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1 EINLEITUNG

Dieser Leitfaden des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
ist eine Einfihrung zu den Risiken, welche die heutigen Informationssysteme aus Daten-
schutzsicht mit sich bringen, sowie moglichen Losungen, um mit diesen umzugehen. Er geht
auf die wichtigsten Themen des Datenschutzes ein und prasentiert die in Betracht kommenden
technischen und organisatorischen Massnahmen wie Verschlisselung, Anonymisierung, Au-
thentifizierung und so weiter. Der Leitfaden soll dabei helfen, Massnahmen zu realisieren, die
einen optimalen und angemessenen Schutz der Personendaten sicherstellen und den aktuel-
len Regulierungen und Standards entsprechen.

Der Leitfaden richtet sich in erster Linie an Personen, die fur Informationssysteme zustandig
sind, und sich direkt mit der Verwaltung von Personendaten beschéftigen, ob sie nun Techni-
kerinnen und Techniker sind oder nicht, namentlich Datenschutzberaterinnen und -berater
oder Vertreterinnen und Vertreter von Unternehmen mit Sitz ausserhalb der Schweiz. Dieser
Leitfaden flhrt in erster Linie die Pflichten privater Verantwortlicher aus; jedoch finden auch
Verantwortliche von Bundesorganen in Abschnitt «kBundesorgane» spezifische sie betreffende
Informationen.

Der Leitfaden gliedert sich um acht Schwerpunktthemen: Datenbearbeitung, Rechte und
Pflichten, Bundesorgane, Datenschutz, Infrastruktur, Zugriffe und Bearbeitungen, Lebenszyk-
lus der Daten sowie Datenaustausch und -Ubermittlung. In jedem Abschnitt werden die ge-
setzlichen Anforderungen beschrieben und die Aspekte dargestellt, die bei der Planung und
der Realisierung eines Systems beachtet werden sollten. Dazu werden Massnahmen vorge-
schlagen, die als generelle Richtlinien zu verstehen und an die Gegebenheiten des spezifi-
schen Projekts und der Organisation anzupassen sind. Fur weitergehende Informationen wird
jeweils auch auf die entsprechenden schweizerischen und internationalen Standards verwie-
sen.

Dieses Dokument ist kein Rechtsratgeber. Zwar werden darin die wichtigsten Vorgaben des
Datenschutzgesetzes wiedergegeben, dies aber vor allem zu Informationszwecken. Der Leit-
faden soll diese gesetzlichen Vorgaben weder ausfihren, kommentieren noch prazisieren. Er
ist somit keine Grundlage fur die Anwendung oder Auslegung dieser Regeln.

1.1 DATENSCHUTZGESETZ
Dieser Leitfaden stitzt sich auf das Bundesgesetz Gber den Datenschutz (DSG) — insbeson-
dere die Artikel 7 und 8 — und die Verordnung uber den Datenschutz (DSV) — insbesondere
die Artikel 1-6. In diesen Bestimmungen sind die zentralen Vorschriften festgelegt. Zu beach-
ten ist auch ihr Geltungsbereich, der in den Artikeln 2 und 3 DSG geregelt ist: Das DSG gilt fur
die Bearbeitung der Daten von natlrlichen Personen, die sich in der Schweiz auswirkt, auch
wenn die Bearbeitung im Ausland veranlasst wird.

Der Leitfaden verlinkt jeweils auf die relevanten Elemente der Datenschutz-Grundverordnung
(DSGVO) und der internationalen Standards. Es sei aber an dieser Stelle prazisiert, dass die-
ser Leitfaden trotz der haufigen Verweise auf die DSGVO keine vollstandige Quelle fur die
DSGVO-Konformitat ist.

Hervorzuheben ist Uberdies, dass geméss den Ubergangsbestimmungen nach Artikel 69 DSG
die Grundsatze des Datenschutzes durch Technik und datenschutzfreundliche Voreinstellun-
gen (Art. 7), die Datenschutz-Folgenabschatzung (Art. 22) und die Konsultation des EDOB
(Art. 23) nicht auf Datenbearbeitungen anwendbar sind, die vor Inkrafttreten des DSG am
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1. September 2023 begonnen wurden, wenn seither weder die bearbeiteten Daten noch der
Bearbeitungszweck geandert haben.

Schliesslich sei darauf hingewiesen, dass neben dem DSG auch in der Spezialgesetzgebung
Datenschutzbestimmungen zu finden sind, die teilweise von den Vorschriften des DSG abwei-
chen (so zum Beispiel die Artikel 32 ff. des Humanforschungsgesetzes [HFG]). Es ist daher
wichtig, dass sich Verantwortliche Uber Spezialgesetze informieren, die aufgrund ihres Tatig-
keitsgebiets allenfalls fur sie gelten.

1.2 BEGRIFFE
Um gewisse Konzepte in Zusammenhang mit den organisatorischen und technischen Mass-
nahmen zu unterscheiden, werden in diesem Leitfaden die nachfolgenden Begriffe verwendet.
Diese sind spezifisch flir diesen Leitfaden und nicht direkt aus dem DSG Ubernommen.

o Die Datensicherheit umfasst alle Massnahmen zur Sicherstellung der Vertraulichkeit, der
Integritat und der Verflgbarkeit der Daten (z. B. Massnahmen gegen das Abhéren oder
Verandern von Daten wahrend der Ubermittlung).

e Der Datenschutz umfasst alle Massnahmen zur Gewahrleistung der Rechte der betroffe-
nen Personen an ihren personlichen Daten (z. B. Datensicherheit, Protokollierung, Privacy
by design).

e Eine automatisierte Bearbeitung von Personendaten ist jeglicher Umgang mit Personen-
daten, der in Systemen zur automatisierten Bearbeitung erfolgt.

e Ein hohes Risiko ergibt sich aus der Art, dem Umfang, den Umstanden und dem Zweck

der Bearbeitung. Es obliegt den fir die Bearbeitung Verantwortlichen, die Persénlichkeit
und die Grundrechte der betroffenen Personen zu schitzen — und damit auch zu bestim-
men, ab wann das Risiko hoch ist, und in diesem Fall die notwendigen Massnahmen zu
ergreifen.
Artikel 22 Absatz 2 Buchstaben a und b DSG nennt zwei konkrete Beispiele, in denen ein
hohes Risiko vorliegt (bei der umfangreichen Bearbeitung besonders schiutzenswerter Per-
sonendaten und im Falle einer systematischen Uberwachung umfangreicher 6ffentlicher
Bereiche). Diese Aufzahlung ist allerdings nicht abschliessend.

Die folgenden Begriffe stammen aus Artikel 5 DSG und werden in diesem Leitfaden analog
verwendet:

¢ Personendaten: alle Angaben, die sich auf eine bestimmte oder bestimmbare naturliche
Person beziehen;
e Dbetroffene Person: natlirliche Person, Uber die Personendaten bearbeitet werden;
e besonders schiitzenswerte Personendaten:
o Daten Uber religidse, weltanschauliche, politische oder gewerkschaftliche An-
sichten oder Tatigkeiten,
o Daten uber die Gesundheit, die Intimsphare oder die Zugehorigkeit zu einer
Rasse oder Ethnie,
o genetische Daten,
o biometrische Daten, die eine natlrliche Person eindeutig identifizieren,
o Daten Uber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen,
o Daten Uber Massnahmen der sozialen Hilfe;
e Bearbeiten: jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln
und Verfahren, insbesondere das Beschaffen, Speichern, Aufbewahren, Verwenden, Ver-
andern, Bekanntgeben, Archivieren, Léschen oder Vernichten von Daten;



e Bekanntgeben: das Ubermitteln oder Zuganglichmachen von Personendaten;

o Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die darin besteht,
dass diese Daten verwendet werden, um bestimmte persénliche Aspekte, die sich auf eine
natlrliche Person beziehen, zu bewerten, insbesondere um Aspekte beziglich Arbeitsleis-
tung, wirtschaftlicher Lage, Gesundheit, personlicher Vorlieben, Interessen, Zuverlassig-
keit, Verhalten, Aufenthaltsort oder Ortswechsel dieser naturlichen Person zu analysieren
oder vorherzusagen;

¢ Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fiir die Persdnlichkeit oder die
Grundrechte der betroffenen Person mit sich bringt, indem es zu einer Verkntpfung von
Daten fuhrt, die eine Beurteilung wesentlicher Aspekte der Persdnlichkeit einer nattrlichen
Person erlaubt;

o Verletzung der Datensicherheit: eine Verletzung der Sicherheit, die dazu flhrt, dass Per-
sonendaten unbeabsichtigt oder widerrechtlich verlorengehen, geléscht, vernichtet oder
verandert werden oder Unbefugten offengelegt oder zuganglich gemacht werden;

e Bundesorgan: Behorde oder Dienststelle des Bundes oder Person, die mit 6ffentlichen
Aufgaben des Bundes betraut ist;

e Verantwortlicher: private Person oder Bundesorgan, die oder das allein oder zusammen
mit anderen Uber den Zweck und die Mittel der Bearbeitung entscheidet;

e Auftragsbearbeiter: private Person oder Bundesorgan, die oder das im Auftrag des Ver-
antwortlichen Personendaten bearbeitet.

1.3 ALLGEMEINE GRUNDSATZE
Das Datenschutzrecht stitzt sich auf einige allgemeine Grundsatze, die auf jede Bearbeitung
von Personendaten anwendbar sind (Art. 6 DSG). Diese werden im Folgenden in ihren Grund-
zugen dargestellt — fir eine ausfuhrliche Beschreibung wird auf die juristische Fachliteratur
verwiesen.

— Personendaten mussen rechtmassig bearbeitet werden (Grundsatz der Rechtmassig-
keit). Die Bearbeitung darf demnach keine Rechtsvorschriften verletzen. Dies be-
schrankt sich nicht auf das DSG, sondern umfasst die Gesamtheit aller Rechtsnormen
(insbesondere das Strafrecht wie etwa die Artikel 138 ff. und 179 ff. StGB). Zudem darf
die Personlichkeit der betroffenen Personen nicht verletzt werden, es sei denn, es liegt
ein Rechtfertigungsgrund vor (Art. 30 f. DSG). Artikel 31 Absatz1 DSG nennt als
Rechtfertigungsgrinde die Einwilligung der betroffenen Person, das Gesetz oder das
Vorliegen eines Interesses, welches dasjenige der betroffenen Person Uberwiegt. In
Absatz 2 der Bestimmung ist eine nicht abschliessende Liste solcher Interessen auf-
geflhrt. Dabei ist wichtig zu betonen, dass die genannten Interessen in Betracht fallen,
jedoch nicht automatisch als tUberwiegend gelten. Eine Einzelfallbetrachtung ist not-
wendig.

— Die Bearbeitung muss nach Treu und Glauben erfolgen und verhaltnismassig sein.
Verhaltnismassig bedeutet, sich flr jeden Aspekt der Bearbeitung auf das Nétige zu
beschranken: die Beschaffung auf die fir den angestrebten Zweck tatsachlich benoti-
gen Daten, den Zugriff auf Personen, die diesen fiur die Erfillung ihrer Aufgaben brau-
chen, aber auch Bekanntgaben oder die Dauer der Aufbewahrung usw.

— Die Person, die Daten bearbeitet, darf mit diesen nicht mehr machen als das, was mit
dem angekiindigten Zweck vereinbar oder fir die betroffene Person zum Zeitpunkt der
Beschaffung erkennbar ist (Prinzip der Zweckbindung).

— Wer Personendaten bearbeitet, muss sich Uber deren Richtigkeit und Vollstandigkeit
im Hinblick auf den Bearbeitungszweck vergewissern (Grundsatz der Richtigkeit). Sie

oder er muss somit in der Lage sein, unrichtige Daten zu erkennen und zu berichtigen.
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1.4 FUNKTIONEN
Im Datenschutzbereich finden sich hauptsachlich die folgenden Rollen:

o Der Verantwortliche ist die private Person oder das Bundesorgan, die oder das allein oder
zusammen mit anderen Uber den Zweck und die Mittel der Bearbeitung entscheidet
(vgl. Ziff. 1.2).

e Die Funktion der Datenschutzberaterin oder des Datenschutzberaters ist in Artikel 10
DSG definiert (siehe auch die Art. 23 und 25-28 DSV). Die Aufgaben umfassen namentlich
die Schulung und Beratung der Verantwortlichen sowie die Mitwirkung bei der Anwendung
der Datenschutzvorschriften. Die Person ist ausserdem Anlaufstelle fur die betroffenen
Personen und die flr den Datenschutz zustandigen Behorden.

o Der Auftragsbearbeiter ist die private Person oder das Bundesorgan, die oder das im
Auftrag des Verantwortlichen Personendaten bearbeitet. Im Allgemeinen gelten fiir ihn die-
selben Grundsatze und Pflichten wie fir den Verantwortlichen (Grundséatze nach Art. 6
DSG, Privacy by design usw.). Einige Bestimmungen der Datenschutzgesetzgebung re-
geln spezifisch gewisse Aspekte des Verhaltnisses zwischen dem Auftragsbearbeiter und
dem Verantwortlichen (namentlich die Art. 9, 24 Abs. 3 und 25 Abs. 4 DSG sowie die Art. 7
und 17 Abs. 2 DSV).

e Der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) nimmt Auf-
gaben der Aufsicht und der Beratung bei Privatpersonen und Bundesorganen wahr. Er
fuhrt ausserdem ein 6ffentliches Register; hierfir sind die Bundesorgane verpflichtet, ihre
eigenen Verzeichnisse der Bearbeitungstatigkeiten zu melden (Art. 12 Abs. 4 DSG).

e Der oder die kantonale Datenschutzbeauftragte nimmt dhnliche Aufgaben auf kantona-
ler und kommunaler Ebene wahr.

1.5 TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN
Die Risiken, die mit Informationssystemen verbunden sind, lassen sich mit technischen und
organisatorischen Massnahmen (Art. 7 und 8 DSG, Art. 3 DSV) verringern. Fir die Umsetzung
solcher Massnahmen ist der Verantwortliche zustandig.

e Technische Massnahmen beziehen sich direkt auf den technischen Aspekt des Infor-
mationssystems (Anonymisierung, Verschlisselung, Authentifizierung usw.).

e Organisatorische Massnahmen sind umfassender und betreffen eher die Umgebung
des Systems, die Personen, die es nutzen, und die Art der Nutzung (Berechtigungsre-
gelung, Verzeichnis der Bearbeitungstatigkeiten usw.).

Nur ein Zusammenspiel beider Arten von Massnahmen verhindert die Vernichtung oder den
Verlust von Daten, aber auch Irrtimer, Falschungen, unberechtigten Zugang usw. Diese Mas-
snahmen sind wahrend des ganzen Lebenszyklus der in einem Informationssystem enthalte-
nen Daten zu implementieren und mussen auf jeder Stufe des Systems greifen.

1.6 HILFSMITTEL
Das DSG bietet vor allem zwei Instrumente, die den Verantwortlichen als Orientierungshilfe
dienen und sie bei der Erflllung ihrer Pflichten unterstitzen sollen:

— Verhaltenskodizes (Art. 11 DSG, Art. 12 DSV): Dabei handelt es sich um Sammlungen
bewahrter Verfahren im Bereich des Datenschutzes, die von den Berufs-, Branchen-
und Wirtschaftsverbanden, die nach ihren Statuten zur Wahrung der wirtschaftlichen
Interessen ihrer Mitglieder befugt sind, entwickelt worden sind. Die Verbande kdnnen



Datensicherheit

ihren Verhaltenskodex dem EDOB vorlegen, der dazu Stellung nimmt. Die Stellung-
nahme wird veréffentlicht. Es handelt sich dabei nicht um eine Verfiigung des EDOB,
mit der er den Verhaltenskodex genehmigt oder ablehnt, sondern um eine einfache
Stellungnahme.

— Zertifizierungen (Art. 13 DSG): Die Hersteller von Datenbearbeitungssystemen
oder -programmen sowie die Verantwortlichen und Auftragsbearbeiter konnen ihre Pro-
dukte von einer anerkannten unabhangigen Zertifizierungsstelle zertifizieren lassen.
Mit der Zertifizierung belegen sie, dass sie die Anforderungen des DSG erfillen.

Neben dem, dass sie die Konformitat mit den Datenschutzanforderungen gewahrleisten, ha-
ben diese Hilfsmittel noch weitere Vorteile: Nach Artikel 22 Absatz 5 DSG kann der Verant-
wortliche von der Erstellung einer Datenschutz-Folgenabschatzung nach Artikel 22 DSG ab-
sehen, wenn er einen Verhaltenskodex befolgt oder Gber eine Zertifizierung verfigt. Zudem
kénnen diese Instrumente eine Bekanntgabe von Daten ins Ausland ermdéglichen, wenn der
fragliche Staat selbst keinen angemessenen Datenschutz gewahrleistet (Art. 16 DSG und
Art. 12 DSV).

Standards Gesetze/Verordnungen| Anderes
1SO 1SO Massnahmen zu ...
COoBIT! BSI ICH-MS! —— _ DSG I DSV DSGVO EDPB:
27001 ;27701
o |Datenaustausch und [
: X X o PX T X X
P X X -Ubermittlung (extern) !
|
1
X X X X |Bearbeitung (intern) X1 X X
| |
DX Lo X Lo X L) X _i____linfrastruktur X 1 X X
X |Daten an sich X X X X
|Betroffene Personen X X X X

Tabelle 1: Massnahmen nach Element der Datenbearbeitung, zugrunde liegende Gesetze sowie Stan-
dards, welche die Massnahmen abdecken.? Der Klarheit halber wird die in diesem Leitfaden gemachte
Unterscheidung zwischen Datenschutz und Datensicherheit (vgl. Ziff. 1.2) nochmals verdeutlicht.

Der «Minimalstandard zur Verbesserung der IKT-Resilienz» (CH-MS [1]) ist ein einfacher prak-
tischer Leitfaden, der auf die anderen Standards (ISO [2], COBIT [3], BSI [4] und NIST [5])
verlinkt. In den nachfolgenden Kapiteln wird fiir erganzende Informationen jeweils auf den CH-
MS verwiesen.

! European Data Protection Board, vormals «Artikel-29-Gruppe».
2 Dieser Leitfaden befasst sich mit der Bearbeitung von Personendaten. Auf die Bearbeitung
anderer Arten von Daten wird nicht eingegangen. Diese kann anderen Gesetzen unterste-

hen, welche in diesem Leitfaden nicht erwahnt sind.
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https://www.bwl.admin.ch/bwl/de/home/bereiche/ikt/ikt_minimalstandard.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/standard/71670.html
https://www.iso.org/standard/71670.html
https://www.fedlex.admin.ch/eli/oc/2022/491/de
https://www.fedlex.admin.ch/eli/cc/2022/568/de
https://gdpr-info.eu/
https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_en

2 DATENBEARBEITUNG

Den Verantwortlichen obliegen der Schutz und die Sicherheit der Personendaten, die sie be-
arbeiten oder bearbeiten lassen. Das DSG verpflichtet sie namentlich zwei spezifische Instru-
mente umzusetzen, wenn die Voraussetzungen erfilllt sind: die Datenschutz-Folgenabschat-
zung und das Register der Bearbeitungstatigkeiten. Ausserdem bestehen flir Verantwortliche
unter Umstanden Meldepflichten im Falle einer Verletzung der Datensicherheit oder die Pflicht,
eine Vertretung in der Schweiz zu bezeichnen, wenn sie selbst im Ausland ihren Sitz oder
Wohnsitz haben. Mit diesen Elementen befasst sich das folgende Kapitel.

Weitere Pflichten der Verantwortlichen werden in den Abschnitten «Rechte und Pflichten» und
«Datenschutz» behandelt.

2.1 DATENSCHUTZ-FOLGENABSCHATZUNG

Artikel 22 DSG beziehungsweise Artikel 35 DSGVO verlangt eine Datenschutz-Folgenabschdtzung,
«wenn eine Bearbeitung ein hohes Risiko fiir die Persénlichkeit oder die Grundrechte der betroffe-
nen Person mit sich bringen kann».

Nach Artikel 23 DSG ist der Verantwortliche zudem verpflichtet, den EDOB zu konsultieren, wenn
die Folgenabschdiitzung zeigt, dass trotz der vorgesehenen vorbeugenden Massnahmen ein hohes
Risiko besteht.

Die Erstellung einer Datenschutz-Folgenabschatzung (DSFA oder PIA flr Privacy Impact As-
sessment) durch den Verantwortlichen bezweckt:

— die frihzeitige Erkennung und Behebung von datenschutzrelevanten Problemen,
wodurch die Komplexitat und die Kosten der Problemldsung tiefgehalten werden;

— den Nachweis der Einhaltung der Datenschutzgrundsatze, einschliesslich in Fragen
des Auskunftsrechts der betroffenen Personen;

— den Nachweis der Konformitat der Bearbeitung, namentlich bei der Konzeption des
Systems, den Risikominderungsmassnahmen und den umgesetzten Kontrollen, um si-
cherzustellen, dass die Rechte der betroffenen Personen gewahrt werden;

— die Abklarung, ob die Bearbeitung dennoch Risiken im Sinne von Artikel 23 Absatz 1
DSG fur die Personlichkeit oder die Grundrechte der betroffenen Personen birgt.

Die DSFA ist ein wichtiges Instrument des DSG. Sie liefert Informationen zur Art und Weise,
wie die Risiken beurteilt wurden, und zu den vorgesehenen Massnahmen zum Umgang mit
ihnen. Diese Elemente sind ausserdem besonders nitzlich fir die Bewaltigung und Evaluation
von Vorfallen, wie einer Verletzung der Datensicherheit. Auf der Website des EDOB ist ein
Merkblatt zur DSFA publiziert:. Auch CNIL*, ICO5 und EDPBS stellen auf ihren Websites Leit-
faden und Vorlagen zur Verfigung.

In diesem Abschnitt werden die folgenden Fragen beantwortet:
e Wann muss eine DSFA durchgefihrt werden?
e Unter welchen Voraussetzungen ist eine DSFA freiwillig?
e Wie wird eine DSFA durchgeflhrt?

3 Datenschutz-Folgenabschéatzung (admin.ch)

4 Privacy Impact Assessment (PIA) | CNIL

5 Data protection impact assessments | ICO

8 ARTICLEZ29 - Guidelines on Data Protection Impact Assessment (DPIA) (wp248rev.01)



https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/grundlagen/dsfa.html
https://www.cnil.fr/en/privacy-impact-assessment-pia
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-governance/guide-to-accountability-and-governance/accountability-and-governance/data-protection-impact-assessments/
https://ec.europa.eu/newsroom/article29/items/611236
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3558-1-1

2.1.1 Pflicht zur Erstellung einer DSFA

Vor Beginn einer Datenbearbeitung muss der Verantwortliche eine Folgenabschatzung erstel-
len, wenn eine Bearbeitung ein hohes Risiko flr die Persdnlichkeit oder die Grundrechte der
betroffenen Personen mit sich bringen kann. Zu beachten ist, dass gemass den Ubergangs-
bestimmungen (Art. 69 DSG) auch eine Folgenabschatzung fir Bearbeitungen erstellt werden
muss, die vor Inkrafttreten des neuen DSG begonnen wurden, wenn der Bearbeitungszweck
andert oder neue Daten beschafft werden.

Artikel 22 Absatz 2 DSG prazisiert, dass sich das hohe Risiko aus der Art, dem Umfang, den
Umstanden und dem Zweck der Bearbeitung ergibt. Ein solches Risiko liegt namentlich bei
der umfangreichen Bearbeitung besonders schitzenswerter Personendaten vor oder wenn
systematisch umfangreiche 6ffentliche Bereiche berwacht werden.

Sind mehrere ahnliche Bearbeitungsvorgange geplant, so kann eine gemeinsame Abschat-
zung erstellt werden.

Dahingegen mussen private Verantwortliche keine DSFA erstellen, wenn sie gesetzlich zur
Bearbeitung der Daten verpflichtet sind (Art. 22 Abs. 4 DSG).

2.1.2 Ausnahmen von der Pflicht zur Erstellung einer DSFA

Eine DSFA ist in der Regel mit einem hohen Aufwand verbunden. Fir Unternehmen, die re-
gelmassig Datenbearbeitungen vornehmen, die eine DSFA erfordern, kann es daher interes-
sant sein, Massnahmen in Betracht zu ziehen, dank derer von einer DSFA abgesehen werden
kann.

Artikel 22 Absatz 5 DSG sieht fur private Verantwortlichen zwei Moglichkeiten vor:

Zertifizierung: Der Verantwortliche kann ein System, ein Produkt oder eine Dienstleistung
einsetzen, das oder die nach Artikel 13 DSG zertifiziert ist. Die Zertifizierungen werden durch
anerkannte unabhangige Zertifizierungsstellen erteilt.

Verhaltenskodex: Er kann ausserdem einen Verhaltenskodex im Sinne von Artikel 11 DSG
befolgen, der die folgenden drei Voraussetzungen erfullt: Er beruht selbst auf einer DSFA; er
sient Massnahmen zum Schutz der Persdnlichkeit und der Grundrechte vor; er wurde dem
EDOB vorgelegt. Die Verhaltenskodizes werden von Berufs-, Branchen- und Wirtschaftsver-
banden erstellt, die nach ihren Statuten zur Wahrung der wirtschaftlichen Interessen ihrer Mit-
glieder befugt sind.

Wird ein solches Instrument eingesetzt, so ist die Ausnahme von der Pflicht gerechtfertigt, weil
der Verantwortliche dadurch in einer Umgebung arbeitet, deren Datenschutzkonformitat be-
reits erwiesen ist.

2.1.3 Datenschutzberaterin oder Datenschutzberater

Zu beachten ist auch die Funktion der Datenschutzberaterin oder des Datenschutzberaters
(Art. 10 DSG und Art. 23 DSV). Ergibt sich aus der DSFA, dass trotz der vorgesehenen Mas-
snahmen noch grosse Risiken vorhanden bleiben, so muss der Verantwortliche normalerweise
die Stellungnahme des EDOB einholen (Art. 23 DSG). Auf die Konsultation des EDOB kann
aber verzichtet werden, wenn eine «qualifizierte» Datenschutzberaterin oder ein «qualifizier-
ter» Datenschutzberater konsultiert wird. «Qualifiziert» heisst, dass die folgenden Vorausset-
zungen (Art. 10 Abs. 3 DSG) erfiillt sind:
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Die Person (bt ihre Funktion gegeniber dem Verantwortlichen fachlich unabhangig
und weisungsungebunden aus. Dies bedeutet nicht zwingend, dass es sich um eine
externe Person handeln muss. Falls sie intern ist, missen jedoch organisatorische
Massnahmen getroffen werden, die ihre Unabhangigkeit garantieren.

Sie Ubt keine Tatigkeiten aus, die mit ihren Aufgaben als Datenschutzberaterin
oder -berater unvereinbar sind (Interessenkonflikte).

Sie verflgt Uber die erforderlichen Fachkenntnisse.

Der Verantwortliche veréffentlicht ihre Kontaktdaten und teilt diese dem EDOB mit (der
hierfir ein Meldeportal bereitstellt)’.

Massnahmen:

Abklaren, ob zertifizierte Instrumente existieren, die den Bedurfnissen gerecht wer-
den, und gegebenenfalls den Aufwand fir deren Nutzung und den Aufwand fiir die
wiederholte Erstellung von DSFA vergleichen.

Abklaren, ob ein Verhaltenskodex existiert, der den Voraussetzungen gerecht wird,
und gegebenenfalls den Aufwand fir dessen Anwendung und den Aufwand fur die
wiederholte Erstellung von DSFA vergleichen.

Die Ernennung einer Datenschutzberaterin oder eines Datenschutzberaters in Be-
tracht ziehen, die oder der die Voraussetzungen nach Artikel 10 Absatz 3 DSG er-
fullt.

214

Bestandteile einer DSFA

Nach Artikel 22 Absatz 3 DSG muss eine DSFA Folgendes enthalten:

eine Beschreibung der geplanten Bearbeitung;

eine Bewertung der Risiken fiir die Personlichkeit oder die Grundrechte der betroffenen
Personen;

die Beschreibung der vorgesehenen Massnahmen zur Minimierung dieser Risiken;
eine Bewertung des Restrisikos nach Berucksichtigung der getroffenen Massnahmen
zur Risikobegrenzung (Art. 23 DSG).

Die DSFA ist das Instrument, auf dem das Risikomanagement basiert. Sie muss deshalb mit
der notwendigen Sorgfalt und Genauigkeit erstellt werden. Mit einer gut gemachten DSFA
kénnen nicht nur Risiken erkannt und reduziert oder beseitigt werden — sie ermoglicht auch
eine bessere Reaktion im Ereignisfall.

2.2

VERZEICHNIS

Verantwortliche sind grundsatzlich verpflichtet, ein Verzeichnis der Bearbeitungstatigkeiten zu
fuhren (Art. 12 Abs. 1 DSG). Diese Pflicht haben auch Auftragsbearbeiter.

Verantwortliche
Nach Artikel 12 Absatz 2 DSG muss das Verzeichnis des Verantwortlichen mindestens fol-
gende Informationen enthalten:

die ldentitat des Verantwortlichen;

den Bearbeitungszweck;

eine Beschreibung der Kategorien betroffener Personen;

eine Beschreibung der Kategorien bearbeiteter Personendaten;

7 Meldeportal: dpo-reg.edoeb.admin.ch
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— die Kategorien der Empfangerinnen und Empfanger;

— wenn mdglich die Aufbewahrungsdauer der Personendaten; andernfalls die Kriterien
zur Festlegung dieser Dauer;

— wenn ma@glich eine allgemeine Beschreibung der Massnahmen zur Gewahrleistung der
Datensicherheit nach Artikel 8 DSG;

— falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates sowie
die Garantien (Art. 16 Abs. 2 DSG), wie im Abschnitt Datenbekanntgabe ins Ausland
ausgefuhrt.

Auftragsbearbeiter
Das Verzeichnis der Auftragsbearbeiter muss mindestens folgende Angaben enthalten (Art. 12
Abs. 3 DSG):

— die Identitat des Auftragsbearbeiters;

— die Identitat des Verantwortlichen;

— die Kategorien von Bearbeitungen, die im Auftrag des Verantwortlichen durchgefuhrt
werden;

— wenn ma@glich eine allgemeine Beschreibung der Massnahmen zur Gewahrleistung der
Datensicherheit nach Artikel 8 DSG;

— falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates sowie
die Garantien (Art. 16 Abs. 2 DSG), wie im Abschnitt Datenbekanntgabe ins Ausland
ausgeflhrt.

Ausnahmen

Unternehmen und andere privatrechtliche Organisationen, die am 1. Januar eines Jahres we-
niger als 250 Mitarbeitende beschaftigen, sowie natlrliche Personen sind von der Pflicht be-
freit, ein Verzeichnis der Bearbeitungstatigkeiten zu flhren, es sei denn (Art. 12 Abs. 5 DSG
und Art. 24 DSV):

— es werden besonders schitzenswerte Personendaten in grossem Umfang bearbeitet;
— es wird ein Profiling mit hohem Risiko durchgeflhrt.

Massnahmen:

¢ Regelmassig Uberprifen, ob die Datenbearbeitungen (und die Anzahl Mitarbeitende)
zur FUhrung eines Verzeichnisses verpflichten.

e Wenn eine neue Datenbearbeitung geplant wird, die Pflicht zur Fihrung eines Ver-
zeichnisses von Anfang an mitberticksichtigen, um die Datenerfassung darin zu ver-
einfachen.

2.3 MELDUNG VON VERLETZUNGEN
Wenn es trotz der umgesetzten Schutzmassnahmen zu einer Verletzung der Datensicherheit
kommt, die voraussichtlich zu einem hohen Risiko fur die Persénlichkeit oder die Grundrechte
der betroffenen Person fiihrt, muss der Verantwortliche diese dem EDOB so rasch als maglich
melden (Art. 24 Abs. 1 DSG). Ereignet sich die Verletzung bei einem Auftragsbearbeiter, so
muss dieser ebenfalls so rasch als mdglich den Verantwortlichen verstandigen (Art. 24 Abs. 3
DSG).

Wie in Artikel 24 Absatz 2 DSG prazisiert ist, muss die Meldung an den EDOB mindestens die
Art der Verletzung der Datensicherheit, deren Folgen und die ergriffenen oder vorgesehenen
Massnahmen nennen. Zudem muss der Verantwortliche die betroffene Person informieren,
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wenn es zu ihrem Schutz erforderlich ist oder der EDOB es verlangt. Weitere Einzelheiten zu
den Modalitaten der Meldung sind in Artikel 15 DSV geregelt.

Der Verantwortliche kann die Information an die betroffene Person einschranken, aufschieben
oder darauf verzichten, wenn (Art. 24 Abs. 5 DSG):

— dies aufgrund Uberwiegender Interessen Dritter erforderlich ist;

— der Verantwortliche einer gesetzlichen Geheimhaltungspflicht untersteht;

— die Information unmdglich ist oder einen unverhaltnismassigen Aufwand erfordert; oder

— die Information der betroffenen Person durch eine éffentliche Bekanntmachung in ver-
gleichbarer Weise sichergestellt ist.

Massnahmen:

e Sich Uber bewahrte Verfahren zum Schutz vor Hackern informieren. Einige finden
sich in diesem Leitfaden in den Abschnitten Zugriff und Bearbeitungen und Daten-
austausch und -Ubermittlung. Hilfreich sind auch Fachdokumentationen zu bewahr-
ten Verfahren?® sowie spezialisierte Unternehmen, die direkt bedarfsgemass beraten
kdénnen.

o Eine Dokumentvorlage oder ein Protokoll fiir den Ereignisfall vorbereiten, damit die
Verletzung der Datensicherheit ohne Verzégerung auf dem Meldeportal DataBreach
gemeldet werden kann.®

e Uber ein klares Protokoll fiir den Umgang mit solchen Zwischenféllen verfiigen, in
dem auch eine realistische Vorgehensweise zur Kontaktierung der betroffenen Per-
sonen vorgesehen ist.

2.4 VERANTWORTLICHE IM AUSLAND
Die Artikel 14 und 15 DSG betreffen Verantwortliche mit Sitz oder Wohnsitz (das heisst Unter-
nehmen oder natirliche Personen) im Ausland. Diese missen eine Vertretung in der Schweiz
bezeichnen, wenn sie Personendaten von Personen in der Schweiz bearbeiten und die Da-
tenbearbeitung die folgenden Voraussetzungen erfilllt:

— Die Bearbeitung steht im Zusammenhang mit dem Angebot von Waren und Dienstleis-
tungen oder der Beobachtung des Verhaltens von Personen in der Schweiz.

— Es handelt sich um eine umfangreiche Bearbeitung.

— Es handelt sich um eine regelmassige Bearbeitung.

— Die Bearbeitung bringt ein hohes Risiko fir die Personlichkeit der betroffenen Perso-
nen mit sich.

Der Verantwortliche muss den Namen und die Adresse der Vertretung veréffentlichen, diese
dient als Anlaufstelle fir die betroffenen Personen und den EDOB. Die Vertretung muss ein
Verzeichnis, ahnlich wie jenes des Verantwortlichen, fihren (Art. 15 Abs. 1 DSG) und dem
EDOB auf Anfrage die im Verzeichnis enthaltenen Angaben mitteilen. Auf Anfrage erteilt sie
auch den betroffenen Personen Auskiinfte darliber, wie sie ihre Rechte ausiiben konnen.

8 Small Business Guide: Cyber Security - NCSC.GOV.UK
9 EDOEB DataBreach (admin.ch)
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Massnahmen:

Ein Verzeichnis fihren, wie im Abschnitt \Verzeichnis beschrieben, und die Informa-

tionsiibermittlung protokollieren.
Eine Mitarbeiterin oder einen Mitarbeiter ausbilden oder eine qualifizierte Vertre-

tung finden, die oder der die Aufgaben nach Artikel 14 und 15 DSG wahrnimmt, na-

mentlich in Zusammenhang mit den Rechten der betroffenen Personen (Rechte
und Pflichten).
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3 RECHTE UND PFLICHTEN

Jede Datenbearbeitung muss die allgemeinen Grundsdtze gemdiss Artikel 6 DSG beachten. Diese
werden durch Rechte konkretisiert, die den betroffenen Personen zustehen. Namentlich sind dies:

- das Recht, iiber die Datenbeschaffung informiert zu werden (Art. 19-21 DSG);

- das Auskunftsrecht und das Recht auf Datenherausgabe (Ubertragbarkeit; Art. 25-29
DSG);

- das Recht, eine widerrechtliche Bearbeitung zu verhindern, namentlich indem die Beendi-
gung der Bearbeitung, die Berichtigung unrichtiger Daten oder auch die Vernichtung der
Daten verlangt wird (Art. 32 und 41 DSG).

In der DSGVO sind diese Aspekte in den Artikeln 13-20 geregelt.

Jede Person, deren Personendaten bearbeitet werden, hat gewisse Rechte in Bezug auf die
Bearbeitung, und die Verantwortlichen missen in der Lage sein, die Wahrnehmung dieser
Rechte zu garantieren. Dieser Abschnitt beschreibt die verschiedenen Rechte der betroffenen
Personen und die entsprechenden Pflichten der Verantwortlichen.

Den folgenden Fragen wird nachgegangen:

¢ Welche Informationen mussen den betroffenen Personen mitgeteilt werden?
¢ Welche Rechte haben betroffene Personen an ihren Daten?

o Wie lasst sich garantieren, dass die betroffenen Personen ihre Rechte geltend machen
kénnen?

o Wie lasst sich garantieren, dass das Verfahren zur Ausiibung des Auskunftsrechts im-
mer gleich ablauft (Reproduzierbarkeit des Verfahrens)?

3.1 INFORMATIONSPFLICHT
Die Artikel 19-21 DSG und Artikel 13 DSV betreffen die Informationspflicht und die Ausnah-
men davon. Der Verantwortliche muss die betroffene Person angemessen Uber die Beschaf-
fung von Personendaten informieren. Diese Informationspflicht gilt auch, wenn die Daten nicht
direkt bei der betroffenen Person beschafft werden.

Die betroffene Person muss die Informationen erhalten, die erforderlich sind, damit sie gege-
benenfalls ihre Rechte geltend machen kann und eine transparente Datenbearbeitung gewahr-
leistet ist. Werden die Daten nicht bei der betroffenen Person beschafft, so muss sie spates-
tens einen Monat nach der Beschaffung oder — falls dies vorher erfolgt — zum Zeitpunkt der
Bekanntgabe der Daten die Information erhalten.

Die Informationen umfassen mindestens:

— die ldentitat und die Kontaktdaten des Verantwortlichen;

— den Bearbeitungszweck;

— die Empfangerinnen und Empfanger oder die Kategorien von Empfangerinnen und
Empfangern, denen Personendaten bekanntgegeben werden;

— wenn die Daten nicht bei der betroffenen Person beschafft werden, die Kategorien der
bearbeiteten Personendaten;

— wenn die Personendaten ins Ausland bekanntgegeben werden, den betreffenden Staat
oder das betreffende internationale Organ und gegebenenfalls die getroffenen Mass-
nahmen zur Gewahrleistung eines angemessenen Schutzes (Art. 16 und 17 DSG).
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Ausnahmen
Nach Artikel 20 Absatze 1 und 2 DSG entfallt die Informationspflicht beziglich der Beschaf-
fung von Personendaten, wenn eine der folgenden Voraussetzungen erfillt ist:

— Die betroffene Person verfligt bereits Uber die entsprechenden Informationen.

— Die Bearbeitung ist gesetzlich vorgesehen.

— Es handelt sich beim Verantwortlichen um eine private Person, die gesetzlich zur Ge-
heimhaltung verpflichtet ist.

— Die Personendaten werden nicht bei der betroffenen Person beschafft und die Infor-
mation ist nicht moglich oder erfordert einen unverhaltnismassigen Aufwand.

Medien kénnen unter den Voraussetzungen nach Artikel 27 DSG ebenfalls auf eine Informa-
tion verzichten.

Einschrankungen
Artikel 20 Absatz 3 und 27 DSG erlauben dem Verantwortlichen, die Mitteilung der Informati-
onen in den folgenden Fallen einzuschranken, aufzuschieben oder darauf zu verzichten:

— Uberwiegende Interessen Dritter erfordern die Massnahme.

— Die Information vereitelt den Zweck der Bearbeitung.

— Uberwiegende Interessen des Verantwortlichen erfordern die Massnahme und er gibt
die Personendaten nicht Dritten bekannt.

Beispiele fur Uberwiegende Interessen Dritter waren hier zum Beispiel, um ihren Vertrag mit
der betroffenen Person zu erfullen oder die Sicherheit der Datenbearbeitung zu gewahrleisten.
Ein Beispiel fir ein eigenes Uberwiegendes Interesse ware, um Direktmarketing an die be-
troffene Person zu richten (ohne Weitergabe an Dritte).

Fir Medien bestehen zusatzliche Mdglichkeiten, die in Artikel 27 DSG prazisiert sind.

Automatisierte Einzelentscheidungen

Artikel 21 DSG verpflichtet den Verantwortlichen auch, die betroffene Person lber eine Ent-
scheidung zu informieren, die ausschliesslich auf einer automatisierten Bearbeitung beruht
und die flr sie mit einer Rechtsfolge verbunden ist oder sie erheblich beeintrachtigt.

Die betroffene Person muss auf Antrag ihren Standpunkt darlegen kénnen. Ausserdem kann
sie verlangen, dass eine natirliche Person den Entscheid Uberprift.

Ausnahmen zu dieser Regel bestehen in zwei Fallen:

— wenn die automatisierte Entscheidung in unmittelbarem Zusammenhang mit einem
Vertrag zwischen der betroffenen Person und dem Verantwortlichen steht und mit der
Entscheidung ihrem Begehren stattgegeben wird;

— wenn die betroffene Person ausdricklich einwilligt, dass die Entscheidung automati-
siert erfolgt.

3.2 RECHTE DER BETROFFENEN PERSONEN

Neben dem Recht, informiert zu werden, haben die betroffenen Personen in Zusammenhang
mit ihren Personendaten mehrere weitere Rechte. Diese sind in den Artikeln 25-29 sowie 32
DSG umschrieben. Konkret kénnen diese Rechte im Rahmen eines Zivilverfahrens gestitzt
auf die Artikel 28 ff. des Zivilgesetzbuches oder das Vertragsrecht geltend gemacht werden.
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Die Rechte, welche die betroffenen Personen gegenliber Bundesorganen geltend machen
kénnen, sind im Wesentlichen ahnlich wie die in diesem Kapitel beschriebenen; fir weiterge-
hende Informationen wird auf Abschnitt «Rechte der betroffenen Personen» verwiesen.

3.2.1 Auskunftsrecht

Nach Artikel 25 DSG kann jede Person vom Verantwortlichen Auskunft darliber verlangen, ob
Personendaten Uber sie bearbeitet werden. Sie erhalt diejenigen Informationen, die erforder-
lich sind, damit sie ihre Rechte geltend machen kann und eine transparente Datenbearbeitung
gewahrleistet ist. Diese Informationen umfassen mindestens:

— die Identitat und die Kontaktdaten des Verantwortlichen;

— die bearbeiteten Personendaten;

— den Bearbeitungszweck;

— die Aufbewahrungsdauer der Personendaten oder, falls diese noch nicht bestimmt wer-
den kann, die Kriterien zur Festlegung dieser Dauer;

— sofern die Daten nicht bei der betroffenen Person beschafft wurden, die verfugbaren
Angaben Uber die Herkunft der Personendaten;

— gegebenenfalls das Vorliegen einer automatisierten Einzelentscheidung sowie die Lo-
gik, auf der die Entscheidung beruht;

— gegebenenfalls die Empfangerinnen und Empfanger oder die Kategorien von Empfan-
gerinnen und Empfangern, denen Personendaten bekanntgegeben werden, sowie die
Informationen nach Artikel 19 Absatz 4 DSG.

Personendaten Uber die Gesundheit kdnnen der betroffenen Person mit ihrer Einwilligung
durch eine von ihr bezeichnete Gesundheitsfachperson mitgeteilt werden (Art. 25 Abs. 3
DSG).

Die Auskunft muss innerhalb von 30 Tagen und grundsatzlich kostenlos erteilt werden. Wenn
Daten von einem Auftragsbearbeiter bearbeitet werden, muss dieser den Verantwortlichen bei
der Auskunftserteilung unterstitzen. Die Modalitaten rund um das Auskunftsrecht sind in den
Artikeln 16—19 DSV geregelt.

Einschrankungen

Artikel 26 DSG gibt dem Verantwortlichen die Méglichkeit, die Auskunft zu verweigern, einzu-
schranken oder aufzuschieben, wenn:

— ein Gesetz im formellen Sinn dies vorsieht, namentlich um ein Berufsgeheimnis zu
schutzen;

— dies aufgrund lberwiegender Interessen Dritter erforderlich ist;

— das Auskunftsgesuch offensichtlich unbegriindet ist, namentlich wenn es einen daten-
schutzwidrigen Zweck verfolgt, oder offensichtlich querulatorisch ist; oder

— Uberwiegende Interessen des Verantwortlichen die Massnahme erfordern und er die
die Personendaten nicht Dritten bekanntgibt.

Der Verantwortliche muss innerhalb von 30 Tagen mitteilen, weshalb er die Auskunft verwei-
gert, einschrankt oder aufschiebt.

Flar Medien sind zusatzliche Ausnahmen moglich. Die Voraussetzungen sind in Artikel 27 DSG
festgelegt.
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Massnahmen:

e Es muss klar und verstandlich informiert werden, damit jede und jeder die eigenen
Rechte kennt und ausuben kann.

o Fur Auskunftsgesuche ist ein Verfahren einzurichten und bei den Mitarbeitenden
bekanntzumachen.

o Das System ist so organisiert, dass Auskunftsgesuche beantwortet werden kon-
nen: Uber die Suche miissen rasch samtliche Daten der betroffenen Person gefun-
den werden kénnen.

e Daten, zu denen die Auskunft eingeschrankt werden kdnnte, sind klar als solche
gekennzeichnet und der Grund ist vermerkt.

o Im Falle einer Bearbeitung durch einen Auftragsbearbeiter muss auch definiert wer-
den, nach welchem Verfahren dieser die Daten Ubermittelt.

3.2.2 Recht auf Datenherausgabe oder -libertragung

Nach Artikel 28 DSG kann eine betroffene Person vom Verantwortlichen die Herausgabe ihrer
Personendaten, die sie ihm bekanntgegeben hat, in einem gangigen elektronischen Format
verlangen, wenn:

— der Verantwortliche die Daten automatisiert bearbeitet; und

— die Daten mit der Einwilligung der betroffenen Person oder in unmittelbarem Zusam-
menhang mit dem Abschluss oder der Abwicklung eines Vertrags zwischen dem Ver-
antwortlichen und der betroffenen Person bearbeitet werden.

Unter den gleichen Voraussetzungen kann die betroffene Person zudem vom Verantwortlichen
verlangen, dass er ihre Personendaten einem anderen Verantwortlichen Ubertragt, wenn dies
keinen unverhaltnismassigen Aufwand erfordert.

Die Herausgabe und die Ubertragung der Personendaten sind grundsatzlich kostenlos. Die
moglichen Einschrankungen dieses Rechts entsprechen jenen beim Auskunftsrecht (Art. 29
DSG).

Die Einzelheiten, namentlich die technischen Anforderungen, in Zusammenhang mit der Aus-
Ubung dieses Rechts sind in den Artikeln 20—22 DSV beschrieben.

Die Europaische Union hat «Leitlinien zum Recht auf Datenlbertragbarkeit»*° verdéffentlicht,
die fur die Umsetzung dieser Rechte als Grundlage dienen kénnen.

Massnahmen:

o Bei der Konzeption einer automatisierten Datenbearbeitung ein gangiges Format
verwenden, um die Datenextraktion zu erleichtern.

o Alternativ eine Methode zur Umwandlung der Personendaten in ein gangiges For-
mat vorsehen.

e Abklaren, ob Standards oder Vorlagen firr die Ubertragung spezifischer Arten von
Personendaten (z. B. biometrische, genetische) existieren.

e Protokolle fir die Herausgabe oder Ubertragung von Personendaten erstellen und
bei den Mitarbeitenden bekanntmachen.

o Die Machbarkeit des Imports von Personendaten aus Systemen anderer Verant-
wortlicher, die dhnliche Bearbeitungen vornehmen, prifen.

10 ARTICLE 29 — Guidelines on the right to «data portability» (wp242rev.01) (europa.eu)
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3.2.3 Recht auf Vernichtung der Personendaten

Artikel 32 Absatz 2 Buchstabe ¢ DSG sieht vor, dass die betroffene Person die Loschung oder
die Vernichtung ihrer Personendaten verlangen kann. Dieses Recht, das durch Loschen oder
Anonymisieren der Personendaten umgesetzt wird, kann bei umfangreichen Bearbeitungen
komplex zu verwirklichen sein, dies angesichts des haufig internationalen Aspekts solcher Be-
arbeitungen und der Fortschritte der heutigen Technologie, beispielsweise der Verwendung
der Cloud auf Servern auf mehreren Kontinenten.

Bei der Datenvernichtung muss das System garantieren, dass samtliche von dem Begehren
betroffenen Daten (was nicht unbedingt allen Personendaten der betroffenen Person ent-
spricht) geldéscht/anonymisiert werden (Datenvernichtung). Dies ist wesentlich einfacher zu
bewerkstelligen, wenn das System nach den Grundsatzen des Datenschutzes durch Technik
(Privacy by design) und datenschutzfreundliche Voreinstellungen konzipiert wurde (Daten-
schutz durch Technik und datenschutzfreundliche Voreinstellungen).

3.2.4 Recht auf Berichtigung der Personendaten

Nach Artikel 32 Absatz 1 DSG kénnen die betroffenen Personen verlangen, dass unrichtige
Personendaten berichtigt werden, es sei denn, eine gesetzliche Vorschrift verbietet die Ande-
rung oder die Personendaten werden zu Archivzwecken im éffentlichen Interesse bearbeitet.

Gegebenenfalls muss der Verantwortliche sich vergewissern, dass die Daten in allen seinen
Systemen und Datenbanken angepasst werden. Auch muss er Uberprifen, ob darauf basie-
rend Entscheidungen ergangen sind. Je nach Fall konnte es relevant sein, zu kontrollieren, ob
Entscheidungen auf diesen unrichtigen Daten basierten.

Kann weder die Richtigkeit noch die Unrichtigkeit der betreffenden Personendaten festgestellt
werden, so kann die betroffene Person verlangen, dass ein Bestreitungsvermerk angebracht
wird (Art. 32 Abs. 3 DSG).

Es ist zu empfehlen, sich auf solche Situationen vorzubereiten, indem klar definierte Prozesse
festgelegt und geeignete Mittel bereitgestellt werden (namentlich Felder fir den Bestreitungs-
vermerk vorsehen).

3.2.5 Recht auf Verbot der Bearbeitung von Personendaten
Nach Artikel 32 Absatz 2 Buchstabe a DSG kann die betroffene Person verlangen, dass die
Bearbeitung ihrer Personendaten untersagt wird.

Nebst Situationen, in denen die Person eine Bearbeitung untersagen lassen méchte, weil sie
sie insgesamt als nicht gerechtfertigt erachtet, ist dieses Recht auch in «Mischsituationen»
sinnvoll, namentlich wenn Daten zu verschiedenen Zwecken bearbeitet werden. Ein Beispiel
ist die Verwendung einer E-Mail-Adresse zur Registrierung eines Benutzerkontos sowie fur
den Versand des wochentlichen Newsletters der Website. In diesem Fall kann die betroffene
Person verlangen, dass ihre Adresse nicht mehr fir den Newsletter-Versand benutzt wird.

Ein anderer Fall ist, wenn Personendaten von Gesetzes wegen aufbewahrt werden muissen
(z. B. Patientendossiers), die betroffene Person aber wiinscht, dass der Verantwortliche sie zu
keinem anderen Zweck verwendet. In diesem Fall kann sie jegliche Bearbeitung, die tUber die-
sen Zweck hinausgeht, verbieten lassen.
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Um solchen Begehren zu entsprechen, muss der Verantwortliche seine verschiedenen Bear-
beitungen voneinander trennen kénnen. Es ist daher empfohlen, einen einfachen Prozess vor-
zusehen, damit spezifische Bearbeitungen beendet werden kénnen (z. B. Newsletter-Abmel-
dung, indem beim entsprechenden Kastchen das Hakchen entfernt wird).

3.2.6 Recht auf Verbot der Bekanntgabe von Personendaten
Nach Artikel 32 Absatz 2 Buchstabe b DSG kann die betroffene Person verlangen, dass eine
bestimmte Bekanntgabe von Personendaten an Dritte untersagt wird.

Eine Moglichkeit, solchen Begehren zu entsprechen, ohne jedoch die Daten zu I6schen, ist,
ein Attribut betreffend die Einwilligung zur Bekanntgabe vorzusehen. Solche Massnahmen
kénnen mit jenen zur Einschrankung der Bearbeitungszwecke (siehe oben) gekoppelt werden.

3.2.7 Recht auf Mitteilung der Massnahmen betreffend Personendaten
Schliesslich kann die betroffene Person ausserdem verlangen, dass die unter 3.2.3 bis 3.2.6
beschriebenen Massnahmen verdéffentlicht oder Dritten mitgeteilt werden (Art. 32 Abs. 4 DSG).

Massnahmen:

o Die Bearbeitungssysteme sind so organisiert, dass den verschiedenen Begehren
entsprochen werden kann, ohne die Gesamtheit der Bearbeitungen zu gefahrden.

e Es bestehen klare, vordefinierte Verfahren zur Beantwortung solcher Begehren;
diese sind den Mitarbeitenden bekannt.

e Die Verfahren zur Ausiibung der verschiedenen Rechte sind fiir die betroffenen
Personen leicht zuganglich und einfach zu nutzen, beispielsweise in einem Bereich
«Datenschutz» oder «Mein Konto».

o Sind Personendaten online, kann es sinnvoll sein, gewisse Seiten von der Such-
maschinenindexierung auszunehmen, um die Wahrung der Rechte betroffener Per-
sonen zu erleichtern.

3.3 REPRODUZIERBARKEIT DER VERFAHREN

Die Verfahren, mit denen Begehren von betroffenen Personen um Auslbung ihrer verschie-
denen Rechte entsprochen wird, missen klar festgelegt und reproduzierbar sein. Wenn die
Mechanismen im Datenbearbeitungssystem vorprogrammiert sind, konnen alle Mitarbeiten-
den, die Uber die entsprechenden Berechtigungen verfligen, die verschiedenen von den be-
troffenen Personen verlangten Massnahmen an den Daten vornehmen. Ein vorprogrammierter
Mechanismus ist auch praktisch bei einer Kontrolle durch eine Aufsichtsbehérde, weil er be-
legt, dass den Begehren der betroffenen Personen in Zusammenhang mit ihren verschiedenen
Rechten auf Antrag entsprochen werden kann.

Massnahmen:

e Das Verfahren zur Austibung des Auskunftsrechts ist im System vorprogrammiert.

o Alle Mitarbeitenden gehen nach dem gleichen Verfahren vor.

o Die Aufsichtsbehdrde kann bei ihrer Arbeit wenn nétig das ins System integrierte
Verfahren Uberprifen.

Weitergehende Informationen:

CNIL [6]
Auslibung des Rechts auf Einschrankung der Bearbeitung Ziff. 11
Auslibung der Rechte auf Berichtigung und Léschung Ziff. 12
Ausiibung des Auskunftsrechts und des Rechts auf Ubertragbarkeit (DSGVO) | Ziff. 13
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Zwecke: bestimmt, explizit und rechtmassig Ziff. 14
Grundlage: Rechtmassigkeit der Bearbeitung, Verbot der Zweckentfremdung | Ziff. 15
Vorherige Formalitaten Ziff. 16
Information der betroffenen Personen Ziff. 22
Einholung der Einwilligung Ziff. 30
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4 BUNDESORGANE

Im Grossen und Ganzen unterstehen die Bundesorgane denselben Regeln und Grundsatzen
wie Private, abgesehen von gewissen Abweichungen. Die Artikel 33—42 DSG legen die spezi-
fisch flir Bundesorgane geltenden Regeln fest. Ebenso ist die Regelung in der DSV fir Bun-
desorgane punktuell anders (etwa Art. 4 Abs. 2 oder Art. 6 DSV). Da sich dieser Leitfaden in
erster Linie an Privatpersonen richtet, werden die Besonderheiten flir Bundesorgane nur kurz
skizziert. Weitergehende Informationen finden sich auf der Website des Bundesamts flr Jus-
tiz',

4.1 GESETZLICHE GRUNDLAGEN

Grundsatzlich durfen Bundesorgane Personendaten nur bearbeiten, wenn daflir eine gesetz-
liche Grundlage besteht (Art. 34 DSG).

Wenn die Bearbeitung besonders schitzenswerte Personendaten oder Profilings betrifft oder
zu einem schwerwiegenden Eingriff in die Grundrechte der betroffenen Person fuihren kénnte,
ist gar eine Grundlage in einem Gesetz im formellen Sinn erforderlich (Art. 34 Abs. 2 DSG).

Dennoch kann fir die Bearbeitung von besonders schitzenswerten Personendaten oder ein
Profiling eine Grundlage in einem Gesetz im materiellen Sinn ausreichend sein, wenn der Be-
arbeitungszweck fur die Grundrechte der betroffenen Person keine besonderen Risiken birgt
und die Bearbeitung fur eine Aufgabe, die ihrerseits in einem Gesetz im formellen Sinn fest-
gelegt ist, unentbehrlich ist (Art. 34 Abs. 3 DSG).

Schliesslich durfen Bundesorgane in Abweichung von den vorangehenden Ausflihrungen Per-
sonendaten bearbeiten, wenn eine der drei folgenden Voraussetzungen erfullt ist (Art. 34
Abs. 4 DSG):

— Der Bundesrat hat die Bearbeitung bewilligt, weil er die Rechte der betroffenen Person
fur nicht gefahrdet halt.

— Die betroffene Person hat im Einzelfall in die Bearbeitung eingewilligt oder hat ihre
Personendaten allgemein zugéanglich gemacht und eine Bearbeitung nicht ausdrick-
lich untersagt.

— Die Bearbeitung ist notwendig, um das Leben oder die korperliche Unversehrtheit der
betroffenen Person oder eines Dritten zu schiitzen, und es ist nicht mdglich, innerhalb
einer angemessenen Frist die Einwilligung der betroffenen Person einzuholen.

4.2 DATENBEARBEITUNG FUR NICHT PERSONENBEZOGENE ZWECKE

Nach Artikel 39 DSG dirfen Bundesorgane Personendaten flir Forschungs-, Planungs- oder
Statistikzwecke bearbeiten, wenn:
— die Daten anonymisiert werden, sobald der Bearbeitungszweck dies erlaubt;
— das Bundesorgan privaten Personen besonders schitzenswerte Personendaten nur
so bekanntgibt, dass die betroffenen Personen nicht bestimmbar sind;
— die Empfangerin oder der Empfanger Dritten die Daten nur mit der Zustimmung des
Bundesorgans weitergibt, das die Daten bekanntgegeben hat; und
— die Ergebnisse nur so veroéffentlicht werden, dass die betroffenen Personen nicht be-
stimmbar sind.

11 Informationen fur Bundesorgane (admin.ch)
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Diese Bestimmung begrindet eine Ausnahme vom Prinzip der Zweckbindung und stellt zudem
eine Lockerung der Anforderungen bezlglich der erforderlichen Gesetzesgrundlage fir die
Bearbeitung und Bekanntgabe von Daten dar (vgl. Art. 39 Abs. 2 und die dort zitierten Artikel).

4.3 BEKANNTGABE

Insgesamt unterliegt die Bekanntgabe von Personendaten den gleichen Voraussetzungen wie
die Bearbeitung selbst (vgl. Art. 36 Abs. 1, der auf Art. 34 Abs. 1-3 DSG verweist; siehe auch
weiter oben). In Artikel 36 Absatz 2 DSG sind jedoch spezifische Abweichungsmdglichkeiten
vorgesehen: Dabei handelt es sich vor allem um Situationen, in denen dies zur Erfiillung einer
Aufgabe unentbehrlich ist, oder wenn es lbergeordnete Interessen zu schiitzen gilt oder aber
wenn sich die Person entgegen Treu und Glauben gegen die Bekanntgabe wehrt. Ein weiterer
Rechtfertigungsgrund fir eine Bekanntgabe ist die Einwilligung der betroffenen Person.

Generell dirfen Bundesorgane auch Name, Vorname, Adresse und Geburtsdatum einer Per-
son auf Anfrage bekanntgeben (Art. 36 Abs. 4 DSG). Dabei handelt es sich jedoch um ein
Recht und nicht eine Pflicht: Das Bundesorgan muss immer eine Interessenabwagung aus
Sicht der Datenschutzgrundsatze vornehmen. Die Bundesorgane durfen zudem in den Fallen
nach Artikel 36 Absatze 3 und 5 DSG Daten der Offentlichkeit bekanntgeben oder allgemein
zuganglich machen.

Schliesslich kdnnen Bundesorgane die Bekanntgabe generell ablehnen, wenn sie an gesetz-
liche Geheimhaltungspflichten gebunden sind oder ein wesentliches 6ffentliches oder privates
Interesse besteht (Art. 36 Abs. 6 DSG). Zu beachten ist zudem, dass die betroffene Person
auch Widerspruch gegen die Bekanntgabe von Personendaten einlegen kann; Uber das Be-
gehren entscheidet das Bundesorgan (Art. 37 DSG).

4.4 VERZEICHNIS DER DATENBEARBEITUNGEN

Die Bundesorgane mussen ein Verzeichnis der Bearbeitungstatigkeiten fihren, das vom Inhalt
her ahnlich ist wie jenes Verzeichnis, das Privatpersonen fuhren mussen (Art. 12 DSG, vgl.
Verzeichnis). Sie mussen ihre Verzeichnisse ausserdem dem EDOB melden (Art. 12 Abs. 4
DSG). Dies kénnen sie Uber das entsprechende Meldeportal tun.*

4.5 MELDUNG VON VERLETZUNGEN DER DATENSICHERHEIT

Die Bundesorgane unterstehen derselben Meldepflicht flr Verletzungen der Datensicherheit
wie Private (Art. 24 DSG). Ein kleiner Unterschied besteht allerdings bei den Grinden, aus
denen sie die Information an die betroffene Person einschranken, aufschieben oder darauf
verzichten kdnnen: Hier ist nicht das Interesse Dritter ausschlaggebend, sondern die Wahrung
Uberwiegender offentlicher Interessen oder die Nichtgefahrdung einer Ermittlung, Untersu-
chung oder eines Verfahrens (Art. 24 Abs. 5 Bst. a, der auf Art. 26 Abs. 2 Bst. b DSG ver-
weist).

4.6 AUTOMATISIERTE EINZELENTSCHEIDUNGEN

Im Grossen und Ganzen ist die Regelung im Bereich automatisierter Einzelentscheidungen fir
Bundesorgane dieselbe wie flur Privatpersonen. Zu beachten sind aber zwei Unterschiede, die
in Artikel 21 Absatz 4 DSG festgelegt sind:

1) Ergeht die automatisierte Einzelentscheidung durch ein Bundesorgan, so muss es die
Entscheidung entsprechend kennzeichnen.

12 Datareg: http://datareg.edoeb.admin.ch/
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2) Die betroffene Person hat keine Mdglichkeit, ihren Standpunkt darzulegen, und kann
nicht verlangen, dass die automatisierte Einzelentscheidung von einer nattrlichen Per-
son Uberprft wird, wenn die betroffene Person auf der Grundlage eines Bundesgeset-
zes (z. B. Art. 30 Abs. 2 VwVG) vor dem Entscheid nicht angehdort werden muss.

4.7 INFORMATIONSPFLICHT

Auch hier untersteht ein Bundesorgan im Wesentlichen den gleichen Regeln wie eine Privat-
person (Informationspflicht). Im Unterschied zu einer Privatperson kann ein Bundesorgan al-
lerdings die Information nicht aufgrund eigener Interessen einschranken, aufschieben oder
darauf verzichten (Art. 20 Abs. 3 Bst. ¢ DSG), sondern aufgrund 6ffentlicher Interessen oder
um eine Ermittlung, eine Untersuchung oder ein Verfahren nicht zu gefahrden (Art. 20 Abs. 3
Bst. d DSG).

4.8 RECHTE DER BETROFFENEN PERSONEN

Generell missen Bundesorgane in Bezug auf die Rechte betroffener Personen denselben An-
forderungen geniigen wie Privatpersonen (Rechte und Pflichten).

Ein Bundesorgan kann allerdings nicht aufgrund eigener Interessen die Auskunft verweigern,
einschranken oder aufschieben. Es kann dies aber aufgrund &ffentlicher Interessen oder um
eine Ermittlung, eine Untersuchung oder ein Verfahren nicht zu gefahrden (Art. 26 Abs. 2
Bst. b DSG).

Hinsichtlich der Austibung ihrer Rechte verfligt die betroffene Person materiell mehr oder we-
niger Uber die gleichen Anspriiche wie gegenuber Privatpersonen (Art. 41 gegenlber Art. 32
DSG). Artikel 41 DSG regelt gewisse Nuancen in der Art oder Umsetzung dieser Anspriche.
Zu beachten ist insbesondere, dass sich ein solches Verfahren nach dem VwVG richten wiirde
(Art. 41 Abs. 6 DSG).

Schliesslich regelt Artikel 42 DSG die Koordination zwischen Verfahren nach dem Offentlich-
keitsgesetz und den Rechten nach Artikel 41 DSG.

Massnahmen:

e Die gesetzliche Grundlage und/oder den Grund fiir die Datenbearbeitung immer
klar angeben.

¢ Die Personendaten kennzeichnen, fir die Ausnahmen beziiglich der verschiede-
nen Rechte betroffener Personen gelten.

o Ahnliche Verfahren vorbereiten, wie im Abschnitt Rechte und Pflichten empfohlen.

4.9 PROTOKOLLIERUNG
Bundesorgane und ihre Auftragsbearbeiter missen in jedem Fall eine Protokollierung sicher-
stellen, wenn sie Personendaten automatisiert bearbeiten. Protokolliert werden muss mindes-
tens das Speichern, Andern, Lesen, Bekanntgeben, Léschen und Vernichten der Daten.

Uberdies sind auch die Anforderungen hinsichtlich der Protokollierung durch private Verant-
wortliche anwendbar (Protokollierung).

4.10 BEARBEITUNGSREGLEMENT

Bei bestimmten Arten von automatisierten Bearbeitungen (vgl. Art. 6 Abs. 1 DSV) sind die
Bundesorgane verpflichtet, ein Bearbeitungsreglement zu erstellen. Der Inhalt entspricht dem,
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was fiir Reglemente von Privatpersonen verlangt wird (Bearbeitungsreglement). Der EDOB
stellt den Bundesorganen zu diesem Thema ein Hilfsdokument zur Verfigung®:.

13 Bearbeitungsreglement (Bundesorgane) (DOCX)
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5 DATENSCHUTZ

Der Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen, den Artikel 7 DSG
und Artikel 25 DSGVO vorgeben, umfasst Massnahmen zur Minimierung der Beschaffung von Per-
sonendaten wie auch ihrer Zugdnglichkeit.

Der Grundsatz der Verhdltnismdssigkeit nach Artikel 6 Absatz 2 DSG und Artikel 5 Absatz 1 Buch-
stabe c DSGVO beinhaltet namentlich die Begrenzung des Zugriffs auf Personendaten.

Der Grundsatz der Datenrichtigkeit ist in Artikel 6 Absatz 5 DSG und Artikel 5 Absatz 1 Buch-
stabe d DSGVO verankert.

Dieser Abschnitt legt Massnahmen dar, mit denen der Inhalt der Personendaten geschutzt
wird. Die beschriebenen Techniken und Vorgehensweisen zur Verbesserung des Datenschut-
zes werden direkt auf inhaltlicher Ebene umgesetzt.

Artikel 7 Absatze 1 und 2 DSG nennt ausdrtcklich die Pflicht des Verantwortlichen, ab der
Planung die Datenbearbeitung technisch und organisatorisch so auszugestalten, dass die Da-
tenschutzvorschriften eingehalten werden. Beispielsweise erlauben die Verschllsselung (Ver-
schlisselung von Mitteilungen) oder Pseudonymisierung (Pseudonymisierung) in gewissen
Phasen der Bearbeitung einen besseren Schutz der Personendaten der betroffenen Personen.

In diese Kategorie gehdren (technische) Massnahmen, die bei den Dateninhalten ansetzen.
Diese sollen weniger genau, weniger sensibel gemacht werden, indem sie den angestrebten
Zwecken gemass angepasst werden. Ziel ist, die in den Daten enthaltene Information anzu-
passen (zu minimieren). Anders gesagt: Wahrend die Datenmenge gleich bleibt (z. B. ID, Ge-
schlecht, genaue Adresse), wird je nach Bearbeitungszweck unterschieden, welche Informa-
tionen ausgegeben werden (z. B. ID, Geschlecht, Kanton).

Dieses Anpassen der Information dient auch:

— deren Anpassung an den vorgesehenen Bearbeitungszweck (Grundsatz der Verhalt-
nismassigkeit);

— der Informationssicherung (Grundsatz der Sicherheit) — gelangen die Daten in falsche
Hande, ist die einsehbare Information weniger genau und weniger sensibel;

— allenfalls der Anonymisierung der Daten.

5.1 DATENSCHUTZ DURCH TECHNIK UND DATENSCHUTZFREUNDLICHE VOR-

EINSTELLUNGEN
Der Datenschutz durch Technik (Art. 7 Abs. 1 DSG) erfordert, dass der Verantwortliche die
Grundsatze des Datenschutzes ab der Planung des Systems mitberlcksichtigt — und nicht erst
spater. Werden bereits vor der Realisierung der Bearbeitung Uberlegungen zur Rechtfertigung
der Datenbeschaffung sowie zur Verwendung, Verwaltung und Organisation der Daten ange-
stellt, kann sichergestellt werden, dass die Datenschutzbestimmungen eingehalten und die
Empfehlungen dieses Leitfadens umgesetzt werden.

Die datenschutzfreundlichen Voreinstellungen (Art. 7 Abs. 3 DSG) sind ein Ausdruck des
Grundsatzes der Verhaltnismassigkeit. Hierbei geht es darum, dass der Verantwortliche ab
dem Moment der Datenbeschaffung Massnahmen ergreift, die sicherstellen, dass von vornhe-
rein, namentlich durch Voreinstellungen, nur die fir den Bearbeitungszweck strikt notwendige
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Datenmenge beschafft und verwendet wird. Beispielsweise sollten bei der Sammlung von
Cookies auf einer Website diejenigen, die fur die Abfrage der Website nicht notwendig sind,
standardmassig deaktiviert sein, sodass Nutzerinnen und Nutzer, welche mit der Verwendung
zusatzlicher Cookies einverstanden sind, dieser aktiv zustimmen missen.

Dieses Konzept gilt auch flir samtliche nachfolgenden Schritte der Bearbeitung: Der Verant-
wortliche muss daflir sorgen, dass jeder Bearbeitungsschritt mit dem absoluten Minimum an
bendtigten Informationen durchgefuhrt werden kann.

Die verschiedenen Massnahmen, die im Rahmen des Datenschutzes durch Technik und da-
tenschutzfreundliche Voreinstellungen umgesetzt werden, sind in der Regel in einer DSFA
detailliert beschrieben (Datenschutz-Folgenabschatzung).

Massnahmen:

¢ Wenn auch flir die Bearbeitung nicht notwendige Daten gesammelt werden, einen
Wert vorsehen, der auf null oder negativ voreingestellt ist (z. B. «NA»).

e Fir die Bearbeitung notwendige und nicht notwendige Daten klar kennzeichnen
und trennen.

o Die Folgen der nicht zwingenden Informationen fiir die Effizienz der Anonymisie-
rung und der Pseudonymisierung berucksichtigen.

5.2 PSEUDONYMISIERUNG
Im rechtlichen Sinne besteht die Pseudonymisierung darin, Personendaten so abzuandern,
dass ohne zusatzliche Informationen oder unverhaltnismassigen Aufwand kein Rickschluss
mehr auf eine spezifische Person moglich ist. Bei pseudonymisierten Daten besteht aber nach
wie vor das Risiko einer Re-ldentifikation; sie gelten daher weiterhin als Personendaten.

Pseudonymisieren heisst, ein Pseudonym zu erstellen, dass typischerweise den Namen, das
Geburtsdatum usw. der betroffenen Person in den Datenbanken ersetzt. Zugleich wird eine
separate Konkordanztabelle erstellt, in welcher der Name mit dem Pseudonym verknUpft ist.
So kénnen nur Personen mit Zugriff auf diese Tabelle ohne Weiteres die Daten mit dem Na-
men verbinden und die Pseudonymisierung rickgangig machen.

Folgende Abbildung stellt diesen Prozess dar:

Identifizierende Pseudonymisierte Anonymisierte
Daten Daten Daten
Paul Brugger
12.04.1970 3 P0052 Jemand
hat sich beim } hat sich beim hal sich beim
Skifahren das ' Skifahren das Skifahren das

Bein gebrochen ' Bein gebrochen Bein gebrochen

Tabelle

P0052 = Paul Brigger
Konkoradanziabelle

Es gibt verschiedene Mdglichkeiten, um identifizierende Daten und Pseudonyme zuzuordnen,
namentlich:

— die Erstellung von Konkordanztabellen, wie im Beispiel der Abbildung oben;
— die Nutzung von «Funktionen», bei denen identifizierende Daten eingegeben und die zu-
gehdrigen Pseudonyme ausgegeben werden.
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Die Zuordnung — ob sie Uber eine Tabelle oder eine Funktion erfolgt — darf dabei nicht riick-
gangig gemacht werden kénnen (ohne Beizug der Tabelle beispielsweise). Im Beispiel oben
darf es nicht mdglich sein, ohne Konsultation der Konkordanztabelle von P0052 auf «Paul
Briigger» zu schliessen. Um dies zu gewabhrleisten, ist Folgendes zu beachten:

— Die Zuordnungen in der Konkordanztabelle missen zufallig erstellt werden oder auf einem
«Geheimnis» beruhen, das die Personen, welche die pseudonymisierten Daten verwen-
den, nicht kennen.

— Werden «Funktionen» verwendet, durfen diese nicht umkehrbar sein, wie im Fall von kryp-
tografischen Hash-Funktionen (SHA256, MD5 usw.). So wird SHA256(«Paul Brugger»)
etwa zu «671fee34b2bd82aec7bd60d757ebf3fd8f395d61b1dd70279d416e18b20937¢e1».
Anhand dieses Outputs den Input zu erraten, ist praktisch unmdglich.

— Da die Hash-Funktionen 6ffentlich sind, ist es aber fir die Person, welche die Pseudonyme
verwendet, ein Leichtes, herauszufinden, was SHA256(«Paul Brigger») ergibt (oder auch
eine ganze Namensliste, wie zum Beispiel die Liste der Namen aller Arbeitskolleginnen
und -kollegen), um so «Paul Briigger» seinem Pseudonym «671...7e1» zuzuordnen. Um
dies zu verhindern, ist zusammen mit den identifizierenden Daten ein geheimer Schlissel
zu verwenden, bevor die Hash-Funktion angewendet wird. So ergibt in unserem Beispiel
SHA256(«Paul Brugger», «TopSecret») ein Pseudonym, das fir die Benutzerinnen und
Benutzer nicht umkehrbar ist, solange sie keinen Zugang zum geheimen Schllssel («Top-
Secret») haben. Dies nennt sich schlisselabhangige Hash-Funktion.

— Werden die Konkordanztabelle oder der geheime SchllUssel fir das Hash-Verfahren ver-
nichtet, sind Rickschlisse vom Pseudonym auf die entsprechenden identifizierenden Da-
ten nicht mehr méglich, und zwar weder fur die Person, welche die Pseudonyme verwen-
det, noch fiur jene, welche die Konkordanztabelle oder das Hash-Verfahren erstellt hat.
Durch das Vernichten der Verknupfungen werden die Daten allerdings noch nicht anonym,
wie im Folgenden ausgefuhrt wird.

5.3 ANONYMISIERUNG
Im rechtlichen Sinne besteht die Anonymisierung darin, Personendaten unumkehrbar so zu
verandern, dass sie ohne unverhaltnismassigen Aufwand nicht mehr Rickschlisse auf eine
konkrete Person zulassen'*. Anonymisierte Daten gelten nicht mehr als Personendaten und
fallen daher auch nicht mehr unter den Geltungsbereich des DSG.

Um die Anonymitat der Daten sicherzustellen, reicht es haufig nicht, eine Tabelle mit identifi-
zierenden Zeichenfolgen, die zur Unkenntlichmachung des Namens verwendet wurden, zu
I6schen. In einer Patientenliste eines Spitals beispielsweise erflllt [ID 8128136, Frau,
42 Jahre, wohnhaft in (kleines Dorf), Behandlung wegen AIDS, Operationsdatum 12.07.2021]
die Anonymitatsvoraussetzungen nicht. Selbst ohne den Namen, der dank der ID unkenntlich
ist, ware es beispielsweise fur den Arbeitgeber der Person oder jemanden, der das Alter der
Frau kennt und weiss, in welchem Dorf sie wohnt, nicht schwer herauszufinden, um wen es

4 Darunter ist Folgendes zu verstehen: «Ist der Aufwand fiir die Bestimmung der betroffenen
Personen derart gross, dass nach der allgemeinen Lebenserfahrung nicht damit gerechnet
werden muss, dass ein Interessent diesen auf sich nehmen wird [...], liegt keine Bestimm-
barkeit vor. Vielmehr muss die Gesamtheit der Mittel betrachtet werden, die verniinftiger-
weise eingesetzt werden kénnen, um eine Person zu identifizieren. Ob der Einsatz dieser
Mittel vernliinftig ist, muss mit Blick auf die Umsténde, etwa den zeitlichen und finanziellen
Aufwand fiir die Identifizierung, beurteilt werden. Dabei sind die zum Zeitpunkt der Bearbei-
tung verfiigbaren Technologien und deren Weiterentwicklung zu berticksichtigen.» (Botschaft
zum DSG, BBI 2017 S. 7019).
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sich handelt. Je kleiner die Anzahl betroffener Personen und je mehr weitere Daten vorhanden
sind, desto einfacher ist es, die Person wieder zu identifizieren.

Es gibt verschiedene Anonymisierungstechniken, die im Folgenden beschrieben werden. Al-
lerdings sind diese nicht immer ausreichend, um alle Datensatze zu anonymisieren. Jeder
neue Datensatz muss im Einzelfall betrachtet werden, und gewisse Datensatze kdnnen
schlicht und einfach nicht anonymisiert werden, ohne dass sie ihren Nutzen verlieren (wodurch
der Verantwortliche nur noch die Wahl hat, entweder Personendaten zu bearbeiten oder ganz
auf die Bearbeitung zu verzichten). Daruber hinaus erfordern gewisse Datentypen andere
Techniken. Beispielsweise braucht es spezielle Techniken fur die Anonymisierung von Perso-
nen in Videos oder Fotografien.

Um den Anonymisierungsgrad Uber die juristische Definition hinaus einschatzen zu kénnen,
gibt es verschiedene Risikomodelle. Gemass der Definition aus der Stellungnahme zu Anony-
misierungstechniken [7] der Artikel-29-Datenschutzgruppe?® sind die Risiken:

— Herausgreifen (singling out), d. h. die Moglichkeit, in einem Datenbestand einige oder
alle Datensatze zu isolieren, welche die Identifizierung einer Person ermdglichen;

— Verkniipfbarkeit, d. h. die Fahigkeit, mindestens zwei Datensatze, welche dieselbe Per-
son oder Personengruppe betreffen, zu verknipfen (in derselben Datenbank oder in
zwei verschiedenen Datenbanken). Ist ein Angreifer in der Lage (z. B. mittels Korrela-
tionsanalyse) festzustellen, dass zwei Datensatze dieselbe Personengruppe betreffen,
ohne jedoch einzelne Personen in dieser Gruppe herauszugreifen, bietet die betref-
fende Technik zwar einen Schutz vor dem «Herausgreifen», nicht aber vor der Ver-
knupfbarkeit;

— Inferenz, d. h. die Mdglichkeit, den Wert eines Merkmals mit einer signifikanten Wahr-
scheinlichkeit von den Werten einer Reihe anderer Merkmale abzuleiten.

Eine Losung, die Schutz vor diesen drei Risiken bietet, ware somit robust und geeignet,
eine Reidentifizierung mit den Mitteln, die vernunftigerweise entweder von dem fur die Ver-
arbeitung Verantwortlichen oder von einem Dritten eingesetzt werden kdnnten, zu verhin-
dern.

Dabei ist zu erwahnen, dass es zunehmend schwieriger wird, von einer echten (im technischen
Sinne), absolut irreversiblen Anonymisierung zu sprechen. Die Griinde dafir sind:

— das Wachstum der Datenvolumen, die fir eine Re-ldentifizierung verwendet werden
kénnen;

— die immer einfacher werdende Zuganglichkeit dieser Daten;

— neue, leistungsstarkere und prazisere Algorithmen, die fir die Re-Identifizierung ver-
wendet werden konnen;

— Fortschritte im Bereich der Kryptografie, welche die bestehenden Techniken schwa-
chen kdnnten.

5 Inzwischen European Data Protection Board (EDPB).
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Bewahrte Anonymisierungsverfahren der Artikel-29-Gruppe?®®

Grundsétzlich:

Der fir die Verarbeitung Verantwortliche darf niemals nach dem Prinzip «Freigeben
und Vergessen» handeln. Aufgrund des Restrisikos der Identifizierung sollte er:

1. regelmassig neue Risiken ermitteln und die Restrisiken erneut evaluieren;

2. prufen, ob die Kontrollmechanismen fiir die ermittelten Risiken ausreichen, und
diese gegebenenfalls entsprechend anpassen;

3. die Risiken Uberwachen und steuern.

Im Rahmen der Bewertung dieser Restrisiken ist (gegebenenfalls) auch das Identifi-
zierungspotenzial des nicht anonymisierten Teils des Datenbestands zu berticksichti-
gen, wobei insbesondere die Moglichkeit seiner Kombination mit dem anonymisierten
Teil des Datenbestands sowie potenzielle Korrelationen zwischen Merkmalen (z. B.
zwischen Daten Uber Standort und Wohlstandsniveau) in Betracht zu ziehen sind.

Massnahmen:

¢ Im Rahmen der Méglichkeiten die Verwendung von anonymisierten Daten vorzie-
hen. Wenn die Daten korrekt anonymisiert sind, ist das Datenschutzgesetz nicht
mehr anwendbar.

¢ Im Falle der Anonymisierung wird keine indirekt identifizierende Information aufbe-
wahrt. Eine indirekt identifizierende Information ist eine Information, die zusammen
mit anderen Informationen, die flir sich allein keine Bedeutung haben, die Identifi-
kation einer Person erlauben.

e Wenn eine Anonymisierung nicht in Betracht kommt, arbeiten die Mitarbeitenden
wenn moglich mit pseudonymisierten Daten.

¢ Die Konkordanztabelle und/oder der geheime Schliissel des Hash-Verfahrens mis-
sen gesichert werden. Sie dirfen nur einer beschrankten Anzahl Mitarbeitenden
zuganglich und sollten wenn mdglich verschlisselt sein.

5.4 GENERALISIERUNG
Die Generalisierung besteht darin, gewisse Merkmalswerte durch allgemeinere Werte oder
Wertebandbreiten zu ersetzen. Zum Beispiel:

ein Geburtsdatum (z. B. 8.3.1980) durch das Geburtsjahr (z. B. 1980) oder eine Alters-
spanne (z. B. [40-50] Jahre);

eine genaue Adresse durch die Stadt, die Region oder den Kanton (sehr gut hierar-
chisch abstufbar);

eine Nationalitat durch die geografische Region oder den Kontinenten.

Durch die Generalisierung sind die Merkmale weniger nuitzlich fir die Re-ldentifikation von

Pers

onen. Zum Beispiel:

— [Geschlecht: Frau, Alter: 32, Nationalitat: Moldawierin, Wohnort: Morges] ist leicht iden-

tifizierbar. Eine generalisierte Form wie [Geschlecht: Frau, Alter: 30—40, Nationalitat:
Osteuropa, Wohnort: Region Lausanne] erschwert die Identifikation.

— Fur einen Wetterdienst ist keine GPS-Granularitat (~2 m) nétig. Durch deren Verwen-

dung kdnnten Nutzerinnen und Nutzer unnétig identifiziert werden. Eine Generalisie-
rung auf Stufe Ortschaft ist eher angebracht.
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Die Datengeneralisierung tragt bei zur:

— allfélligen Anonymisierung der Daten (die somit nicht mehr unter das DSG und die
DSGVO fallen);

— Verhaltnismassigkeit der beschafften Information, unabhangig davon, ob die Daten
anonym sind;

— Datensicherung, unabhangig davon, ob die Daten anonym sind.

5.5 MINIMIERUNG
Die Minimierung ist eine konkrete Anwendung des Datenschutzes durch Technik und besteht
darin, nur das absolute Minimum an notwendigen Daten zu beschaffen. Denn gewisse Daten
oder deren Kombination kénnen zur ldentifizierung der betroffenen Personen beitragen, selbst
wenn sie fur sich allein genommen nicht personenbezogen oder besonders schitzenswert
sind.

Beispiele:

— Um die Transportmittel der Nutzerinnen und Nutzer einer bestimmten Applikation zu
analysieren, kann deren Identitat durch den Ausschluss der GPS-Daten rund um ihren
jeweiligen Wohnort besser geschitzt werden.

— Eine Applikation, die in einem bestimmten Land bestimmte Dienste (z. B. OV) wahrend
definierter Offnungszeiten anbietet, sollte in anderen Landern oder ausserhalb der
Dienstzeiten die Lokalisierung der Nutzerinnen und Nutzer nicht erfassen.

Wie bei der Generalisierung tragt die Datenfilterung bei zur:

— Verhaltnismassigkeit, unabhangig davon, ob die Daten anonym sind;
— Datensicherung, unabhangig davon, ob die Daten anonym sind.

5.6 RANDOMISIERUNG
Fir gewisse Bearbeitungszwecke werden Daten beschafft, die statistische, nicht individuelle
Ergebnisse liefern sollen. Dieser Fall ist ein typischer Einsatzbereich fiir die Randomisierung,
das heisst, die zufallige Veranderung von Merkmalswerten. Will man zum Beispiel das Durch-
schnittsalter einer gewissen Population in Erfahrung bringen, so kann man die beschafften
Einzelwerte andern und behalt dabei (fast) den gleichen urspriinglichen Durchschnitt.

Die Kategorie umfasst verschiedene Techniken, darunter namentlich:

— die stochastische Uberlagerung, d. h. die Veranderung von Informationskategorien
ohne Veranderung der flir die Messung relevanten Informationen (z. B. bei einer Per-
son funf Jahre zum Alter hinzufligen und bei einer andern abziehen);

— die Vertauschung, d. h. die Verschiebung von Daten zwischen Datensatzen ohne Ver-
anderung der fir die Messung relevanten Informationen (z. B. das Alter zweier Perso-
nen vertauschen);

— die Differential Privacy, eine spezifische Randomisierungstechnik, welche die Starke
der Uberlagerung bestimmt, die bei der Datenlibermittlung anstatt direkt bei den Daten
hinzuzuflgen ist.

Zu beachten ist: Die Randomisierung andert die Merkmalswerte, ohne aber die betroffenen
Personen zu anonymisieren. Beispielsweise kénnten Vor- und Nachnamen der Personen
kenntlich bleiben, aber die Altersangaben stimmen nicht — und waren fir sich allein genommen
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unbrauchbar. Es handelt sich damit um eine Mdglichkeit, die Risiken zu reduzieren, ohne die
identifizierenden Daten zu verandern.

Liegen hingegen keine anderen identifizierenden Daten vor, tragen die randomisierten Merk-
male indirekt zur Anonymisierung bei. Wird beispielsweise bei der Altersangabe eine stochas-
tische Uberlagerung vorgenommen, so ist im Fall von [Mann, 39 Jahre, Murten], wobei 39 =
34 + Uberlagerung, die Identitat der Person weniger klar.

5.7 HOMOMORPHE VERSCHLUSSELUNG
Bei der homomorphen Verschlisselung verschlisselt ein Algorithmus die Daten so, dass ihre
mathematischen Eigenschaften erhalten bleiben. Dadurch kénnen auch bei ausschliesslichem
Zugang zur verschlisselten Version bestimmte Informationen aus diesen Daten gemessen
werden.

Von den machbaren Operationen her ist diese relativ neue Methode eingeschrankt, und sie
kann sich in der Umsetzung als relativ kostspielig erweisen. Auf der anderen Seite kann sie
die Bearbeitung von besonders schutzenswerten Personendaten durch Dritte ermoglichen,
ohne Gefahr eines Zugriffs durch diesen.

Es gibt auch sogenannt teilhomomorphe Algorithmen, mit denen in der Regel nur eine einzige
Operation moglich ist. Dafur sind sie kostenglnstiger.

5.8 SYNTHETISCHE DATEN
Synthetische Daten sind Daten, die ab echten Daten kiinstlich erzeugt werden, zum Beispiel
mit einem Machine-Learning-Algorithmus. Diese Daten sind echten Personendaten genigend
ahnlich, um andere Modelle darauf trainieren zu kénnen (z. B. falsche Tumorbilder fiir ein me-
dizinisches System).

Durch die Verwendung solcher Daten ist es grundsatzlich méglich, den Geltungsbereich des
DSG zu verlassen, allerdings ist beim Datenerzeugungsprozess grosse Vorsicht geboten. Es
darf nicht mdglich sein, die Originaldaten wiederherzustellen oder die betroffenen Personen in
den Original-Personendaten zu re-identifizieren (vgl. Anonymisierung). Solange dies nicht ga-
rantiert ist, missen diese Daten gleichwohl als Personendaten betrachtet werden.
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6 INFRASTRUKTUR

Die Datensicherheit, im Sinne von Artikel 8 DSG, Artikel 3 DSV sowie Artikel 5 Absatz 1 Buch-
stabe f und Artikel 32 DSGVO, umfasst unter anderem auch die Sicherung der Rdumlichkeiten,
der Server und der Bliros.

Die bislang beschriebenen Massnahmen konzentrieren sich auf den Dateninhalt. Ein weiterer
Aspekt ist jedoch die Datenumgebung, namentlich die Infrastruktur und das Verhalten der Per-
sonen, welche die Daten bearbeiten. Der Ort, an dem die Daten physisch aufbewahrt werden,
muss sorgfaltig gepruft werden: Wo befinden sich die Datenserver, und wie kann ihre Sicher-
heit unter Bertcksichtigung aller involvierten Akteure gewahrleistet werden?

Zu den folgenden Aspekten finden sich in diesem Abschnitt detaillierte Informationen und kon-
krete Massnahmen:

e Wie werden die Raumlichkeiten gesichert?

e Wie wird der Schutz der Server sichergestellt?

e Wie wird der Schutz der Arbeitsplatze sichergestellt?

o Welche Risiken birgt die Auslagerung der Daten, beispielsweise durch Cloud-Nutzung?

6.1 SICHERHEIT DER RAUMLICHKEITEN

Als Raumlichkeiten gelten die Blros derjenigen Personen, die das System benutzen und somit
auch Zugang zu den Daten haben. Die Daten werden physisch in Serverraumen aufbewahrt
(siehe nachfolgenden Abschnitt). Die PC sind die peripheren Gerate, tber die auf die Daten
zugegriffen werden kann. Daher muss der Zugang zu diesen Geraten kontrolliert werden. Nur
berechtigte Personen diirfen also das Gebaude oder die Blros betreten. Diese Personen kén-
nen jedoch ganz unterschiedliche Funktionen wahrnehmen, die bei der Ableitung spezifischer
Zugangsberechtigungen zu berlcksichtigen sind: Die Mitarbeitenden gehéren selbstverstand-
lich dazu, aber auch das Unterhalts- und das Reinigungspersonal usw.

Damit die geeigneten Massnahmen getroffen werden kénnen, muss der ganze Kontext be-
trachtet werden. Befinden sich etwa mehrere Organisationen im selben Gebaude, haben nicht
zwingend alle die gleichen Datenschutzbedurfnisse. Die Sicherheitsvorkehrungen mussen
also zum Beispiel etagenweise angepasst werden. Zudem kdnnen die Server ausgelagert wer-
den, womit andere fur die rdumliche Sicherheit zustandig sind.

Massnahmen:

o Der Zugang zum Gebaude wird geregelt. Dank einem Badge und allenfalls einem
Zugangscode koénnen die Personen, die zugangsberechtigt sind, authentifiziert
werden.

¢ Eine dhnliche Regelung wird nétig, wenn sich mehrere Organisationen im selben
Gebaude befinden: Auf jeder Etage oder fir jeden Gebaudeteil, der fiir eine be-
stimmte Organisation vorgesehen ist, wird eine elektronische Zugangskontrolle in-
stalliert.

e Fir Besucherinnen und Besucher werden Zugang und Empfang so geregelt, dass
sie sich nicht allein und frei im Gebaude bewegen kdénnen.

o Die Blros werden ausserhalb der Arbeitszeiten abgeschlossen.

Es ist ratsam, in den heikelsten Raumen ein Alarmsystem zu installieren, das aus-
serhalb der Arbeitszeiten aktiviert wird.

33


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1825-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1825-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3395-1-1

6.2 SICHERHEIT DER SERVERRAUME

Die Serverraume sind in einer Organisation die anfalligsten Raume, da hier die Daten physisch
lagern. Nur wenn geeignete Massnahmen den definitiven Verlust der Daten verunmdglichen,
kénnen deren Integritat und Verfugbarkeit garantiert werden. Auch hier ist festzulegen, wer
Zutritt zu diesen Raumen haben soll. Je weniger Personen zutrittsberechtigt sind, desto besser
die Sicherheit. Absichtliche oder unabsichtliche Manipulationen am Server, die zur Vernich-
tung oder Veranderung der Daten flihren kdnnten, missen verhindert werden. Deshalb sind
zur Sicherung der Serverraume besondere Massnahmen zu treffen.

Massnahmen:

e So wenig Personen wie nétig erhalten die Zugangsberechtigung zum Serverraum.
Die Anzahl Technikerinnen und Techniker, die zur Wartung der Server Zutritt zum
Serverraum haben, ist zu beschranken. Es ist zudem sinnvoll, immer die gleichen
vertrauenswirdigen Personen mit der Reinigung dieses Raumes zu betrauen.

o Der Zutritt zu den Serverraumen wird protokolliert.

Um jeglichen unbefugten Zutritt zu vermeiden, wird ein Alarmsystem installiert, das
standig in Betrieb ist.

¢ Das Alarmsystem sollte auch automatisch auf Naturereignisse wie Feuer oder
Uberschwemmung reagieren.

e |dealerweise sollte sich der Serverraum im Keller befinden, weil dieser normaler-
weise weniger Turen und Fenster aufweist.

6.3 SICHERHEIT DER ARBEITSPLATZE
Die Mitarbeitenden bearbeiten die Daten auf ihren PC von ihrem Arbeitsplatz aus. Diese Ar-
beitsumgebung muss geschitzt werden, was die strategische Anordnung der verschiedenen
peripheren Gerate (Bildschirm, Drucker etc.) beinhaltet. Den Mitarbeitenden ist genligend ab-
schliessbarer Stauraum zur Verfigung zu stellen.

Der PC ist mindestens mit einem sicheren Passwort zu schiitzen, das nur die betreffende Mit-
arbeiterin oder der betreffende Mitarbeiter kennt. Zudem muss er mit der nétigen Software
gegen unbefugten Zugriff geschutzt werden. Dieser Schutz muss alle Virentypen, Malware und
Attacken im weiten Sinn abdecken.

Die Massnahmen sind auch auf die Mitarbeitenden im Homeoffice auszuweiten. Auf der Web-
site des BACS sind dazu Empfehlungen zu finden?e.

Massnahmen:

o Die Arbeitsplatze sind so eingerichtet, dass die Bildschirme nicht von der Tur aus
eingesehen werden kdnnen, damit Unberechtigte keinen Einblick in die Arbeit der
Mitarbeitenden nehmen kdnnen.

o Gedruckte Dokumente liegen nicht unbeaufsichtigt beim Drucker herum. Dazu ge-
ben die Mitarbeitenden beispielsweise einen Code in den Drucker ein, der ihren
Druckauftrag auslost.

¢ Die Mitarbeitenden versorgen ihre gedruckten Dokumente und alle sensiblen Ge-
genstande (USB-Stick, CD-ROM usw.) in verschliessbaren Schranken oder Schub-
laden.

¢ Notebooks, allenfalls auch feste PC-Stationen, werden im Blro angekettet, damit
sie nicht gestohlen werden kénnen.

o Aufjedem PC ist ein Antivirus-Programm aktiviert und wird regelmassig aktualisiert.

16 Home Office - Sicherer Zugang mit Fernzugriffen (admin.ch)
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6.4 CLOUD-NUTZUNG

Eine Auslagerung von Daten findet heute Ublicherweise in eine Cloud statt. Die Hauptgriinde
fur die Nutzung von Cloud-Computing-Systemen sind die Reduktion der Kosten fur IT-Infra-
struktur und Software, das Outsourcing des Middleware- oder High-Level-Software-Manage-
ments, eine grossere Rechenkapazitat, dynamischer Datenspeicherplatz (der in der Cloud ge-
mietete Speicher passt sich automatisch der abgelegten Datenmenge an), die Mobilitat, der
einfache und rasche Datenzugang, die Erweiterbarkeit des Systems und in gewissen Fallen
die Verbesserung der Sicherheit.

Die Delokalisierung von Daten ist immer mit Risiken behaftet. Problematisch ist Cloud-Com-
puting in folgenden Hinsichten:

e Verlust der Kontrolle Uber die Daten;

e mangelnde Trennung und Isolierung der Daten verschiedener Kunden des Anbieters;
¢ Nichteinhaltung rechtlicher Bestimmungen durch den Anbieter;

e Datenzugang durch auslandische Behorden;

¢ Abhangigkeit.

Die folgenden Probleme bestehen, selbst wenn grundsatzlich in geringerem Ausmass, weiter,
unabhangig davon, ob die Daten in der Cloud bearbeitet werden:

e Datenverlust;
o System- und Netzwerkausfalle und Nichtverfigbarkeit von Ressourcen und Diensten;
e missbrauchliche Datenverwendung.

Die Cloud-Nutzung ist kein Selbstzweck, sondern soll gewisse Bedirfnisse erfiillen. Diese
mussen zuerst identifiziert werden. Dabei muss auch die Frage beantwortet werden, ob man
wirklich eine Cloud bendtigt, und falls ja, fur welche Teile der Tatigkeit.

Im Ubrigen ist bei der Wahl des infrage kommenden Cloud-Typs (private Cloud, unterneh-
menseigene Offentliche Cloud oder hybride Cloud) ausreichend friihzeitig eine vertiefte Ana-
lyse der Datenschutzanforderungen vorzunehmen, wobei der Bearbeitung von Personendaten
(von deren Speicherung Uber eine spatere Bearbeitung bis zu deren Léschung) besondere
Aufmerksamkeit zukommen muss, damit die Ausgestaltung der Cloud von Anfang an den An-
forderungen entspricht. Falls nach der Risikoanalyse Zweifel beziglich der Art der Bearbeitung
von Personendaten in der Cloud bestehen, sollten diese nicht ohne weitere Risikominderungs-
massnahmen delokalisiert werden.

Auch muss der Auftragsbearbeiter sorgfaltig ausgewahlt werden (anhand einer umfassenden
Risikoanalyse aus organisatorischer, rechtlicher und technischer Sicht), mit prazisen Anwei-
sungen instruiert und aufmerksam beaufsichtigt werden, wie Artikel 9 Absatz 2 DSG verlangt.
Welche Anwendungen und Daten in eine Cloud ausgelagert werden kénnen und welche auf
eigenen Servern verbleiben mussen, ist sorgfaltig abzuwagen. Schlussendlich bleibt der
Cloud-Nutzer fir die Einhaltung der Datenschutzvorschriften verantwortlich, wenn er einen
Auftragsbearbeiter beauftragt hat, und er bleibt auch gegentber den betroffenen Personen
verantwortlich.

Weitere Erlauterungen zum Thema Cloud sind auf der Website des EDOB zu finden?’.

17 Cloud-Computing (admin.ch)
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6.5 ZUR VERTIEFUNG

Weitere wichtige Aspekte, die bei der Infrastruktur zu beachten sind:

heit

CH-MS [1] CNIL [8] ISO 27002 [9]
Mobile-Device-Konfiguration Ziff. 1.6.9 Ziff. 6 Ziff. 6.7
Elemen'te einer Defense-in-Depth- Ziff 1.6
Strategie
Hardware-Lifecycle-Management Ziff. 1.6.8 Ziff. 13 Ziff. 7.14
Arbeitsplatzmanagement Ziff. 5 Ziff. 7.6-7.8
Risikomanagement Ziff. 1.6.3, 2.2.4—6
Unterhalt (Maintenance) Ziff. 2.3.5 Ziff. 7.13
Host Security Ziff. 1.6.13
Netzwerksicherheit Ziff. 7,8 Ziff. 8.20-8.22
Physische Sicherheit / Datensicher- Ziff. 1.6.7, 2.3.3 Ziff. 16 Ziff. 7.3-7.5
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7 ZUGRIFF UND BEARBEITUNGEN

Die Datensicherheit, im Sinne von Artikel 8 DSG, Artikel 3 DSV sowie Artikel 5 Absatz 1 Buch-
stabe f und Artikel 32 DSGVO, umfasst unter anderem auch die Sicherung des Datenzugriffs.

Die Vernichtung oder Anonymisierung der Daten, wenn fiir den Bearbeitungszweck nicht mehr
bendtigt, ist in Artikel 6 Absatz 4 DSG und Artikel 17 Absatz 1 Buchstabe a DSGVO geregelt.

Parallel zur Sicherung der Infrastruktur missen auch Massnahmen auf Ebene der Datenver-
wendung und der -verwaltung ergriffen werden. Dieser Abschnitt befasst sich mit:

1. der Zugriffsverwaltung;
2. dem Lebenszyklus der Daten und der Protokollierung.

7.1 ZUGRIFFSVERWALTUNG

Bei der Zugriffsverwaltung geht es darum zu wissen, wer Zugriff auf die Daten hat und wer sie
inwieweit bearbeiten darf. Das bringt unterschiedliche Sicherheitsanforderungen mit sich: Die
Computer der Mitarbeitenden dirfen nur fir die Personen mit Zugangsberechtigung zugang-
lich sein. Zudem miissen sie gegen jeglichen Zugriff von aussen geschitzt werden. Solche
Zugriffsversuche kénnen vor Ort stattfinden — eine nicht berechtigte Person kommt in den
Raum — oder von ausserhalb der Organisation — ein Unberechtigter greift Gber das Netz auf
das System zu. Schliesslich muss entschieden werden, welche Spuren des physischen und
des elektronischen Zugangs protokolliert werden:

1. Wie stellt man sicher, dass die Benutzerinnen und Benutzer identifiziert und authenti-
fiziert werden?

2. Wie soll der Zugang zu den Benutzerdaten geschitzt werden?

3. Wie lasst sich der Online-Zugang kontrollieren?

7.2 IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG

Durch die Identifizierung wird die Identitat einer Person festgestellt. Man kann sie so von an-
deren unterscheiden. Mittels Authentifizierung wird Gberpruft, ob eine Person tatsachlich die
ist, die sie zu sein vorgibt. Daflrr gibt es drei Mdglichkeiten: Eine Person kann sich anhand
eines Gegenstandes, den sie auf sich tragt, authentifizieren lassen (z. B. eine Smartcard), oder
anhand einer Information, die sie kennt (z. B. ein Passwort), oder anhand einer Eigenschaft,
die sie auszeichnet (eine Verhaltenseigenschaft wie die Unterschrift oder eine physiologische
Eigenschaft wie der Fingerabdruck). Man spricht von starker Authentifizierung oder Multi-Fak-
tor-Authentifizierung (MFA), wenn mindestens zwei dieser Mdglichkeiten zusammen benutzt
werden mussen (z. B. Smartcard und Passwort, Passwort und Authenticator-App).

Passwortrichtlinien sind ein wichtiges Hilfsmittel der Authentifizierungsverwaltung. Sie verhin-
dern, dass Mitarbeitende zu einfache Passworter wahlen, und reduzieren die damit verbunde-
nen Risiken. Kriterien sind beispielsweise die Mindestlange, die Ablaufzeit, die Verwendung
von Sonderzeichen und Grossbuchstaben, die Anzahl Falscheingaben vor der Sperrung usw.

Programme zur Passwortgenerierung und -verwaltung kénnen den Mitarbeitenden die Einhal-
tung der Vorgaben erleichtern.
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Die CNIL stellt ein Merkblatt zur Authentifizierung*® zur Verfligung, einschliesslich eines Instru-
ments zur Berechnung der Komplexitat der eigenen Passwortrichtlinien®®. Auf der Website des
BACS sind ausserdem spezifische Technologiebetrachtungen? zu finden (zurzeit nur auf
Deutsch).

Massnahmen:

e Benutzerkonten, die die Authentifizierung erlauben, sind individuell. Auf ein Benut-
zerkonto kommt nur eine Person. Ein solches Konto umfasst eine identifizierende
Zeichenfolge (Benutzername) und ein Passwort oder eine Smartcard usw.

o Idealerweise hat jede Person verschiedene Benutzerkonten, sodass sie sich zu-
nachst beim Anschalten des Computers und dann wieder bei der Benutzung der
verschiedenen Applikationen, mit denen sie arbeitet, authentifizieren muss. So
kann eine Person in schlechter Absicht zwar auf den Computer zugreifen, durch
den Schutz der Applikationen, aber nicht auf die Daten.

¢ Wenn mit einer einmaligen Authentifizierung gearbeitet wird (SSO), bedeutet der
Zugang zur Maschine auch den Zugang zu den Applikationen. Deshalb mussen bei
diesem System die Sicherheitsvorkehrungen angepasst werden.

o Detaillierte Passwortrichtlinien sind vorhanden und werden im Einklang mit der Ent-
wicklung der Sicherheitsempfehlungen aktualisiert.

o Wie oft das Passwort geandert werden muss, hangt davon ab, wie hoch die Anfor-
derungen an dessen Komplexitat sind. Je komplexer das Passwort, desto weniger
haufig muss es geandert werden und umgekehrt.

o Wer zur Authentifizierung biometrische Daten verwendet, muss sich an die Vorkeh-
rungen halten, die im «Leitfaden zu biometrischen Erkennungssystemen» darge-
stellt sind.2!

7.3 ZUGANG zU DEN DATEN
Die Daten werden auf zentralen Servern gelagert. Die meisten Mitarbeitenden brauchen nicht
Zugang zu allen Daten. Grenzt man ihren Zugang auf die Daten ein, die sie wirklich brauchen,
verringert sich die Gefahr einer — bewussten oder unbewussten — Fehlbearbeitung. Einem
Missbrauch der Daten kann ebenso vorgebeugt werden. Darum mussen Zugangsregeln und
ein Autorisierungsmechanismus fir alle Mitarbeitenden entsprechend ihrer Funktionen festge-
legt werden.

Massnahmen:

o Das Informationssystem gewahrt den Benutzerinnen und Benutzern differenzierte
Zugangsrechte.

e Die interne Organisation legt fir jede Mitarbeiterin und jeden Mitarbeiter die Zu-
gangsrechte fest. Dazu erarbeitet sie eine Zugangsrechtematrix. Die Matrix wird re-
gelmassig aktualisiert und bei Personalwechseln tberpruft.

¢ Die Mitarbeitenden authentifizieren sich beim Anschalten des Systems. Je sensib-
ler die Daten, die sie bearbeiten, desto hoher sind die Anforderungen an die Au-
thentifizierung.

e Der Zugang zu den Daten des Systems wird nach den Regeln des Abschnitts
«Protokollierung» protokolliert.

18 Sécurité : Authentifier les utilisateurs | CNIL

1 Vérifier sa politigue de mots de passe | CNIL

20 Technologiebetrachtungen (admin.ch)

2 | eitfaden zu biometrischen Erkennungssystemen (EDOB)
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7.4 ZUGANG VON AUSSERHALB DER ORGANISATION
Es gibt verschiedene Arten von Zugang zu den Daten von ausserhalb der Organisation. Ent-
sprechend mussen jeweils spezifische Schutzvorkehrungen getroffen werden. So kénnen Mit-
arbeitende um einen solchen Zugang ersuchen, weil sie ausserhalb arbeiten und von dort auf
ihren Blrocomputer zugreifen moéchte. Diese Art von Zugang muss gemass der Politik der
Organisation und der Sensibilitat der Daten entsprechend mit einem System geregelt werden,
das eine sichere Authentifizierung erlaubt. Weiter kann ein berechtigter Dritter wie ein Auf-
tragsbearbeiter Zugang zu den Daten verlangen. Dieser Fall muss klar mit einer starken Au-
thentifizierung geregelt werden. Missbrauchliche Zugriffe sind unbedingt zu verhindern.

Der Abschnitt «Netzsicherheit» enthalt eingehendere Ausflihrungen zur Sicherheit der Kom-
munikation zwischen aussenstehenden Dritten und der Organisation.

Massnahmen:

rung» protokolliert werden.

¢ Den Personen, die von ausserhalb der Organisation auf die Daten zugreifen wollen
oder mlssen, wird ein geschutzter Zugang eingerichtet.
o Die Authentifizierung beruht auf mindestens zwei Elementen. Sie ist also stark.
Die personlichen Computer sind mit einer Firewall geschutzt.
e Die Zugriffe kbnnen unter den Voraussetzungen gemass Abschnitt «Protokollie-

7.5 ZUR VERTIEFUNG

Weitere wichtige Aspekte, die bei der internen Bearbeitung zu beachten sind:

CH-MS [1] CNIL [8] ISO 27002 [2]
Analyse Ziff. 2.5.3 Ziff. 5.24,5.25
Risikoanalyse Ziff. 2.2.4
Benutzerauthentifizierung Ziff. 2 Ziff. 8.5
Schadensminderung (Mitigation) Ziff. 2.5.4
Kommunikation Ziff. 2.5.2,2.6.3
Physische Zugriffskontrolle Ziff. 2.3.1 Ziff. 7.1,7.2
Prufung der Umsetzung und der Wirk- Ziff. 3 Ziff. 5.35
samkeit der Massnahmen
Logische Zugriffskontrolle Ziff. 2.3.1 Ziff. 3
Definition der Umgebungen Ziff. 2.2.2 Ziff. 8.31
Umgang mit Vorfallen und Datenver- | ¢ 5 4 4 9 43 Ziff. 4 Ziff. 5.26
letzungen
Risikomanagement Ziff. 1.54
Lieferketten-Risikomanagement Ziff. 2.2.6 Ziff. 5.19
Vorgaben (Governance) Ziff. 2.2.3
Inventarmanagement Ziff. 2.2.1
Unterhalt (Maintenance) Ziff. 2.3.5
Organisation, Verantwortlichkeiten Ziff. 1.5.2,1.5.3 Ziff. 5.4
Reaktionsplanung Ziff. 2.5.1
Wiederherstellungsplanung Ziff. 2.6.1
Datensicherheit Ziff. 2.3.3
Sensibilisierung der Mitarbeitenden Ziff. 1.6.17,2.3.2 Ziff. 1
Risikomanagementstrategie Ziff. 2.2.5 Ziff. 5.24
Uberwachung Ziff. 2.4.2 Ziff. 8.15, 8.16
Sicherheit von Websites Ziff. 9
Sicherung und Archivierung Ziff. 10, 11 Ziff. 8.15
Sicherer Austausch Ziff. 15
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8 LEBENSZYKLUS DER DATEN

Werden die oben aufgefliihrten Massnahmen umgesetzt, so kann man davon ausgehen, dass
der Zugang zu den Daten sowohl physisch (Zugang zu den Servern) als auch in Sachen Be-
arbeitung (Zugang zu den einzelnen Arbeitsplatzen und Anwendungen) sicherer ist. Nun geht
es darum, diese Sicherheit wahrend des ganzen Lebenszyklus der Daten zu gewahrleisten.
Die Daten missen vom Moment ihrer Erstellung im System Uber alle Bearbeitungsschritte bis
hin zu ihrer Vernichtung, Anonymisierung oder Archivierung unversehrt und vertrauenswirdig
bleiben.

Sie kénnen dabei innerhalb der Organisation von dazu Berechtigten oder aber auch von Drit-
torganisationen im Auftragsverhaltnis bearbeitet werden.

Oft werden die Daten im Rahmen ihrer Bearbeitung zudem auf mobile Datentrager wie USB-
Sticks, externe Festplatten usw. geladen. Es ist deshalb ratsam, die Bearbeitungen zu doku-
mentieren, die vorgenommen werden. Falls Unregelmassigkeiten auftauchen, ist so besser
nachvollziehbar, wie sie entstanden sind.

Fir die Verhinderung von Missbrauchen missen alle diese Aspekte und Situationen unter die
Lupe genommen werden.

Zu diesem Thema wird folgenden Fragen nachgegangen:

¢ Wie organisiert man die Erfassung der Daten im System?

e Wie werden die Daten verschlUsselt?

¢ Wie lasst sich die Sicherheit der verschiedenen Datentrager gewahrleisten?
¢ Wie werden die Daten sicher aufbewahrt?

¢ Wie lassen sich Daten endgultig vernichten?

e Wie geht man mit der Informationssicherheit und dem Datenschutz um?

¢ Wie soll die Datenbearbeitung tUberwacht werden (Protokollierung)?

¢ Wie wird ein Bearbeitungsreglement erstellt?

8.1 DATENERFASSUNG
Ein erster heikler Punkt ist die Erfassung der Daten. Nebst verschiedenen Fragen der Sicher-
heit (siehe vor allem Infrastruktur und Zugriff und Bearbeitungen) gilt es, zu verhindern, dass
unvollstandige oder falsche Daten erfasst werden. Denn bei spateren Bearbeitungen kann sich
daraus ein falsches Bild ergeben, was wiederum zu Fehlentscheiden fiihren kann.

Die Wahl der Eingabeplattform, die Datenzugriffsrichtlinien, die Validierung und die Verifizie-
rung sind daher wichtige Elemente der Datenerfassung.

Zudem muss man klar unterscheiden, ob Daten in einem System erfasst werden, das gerade
getestet wird, oder ob es bereits produktiv ist.

Massnahmen:

o Die Daten werden nur von dazu ausgebildeten und berechtigten Personen erfasst.
Im System werden Hilfsmechanismen errichtet. Diese erkennen Informationslicken
und fuhren allenfalls auf den erfassten Daten Wahrscheinlichkeitskontrollen durch.

e In einem Test werden nur Daten verwendet, die entweder fiktiv oder anonymisiert
sind.

e Die Datenerfassung wird protokolliert (Protokollierung).
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8.2 VERSCHLUSSELUNG
Die Personendaten werden Ublicherweise als Datei auf einer Festplatte oder in einer Daten-
bank gespeichert. Ihre Verschlisselung verhindert, dass sie gelesen und missbrauchlich ver-
andert werden: Mithilfe eines Schllssels werden die Daten in einen unverstandlichen Code
umgewandelt. Wer den Schlissel nicht kennt, kann die Daten somit nicht mehr entziffern.

Verschliisselungsebenen

Die Verschlusselung kann auf verschiedenen Ebenen erfolgen. Die gespeicherten Daten («at
rest») sollten idealerweise jederzeit verschlisselt sein. Die Verschllisselung auf dieser Ebene
schutzt gegen Zugriff von aussen, beispielsweise bei Verlust der physischen Infrastruktur
(Festplatte gestohlen oder vor der Entsorgung unzureichend geléscht).

Da die Benutzerinnen und Benutzer wie auch die Anwendungen unverschlisselte Daten be-
notigen, um sie bearbeiten zu kbénnen, ist empfohlen, intern eine zusatzliche Verschlisse-
lungsebene vorzusehen. Die Daten kdnnen auf verschiedene Zonen aufgeteilt werden, welche
separat verschlisselt werden und nur berechtigten Mitarbeitenden sowie Anwendungen den
Zugriff auf die unverschliisselten Daten gestatten. Diese Ebene schitzt die Daten gegen un-
befugte interne Zugriffe, beispielweise durch Mitglieder der Organisation, die unlautere Ab-
sichten haben oder gehackt wurden.

Die Verschlisselung ist auch auf Dateiebene moglich, oder die schitzenswerten Teile der
Daten werden vom Rest getrennt verschlisselt, was einen sehr granularen Schutz und damit
die Nutzung der nicht schitzenswerten Daten ermdglicht, ohne dass die anderen Daten ge-
fahrdet werden. Dies ist jedoch in der Umsetzung einiges komplexer.

Die geeignete Verschlusselungsebene ist demnach abhangig von der vorgesehen Verwen-
dung der Daten und ihrer Sensibilitat zu bestimmen.

Wichtig ist auch, eine geeignete Verschlusselungsmethode zu wahlen und insbesondere keine
mittlerweile obsoleten Methoden zu verwenden. Algorithmen, die zum Zeitpunkt der Erstellung
dieses Leitfadens empfohlen werden, sind zum Beispiel:

e AES (mit einer Schlissellange von 128 oder 256 Bit) mit einem geeigneten Betriebsmodus
(CCM, GCM oder EAX) oder ChaCha20 (im Poly-1305-Modus) fir die symmetrische Ver-
schlusselung;

o RSA-OAEP, ECIES-KEM oder DLIES-KEM fiir die asymmetrische Verschlisselung;

e SHA-256, SHA-512 oder SHA-3 als Hashfunktionen.

Ausfuhrlichere Informationen sind auf der Website der ANSSI zu finden.

22 \Mécanismes cryptographiques | Agence nationale de la sécurité des systémes d'informa-
tion (ssi.gouv.fr)
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Massnahmen:

e Der Verschlisselungsalgorithmus und insbesondere die Lange des Schlissels sind
proportional zur Sensibilitat der Daten.

e Auf ein und demselben Datentrager kénnen verschiedene Datengruppen mit je un-
terschiedlichen Schlisseln verschlisselt werden.

o Die Verschlusselungsschliissel werden gesichert.
Nur eine begrenzte Anzahl Mitarbeitende hat Zugang zu den Schlisseln.

8.3 SICHERHEIT DER DATENTRAGER
Die Daten werden nicht nur auf zentralen Servern und PC gespeichert; zahlreiche externe
Speichermedien ermdéglichen den Transfer von Informationen unter Mitarbeitenden oder
nach aussen, ohne dass dazu das Netz benutzt werden muss. Diese Datentrager erlauben
es auch, Daten voriibergehend und befristet aufzubewahren.

Solche externen Datentrager sind etwa USB-Sticks, externe Festplatten oder CD-ROM. Sie
erflllen aufgrund ihrer unterschiedlichen Eigenschaften auch unterschiedliche Funktionen. So
sind z. B. USB-Sticks Uberschreibbar, CD-ROM nicht. Zudem passen immer mehr Daten auf
immer kleinere Datentrager. Dies gilt es im Auge zu behalten, um die mit diesen Datentragern
verbundenen Risiken nicht zu unterschéatzen.

Massnahmen:

¢ Die Mitarbeitenden erhalten eine Schulung zu den Gefahren, die das Anschliessen
eines unbekannten externen Datentragers an ihren PC mit sich bringen kann.

o Externe Datentrager, die besonders schitzenswerte («sensible») Personendaten
oder Personlichkeitsprofile enthalten, werden verschlisselt.

¢ Die externen Datentrager missen unter Verschluss aufbewahrt werden.

Ein Verfahren zur Vernichtung der Datentrager wird eingerichtet. Die dazu notwen-
digen Instrumente stehen zur Verfugung.

e Ein Verfahren zur korrekten und endgtiltigen Loschung der Daten auf dem Daten-
trager, sobald die Daten nicht mehr bendétigt werden, wird eingerichtet. Die dazu
notwendigen Instrumente stehen zur Verfigung.

o Eine regelmassige Kontrolle der Konfiguration und der Updates ist vorgesehen.
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8.4 DATENSICHERUNG
Die Integritat und Verfligbarkeit der Daten eines Systems muissen sichergestellt werden. Da-
her ist ein Datensicherungsverfahren festzulegen. Wenn also beispielsweise eine Fehlmani-
pulation oder eine missbrauchliche Bearbeitung Daten vernichtet oder beschadigt, muss es
mdglich sein, die Daten so wiederherzustellen, wie sie vor dem Ereignis waren. Die Haufigkeit
der Datensicherung muss auf die Anzahl Bearbeitungen, die pro Tag vorgenommen werden,
abgestimmt sein.

Massnahmen:

o Es wird eine Sicherungsstrategie festgelegt, welche auf die Art der Daten, die Da-
tenmenge und die Anderungshaufigkeit abstellt.

¢ Die Mitarbeitenden werden Uber die Sicherungsstrategie informiert.

o Die Sicherungsserver unterliegen den gleichen Sicherheitsmassnahmen wie die
zentralen Server.

o Die Wiederherstellung von Daten wird Personen tbertragen, die eigens daflir aus-
gebildet sind.

8.5 DATENVERNICHTUNG
Wie aus Artikel 6 Absatz 4 DSG hervorgeht, sollen Personendaten nicht auf unbeschrankte
Zeit aufbewahrt zu werden. Die Aufbewahrungsdauer muss daher festgelegt und Mechanis-
men zur endgultigen Vernichtung missen vorgesehen werden. Die Daten auf der Festplatte
einfach zu I6schen reicht nicht aus; sie dirfen nie mehr zuganglich sein, erst dann gelten sie
als vernichtet. Das Gleiche gilt fur Daten auf Papier oder auf mobilen Datentragern. Auch die
Sicherungskopien sind zu vernichten.

Massnahmen:

o Es wird eine geeignete Ldschstrategie festgelegt, um eine schrittweise und voll-
standige Vernichtung der Personendaten sicherzustellen; diese umfasst auch Da-
tensicherungen, die nicht mehr gebraucht werden.

o Die Daten werden mithilfe von Spezialsoftware geldscht, die eine vollstandige und
endguiltige Léschung der Daten garantiert (z. B. durch Bereinigen von leerem Spei-
cherplatz).

e Daten auf Papier werden mit dem Aktenvernichter vernichtet.

CD-ROM und andere mobile Datentrager werden ebenfalls physisch vernichtet,
wenn sie nicht auf andere Weise vollstandig bereinigt werden kénnen.

8.6 SICHERHEITS- UND SCHUTZSTUFE
Um die Daten optimal zu schiitzen, kann es hilfreich sein, die Art der Personendaten mit einer
Risikostufe und einer Klassifizierungsstufe in Beziehung zu setzen (z. B. «nicht klassifiziert,
intern, vertraulich»). Ein Vorschlag fir eine Klassifizierungsmatrix ist unten abgebildet. Es han-
delt sich um ein generisches Hilfsmittel. Die Matrix wird also nicht in jedem Fall adaquat sein
und muss auf die organisationsspezifischen Bedlrfnisse angepasst werden.
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Tabelle 1: Massnahmenmatrix nach Vertraulichkeit und dem mit Personendaten verbundenen Risiko

Nicht perso «Nicht- «Sensible» «Hochsen-
Dat nenbezp Daten sensible» Per- | Personenda- sible» Perso-
aher:- ' sonendaten ten nendaten
Schutz
Informations> RISIKO.Z Risiko: Risiko:
schutz gering/mittel hoch sehr hoch
i Schiitzen
. e Schitzen
Nichtklassifizierte .
Information Zugang/Zugriff | + Verschliisseln Verschlisseln
schiitzen .
+ Bearbeitung Protokollieren
protokollieren + Nummerieren*
Schitzen
Schiitzen
i Verschliisseln
INTERNE Zugar;g_ltZugrlff Schutzen VerschlUsseln
Information schutzen Protokollieren
Protokollieren
Nummerieren
Schitzen
VERTRAULICHE Schiitzen Schiitzen
. Verschlisseln
Information + Verschliisseln Verschliisseln
Protokollieren
Schitzen Schitzen
Icr?fI(E)anE:t\i/loEn Verschliisseln Verschlisseln
+ Nummerieren* Nummerieren

* Die Nummerierung der Dokumente ist eine Massnahme zum Schutz der Information.

Im Beispiel der obigen Matrix werden die folgenden Risikodefinitionen verwendet:

1. Geringes Risiko: Personendaten, deren Missbrauch in der Regel fur die betroffene
Person keine besonderen Folgen hat, beispielsweise Name und Vorname oder 6f-
fentliche Informationen.

Mittleres Risiko: Personendaten, deren Missbrauch die wirtschaftliche Situation oder
die gesellschaftliche Stellung der betroffenen Person beeintrachtigen kann. Dazu ge-
hdren beispielsweise Angaben uber eine Mieterin oder einen Mieter oder Uber die be-
ruflichen Verhaltnisse einer Person oder auch ein Profiling.

Hohes Risiko: Personendaten, deren Missbrauch zu einer schweren Beeintrachtigung
der wirtschaftlichen Situation oder der gesellschaftlichen Stellung fiihren kann. Dazu
gehdren besonders schiutzenswerte Personendaten und Profiling mit hohem Risiko.
Sehr hohes Risiko: «hochsensible» Personendaten, deren Missbrauch das Leben der
betroffenen Person gefahrden kann. Dazu gehéren Adressen von V-Leuten der Polizei,
von Zeuginnen und Zeugen in bestimmten Strafverfahren oder von Personen, die auf-
grund ihrer Gesinnung oder ihrer religidsen oder politischen Zugehorigkeit bedroht
sind.
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Massnahmen:

o Das System wird anhand einer angepassten Matrix erarbeitet.
o Die ergriffenen Massnahmen entsprechen der Matrix.

8.7 PROTOKOLLIERUNG
Es ist in der Regel von grossem Nutzen zu wissen, welche Bearbeitungen mit welchen Daten
vorgenommen worden sind, egal, ob es sich dabei um die Abfrage von Daten, die Erfassung
neuer oder die Anderung oder Vernichtung bestehender Daten handelt. Wenn ein Problem
auftaucht, erlauben solche Aufzeichnungen herauszufinden, wo ein Zwischenfall (unbefugter
Zugriff, unbefugte Bearbeitung von Daten usw.) stattgefunden hat.

Diese einzelnen Handlungen kénnen protokolliert werden; alle Ereignisse im Zusammenhang
mit dem Informationssystem werden sequenziell aufgezeichnet. Die Aufbewahrungszeit dieser
Protokolldateien («Logfiles») bestimmt sich nach der Sensibilitdt der Daten und der Bearbei-
tungen sowie nach den Bearbeitungszwecken.

Die Protokollierung ist in Artikel 4 DSV geregelt: Werden besonders schitzenswerte Perso-
nendaten in grossem Umfang automatisiert bearbeitet oder wird ein Profiling mit hohem Risiko
durchgefihrt und kdnnen die praventiven Massnahmen den Datenschutz nicht gewahrleisten,
so mussen der private Verantwortliche und sein privater Auftragsbearbeiter zumindest das
Speichern, Verandern, Lesen, Bekanntgeben, Léschen und Vernichten der Daten protokollie-
ren.

Die Protokollierung muss Aufschluss geben Uber die Identitat der Person, die die Bearbeitung
vorgenommen hat, die Art, das Datum und die Uhrzeit der Bearbeitung sowie gegebenenfalls
die Identitat der Empfangerin oder des Empfangers der Daten.

Die Protokolldateien mussen spezifische Anforderungen erflllen:

o Sie mussen getrennt vom System, in welchem die Personendaten bearbeitet werden,
aufbewahrt werden.

e Sie mussen wahrend mindestens einem Jahr aufbewahrt werden.
Sie durfen ausschliesslich einem eingeschrankten Personenkreis zuganglich sein, na-
mentlich jenen Personen, denen die Uberpriifung der Anwendung der Datenschutzvor-
schriften oder die Wahrung oder Wiederherstellung der Vertraulichkeit, Integritat, Ver-
fugbarkeit und Nachvollziehbarkeit der Daten obliegt, und dirfen nur fir diesen Zweck
verwendet werden.

Bei Personendaten, welche allgemein offentlich zuganglich sind, sind zumindest das Spei-
chern, Verandern, Léschen und Vernichten der Daten zu protokollieren.

Samtliche Bearbeitungen von Personendaten zu protokollieren, ist sehr aufwandig. Um die
Einrichtung eines Protokollierungsprotokolls zu erleichtern und besser zu erkennen, ob die
Pflicht dazu besteht, werden im Folgenden einige haufig gestellte Fragen beantwortet:

e Es wird keine getrennte Protokollierung der Personendaten und der Informationssi-
cherheit erwartet. Eine Redundanz ist folglich nicht nétig.

o Die Protokollierungspflicht gilt ausschliesslich flr Personendaten in Systemen zur au-
tomatisierten Datenbearbeitung. Beispielsweise muss ein manueller Zugriff auf ein
Textdokument mit personlichen Informationen gemass Artikel 4 DSV nicht zwingend
protokolliert werden. Wird hingegen im gleichen Dokument ein Skript ausgefihrt, das
Personendaten I6scht, so muss dies protokolliert werden.
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o Nichtsdestotrotz muss aber beachtet werden, dass es im Interesse des Verant-
wortlichen sein kann, diese Aktivitaten gleichwohl zu protokollieren oder die Be-
arbeitung gewisser Personendaten in nicht protokollierten Dokumenten nicht
zuzulassen.

¢ Unter «allgemein 6ffentlich zuganglich» sind Daten zu verstehen, die ohne Identifizie-
rung oder die einer grossen Zahl von Personen zuganglich sind.

Weitere Informationen zur Protokollierung sind auf der Website des BACS erhaltlich?.

Ein solches Protokoll kann auch freiwillig ins System integriert werden. Die Protokollierung
muss dabei aber klar notwendig sein und prazise umschriebenen Zwecken dienen; es gilt zu
vermeiden, einfach unbegriindet zusatzliche Daten — und damit zusatzliche Risiken — zu ge-
nerieren. Die Menge protokollierter Informationen und die Aufbewahrungsdauer fiir die Logfiles
mussen verhaltnismassig sein.

Massnahmen:

¢ Inhalt und Aufbewahrungsdauer der Logfiles stehen in einem Verhaltnis zu den Da-
ten und den vorgenommenen Bearbeitungen.

¢ Die Mitarbeitenden werden dartber informiert, dass die Spuren jedes Vorgangs,
der Daten betrifft, aufbewahrt werden.

¢ Die Datensammlungen, die durch die Protokollierung entstehen (Protokolle), wer-
den gesichert.

o Die Zugriffsrechte auf die Protokolle werden klar umschrieben und auf bestimmte
Funktionen innerhalb der Organisation beschrankt.

e Das Protokoll wird gegen allfallige Attacken und unbefugte Zugriffe geschutzt.

8.8 BEARBEITUNGSREGLEMENT

Das Instrument des Bearbeitungsreglements wird in den Artikeln 5 und 6 DSV geregelt. Ein
Bearbeitungsreglement (in Form einer Anleitung oder einer Dokumentation) enthalt Angaben
zur internen Organisation, beispielsweise die Beschreibung der Systemarchitektur; zum Da-
tenbearbeitungsverfahren, insbesondere zur Bekanntgabe der Daten und zur Austibung des
Auskunftsrechts; zum Kontrollverfahren (Berechtigungen) sowie zu den technischen und or-
ganisatorischen Massnahmen zur Gewahrleistung der Datensicherheit.

Das Bearbeitungsreglement muss vom Verantwortlichen und seinem Auftragsbearbeiter er-
stellt werden. Sofern es obligatorisch ist, muss es auch regelmassig aktualisiert und der Da-
tenschutzberaterin oder dem Datenschutzberater zur Verfligung gestellt werden.

Pflicht zur Fuhrung eines Reglements und Inhalt

Der private Verantwortliche ist verpflichtet, ein Reglement fur automatisierte Bearbeitungen zu
erstellen, wenn er besonders schitzenswerte Personendaten in grossem Umfang bearbeitet
oder ein Profiling mit hohem Risiko durchfiihrt. Das Reglement muss insbesondere Angaben
zur internen Organisation, zum Datenbearbeitungs- und Kontrollverfahren sowie zu den Mas-
snahmen zur Gewahrleistung der Datensicherheit enthalten (Art. 5 DSV).

Wenn der Verantwortliche ein Bundesorgan ist (Art. 6 DSV), so erstellt er ein Bearbeitungs-
reglement fur automatisierte Bearbeitungen, wenn er:

a. besonders schitzenswerte Personendaten bearbeitet;

b. ein Profiling durchfihrt;

2 Technische Empfehlungen fiir die Protokollierung gemass Art. 4 DSV des EDOB

46


https://www.edoeb.admin.ch/dam/edoeb/de/Dokumente/datenschutz/Empfehlung%20Protokollierung%20nach%20DSV%20-%20Private.pdf.download.pdf/Empfehlung%20Protokollierung%20nach%20DSV%20-%20Private.pdf

c. nach Artikel 34 Absatz 2 Buchstabe ¢ DSG Personendaten bearbeitet;

d. Kantonen, auslandischen Behdrden, internationalen Organisationen oder privaten
Personen Personendaten zuganglich macht;

e. Datenbestande miteinander verknupft;

mit anderen Bundesorganen zusammen ein Informationssystem betreiben oder

Datenbestande bewirtschaftet.

—h

Weitere Informationen zum Bearbeitungsreglement sind auf der Website des EDOB verflig-
bar?.

2 Bearbeitungsreglement (Private) (DOCX)
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9 DATENAUSTAUSCH UND -UBERMITTLUNG

Der Grundsatz der Verhdltnismdssigkeit (Art. 6 Abs. 2 DSG und Art. 5 Abs. 1 Bst. ¢ DSGVO) bein-
haltet die Einschrénkung des Zugangs zu Personendaten.

Die Artikel 9 DSG und 7 DSV enthalten allgemeine Vorschriften zum Schutz von Personendaten im
Rahmen der Bearbeitung durch Auftragsbearbeiter.

Die heutige Kommunikationstechnologie ermaéglicht es, via Internet zu arbeiten und rasch und
einfach Informationen auszutauschen. Dadurch bleiben die Daten nicht mehr einfach in der
Organisation, sondern werden nach aussen Ubermittelt. Regelmassig kommt es zu einem Aus-
tausch mit Dritten. Der Datenschutz muss auch bei der Ubermittlung sichergestellt sein.

In diesem Abschnitt werden die folgenden Fragen behandelt:

Wie lasst sich eine ausreichende Sicherheit garantieren?

Wie ist eine Mitteilung zu verschlisseln, die einer Drittperson Gbermittelt wird?

Wie ist eine Mitteilung digital zu unterzeichnen, die einer Drittperson Ubermittelt wird?
Wie kénnen mobile Datentrager sicher weitergegeben werden?

Wie sind die verschiedenen Informationstransfers zu protokollieren?

Was sind die Besonderheiten der Datenubermittlung ins Ausland?

9.1 NETZSICHERHEIT

Die Datentransfers in den internen Netzwerken einer Organisation sind zahlreich. So kann es
Mitarbeitende geben, die ausserhalb der Organisation arbeiten und Zugang zum Intranet ha-
ben, oder Dritte, die so auf die Daten zugreifen kénnen. In der Regel erfolgt der Zugang tber
das Internet; dabei muss die Sicherheit des Netzes und der Kommunikation gewahrleistet
sein. Es miissen unbedingt gesicherte Ubertragungsprotokolle verwendet werden. Das TLS-
Protokoll (Transport Layer Security), Nachfolger des SSL-Protokolls (Secure Sockets Layer),
ist ein Verschlisselungsprotokoll, das den gesicherten Datenaustausch zwischen Client und
Server erlaubt. Die Algorithmen und die kryptografischen Schlissel werden zwischen Client
und Serverbetreiber ausgehandelt. Das TLS-Protokoll erlaubt zudem, die beiden Parteien
mithilfe von Zertifikaten zu authentifizieren. Dieses Protokoll befindet sich in einer Schicht un-
terhalb der Ublichen Ubertragungsprotokolle (HTTP, FTP usw.). Es ist fiir die Benutzerinnen
und Benutzer transparent, die Anwendung kann im Bearbeitungsfenster der meisten Browser
mit einem Schlosssymbol angezeigt werden.

Auch VPN-Verbindungen (virtuelles Privatnetzwerk) tragen zur Sicherung des Intranet-Zu-
gangs bei. Uber solche Verbindungen werden die verschliisselten Daten, die tibermittelt wer-
den sollen, eingekapselt. Ein VPN fusst auf strengen kryptografischen Protokollen wie TLS,
IPSec oder SSTP.

Massnahmen:

e Der Ubermittlung von Daten aus dem Intranet via Internet nach aussen ist auf das
strikte Minimum zu beschranken.

e Prifen, ob die Erstellung eines sicheren Kommunikationsprotokolls (z. B. TLS) fir
die Bearbeitung der Daten vorgesehen ist.

¢ Maissen Mitarbeitende oder Dritte von ausserhalb der Organisation auf das Intranet
der Organisation zugreifen, ein VPN einrichten.
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e Taglich die Updates der verschiedenen verwendeten Programme kontrollieren und
sicherstellen, dass sie durchgefiihrt werden, um das maximale Sicherheitsniveau zu
erhalten.

9.2 VERSCHLUSSELUNG VON MITTEILUNGEN

Neben der Festplatte und den Dateien sind gleichzeitig auch die Mitteilungen zu verschlis-
seln. Nur so Iasst sich ein unerwiinschter Zugriff auf die Daten verhindern und vermeiden,
dass unberechtigte Dritte eine Mitteilung lesen, verandern oder I6schen kdnnen.

Es gibt zwei Mdglichkeiten, um Mitteilungen zu chiffrieren: die symmetrische und die asym-
metrische Verschlisselung.

Die symmetrische Verschlusselung funktioniert nach untenstehendem Schema:
Alice schreibt Bob eine Mitteilung.

Alice chiffriert die Mitteilung mit einem Schlussel.

Alice Ubermittelt Bob die verschlisselte Mitteilung.

Alice Ubermittelt Bob den Schllissel dazu auf sicherem Weg.

Bob verwendet diesen Schlussel, um die Mitteilung zu dechiffrieren.
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Die symmetrische Verschlisselung ist ein schnelles Verfahren, welches auf grosse Daten-
mengen ausgelegt ist. Sie lasst sich einfach umsetzen, weil es nur einen Schlissel dazu
braucht. Allerdings ist darauf zu achten, dass dieser Schllssel auf sichere Art und Weise
Ubergeben wird.

Die asymmetrische Verschllisselung ist komplexer und daher auch langsamer. Sie 10st aber
das Sicherheitsproblem, das mit der Ubergabe des Schliissels verbunden sein kann. Statt ei-
nes einzigen Schlussels erzeugt jede Benutzerin und jeder Benutzer namlich zwei Schlissel.
Der eine davon ist offentlich und fir alle zuganglich, der andere ist privat, und nur die betref-
fende Person kennt ihn. Der 6ffentliche Schltissel wird zur Verschlisselung der Mitteilung ver-
wendet, der private Schlissel fur deren Entschlisselung. Dank dieser Technik kénnen Mittei-
lungen auch digital signiert werden (vgl. Abschnitt «Unterzeichnen von Mitteilungeny).

Und so lauft die asymmetrische Verschllsselung ab:
1. Alice bereitet eine Mitteilung fir Bob vor.
2. Alice benutzt Bobs o6ffentlichen Schllssel zur Chiffrierung der ganzen Mitteilung. Da-
mit stellt sie sicher, dass nur Bob die Mitteilung lesen kann.
3. Alice stellt Bob die Mitteilung zu.
4. Bob verwendet seinen privaten Schllssel zur Entschlisselung der Mitteilung.
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Viele Anwendungen verwenden heutzutage keinen reinen asymmetrischen Verschlusselungs-
algorithmus, sondern sie verschlisseln die Daten mit einem symmetrischen Algorithmus und
verschlisseln zusatzlich den symmetrischen Verschlisselungsschlissel mit einem asymmet-
rischen Verschlusselungsalgorithmus. Diese hybride Verschlisselungsmethode kombiniert
die Vorteile: Die Schnelligkeit der symmetrischen und die Sicherheit der asymmetrischen Ver-
schlisselung.

Massnahmen:

e Entscheiden, welche Art von Verschlisselung die geeignete ist. Zu berilicksichtigen
sind dabei die Datenmenge, die Sensibilitdt der Daten und die Drittpersonen, mit
denen die Organisation zu tun hat.

e Wird die symmetrische Verschllisselung benutzt, so ist ein sicheres Protokoll fiir
die Ubermittlung des Schliissels vorzusehen (E-Mail beispielsweise ist nicht si-
cher).

o Wird die asymmetrische Verschllsselung gewahlt, so muss ein Verschlisselungs-
mechanismus eingerichtet werden. Sinnvoll ist, diesen Mechanismus an die Unter-
schrift von Mitteilungen zu koppeln (vgl. Abschnitt «Digital Unterzeichnen von Mit-
teilungeny).

Nun muss Alice noch Uberprifen, dass der 6ffentliche Schlissel, Uber den sie verfiigt, wirklich
jener von Bob ist — und nicht einer Person dazwischen gehért («man in the middle»). Dazu
kann der 6ffentliche Schlliissel von Bob von einer hdheren Autoritat signiert sein, deren 6ffent-
licher Schllissel wiederum signiert sein kann und so weiter, bis zu einer Alice bekannten und
durch sie verifizierbaren Stufe. Das Signieren von Mitteilungen oder 6ffentlichen Schlisseln
wird im nachsten Abschnitt erlautert.

9.3 DIGITAL UNTERZEICHNEN VON MITTEILUNGEN (SIGNIEREN)

Die Verschlusselung einer Mitteilung (vgl. Abschnitt «Verschlisselung von Mitteilungeny)
stellt sicher, dass nur die Person die Mitteilung lesen kann, die den fir die Dechiffrierung er-
forderlichen Schllssel besitzt. Es kann aber auch notwendig sein, dass der Adressat der Mit-
teilung sich versichern muss, dass die Absenderin tatsachlich die Person ist, die sie zu sein
vorgibt. Mit der digitalen Unterschrift auf der Mitteilung kann die Absenderin diese Informa-
tion sicher Ubermitteln.

Die digitale Unterzeichnung wird Ublicherweise vor der Verschlusselung vorgenommen und
zwar nach folgendem Ablauf:

1. Alice schreibt eine Mitteilung.
2. Alice entnimmt ihrer Mitteilung eine Zeichenfolge. Diese Zeichenfolge dient als Unter-
schrift fir die Mitteilung.
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3. Alice unterschreibt diese Zeichenfolge mit ihrem privaten Schlussel.
4. Dann chiffriert sie die Mitteilung nach dem oben beschriebenen Verfahren.
5. Alice Ubermittelt Bob die Zeichenfolge und die Mitteilung.
6. Bob entschlusselt die Mitteilung.
7. Schliesslich Uberprift er die Zeichenfolge mit dem 6ffentlichen Schlussel von Alice
und versichert sich damit, dass sie es war, die ihm die Mitteilung zugestellt hat.
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Massnahmen:

¢ Die Mitarbeitenden werden fir die Situationen sensibilisiert, in denen sie ihre Infor-
mationen digital unterzeichnen und verschlisseln miissen.
o Die Mitarbeitenden wissen, wie Mitteilungen verschlisselt und signiert werden.

9.4 UBERGABE VON DATENTRAGERN

Die Ubergabe mobiler Datentrager ist heikel, denn damit verlasst ein Teil der Daten physisch
die Organisation und wird an einen anderen Ort transportiert. Es ist von zentraler Bedeutung,
dass diese Datentrager wahrend ihres Transports so geschiitzt werden, dass die Daten bei
einem Verlust des Datentragers oder — schlimmer — bei einem Diebstahl nicht zuganglich sind.
Je schitzenswerter die Daten auf dem mobilen Datentrager sind, desto besser muss der
Transport gesichert werden.

Massnahmen:

¢ Die Empfangerinnen und Empfanger von mobilen Datentragern kénnen sicher au-
thentifiziert werden.

¢ Die mobilen Datentrager werden vor dem Transport sicher verpackt.
Wenn nétig werden die mobilen Datentrager verschlisselt.

e Das Vorgehen fur den Transport ist klar festgelegt. Zum Beispiel dirfen mobile Da-
tentrager nur in verschlossenen Koffern oder Taschen transportiert werden.

e Dank dem Vier-Augen-Prinzip kann besser sichergestellt werden, dass Ubergabe
und Empfang von Daten korrekt vonstattengehen.
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9.5 PROTOKOLLIERUNG DES DATENAUSTAUSCHS
Das Ubermitteln von Daten via Internet und die Ubergabe von mobilen Datentragern kénnen
protokolliert und in einem Journal festgehalten werden. Auf diese Weise lassen sich Absen-
der und Adressaten ebenso nachvollziehen wie die Ubergabe der mobilen Datentrager. Bei
einem Missbrauch, einer falschen Verwendung oder einer Fehimanipulation kann anhand
dieser Informationen der Weg, den die Daten von der Ubergabe bis zum Eintreten des Prob-
lems zuruckgelegt haben, nachvollzogen werden.

Die Anforderungen gemass Abschnitt «Protokollierung» gelten auch fur die Protokollierung
des Datenaustauschs.

Massnahmen:

o Sehr genau definieren, wie die Absender und Empfanger, der Weg, den die Daten
zurucklegen, und alle wichtigen Punkte dieses Weges protokolliert werden.

e Vorzugsweise sollte der Transfer mobiler Datentrager immer den gleichen Mitarbei-
tenden anvertraut werden.

e Fur die Protokollierung gilt das Verhaltnismassigkeitsprinzip. Die Protokollierung der
Datenaustauschs richtet sich nach Umfang, Dauer usw.

9.6 DATENBEKANNTGABE INS AUSLAND
Die Bekanntgabe von Personendaten ins Ausland birgt grosse Risiken: Sie wird daher in den
Artikeln 16—18 DSG und den Artikeln 8—12 DSV relativ detailliert geregelt. Grundsatzlich soll-
ten Personendaten nicht ins Ausland Ubermittelt werden. Grob gesagt gibt es aber drei Arten
von Situationen, in denen eine solche Bekanntgabe dennoch zulassig ist:

Genehmigung des Bundesrats

Der erste Fall ist in Artikel 16 Absatz 1 DSG und Artikel 8 DSV festgehalten. Der Bundesrat
erstellt eine Positivliste der Staaten, deren Datenschutzgesetzgebung als angemessen beur-
teilt wird. Ist ein Staat nicht auf der Liste aufgeflihrt, so wurde seine Gesetzgebung entweder
als ungenugend eingestuft oder aber noch nicht beurteilt. Neben Staaten kann es sich auch
um internationale Organe handeln. Die Liste ist in Anhang 1 DSV zu finden?.

Spezifische Instrumente

Der zweite Fall ist in Artikel 16 Absatz 2 DSG und Artikel 9 ff. DSV geregelt. Ist der betreffende
Staat nicht auf der erwahnten Liste aufgefiihrt, gibt es verschiedene Datenschutzinstrumente,
deren Verwendung die Datenbekanntgabe in diesen Staat erlauben. Das Gesetz nennt die
folgenden Instrumente:

— ein volkerrechtlicher Vertrag;

— Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen oder dem Auf-
tragsbearbeiter und seiner Vertragspartnerin oder seinem Vertragspartner, die dem
EDOB vorgangig mitgeteilt wurden;

— spezifische Garantien, die das zusténdige Bundesorgan erarbeitet und dem EDOB vor-
gangig mitgeteilt hat;

— Standarddatenschutzklauseln, die der EDOB vorgéngig genehmigt, ausgestellt oder
anerkannt hat;

25 Staaten, Gebiete, spezifische Sektoren in einem Staat und internationale Organe mit ei-
nem angemessenen Datenschutz
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verbindliche unternehmensinterne Datenschutzvorschriften, die vorgangig vom EDOB
oder von einer fir den Datenschutz zustandigen Behdrde eines Staates, der einen an-
gemessenen Schutz gewahrleistet, genehmigt wurden.

Nach Artikel 12 DSV kommen zu dieser Liste noch Verhaltenskodizes und Zertifizierungen
hinzu, die unter gewissen Voraussetzungen eine Bekanntgabe von Daten ins Ausland begrin-
den kénnen.

Ausnahmen

Der dritte Fall ist in Artikel 17 DSG festgelegt. Ausser in den oben dargestellten Situationen
kann eine Datenbekanntgabe ins Ausland in gewissen Spezialféllen zuldssig sein: Es handelt
sich im Wesentlichen um Situationen, in denen die betroffene Person in gewisser Weise in die
Ubermittlung einbezogen ist oder die Ubermittlung die Wahrung wichtiger Interessen be-
zweckt. Das DSG sieht die folgenden Falle vor:

Die betroffene Person hat in die Bekanntgabe eingewilligt.

Die betroffene Person hat die Daten allgemein zuganglich gemacht und eine Bearbei-
tung nicht ausdricklich untersagt.

Die Bekanntgabe steht in unmittelbarem Zusammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags zwischen dem Verantwortlichen und der betroffenen Per-
son.

Die Bekanntgabe steht in unmittelbarem Zusammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags zwischen dem Verantwortlichen und seiner Vertragspartne-
rin oder seinem Vertragspartner im Interesse der betroffenen Person.

Die Bekanntgabe ist notwendig flir die Wahrung eines tberwiegenden o6ffentlichen In-
teresses.

Die Bekanntgabe ist notwendig fur die Feststellung, Austibung oder Durchsetzung von
Rechtsansprichen vor einem Gericht oder einer anderen zustandigen auslandischen
Behdrde.

Die Bekanntgabe ist notwendig, um das Leben oder die korperliche Unversehrtheit der
betroffenen Person oder eines Dritten zu schiitzen, und es ist nicht méglich, innerhalb
einer angemessenen Frist die Einwilligung der betroffenen Person einzuholen.

Die Daten stammen aus einem gesetzlich vorgesehenen Register, das o6ffentlich oder
Personen mit einem schutzwirdigen Interesse zuganglich ist, soweit im Einzelfall die
gesetzlichen Voraussetzungen der Einsichtnahme erfillt sind.

Ausserdem muss der Verantwortliche in gewissen Fallen den EDOB auf Anfrage iiber die Be-
kanntgabe von Personendaten informieren (Art. 17 Abs. 2 DSG).

Massnahmen:

Bereits ab der Konzeption und vor jeglicher Bekanntgabe den Anforderungen und
den Risiken einer Datenbekanntgabe ins Ausland Rechnung tragen.

Regelmassig die Landerliste in Anhang 1 DSV konsultieren.

Bei Bedarf prifen, ob der Einsatz eines der oben aufgeflihrten Instrumente madglich
und angezeigt ist.

9.7 BEARBEITUNG DURCH AUFTRAGSBEARBEITER
Es kommt regelmassig vor, dass eine Organisation in Zusammenhang mit der Verwaltung der
von ihr bearbeiteten Daten Auftragsbearbeiter beizieht. Als Beispiel zu nennen sind etwa die
Datenspeicherung bei Dritten, die Nutzung von IT-Lésungen, die von einer Drittfirma erbracht
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und von ihr gewartet werden (namentlich via Cloud), oder genereller die Ubertragung einer
bestimmten Aufgabe, wie der Rechnungsstellung, der Kundenwerbung o. &. Die Organisation,
die den Auftrag vergibt, muss sich dabei vergewissern, dass der Auftragsbearbeiter in der
Lage ist, den Datenschutz angemessen zu gewahrleisten (Art. 9 Abs. 2 DSG). Zudem bleibt
sie fur die Bearbeitung und damit gegenuber den betroffenen Personen und den Behoérden
verantwortlich.

Der Verantwortliche darf Personendaten nur Gbermitteln, wenn dies gesetzlich oder vertraglich
vorgesehen ist. Zudem darf der Dritte die Daten nur so bearbeiten, wie der Verantwortliche
selbst es tun durfte. Schliesslich darf auch keine gesetzliche oder vertragliche Geheimhal-
tungspflicht die Ubertragung verbieten (Art. 9 Abs. 1 DSG). Zu beachten ist ausserdem, dass
der Auftragsbearbeiter die Bearbeitung seinerseits nur mit Genehmigung des Verantwortlichen
einem Dritten Ubertragen darf (Art. 9 Abs. 3 DSG).

Massnahmen:

¢ Die Zuverlassigkeit des Angebots von Auftragsbearbeitern, ihre Reputation und ihre
Expertise im Bereich Datensicherheit und Datenschutz tberpriifen.

o Mit dem Auftragsbearbeiter einen Vertrag abschliessen, der die Datenbearbeitung
durch diesen regelt und mit dem die Einhaltung der Pflichten des Verantwortlichen
gegenuber den betroffenen Personen (Vertraulichkeit der Daten, Herausgabe- und
Vernichtungsbedingungen, Incident-Management, Auskunftsbegehren usw.) sicher-
gestellt werden kann.

¢ Mechanismen vorsehen, mit denen gewahrleistet werden kann, dass der Auftrags-
bearbeiter seinen Verpflichtungen im Datenschutzbereich nachkommt (Sicherheits-
audits, Datenverschlisselung nach Sensibilitat usw.).

Empfehlungen und zusatzliche Hilfsmittel sind auf der Website des BACS?¢ zu finden.

10 SCHLUSSBEMERKUNGEN

Die in diesem Leitfaden dargestellten technischen und organisatorischen Massnahmen er-
madglichen den angemessenen Schutz der Daten. Allerdings missen immer auch weitere Fak-
toren wie beispielsweise das globale Umfeld eines konkreten Projekts, dessen Sensibilitat
oder die Menge der notwendigen Daten mitbericksichtigt werden.

Der Datenschutz ist Sache des Verantwortlichen. Das Thema bei der Entwicklung eines Pro-
jekts maéglichst friihzeitig anzugehen, ist der beste Weg, um nicht nur die verschiedenen Risi-
ken bewaltigen zu kdnnen, sondern vor allem auch, um seinen diversen Pflichten gegenlber
den betroffenen Personen nachkommen zu kénnen.

26 Empfehlungen fur die Zusammenarbeit mit IT-Providern
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https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/zusammenarbeit-it-provider.html
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