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Eidgendssischer Datenschutzbeauftragter

Tatigkeitsbericht 1994/95

Der Eidgenossische Datenschutzbeauftragte hat dem Bundesrat periodisch einen Bericht
Uber seine Tatigkeit vorzulegen (Art. 30 Datenschutzgesetz). Der vorliegende Bericht deckt
den Zeitraum zwischen 1. April 1994 und 31. Marz 1995 ab.
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VORWORT

Seit bald zwei Jahren ist das Bundesgesetz Uber den Datenschutz in Kraft. Nun liegt der
zweite Tatigkeitsbericht des Eidgendssischen Datenschutzbeauftragten (EDSB) vor. Das
Berichtsjahr war von strukturellen Entwicklungen im Sekretariat des EDSB gepragt. Zeit
beansprucht haben insbesondere das Anmeldeverfahren fir Datensammlungen, die
Erstellung des Registers der Datensammlungen sowie seine informatisierte Fihrung und die
Vorkehrungen der Publikation. Daneben hatte das Sekretariat eine Fulle von Anfragen tber
aktuelle datenschutzrechtliche Belange der Bundesorgane und von Privatpersonen zu
bewaltigen.

Es hat sich wiederum bestétigt, dass Datenschutzfragen nicht allein durch materielle
Grundsatze zu beantworten sind, sondern vielmehr eine dauernde Kommunikation sowohl
mit den Betroffenen als auch mit den Datenbearbeitern erfordern. Dabei hat die
Uberzeugungsarbeit einen immer hoheren Stellenwert. Wird die Personlichkeit durch die
Bearbeitung von Personendaten verletzt, so ist dies namlich zumeist auf die fehlende
Sensibilitat fur solche Verletzungen zurtckzufihren und nicht auf eine bewusste
Missachtung von Grundsatzen der Datenbearbeitung.

Wir haben festgestellt, dass zahlreiche Bundesbehdrden und auch viele private Inhaber von
Datensammlungen die Notwendigkeit des Schutzes von Personendaten erkannt haben und
durchaus bereit sind, den Datenschutz zu férdern. Im Rahmen der Diskussion Uber die
Bekampfung der organisierten Kriminalitat ist aber das Recht des einzelnen, selbst tiber den
Umgang mit seinen Daten zu entscheiden, stark in den Hintergrund getreten. Deshalb hat
auch dieses Jahr die Uberzeugungsarbeit nebst den Bemihungen, die Einhaltung der
Anforderungen des DSG durchzusetzen, grosses Gewicht.

Die verschiedenen Methoden der Bearbeitung von Personendaten und die dabei
bestehenden Mdoglichkeiten entwickeln sich sehr unterschiedlich. In der Schweiz werden -
dasselbe geschieht Ubrigens auf weltweiter Ebene - immer neue Systeme entwickelt, die
immer mehr Personendaten erfassen und die sogenannte “informationelle
Selbstbestimmung" weiter beschranken. Zu denken ist nicht nur an die neuen Polizei- und
Sicherheitssysteme. Die Gefahr kommt auch aus anderen Bereichen wie beispielweise der
Uberwachung des Telefons am  Arbeitsplatz  oder den  unerschopflichen
Abwicklungsmdglichkeiten des bargeldlosen Zahlungsverkehrs (Chip-Karten oder
Telebanking). Der elektronische Zahlungsverkehr lasst - zumindest bei haufiger Benutzung -
die Erstellung von Datenbanken zu, die Uber die Einsicht in die Zahlungsvorgange ein
umfassendes Bild der "Gewohnheiten" des Karteninhabers vermitteln. Daraus kénnen Per-
sonlichkeitsprofile entstehen.

Es steht ausser Zweifel, dass unsere Gesellschaft aufgrund ihrer technologischen
Infrastruktur immer mehr auf die Bearbeitung von Personendaten angewiesen ist.
Erstrebenswert ist nicht, diesen Informationsfluss einzuschranken oder zu verhindern.
Vielmehr ist es notwendig, die Verwendung der Personendaten an eine strikte Zweckbindung
zu knupfen. Das ist auch der Kerngedanke des Datenschutzes: Er will Datenbearbeitungen
nicht verbieten, sondern sie nur unter der Voraussetzung einer strikten Zweckgebundenheit
ermoglichen.
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I AUSGEWAHLTE THEMEN

1. Polizeiwesen
1.1. Organisiertes Verbrechen - Das neue indirekte Auskunftsrecht

Am 7. Oktober 1994 hat das Parlament das neue Bundesgesetz iiber
kriminalpolizeiliche Zentralstellen des Bundes verabschiedet. Dieses Gesetz ist das
Ergebnis eines Gesetzgebungsprozesses, in dem sich die Debatten hauptsachlich auf
das Problem der Ausiibung des Auskunftsrechts konzentrierten. Infolge unserer
Vorbehalte hinsichtlich der in der Botschaft des Bundesrates iiber die Schaffung einer
Zentralstelle zur Bekampfung des organisierten Verbrechens enthaltenen
Beschrankungen des Auskunftsrecht, hat sich auch das Parlament dieser Problematik
angenommen und lange dariiber debattiert. Es hat sich schliesslich fiir die
Ausarbeitung eines spezifischen Gesetzes zur Bekdampfung des organisierten
Verbrechens entschieden und zum Auskunftsrecht eine besondere Bestimmung
erlassen, die von den Vorschriften des Bundesgesetzes liber den Datenschutz
abweicht. Durch diese Bestimmung wird ein indirektes Auskunftsrecht eingefiihrt, in-
dem vorgesehen wird, dass wir nachpriifen, ob die Datenbearbeitungen durch die Zen-
tralstellen rechtmidssig erfolgt sind. Die Bestimmung findet auch auf
Auskunftsgesuche im Zusammenhang mit dem System DOSIS Anwendung.

Das politische Engagement fir eine Verstarkung der Gesetzgebung im Hinblick auf eine
wirksamere Bekampfung neuer Verbrechensformen, insbesondere der
Wirtschaftskriminalitdat und des organisierten Verbrechens, hat am 7. Oktober 1994 zur
Verabschiedung des Bundesgesetzes uber kriminalpolizeiliche Zentralstellen des Bundes
gefuhrt. Das am 15. Marz 1995 in Kraft getretene Gesetz, stitzt sich auf die Botschaft Uber
die Schaffung einer Zentralstelle zur Bekdmpfung des organisierten Verbrechens, die am 12.
Januar 1994 vom Bundesrat verabschiedet worden war. Es stellt eine Erganzung zum
"ersten Massnahmenpaket" gegen das organisierte Verbrechen dar, welches sich aus
Strafnormen zur Geldwascherei und zur mangelnden Sorgfalt bei Finanzgeschaften
zusammensetzt. Es erganzt aber auch das "zweite Massnahmenpaket”, das vor allem das
Melderecht des Financiers und den Begriff der kriminellen Organisation betrifft.

Das Gesetz uber kriminalpolizeiliche Zentralstellen des Bundes soll in erster Linie die
Aufgaben der Zentralstellen des Bundesamtes fiir Polizeiwesen bei der Bekampfung des
internationalen organisierten Verbrechens festlegen. Es regelt den Einsatz von
Polizeiverbindungsleuten im Ausland, die Zusammenarbeit mit den
Strafverfolgungsbehdrden und den kantonalen und auslandischen Polizeidienststellen sowie
die Datenbearbeitung und den nationalen und internationalen Austausch kriminalpolizeilicher
Informationen. Das Gesetz umschreibt ausserdem die Aufgaben der Zentralstelle fir die
Bekampfung des organisierten Verbrechens und der Zentralstelle fur die Bekampfung des
unerlaubten Betdubungsmittelverkehrs. Innerhalb des Abschnitts Uber die Bearbeitung von
Personendaten enthélt das Gesetz Uber kriminalpolizeiliche Zentralstellen des Bundes -
neben Bestimmungen Uber Datenbearbeitungssysteme, die Beteiligung der Kantone und die
Weitergabe von Personendaten - einen Artikel 14 Uber die "Information der Betroffenen und
Auskinfte".

Diese Sonderregelung ist das Ergebnis sehr langer Debatten im Parlament. Urspriinglich sah
die Botschaft des Bundesrates Uber die Schaffung einer Zentralstelle zur Bekampfung des
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organisierten Verbrechens eine besondere Bestimmung vor, die sich an die deutsche
Gesetzgebung anlehnte: geméss dieser Bestimmung hatte die betroffene Person zur
Ausitbung ihres Auskunftsrechts einen konkreten Tatbestand vorweisen und ein besonderes
Interesse an der Erteilung der Auskunft geltend machen muissen. Da wir derartige
Bedingungen nicht gutheissen konnten, haben wir darauf hingewiesen, dass die
Geltendmachung eines besonderen Interesses allenfalls im Rahmen der Bekdmpfung des
organisierten Verbrechens verlangt werden kdnnte, obwohl dies nicht der Rechtsprechung
des Bundesgerichts entspricht. Dieser zufolge muss jede Person, ohne ein anderes
schitzenswertes Interesse nachweisen zu muissen, Einsicht in die Uber sie bearbeiteten
Daten erhalten kdnnen, wenn sie mit einiger Wahrscheinlichkeit darlegen kann, dass die
Uber sie bearbeiteten Daten geeignet sind, ihre personliche Freiheit zu beeintrachtigen.
Inakzeptabel war vor allem die Bedingung, dass sich die betroffene Person auf einen
konkreten Tatbestand berufen misste. Diese Bedingung kdme namlich einem Verstoss
gegen die menschlichen Wirde gleich. Sie wirde dazu fuhren, dass die betroffene Person
gezwungen ware, sich selbst bestimmter Tatsachen zu bezichtigen. Ausserdem ware die
Erfullung dieser Bedingung in der Praxis in all den Fallen unmdglich, in denen die betroffene
Person sich nichts vorzuwerfen hat, sondern nur sicherstellen will, dass sie nicht Opfer einer
missbrauchlichen oder unbegriindeten polizeilichen Uberwachung ist. Wir haben schliesslich
daran erinnert, dass diese in Deutschland im Dezember 1990 in Kraft getretene Losung bei
ihrer Verabschiedung auf starke Opposition stiess und dass sie auch nach mehrjahriger
Erfahrung, immer noch im Kreuzfeuer der Kritik steht, insbesondere von seiten des
deutschen Bundesdatenschutzbeauftragten.

Unsere im Rahmen verschiedener Stellungnahmen angemeldeten Vorbehalte wurden im
Zuge der Prifung des Gesetzesentwurfs durch die eidgendssischen Réte von diesen
diskutiert. Zudem wurden wir aufgefordert, unseren Standpunkt zu dieser Problematik vor
der parlamentarischen Kommission darzulegen. Dies gab uns Gelegenheit, den
Parlamentariern die verschiedenen in den anderen nationalen Gesetzgebungen
vorgesehenen Verfahren vor Augen zu fihren und uns zu deren Funktionsweise zu aussern.
Nebst dem vom Bundesrat vorgeschlagenen Modell, das sich am deutschen Recht orientiert,
wurden die Losungen des englischen und franzésischen Rechts gepruft. Das franzésische
Recht sieht namentlich ein indirektes Auskunftsrecht vor, das tber die Nationale Kommission
fur Informatik und Freiheitsrechte (CNIL) ausgetbt wird. Diese erdffnet der gesuchstellenden
Person, dass sie die gewiinschte Uberprifung durchgefiihrt hat. Das Dekret berechtigt die
CNIL, der betroffenen Person mit Einverstandnis des Innenministers bestimmte
Informationen, die vom Nachrichtendienst gesammelt wurden, bekanntzugeben. Dem
Betroffenen stehen im Falle einer Auskunftsverweigerung ausserdem verschiedene
Rechtswege offen. Im Zuge der Parlamentsdebatten wurde auch regelmassig auf das
britische Modell hingewiesen. Dieses sieht die Ernennung eines speziellen Gerichts (security
service Tribunal) vor, das Beschwerden Uber die Aktivitaten der Sicherheitsdienste
behandelt. Ferner ist im britischen Modell die Ernennung eines speziellen Beauftragten
(security service Commissioner) vorgesehen, der Uber ein Recht zur Einsichtnahme verfligt
und die Aufgabe hat, das Gericht zu unterstitzen.

Das Parlament hat schliesslich beschlossen, sich am britischen und am franzdsischen
Modell zu orientieren und den Artikel 14 des Bundesgesetzes uber kriminalpolizeiliche
Zentralstellen des Bundes verabschiedet. Mit dieser speziellen Bestimmung, die von den
Regelungen des Bundesgesetzes uber den Datenschutz abweicht, wird ein Verfahren mit
einem indirekten Auskunftsrecht, das Uber unsere Stelle geltend gemacht werden kann,
geschaffen. Dieses Verfahren ist nur in den Féallen anwendbar, die dem Gesetz Uber
kriminalpolizeiliche Zentralstellen des Bundes unterstehen, wozu auch der Zugang zum
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System DOSIS gehort. Die Verordnung, welche dieses provisorische System zur
Bearbeitung von Daten im Zusammenhang mit der Bekampfung des unerlaubten Betau-
bungsmittelhandels regelt, wird entsprechend angepasst werden missen. Hingegen
unterstehen andere Auskunftsgesuche, die nicht in den Anwendungsbereich des
obenerwdhnten Gesetzes fallen nach wie vor dem klassischen Verfahren des direkten
Auskunftsrechts. Dazu gehdren auch Gesuche die sich auf das Provisorische Staatsschutz-
Informationssystem ISIS beziehen. Die diesbezlglichen Gesuche missen gemass den
Bestimmungen des Bundesgesetzes uUber den Datenschutz direkt an die im jeweiligen Fall
zustandige Behorde gerichtet werden !

Das neue indirekte Auskunftsrecht wird wie folgt ausgelbt: @ Jede Person kann vom
Eidgendssischen Datenschutzbeauftragten verlangen, dass er prift, ob bei einer
Zentralstelle Daten Uber sie rechtmassig bearbeitet werden. ® Der Datenschutzbeauftragte
teilt der gesuchstellenden Person in einer stets gleichlautenden Antwort mit, dass in bezug
auf sie entweder keine Daten unrechtmassig bearbeitet werden oder dass er bei
Vorhandensein allfalliger Fehler in der Datenbearbeitung eine Empfehlung zu deren
Behebung an die Zentralstelle gerichtet hat. Ein Rechtsmittel gegen diese Mitteilung ist
ausgeschlossen. ©® Die betroffene Person kann jedoch von der Eidgenéssischen
Datenschutzkommission verlangen, dass diese die Mitteilung des Eidgendssischen
Datenschutzbeauftragten oder den Vollzug der allenfalls von ihm abgegebenen Empfehlung
Uberpruft. ® Die Eidgendssische Datenschutzkommission teilt der betroffenen Person in ei-
ner stets gleichlautenden Antwort mit, dass die Prifung gemass ihrem Gesuch durchgefihrt
worden ist. ® Schliesslich wird den registrierten Personen, die ein Auskunftsgesuch gestellt
haben, beim Dahinfallen der Interessen der Strafverfolgung an der Geheimhaltung,
spatestens aber bei Ablauf der Aufbewahrungsdauer, nach Massgabe des
Datenschutzgesetzes Auskunft erteilt, sofern dies nicht mit unverhaltnismassigem Aufwand
verbunden ist. Das folgende Schema legt die Schritte dieses komplexen Verfahrens in
vereinfachter Weise dar:
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1.2. RIPOL-4 - Die Entwicklung des Systems

Das Bundesamt fiir Polizeiwesen fiihrt in Zusammenarbeit mit den Kantonen das auto-
matisierte Fahndungssystem RIPOL. Eine spezielle Bestimmung im Schweizerischen
Strafgesetzbuch bildet die formelle gesetzliche Grundlage fiir dieses zur Personen-
und Sachfahndung geschaffene System. Als Informatikinstrument zur Verbreitung von
Personenbeschreibungen konzipiert, hat das System RIPOL seit seiner Einfiihrung
verschiedene Entwicklungen durchlaufen. Im Mittelpunkt der letzten - noch
andauernden - Entwicklungsphase steht insbesondere die Schaffung einer neuen
Datenbank fiir samtliche noch ungeklarten Straftaten sowie fiir die Sachfahndung.
Nachdem das Bundesamt fiir Polizeiwesen uns dieses Entwicklungsprojekt im
Rahmen des Informatikkonzepts RIPOL-4 vorgelegt hatte, liess es uns im
Vernehmlassungsverfahren ein Projekt zur Abadnderung der jetzigen RIPOL-
Verordnung zur Stellungnahme zukommen. Unsere Priifung des Entwurfs hat sich auf
die Einhaltung des durch das Strafgesetzbuch abgesteckten rechtlichen Rahmens und
die Umsetzung der datenschutzrechtlichen Anforderungen konzentriert, die wir bei der
Prifung des Konzepts geltend gemacht hatten.

Das Informatiksystem RIPOL ist ein automatisiertes Personen- und Sachfahndungssystem,
das die Unterstitzung von Behdrden des Bundes und der Kantone bei der Erflllung
bestimmter, klar festgelegter gesetzlicher Aufgaben zum Zweck hat. Die gesetzlichen
Aufgaben werden in Artikel 351bis des Strafgesetzbuchs, der die formelle gesetzliche
Grundlage des Systems RIPOL darstellt, abschliessend aufgezéhlt. Zu diesen Aufgaben
gehoren namentlich: Verhaftung von Personen oder Ermittlung ihres Aufenthaltsortes zu
Zwecken der Strafuntersuchung oder des Straf- und Massnahmenvollzugs, Anhaltung bei
vormundschaftlichen Massnahmen oder flrsorgerischer Freiheitsentziehung, Ermittlung des
Aufenthaltes vermisster Personen, Kontrolle von Fernhaltemassnahmen gegenuber
Auslandern oder aber die Fahndung nach abhandengekommenen oder gestohlenen
Fahrzeugen und Gegenstanden. Verschiedene Behorden konnen Uber das RIPOL
Personenbeschreibungen verbreiten. Das Gesetz legt ausserdem fest, welchen Behdrden
Daten aus dem System RIPOL bekanntgegeben werden dirfen.

Nebst dem umschriebenen rechtlichen Rahmen ist zu erwahnen, dass das RIPOL seit seiner
Einfihrung in technischer Hinsicht mehrfach ausgebaut und weiterentwickelt wurde. Ziel der
letzten, noch laufenden Ausbauetappe ist insbesondere die Schaffung einer neuen
Datenbank fir alle ungeklarten Straftaten und fur die Sachfahndung innerhalb des Systems
RIPOL. Das diesbezugliche, als RIPOL-4 bezeichnete Konzept wurde uns zur
Stellungnahme unterbreitet. Es ist das Ergebnis der vom Bundesamt flir Polizeiwesen
unternommenen Arbeiten zur Weiterentwicklung des Informatiksystems RIPOL. Dieses
Bundesamt hat schon anlasslich eines vom Eidgendssischen Justiz- und Polizeidepartement
organisierten Informationstages zu Handen der Presse sein Bestreben, das RIPOL stéandig
zu perfektionieren, zum Ausdruck gebracht und seine Vorhaben in einer erlauternden
Broschire mit dem Titel "Ausblick" veroffentlicht, die bei diesem Anlass verteilt wurde.

Wir verfolgen die Entwicklungen des RIPOL mit umso grosserer Aufmerksamkeit als sie
bestimmte gesetzgeberische Anpassungen erforderlich machen. So hat das Bundesamt fir
Polizeiwesen bei den Arbeiten zur Anpassung der RIPOL-Verordnung, die mit
Verabschiedung des Artikels 351bis des Strafgesetzbuchs als formeller gesetzlicher
Grundlage des Systems notig wurde, in seinem Verordnungsentwurf auch bestimmte, fir das
Konzept RIPOL-4 vorgesehene technische Entwicklungen berlcksichtigt.
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Gemass den Informationen, die wir im Zuge der Prifung dieses Konzepts erhalten haben,
besteht bislang auf nationaler Ebene keine einheitliche Datenbank fur ungeklarte Straftaten
und fur die Sachfahndung. Bis heute werden solche Sachverhalte in den Kantonen teils
mittels elektronischer Datenverarbeitung, teils mittels Handkartotheken bearbeitet. Nur die
wichtigsten Straftaten und die Sachfahndungen werden im "RIPOL-Fahndungsblatt"
veroffentlicht, um sicherzugehen, dass wenigstens die schwerwiegendsten Falle in allen
Kantonen bekannt sind. Eine der Zielsetzungen, die mit dem RIPOL-4-Konzept verfolgt
werden, besteht darin, das gegenwartig vorhandene System auszubauen, indem man eine
Datenbank und die entsprechenden Anwendungen fir die Gesamtheit der ungeklarten
Straftaten, die nach schweizerischem Recht strafbar sind, schafft und mit der Sachfahndung
kombiniert. Diese Ausweitung von RIPOL ermdglicht den Abbau der kantonalen Systeme
und garantiert eine aktualisierte Erfassung der Daten sowie eine nationale Verbreitung dieser
Informationen.

Das Anliegen, die polizeiliche Tatigkeit effizienter zu gestalten, rechtfertigt diesen
Entwicklungsschritt, der unserer Ansicht nach mit der neuen gesetzlichen Grundlage von
RIPOL vereinbar ist. Artikel 351bis des Strafgesetzbuchs sieht namlich vor, dass der Bund in
Zusammenarbeit mit den Kantonen ein  automatisiertes  Personen- und
Sachfahndungssystem fuhrt, das der Unterstitzung der Behérden des Bundes und der
Kantone bei der Erfullung ihrer gesetzlichen Aufgaben - wie etwa der Verhaftung von
Personen oder der Ermittlung ihres Aufenthaltes im Rahmen eines gerichtlichen Verfahrens
sowie der Fahndung nach abhandengekommenen oder gestohlenen Fahrzeugen und
Gegenstanden - dienen soll. Bei der Prufung des Entwurfs der neuen RIPOL-Verordnung
haben wir uns bemuht, darauf zu achten, dass die vorgeschlagenen Bestimmungen mit dem
gesetzlichen Rahmen von Artikel 351bis des Strafgesetzbuchs vereinbar sind. Dasselbe
haben wir bei der Prifung der rechtlichen Umsetzung der technischen Entwicklungen getan,
welche unsere Zustimmung erhielten.

So haben wir hervorgehoben, dass die im Gesetz aufgestellte Liste der Zwecke von
Personenbeschreibungen, die ins RIPOL eingegeben werden kdnnen, abschliessend ist.
Insbesondere haben wir daran erinnert, dass gerade dieser abschliessende Charakter
wahrend der Parlamentsdebatten beziiglich der Verabschiedung der formellen gesetzlichen
Grundlage von RIPOL immer wieder betont wurde. Im Verlauf verschiedener Bemerkungen
in bezug auf die Einhaltung des rechtlichen Rahmens, der durch das Strafgesetzbuch
vorgegeben wird, haben wir die Abanderung einiger Bestimmungen des
Verordnungsentwurfs vorgeschlagen. Wir haben ausserdem empfohlen, bestimmte
technische und organisatorische Massnahmen zu prazisieren, die insbesondere die
Protokollierung, die Datenchiffrierung, den Gebrauch der Freifelder und die
Zugriffsbewilligungen betreffen.

Schliesslich haben wir festgestellt, dass eventuelle Veranderungen der "Philosophie" des
Systems keinesfalls unsere Zustimmung erhielten. Hierunter fiele etwa die Umfunktionierung
dieser auf Ausschreibungen ausgerichteten Datenbank zu einem System, das den Vergleich
aller in den verschiedenen Datenbanken des Systems enthaltenen Informationen und damit
die Rasterfahndung ermdoglichen wirde. Derartige Verdnderungen der Grundlagen von
RIPOL waren in der Tat mit Artikel 351bis des Strafgesetzbuchs nicht zu vereinbaren. Diese
Bestimmung wurde geschaffen, um dem RIPOL als System zur Verbreitung von
Fahndungsdaten eine formelle gesetzliche Grundlage zu geben. Dies wurde auch im Laufe
der Parlamentsdebatten bestatigt. Zudem hat der Bundesrat im Rahmen der Botschaft Uber
die Datenbearbeitung auf dem Gebiet der Strafverfolgung deutlich zum Ausdruck gebracht,
dass die Bearbeitung polizeilicher Informationen auch eine gesetzliche Regelung
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voraussetzt, wenn sehr leistungsstarke Informatikmittel eingesetzt werden, was bei der
Rasterfahndung der Fall ist.

Gestiitzt auf diese Uberlegungen haben wir den Entwurf fir eine Weiterentwicklung des
RIPOL-Systems gepruft, der vorsieht, eine Datenbank fir unaufgeklarte Straftaten,
kombiniert mit der Sachfahndung, zu schaffen. Wie bereits erwahnt, haben wir dieser
Entwicklung grundsatzlich zugestimmt, da sie durch Artikel 351bis des Strafgesetzbuchs
abgedeckt ist. Wir haben allerdings den Standpunkt vertreten, dass die diesbezigliche
Bestimmung im Verordnungsentwurf aufgrund ihrer Formulierung Verwirrung stiften konnte.
Es besteht die Gefahr, dass aufgrund der Formulierung Rasterfahndung und Datenabgleich
vorgenommen werden. Angesichts der Tatsache, dass es sich hierbei um einen ausserst
heiklen Bereich handelt, ist es wichtig, darauf zu achten, dass die Verordnung zum RIPOL
keinerlei zweideutige oder unklare Stellen enthalt. Wir haben empfohlen, in der Verordnung
ausdrucklich festzulegen, dass keine Verbindung zwischen den Datenbanken des Systems
und keine Rasterfahndung zuldssig sind. Eine solche Lésung, welche die technische
Entwicklung des RIPOL auf transparente Weise rechtlich festschreiben wirde, hatte eine
verbesserte Rechtssicherheit zur Folge.

1.3. Geldwascherei - Vorentwurf zum Bundesgesetz

Das Eidgendssische Finanzdepartement hat einen Vorentwurf des Bundesgesetzes
zur Bekampfung der Geldwadscherei im Finanzsektor in die Vernehmlassung
geschickt. In unserer Stellungnahme haben wir hauptsachlich darauf hingewiesen,
dass trotz der zahlreichen Datenbearbeitungen, welche die Anwendung dieses
Gesetzes mit sich bringen wird, der Datenschutz in keiner Weise in die Uberlegungen
miteinbezogen und keine einzige datenschutzspezifische Bestimmung in den
Vorentwurf aufgenommen wurde.

Am 12. Januar 1994 hat der Bundesrat das Eidgendssische Finanzdepartement erméachtigt,
einen Vorentwurf zu einem Bundesgesetz zur Bekampfung der Geldwascherei im
Finanzsektor (nachfolgend: "Vorentwurf") in die Vernehmlassung zu schicken. Die im Januar
1995 veroffentlichten Ergebnisse des Vernehmlassungsverfahrens haben das Interesse der
betroffenen Kreise an der Einflihrung der Identifizierungs- und Meldepflicht des Financiers,
aber auch ihre Vorbehalte in bezug auf die konkrete Ausgestaltung dieser beiden
Verpflichtungen aufgezeigt. Aufgrund der Ergebnisse des Vernehmlassungsverfahrens hat
der Bundesrat beschlossen, den Vorentwurf vollstandig zu Uberarbeiten. Wir haben diesen
Beschluss mit grosser Befriedigung zur Kenntnis genommen, da nun bei der Ausfiihrung
dieses neuen Auftrags unsere im Rahmen des Vernehmlassungsverfahrens vorgebrachten
Bemerkungen bertcksichtigt werden kénnen.

In der Tat haben wir die Eidgendssische Finanzverwaltung darauf aufmerksam gemacht,
dass der Vorentwurf des Gesetzes zur Bekdmpfung der Geldwascherei fir die
verschiedenen betroffenen Stellen einen beachtlichen Datenbearbeitungsaufwand mit sich
bringen wird. Dies gilt vor allem fur die Erhebung von personenbezogenen Informationen, die
beispielsweise fur den Identitdtsnachweis der Beteiligten nétig sind, aber auch fur die
Aufbewahrung von Daten, wie Dokumente und Belege einschliesslich Identitatsdokumenten
und ebenso fur organisatorische Massnahmen, wie etwa die Einrichtung eines
Zentralregisters oder anderer Massnahmen, die die Erteilung der gewiinschten
Informationen ermdglichen. Schliesslich werden auch Datenbekanntgaben und -austausche
erfolgen, da der Gesetzesvorentwurf eine Meldepflicht gegenliber den Strafverfolgungsbe-
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horden, dem Bundesamt fir Polizeiwesen oder der Eidgendssischen Finanzverwaltung
vorsieht. Letzteren muss auch durch die kantonalen Strafverfolgungsbehérden Meldung tber
die direkt bei ihnen eingegangenen Informationen erstattet werden.

Dennoch findet sich in den Erlauterungen zum Vorentwurf vom Januar 1994 keine Erwagung
zu den datenschutzrechlichen Aspekten und es wurde keine spezifische Bestimmung zum
Datenschutz in den Vorentwurf eingefiigt. Unsere Nachforschungen haben ergeben, dass
der Datenschutz von der interdepartementalen Arbeitsgruppe bei der Ausarbeitung des
Vorentwurfs angesichts der verschiedenen noch bestehenden Unsicherheiten und der noch
offenstehenden Optionen (z. B. Wahl der Koordinationsstelle und der Ubermittlungsinstanz)
Uberhaupt nicht angesprochen wurde. Da sich die datenschutzrechtlichen Gegebenheiten je
nach letztlich getroffener Wahl moglicherweise noch betrachtlich verandern werden, haben
wir im Einverstandnis mit der Eidgenéssischen Finanzverwaltung beschlossen, unsere
Intervention auf eine provisorische Auflistung der "heiklen" Punkte, welche eine besondere
Aufmerksamkeit erfordern, zu beschranken.

Wir haben darauf hingewiesen, dass im Zusammenhang mit der Bekampfung der
Geldwéascherei im Finanzsektor das Datenschutzgesetz sowohl hinsichtlich seiner
allgemeinen Grundsatze als auch in seinen o6ffentlichrechtlichen (fir das Bundesamt flr
Polizeiwesen und die Eidgendssische Finanzverwaltung) und privatrechtlichen Teilen (fur die
Banken, Treuhandgesellschaften, Vermdgensverwalter, freien Anwélte usw.) anwendbar ist.
Hingegen findet es keine Anwendung auf Datenbearbeitungen, die im Rahmen von
Strafverfahren stattfinden, welche von den zustandigen Strafverfolgungsbehérden eréffnet
werden. Unabhangig von der Anwendbarkeit des Bundesgesetzes uber den Datenschutz
haben wir angesichts der vielen im Gesetzesvorentwurf vorgesehenen Bearbeitungen von
Personendaten die Aufnahme spezifischer Datenschutzbestimmungen in den Vorentwurf
verlangt.

Was die Dauer der Datenaufbewahrung durch den Financier anbelangt haben wir
hingewiesen, dass der Vorentwurf - unter Vorbehalt besonderer Vorschriften fur die
Aufbewahrung von Bichern - fir Belege und Dokumente eine Aufbewahrung wéahrend
mindestens finf Jahren vorschreibt. Da diese Bestimmung auch Identitatsdokumente
einschliesst, fur die eine minimale Aufbewahrungsdauer von fiunf Jahren ab Beendigung der
Geschaftsbeziehungen vorgesehen ist, haben wir verlangt, dass fur die Aufbewahrung dieser
Angaben durch den Financier auch eine Maximaldauer vorgesehen wird. Ausserdem setzt
diese Aufbewahrungspflicht ein Zentralregister oder andere Massnahmen voraus, die es
ermdglichen, die verlangten Angaben zu liefern. Solche Register mit Angaben Uber die
Kunden, ihre Konten, Sparblicher und Einlagen werden bereits von den Banken und
anderen Finanzinstituten gefuhrt. Jedoch wird durch die im Vorentwurf vorgesehene
Meldepflicht gegentber den zustdndigen Behdrden ein umfangreiches Verfahren fur den
Informationsaustausch zwischen dem Financier, dem Bundesamt fir Polizeiwesen, der
Eidgendssischen Finanzverwaltung und den Strafverfolgungsbehérden in Gang gesetzt. Es
ist anzunehmen, dass die auf diese Weise bearbeiteten Informationen, namentlich die
Ermittlungsergebnisse und die Entscheide seitens der anvisierten Beh6rden, vom Financier
aufbewahrt werden, was die gesetzliche Festschreibung einer Maximaldauer fur die
Aufbewahrung dieser Daten umso dringlicher werden lasst.

Um die grosstmogliche Wirksamkeit der Bestimmungen UuUber die Meldepflicht zu
gewahrleisten, sieht der Vorentwurf ein hdchstens funf Tage geltendes Verbot vor, die
betroffenen Personen oder Dritte Uber die Meldung oder laufende Ermittlungen in Kenntnis
zu setzen. Diese restriktive Vorschrift auf der Stufe eines formellen Gesetzes gab zu keinen
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besonderen Bemerkungen von unserer Seite Anlass. Hingegen haben wir empfohlen, die
Moglichkeit einer Verlangerung dieser Frist zu prézisieren und diese auf eine bestimmte
Hochstdauer festzulegen.

Bezuglich der Bearbeitung von Daten durch das Bundesamt fur Polizeiwesen im
Zusammenhang mit dem organisierten Verbrechen und der Geldwascherei haben wir die
Finanzverwaltung auf mehrere, in datenschutzrechtlicher Hinsicht problematische Aspekte
hingewiesen. So legt der Vorentwurf die Kompetenzen der zustandigen Behoérden fest,
insbesondere die Aufgaben der Koordinationsstelle und das Vorgehen bei der Weitergabe
von eingegangenen Meldungen. Um die ihm in seiner Funktion als Koordinationsstelle
anvertrauten Aufgaben erflllen zu kénnen, wird das Bundesamt fiir Polizeiwesen im Prinzip
die verschiedenen bei ihm eingehenden Meldungen, die Ermittlungsergebnisse und die ihm
von den kantonalen Strafverfolgungsbehdrden Ubermittelten Informationen erheben und
aufbewahren mussen. Da dieser Gesetzesentwurf in dieselbe Richtung geht, wie das Gesetz
Uber kriminalpolizeiliche Zentralstellen des Bundes, muss entschieden werden, ob die
Zentralstellen des Bundesamtes fur Polizeiwesen diese Informationen in demselben
Rahmen bearbeiten sollen, den auch das Bundesgesetz Uber kriminalpolizeiliche
Zentralstellen fur seine Datenbearbeitungen vorsieht, oder ob die Daten im Gegenteil vollig
getrennt bearbeitet werden sollen. Von dieser Entscheidung wird abhéngen, ob es
erforderlich ist, im Vorentwurf einen Verweis auf das Gesetz uber die kriminalpolizeilichen
Zentralstellen anzubringen oder aber eine spezifische Bestimmung tber die Bearbeitung von
Daten im Zusammenhang mit der Geldwascherei im Finanzsektor auszuarbeiten. Wenn das
Bundesamt fur Polizeiwesen die Daten Uber das organisierte Verbrechen und diejenigen
Uber die Geldwéascherei zusammen bearbeitet, muss dem sowohl im Hinblick auf die
Bekanntgabe der Daten als auch hinsichtlich der Ausibung des Auskunftsrechts Rechnung
getragen werden. Die Eidgendssische Finanzverwaltung darf dann namlich nur Zugriff zu
den Daten uber die Geldwascherei haben.

Wir haben auch hervorgehoben, dass die Wahl der Koordinationsstelle Auswirkungen auf
den Inhalt der auszuarbeitenden Datenschutzbestimmungen haben wird. Ubertragt man
diese Aufgabe dem Bundesamt flr Polizeiwesen, so miussen, wie dargelegt, Prazisierungen
in bezug auf die Datenbearbeitungen im Zusammenhang mit dem organisierten Verbrechen
und der Geldwascherei erfolgen. Wird die Eidgendssische Finanzverwaltung als
Koordinationsstelle bezeichnet, so sind ebenfalls spezifische Regelungen notwendig, vor
allem in bezug auf die Informationen, die bei dieser Behtrde durchgehen, sowie im Zu-
sammenhang mit deren vermutlicher FUhrung einer Datenbank speziell utber die
Geldwéascherei. Der Vorentwurf sieht in der Tat vor, dass das Bundesamt fur Polizeiwesen
der Eidgenossischen Finanzverwaltung alle erforderlichen Daten und Informationen zur
Verfliigung stellen muss.

Die Art und Weise der Datenbekanntgabe und der Zugang zu den Daten haben uns zu
zahlreichen Bemerkungen veranlasst. So muss das Ausmass der besagten Zugange zu den
Daten in Funktion der im Rahmen des Vorprojekts getroffenen Wabhl fir die Bearbeitung der
erhobenen und ausgetauschten Informationen geregelt werden. Verschiedene
Bestimmungen setzen namlich voraus, dass von einer zustdndigen Stelle zur anderen
Meldungen weitergeleitet, Informationen geliefert und Entscheide - wie etwa die Sperrung
einer Transaktion, ein strafrechtlicher Entscheid oder eine Einstellungsverfiigung - mitgeteilt
werden. So wird in den Erlauterungen zum Vorentwurf in bezug auf das Bundesamt fur Po-
lizeiwesen und die Eidgendssische Finanzverwaltung unterstrichen, dass auf jeden Fall eine
intensive Zusammenarbeit zwischen diesen beiden Behodrden stattfinden muss. Jedoch wird
nicht prazisiert, welche Ubermittlungsarten in Frage kommen. Wir haben die Eidgendssische
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Finanzverwaltung daher darauf aufmerksam gemacht, dass, wenn bestimmte Zugriffe auf die
im Besitz der Koordinationsstelle befindlichen Informationen oder ein Austausch von
Personendaten zwischen dem Bundesamt fur Polizeiwesen und der Eidgendssischen
Finanzverwaltung Uber ein Abrufverfahren (Online-Verbindung) stattfinden sollen, eine
spezifische Regelung im Gesetz dies ausdriicklich vorsehen muss.

Schliesslich haben wir hervorgehoben, dass, wenn schon - wie bereits erwahnt - die
Datenschutzbestimmungen bei hangigen strafrechtlichen Ermittlungen keine Wirkung haben,
eine erfolgreiche Anwendung des Gesetzes von einer engen Zusammenarbeit zwischen dem
Bundesamt fur Polizeiwesen, der Eidgendssischen Finanzverwaltung und den kantonalen
Strafverfolgungsbehdrden abhangen wird. Bestimmte identische Informationen werden
verschiedenen Rechtsbestimmungen unterstellt sein, je nach Behorde, die fur ihre
Bearbeitung zustandig ist. So werden die kantonalen Verfahrensbestimmungen auf ein
hangiges Strafverfahren Anwendung finden. Diese Bestimmungen regeln insbesondere die
Rechte der Betroffenen (Einsichtsrecht) und die Datenbearbeitung durch den Untersu-
chungsrichter. Wie sieht es aber in bezug auf dieselben Daten aus, wenn sie sich in den
Handen der Koordinationsstelle befinden? Wir haben deshalb z. B. gefordert, dass sowohl
die Aufbewahrungsdauer der bei der Koordinationsstelle befindlichen Informationen als auch
das Recht der Betroffenen auf Einsicht in diese Daten ausdriicklich festgelegt werden. Diese
beiden Punkte sind auch dann gesetzlich zu regeln, wenn die Eidgendssische
Finanzverwaltung in ihrer Rolle als Ubermittlungsstelle bestimmte Daten bearbeitet. Und
schliesslich ist festzulegen, ob die auf einem Verdacht beruhenden Meldungen von der
Koordinations- und/oder von der Ubermittlungsstelle aufbewahrt werden dirfen und, wenn ja,
fur wie lange, wenn von den zustandigen Strafverfolgungsbehdrden letztendlich keine
Ermittlung eingeleitet wird.

Im Rahmen der Veroffentlichung der Ergebnisse des Vernehmlassungsverfahrens hat das
Eidgendssische Finanzdepartement den Bundesrat tUber unsere Bemerkungen informiert
und ihn darauf hingewiesen, dass die Beschaffung, Aufbewahrung und Bekanntgabe von
Daten im Rahmen des neuen Gesetzes unter Berucksichtigung des Bundesgesetzes uber
den Datenschutz zu regeln sind. Wir begriissen diese Vorgehensweise. Bei der vom
Bundesrat verlangten Uberarbeitung des Vorentwurfs missen unsere Bemerkungen
berticksichtigt und klare Datenschutzbestimmungen ausgearbeitet werden.

1.4. Revision Strafregisterverordnung

Gleichzeitig mit dem DSG trat ein Artikel im Strafgesetzbuch in Kraft, der regelt, dass
Anfragen von Strafjustizbehérden beim Schweizerischen Zentralpolizeibiiro (ZEPO)
auf Strafregisterauszug wahrend maximal zwei Jahren gespeichert werden. Die
Bestimmung sieht weiter vor, dass das ZEPO der anfragenden Strafjustizbehérde
mitteilen darf, bei welcher anderen Strafjustizbehérde ein Verfahren hangig ist.

Das ZEPO speichert wahrend zwei Jahren die im Zusammenhang mit hangigen Verfahren
ergangenen Gesuche von Strafjustizbehérden des Bundes und der Kantone um
Strafregisterausziige. Erfasst werden die anfragende Behorde, die Personalien der
beschuldigten Person, die Beschuldigung und das Datum der Zustellung des
Registerauszuges. Ersucht eine Strafjustizbehtérde im Rahmen eines Strafverfahrens um
einen Strafregisterauszug, so gibt das ZEPO der Strafjustizbehérde die entsprechenden
Daten bekannt. Die Strafjustizbehérde meldet dem ZEPO Freispriche und
Einstellungsverfugungen in Verfahren, fir die ein Strafregisterauszug eingeholt wurde. Im
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Anschluss daran vernichtet das ZEPO die gespeicherten Daten. Die Einzelheiten,
insbesondere die Verantwortung fur die Datenbearbeitung, die Verfahrensrechte der
betroffenen Personen, die Zusammenarbeit mit den Kantonen und die Behorden, die fur die
Einsicht in die Daten sowie deren Berichtigung und Vernichtung zustandig sind, missen auf
Verordnungsebene geregelt werden. Zu diesem Zweck soll die Strafregisterverordnung
revidiert werden. Zur Zeit liegt der Entwurf, an dessen Ausarbeitung wir beteiligt waren, beim
Bundesamt fur Polizeiwesen, mit dem in dieser Sache eine gute Zusammenarbeit moglich
war.

2, Auslander- und Asylrecht
2.1. Zentrales Auslanderregister ZAR

Aus dem Zentralen Auslanderregister (ZAR) diirfen die Daten nicht gesuchter
Personen (unbeteiligte Dritte) durch Abrufverfahren in der Regel nicht
bekanntgegeben und in keinem Fall weiterbearbeitet werden.

Letztes Jahr hatten wir dem Inhaber des ZAR, dem Bundesamt flr Auslénderfragen,
empfohlen, die Bekanntgabe von Daten lber die im ZAR aufgefuihrten etwa 3,5 Mio.
Auslander im Abrufverfahren (Selbstbedienungsprinzip) oder auch nur in grossen Mengen,
etwa an das Bundesamt fur Polizeiwesen, zu unterlassen. (Vgl. den 1. Tatigkeitsbericht,
Seiten 28 bis 30).Wir erachteten eine Bekanntgabe auf Anfrage hin und im Einzelfall als
geniugend, insbesondere da alle Polizeibehdrden und auch das Bundesamt fur Polizeiwesen
bereits umfassende Zugriffe auf eigens fir die Fahndung und den Ubrigen Polizeibereich
geschaffene Datensammlungen haben, in denen kriminelle Personen, darunter auch
Auslander, verzeichnet sind. Das ZAR ist keine Fahndungsdatei. Mit den heute Ublichen
Barokommunikationsmitteln ist es zudem mdglich, verschiedene verfigbare Daten-
sammlungen oder Teile davon miteinander zu verknipfen oder abzugleichen
(Rasterfahndung). Dies ist rechtlich unzuléassig, weshalb auch von der Systemgestaltung her
fur das ZAR eine Losung zu wahlen ist, welche von vornherein nur zuldssige, erlaubte
Datenbearbeitungen gestattet (kein gleichzeitiger Vorzugriff auf das ZAR und die Fahn-
dungsdateien des Polizeibereichs.

Der Bundesrat und das Eidgendssische Justiz- und Polizeidepartement haben in der Folge
bei der Revision der ZAR-Verordnung beschlossen, dass die Polizei zwar weiterhin im
Abrufverfahren auf das ZAR zugreifen darf, dass aber bestimmte Beschrankungen und
Auflagen einzuhalten sind:

Zunachst sind die Abfragen nur zur Personenidentifikation gestattet und nur fir wenige Da-
tenfelder zulassig. Sie mussen protokolliert und die Protokolle regelméassig kontrolliert
werden. Die Daten nicht gesuchter Personen dirfen grundséatzlich nicht bearbeitet werden.
Die Rasterfahndung bleibt verboten. Das Bundesamt fir Auslanderfragen muss Sicherheit
und Organisation bei der Bearbeitung von ZAR-Daten in Zusammenarbeit mit dem
Bundesamt fur Informatik Gberprifen. Das Bundesamt fir Polizeiwesen muss die Aufgaben-
analyse der Dienste, die ZAR-Daten abfragen, vervollstandigen.

Damit haben die zustdndigen BehoOrden zwar eine andere Gewichtung des Per-
sonlichkeitsschutzes bei Datenbearbeitungen im Polizei- und im Auslanderrecht vorge-
nommen, als wir, sind aber bezuglich der fir diese Datenbearbeitungen erforderlichen
Schutzvorkehren in wichtigen Fragen unseren Vorschlagen gefolgt.
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Die Revision der ZAR-Verordnung warf neben der Frage der on-line-Zugriffe von

Polizeibehdrden weitere datenschutzrechtliche Fragen auf:

- Wir vertraten die Auffassung, dass die erhebliche Anderung oder Erweiterung eines
grossen EDV-Systems, wie dem ZAR den Vorschriften des DSG und der VDSG ohne
Riicksicht auf die in Art. 38 festgelegte Ubergangsfrist untersteht. Deshalb ist fur die
Neueinrichtung von on-line-Anschliissen der Polizeibehdrden, durch die auch be-
sonders schiutzenswerte Daten abgefragt werden kénnen, eine Grundlage in einem
formellen Gesetz erforderlich. Indessen vermochte sich der Bundesrat unserer
Sichtweise nicht anzuschliessen.

- Ebensowenig drangen wir mit der Anregung durch, die Zulassigkeit der Bekanntgabe
von Asyldaten durch das Bundesamt fir Flichtlinge an das ZAR zur Ausstellung von
Flichtlingsausweisen nicht in Art. 5 Abs. 1 |lit. b, sondern in den
Ubergangsbestimmungen der ZAR-Verordnung zu regeln. Ein auf Dauer angelegter
derartiger Datenaustausch lauft namlich im Ergebnis auf eine aus datenschutz-
rechtlicher Sicht unzulassige gemeinsame Datenbank hinaus. Sobald das Bundesamt
fur Flachtlinge die Fluchtlingsausweise in seinem System selbst ausdrucken kann,
muss Art. 5 Abs. 1 lit. b der ZAR-Verordnung aber gestrichen werden.

Bekanntgabe von ZAR-Daten an nicht am ZAR angeschlossene Behdrden

Eine kantonale Fremdenpolizeibehdérde hat uns angefragt, ob Auslanderdaten mittels
sogenannter elektronischer Listen in grosserem Umfang an nicht ans ZAR angeschlossene
kantonale oder kommunale Behérden bekanntgegeben werden durfen. Wir wiesen darauf
hin, dass das ZAR gemass ZAR-Verordnung einer Vielzahl genau bezeichneter kantonaler
und kommunaler Behdrden zur Verfligung steht, die im Abrufverfahren auf die fir sie
erforderlichen Auslanderdaten zugreifen kdnnen. Zudem bietet das ZAR diesen Behorden
viele technische Hilfsfunktionen an, so etwa die Mdglichkeit, Personen und Dossiers zu
suchen oder eine Geschaftskontrolle zu fuhren. Damit existiert fur die in der ZAR-
Verordnung genannten Behérden ein modernes elektronisches Arbeitsinstrument. Die weiten
und vielfaltigen Méglichkeiten zur Datenbearbeitung bedingen indessen einen entsprechend
ausgebauten Datenschutz, wie er im ZAR mit vergleichsweise aufwendigen Massnahmen
realisiert wurde. Wirden die Auslanderdaten - wie verlangt - in grésserem Umfang das
System verlassen und an nicht in der ZAR-Verordnung genannte Behodrden abgegeben, so
wirden dadurch nicht nur die Vorschriften der ZAR-Verordnung und des Daten-
schutzgesetzes verletzt, sondern die im ZAR ergriffenen Massnahmen zum Datenschutz in
Frage gestellt. Nach unserer Auffassung sind derartige Datentibernahmen aus dem ZAR
daher unzulassig.

Schweizer und Schweizerinnen im Zentralen Auslanderregister

Wir wurden von privater Seite verschiedentlich darauf aufmerksam gemacht, dass auch
Schweizer im ZAR verzeichnet sind und dass deren Daten moglicherweise durch die Polizei
Uber deren automatisiertes Fahndungssystem (RIPOL) abgefragt werden kdnnen. Die ZAR-
Verordnung sieht verschiedentlich die Bearbeitung von Daten tber Schweizer vor:

- So sind gemass ZAR-Verordnung die Daten der in der Schweiz eingeburgerten
Personen nach zwei Jahren im ZAR zu léschen.

- Die kantonalen und kommunalen Arbeitsmarktbehdrden melden dem ZAR laufend die
Adressen der um eine Bewilligung ersuchenden Arbeitgeber.

- Das Bundesamt fir Auslanderfragen erhebt zudem Einladungsschreiben an
Auslander von schweizerischen Gastgebern.

- An die Polizeibehtérden werden zudem die fur die fremdenpolizeilichen
Kontrollaufgaben sowie zur Personenidentifikation erforderlichen Daten be-
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kanntgegeben, darunter nach dem Verordnungswortlaut freilich auch die Adresse, die

sich im Einzelfall auch auf einen Schweizer oder eine Schweizerin beziehen kann.
Im Ubrigen finden sich in der ZAR-Verordnung keine Hinweise auf Daten von Schweizern
und Schweizerinnen, die im ZAR verzeichnet sind. Eine Ermachtigung zur Bekanntgabe der
Namen von schweizerischen Gastgebern an die Polizeibehdrden lasst sich nach unserer
Auffassung aus diesen Bestimmungen indessen nicht ableiten. Auch scheint es fraglich, ob
die Namen der schweizer Gastgeber im ZAR verzeichnet sein dirfen (und mussen). Wir
haben eine Abklarung eingeleitet.
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2.2. Papierloses Personendossier-Verwaltungssystem (REGI-2)

Grosse EDV-Systeme sind nach Mdglichkeit so zu gestalten, dass unzuldssige
Datenbearbeitungen von vornherein ausgeschlossen sind. Die ‘elektronischen
Dossiers' sind so aufzubauen, dass die Zugriffe je nach Aufgabe abgestuft gewahrt
werden kénnen. Das Bundesamt fiir Ausldnderfragen hat sich mit einer
entsprechenden Empfehlung unsererseits einverstanden erklart.

Fragen der Systemgestaltung oder der Architektur grosser EDV-Systeme stellten sich auch
beim neu geplanten papierlosen Personendossier-Verwaltungssystem REGI-2 des
Bundesamtes fur Auslanderfragen (vgl. auch den 1. Tatigkeitsbericht, Seite 29). Der
Umstand, dass ein EDV-System einer Vielzahl von Benltzern die Bearbeitung grosser
Datenmengen gestattet, verlangt eine sorgfaltige Einbeziehung datenschutzrechtlicher
Aspekte bereits im Zeitpunkt der Entwicklung. Dabei geht es im Wesentlichen darum, mit der
konkreten Ausgestaltung des fraglichen Systems die Voraussetzungen dafir zu schaffen,
dass sich die Systembenutzer bei ihrer Arbeit datenschutzrechtskonform verhalten. Das
System ist also so auszugestalten, dass es von vornherein nur rechtskonforme
Datenbearbeitungen zulasst.

Im Einzelnen ist darauf zu achten, dass bei den mutmasslichen Benutzern oder Benutzer-
Organisationseinheiten eine Aufgabenanalyse durchgefihrt wird. Dabei stellen sich vorab
folgende Fragen:

- Ist die Bearbeitung von Personendaten mit elektronischen Mitteln in einem
bestimmten Zusammenhang wirklich notwendig und ist sie gesetzlich erlaubt ?

- Missen dabei besonders schitzenswerte Daten oder Persoénlichkeitsprofile bearbeitet
werden?

- Missen die Daten auch regelméssig an Dritte bekanntgegeben werden? Gibt es
berechtigte entgegenstehende Interessen, und wie sind diese zu bewerten?

- Wie konnen die Daten wirksam vor Verlust, Veranderung oder unerlaubter
Bearbeitung geschuitzt werden?

- Wie kénnen namentlich Zweckentfremdungen verhindert werden, wenn zum Beispiel
bereits eine Zugriffsberechtigung auf verschiedene andere elektronische
Datensammlungen besteht?

Diese Fragen waren beim REGI-2 noch nicht alle geklart und es war auch keine Dokumenta-
tion vorhanden, wie sie die Datenschutzverordnung verlangt. Insbesondere war unklar, wie
namentlich bei umfangreichen Dossiers sichergestellt werden soll, dass nur die Bekanntgabe
der vom Empfanger wirklich bendtigten Daten erfolgt, damit dem Zweckbindungs- und dem
Verhaltnismassigkeitsgrundsatz nachgelebt werden kann. Gleichwohl war beabsichtigt,
umfangreiche Datenbearbeitungen im Hinblick auf das REGI-2 zu tatigen (Einlesen bzw.
Einscannen der ganzen Dossierbestéande des BFA in einen Datenspeicher). Wir empfahlen
daher, mit den das REGI-2 vorbereitenden Datenbearbeitungen zuzuwarten, bis die offenen
Fragen beantwortet und die Ergebnisse rechtsgentglich dokumentiert seien. Das BFA hat
die Empfehlung akzeptiert und Ende 1994 ein Bearbeitungsreglement vorgelegt, das nun auf
seine Datenschutzkonformitat tGberprift werden kann.

2.3. Automatisiertes Personenregistratursystem AUPER-2

Die Polizei soll auch auf Asyldaten im Automatisierten Personenregistratursystem AU-
PER-2 des Bundesamtes fiir Fliichtlinge (BFF) zugreifen kénnen. Bei einer Teilrevision
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der AUPER-Verordnung und entgegen einer Empfehlung unsererseits haben sich der
Bundesrat und das Eidgendssische Justiz- und Polizeidepartement (EJPD) leider
(noch) nicht fiir einen Schutz der Rechte unbeteiligter Dritter ausgesprochen.
Indessen wurde eine Uberpriifung des AUPER angeordnet, die zur Zeit im Gang ist.

Letztes Jahr haben wir empfohlen, dass die Daten der im AUPER aufgefiihrten
Asylbewerber und Flichtlinge nicht im Abrufverfahren oder in grossen Mengen etwa an das
Bundesamt fur Polizeiwesen (BAP) bekanntgegeben werden durfen. Wir waren der Meinung,
dass eine Bekanntgabe durch das BFF als Inhaber der im AUPER gespeicherten Asyldaten
auf Anfrage hin und im Einzelfall gentige. (Siehe 1. Tatigkeitsbericht, Seiten 27 und 28).

Im November des letzten Jahres hat das EJPD dem BAP die vorlaufige Weiterfihrung der
bisherigen Bearbeitung von Asylbewerber- und Flichtlingsdaten aus dem AUPER gestattet,
wobei systematische Datenabgleiche mit anderen Datenbanken bzw. Rasterfahndungen wei-
terhin verboten bleiben und landesrechtliche und vélkerrechtliche Ubermittlungsverbote von
Asyldaten ins Ausland weiterhin zu beachten sind. Gleichzeitig hat das EJPD auf die
Notwendigkeit einer umfassenden Sicherheits- und Organisationsanalyse hingewiesen, wie
sie kurz zuvor vom BFF beschlossen wurde, und es hat verlangt, deren Ergebnisse seien im
Rahmen der anstehenden Totalrevision der AUPER-Verordnung auch in eine definitive Zu-
griffsregelung umzusetzen. Zur Zeit wird die Trennung des AUPER in einen Bereich Asyl und
einen Bereich Polizei geprift.

In einer vorgezogenen Teilrevision der AUPER-Verordnung hat der Bundesrat zudem den
kantonalen Polizeibehdérden und den Grenzposten einen on-line-Zugriff auf die Asyldaten
des AUPER zugestanden. Entgegen unseren Antrdgen wurde darauf verzichtet, wie im
Ubrigen Auslanderbereich auch im Asylbereich Vorschriften fiir einen angemessenen Schutz
namentlich der Rechte unbeteiligter Dritter zu erlassen (beschréankte Datenbekanntgabe bei
Suchvorgéngen, Verbot der Weiterbearbeitung, Protokollierung der Datenabfragen). Vor
dem Hintergrund der aktuellen Entwicklungen im Bereich der Informatik und angesichts der
besonderen Gefahrdungssituation in ihrer Heimat verfolgter Personen ist dies aus
datenschutzrechtlicher Sicht sehr zu bedauern. Dies umso mehr, als offenbar auch die
Nationalitdt unkontrolliert mittels Abrufverfahren und ohne Schutzauflagen bekanntgegeben
werden soll. Dadurch werden die betroffenen Personen unnétig einer moglichen zusatzlichen
Gefahrdung ausgesetzt und es werden zugleich indirekte Hinweise auf die
Rassenzugehdérigkeit gegeben, welche zu den besonders schiitzenswerten Daten gehort. Es
bleibt zu hoffen, dass der Bundesrat bei der anstehenden umfassenden Revision der
AUPER-Verordnung auf seinen Entscheid zuriickkommen wird.

In der teilrevidierten AUPER-Verordnung wurden sodann die Grundlagen fir eine externe
Fuhrung des Sicherheitskontos der Asylbewerber geschaffen, welches im Ubrigen im Asylge-
setz und in der Asylverordnung 2 geregelt wird. Wir stimmten der beabsichtigten Da-
tenauslagerung in den Bereich der PTT unter strengen Voraussetzungen zu, deren
zeitgerechte Erflllung versprochen wurde. Weil dies bisher leider nicht geschehen ist, haben
wir unter Beizug des Bundesamtes fir Informatik eine Empfehlung. Danach ist zwischen den
zahlreichen beteiligten Stellen ein gesamthaftes Sicherheitskonzept samt einem
objektbezogenen Massnahmenkatalog zu schaffen. Die Datenflisse sind lickenlos zu
chiffrieren. Das Konto selber ist im Bereich der PTT von anderen Datenbearbeitungen
einwandfrei zu trennen. Es ist ein Bearbeitungsreglement im Sinne der Datenschutz-
verordnung zu schaffen. Auch im Rahmen dieser Teilrevision haben wir vergeblich darum
gebeten, auf einen Datenaustausch zwischen dem AUPER und dem ZAR zu verzichten,
welcher den datenschutzrechtlichen Bearbeitungsgrundséatzen zuwiderlauft.
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2.4. Revision des Auslander- und des Asylgesetzes

Die direkten Amtshilfe-Zugriffe auf die Ausldnder- und Asyldatenbanken sind zu be-
schranken und die Daten unbeteiligter Dritter vor unzulassigen 'Suchaktionen' usw.
angemessen zu schiitzen. Datenbekanntgaben ins Ausland sollen nur im Einzelfall
und nach einer Interessenabwagung erfolgen. Auch Fingerabdriicke diirfen nur in
verhaltnismassigem Umfang erhoben werden.

Eine eigentliche 'Auslegeordnung' der bei der Revision des Ausl&ndergesetzes und des
Asylgesetzes anstehenden Datenschutzfragen haben wir bereits im 1. Tatigkeitsbericht
vorgenommen (vgl. die Seiten 30 bis 32). Zusammenfassend ergeben sich auch heute
folgende Kernaussagen:

- Sollen Auslander- und Asylbewerberdaten etwa den Polizeibehérden im Ab-
rufverfahren zuganglich gemacht werden, so sind Umfang und Zweck dieser Zugriffe
in der entsprechenden Rechtsgrundlage hinreichend klar zu umschreiben.

- Soll das ZAR oder das AUPER als (einzige) moderne Madoglichkeit zur raschen
Identifikation eines Auslénders oder Aslybewerbers eingesetzt werden kénnen, so
muss diese Zweckbestimmung aus dem Gesetzestext ersichtlich sein.

- Gleichzeitig muss das Gesetz auch sagen, dass die Daten anderer nicht zu
identifizierender Personen (unbeteiligter Dritter) in der Regel nicht bekanntgegeben
werden und in keinem Fall weiterbearbeitet werden dirfen. Des weitern muss das
Gesetz die hiefur erforderlichen Schutzauflagen, so z.B. die Kontrolle der Abfragen, in
den groben Zigen nennen.

- Datenbekanntgaben ins Ausland sollen namentlich im heiklen Asylbereich nur im
Einzelfall und nach einer Interessenabwéagung maoglich sein, weil sonst die Einhaltung
landes- und voélkerrechtlicher Ubermittlungsverbote nicht mehr gewahrleistet ist.
Abweichungen von diesem Grundsatz zur rascheren Feststellung der Zustandigkeit
zur Behandlung eines Asylgesuchs im européischen Raum mussen ausdrtcklich im
Gesetz genannt werden, wenn sie sich als wirklich notwendig erweisen.

- Die Erhebung und Weitergabe von Fingerabdricken nichtkrimineller Auslander oder
Asylbewerber sollen nur als ultima ratio in Frage kommen. Die Aufnahme einer
Vorschrift in die Rechtsgrundlage, wonach ausnahmslos bei allen Asylbewerbern,
darunter auch Kinder und altere Menschen, Fingerabdriicke erhoben werden mussen,
erachten wir als klar verfassungs- und grundrechtswidrig. Werden Fingerabdriicke
erhoben, so sind sie getrennt von Kriminaldaten aufzubewahren und zu bearbeiten.

Staatsvertrage

Nach den beiden Rickibernahmeabkommen mit Deutschland und Ungarn betreffend Perso-
nen an der Grenze (vgl. 1. Tatigkeitsbericht, Seite 32) konnten in der Berichtperiode auf der
gleichen Basis Abkommen mit Rumanien und Bulgarien abgeschlossen werden. Dabei
durfen im Rahmen des Vollzugs dieser Abkommen nur die im Datenkatalog genannten
Daten an die ebenfalls im Abkommen genau bezeichneten Behdrden weitergegeben
werden. Vorbehalten bleiben allfallige Ubermittlungsverbote des jeweiligen Landesrechts
oder vorrangiger internationaler Abkommen.

Ein weiteres Abkommen mit Deutschland soll den einmaligen Abgleich von Fingerabdriicken
einer gewissen Zahl in den beiden Vertragsstaaten aufgenommener Asylbewerber zu statisti-
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schen Zwecken gestatten. Wir haben um detaillierte Angaben und Unterlagen gebeten, die
uns eine fundierte Wiirdigung des Vorhabens aus datenschutzrechtlicher Sicht erlauben
werden.

3. Telekommunikation
3.1. ISDN/ SwissNet 2

Das digitale Kommunikationsnnetz ISDN bringt fiir die Benutzer und Benutzerinnen ei-
ne Menge niitzlicher Funktionen. Aus der Sicht des Datenschutzes miissen jedoch
insbesondere bei der Rufnummeriibermittlung einige Vorbehalte gemacht werden.

Die Telecom PTT hat im Oktober 1992 den kommerziellen Betrieb von ISDN (Integrated
Services Digital Network) unter dem Namen «SwissNet 2» aufgenommen. Dabei handelt es
sich um ein digitales Kommunikationsnetz, das Dienste wie Sprache, Daten, Fax und Bild
integriert. ISDN wird als Primaranschluss (30 Nutzkandle mit je 64 KBit/s) oder
Basisanschluss (2 Nutzkanale mit je 64 KBit/s) angeboten. Der Basisanschluss kann bereits
fur Kleinfirmen und private Anwender interessant sein. ISDN bringt den Benutzern viele
Vorteile wie bessere Erreichbarkeit, hohere Ubertragungsraten, Arbeitserleichterung und
dadurch generell mehr Komfort und eine héhere Effizienz in der Kommunikation.

Das digitale Netz erlaubt aber auch die Erfassung und Speicherung von etlichen
Kommunikationsdaten, was aus der Sicht des Datenschutzes problematisch sein kann.
Aufgrund der Identifikation des Anrufers (Calling Line Identification Presentation, CLIP) erhalt
der ISDN-Teilnehmer, bevor er eine Verbindung entgegennimmt, die Nummer des Anrufers
Ubermittelt. In der Schweiz werden einem ISDN-Teilnehmer auch die Anrufer aus dem
herkdbmmlichen analogen Telefonnetz standardmassig angezeigt, sofern diese an eine
digitale Telefonzentrale angeschlossen sind, was heute fur die Mehrzahl der
Telefonanschlisse gilt. Verbindet der Angerufene die Rufnummer mit einem elektronischen
Verzeichnis, so kann er direkt den Namen und die Adresse des Anrufenden erkennen. Da-
durch kann er zwischen wichtigen und unwichtigen Anrufen unterscheiden, aber auch
allfallige belastigende Anrufer feststellen. Der Anrufer seinerseits kann sich durch die
Rufnummeribermittlung ausweisen.

Allerdings gibt es Falle, in denen die Identifizierung der Anrufer nicht winschbar ist. Man
denke etwa an anonyme Beratungsdienste (z.B. im medizinischen Bereich) oder an die
Moglichkeit, Anrufe bestimmter Personen nicht zu beantworten. Problematisch ist auch, dass
der Zugriff auf die Identifikationsdaten nicht in allen Fallen auf den Gesprachsempfanger
beschrankt ist (z. B. wenn ein Anschluss von mehreren Personen benutzt wird).

Grundséatzlich muss jeder Teilnehmer die Freiheit haben zu entscheiden, ob seine
Rufnummer an andere Teilnehmer Ubermittelt wird. Ideal ist die fallweise Unterdriickung der
Rufnummer, das heisst, der Anrufer kann fir jeden Anruf erneut entscheiden, ob er seine
Nummer Ubermitteln lassen will oder nicht. Der Angerufene entscheidet ebenso frei, ob er
den Anruf entgegennehmen will. Abonnenten, die ihre Nummer beim ISDN-Teilnehmer nicht
anzeigen lassen wollen, kénnen diese im heutigen Zeitpunkt gegen eine (einmalige sowie
monatliche) Gebuhr generell unterdriicken lassen.

Die Telecom PTT realisiert ISDN in Stufen. Das heute verfliigbare System (SwissNet 2)
erlaubt die fallweise Rufnummerunterdrickung noch nicht. Die néachste nun anstehende
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Stufe (SwissNet 3) wird sie aber ermdglichen, allerdings lediglich fur die ISDN-Teilnehmer
selbst. Nach Angaben der Telecom PTT wird die fallweise Unterdriickung der Rufnummer
den Benutzern von analogen Telefonanschliissen aus technischen und praktischen Griinden
nicht gewahrt, obwohl eine Realisierung nicht absolut ausgeschlossen ware.

Aufgrund des dargelegten Sachverhalts haben wir der Telecom PTT folgende
Verbesserungsvorschlage unterbreitet:

- Alle Telefonabonnenten sind schriftlich zu informieren, dass ihre Nummer bei ISDN-
Teilnehmern angezeigt werden kann und dass die Madoglichkeit zur generellen
Unterdrickung der Nummer besteht. Diese Information ist so durchzufiihren, dass die
Kenntnis der Kunden von diesem Sachverhalt vorausgesetzt werden kann. Zum
heutigen Zeitpunkt kann keineswegs damit gerechnet werden, dass sich die
Telefonabonnenten Uberhaupt bewusst sind, dass ihre Rufnummern zu jedem ISDN-
Teilnehmer Ubertragen werden.

- Damit der Kunde frei entscheiden kann, darf unseres Erachtens - entgegen der
heutigen Regelung - fir die Unterdriickung der Rufnummer keine monatliche Gebdhr
erhoben werden. Hochstens fir die Umstellung kann eine bescheidene einmalige
Gebuhr verlangt werden.

- Weiter sollte fir den Anrufer eruierbar sein, ob es sich bei dem gewilinschten
Anschluss um einen ISDN-Anschluss handelt und somit eine Rufnummerubertragung
in Betracht kommt. Aus den fir die Kunden zugéanglichen Teilnehmerverzeichnissen
Ist dies bis anhin nicht ersichtlich.

Nebst der automatischen Rufnummererkennung gibt es weitere Funktionen, die
insbesondere bei ISDN-Anlagen implementiert sein kénnen und aus datenschutzrechtlicher
Sicht problematisch sind:

- Freisprecheinrichtung: Im Telefonapparat befinden sich Lautsprecher und Mikrofon,
die es erlauben, freihandig zu telefonieren. Der Gesprachspartner ist dann jedoch
auch fur andere Personen, die sich im Raum aufhalten horbar, was ihm unter
Umstanden nicht bewusst ist.

- Direktes Ansprechen: Hier aktiviert der Anrufer Lautsprecher und Mikrofon beim
Angerufenen, um diesen direkt ansprechen zu kdnnen. Diese Installationen kénnen
auch dazu dienen, einen Lauschangriff auf einen Raum durchzufihren. Um
Missbrauche zu verhindern, muss am Telefonapparat deutlich erkennbar sein, ob das
Mikrofon eingeschaltet ist oder nicht.

3.2. Internet

Beim Internet handelt es sich um das weltweit grosste Computernetz, genauer um ein
Netz von Netzen, das eine gigantische Informationsmenge enthalt. In letzter Zeit hat
sich die Benutzerzahl stark erhéht. Grund genug, Uberlegungen aus der Sicht des
Datenschutzes anzustellen.

Vorlaufer des Internet war ein US-amerikanisches militarisches Netz, das mdoglichst
dezentral aufgebaut sein sollte, um auch bei einem Teilausfall noch funktionsfahig zu sein.
Spater wurde das Netz vor allem auf den universitaren wissenschaftlichen Sektor
ausgedehnt. Seit einiger Zeit nutzen immer mehr auch Firmen und private Personen das
immense Informationsangebot und stellen selber Informationen im Netz zur Verfigung. Der
Internet-Benutzer hat die Moéglichkeit, die verschiedensten Anwendungen zu nutzen: Er kann
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E-Mails versenden und empfangen, sich an offentlichen elektronischen Diskussionsforen
(sogenannte Newsgroups) beteiligen, bestimmte Dateien von einem entfernten Rechner
holen, von seinem Terminal aus auf einem andern Rechner im Internet arbeiten, wie wenn er
selbst an Ort und Stelle wére. Weiter existieren einfach zu bedienende Abfrage-
Schnittstellen, wie das sehr verbreitete «World Wide Web», um auf das schier
unermessliche Informationsangebot zugreifen zu kdnnen. Das Internet hat in letzter Zeit sehr
stark an Popularitat gewonnen, die Benutzerzahl wird heute auf ungefahr 30 bis 40 Millionen
geschéatzt und ein Ende des Aufschwungs ist bisher nicht abzusehen.

Aus datenschutzrechtlicher Sicht stdsst das Internet auf erhebliche Bedenken:

- Im Internet gibt es keinen Zentralrechner. Ebenso gibt es keine zentrale Kon-
trollinstanz, die Uber Verletzungen im Datenschutzbereich wacht. Faktisch kann jeder
Im Internet machen, was er will. Daher vermittelt es auch den Eindruck eines
chaotischen Gebildes. Einen genauen Uberblick tiber die Situation im Internet scheint
niemand zu haben.

- Problematisch ist nebst dem Fehlen einer neutralen Kontrollinstanz, dass keine
einheitlichen internationalen oder gar globalen datenschutzrechtlichen Regelungen
vorhanden sind, aufgrund derer der Datenschutz Uber die Landergrenzen hinaus auch
fur das Internet Gultigkeit hatten. Massgeblich durfte im jetzigen Zeitpunkt noch immer
diejenige Datenschutzregelung sein, welche in dem Land besteht, von dem aus die
Daten verschickt oder zum Abruf bereitgestellt werden.

- Ein Grossteil der Uber Internet angebotenen Informationen ist zum allgemeinen
offentlichen Abruf gedacht. In diesem Zusammenhang ist darauf zu achten, dass nicht
Personendaten zum Abruf zur Verfigung gestellt werden, die fir sich genommen
unproblematisch erscheinen, jedoch durch Verknipfung mit anderen auch zum
allgemeinen offentlichen Abruf gedachten Personendaten zu Personlichkeitsprofilen
zusammengestellt werden konnen. Nicht vertrauliche Daten, die zum allgemeinen
Abruf gedacht sind, sind nicht problematisch. Die Frage der Vertraulichkeit kommt
jedoch ins Spiel, wenn etwa personliche E-Mails und nicht fir die Offentlichkeit
bestimmte Daten Uber das Netz versandt werden. Standardméssig bestehen keine
Massnahmen, welche die Vertraulichkeit garantieren. Ein Internet-E-mail kann auf
seinem Weg vom Sender zum Empfanger von vielen Augen gelesen werden.

- Ein weiteres Problem bietet die Uberpriifung der Identitat eines Kommunika-
tionspartners. Der Empfanger einer Information kann nie sicher sein, ob der Absender
auch tatsachlich derjenige ist, den er zu sein vorgibt, da das Internet standardmassig
keine technischen Vorkehrungen zur Sicherstellung der Authentizitat kennt.

- Durch Aufzeichnung und Analyse der Kommunikationsbeziehungen (beispielsweise
im E-Mail-Verkehr) kbnnen Kommunikationsprofile entstehen, das heisst, es kann
festgestellt werden, mit welchen Partnern eine Person wann und wie oft Informationen
austauscht.

- Auch durch die Nutzung von allgemeinzuganglichen Informationen (Informations-
seiten, Datenbanken, offentliche Dateibestande usw.) kodnnen Personendaten
entstehen. Die Problematik ist vergleichbar mit derjenigen der Nutzung des
interaktiven Fernsehens, das an anderer Stelle in diesem Bericht (S. 37) erwéhnt ist.
Unabhéngig von der Aufzeichnung der abgefragten Daten selber kbnnen durch die
Registrierung der Zeiten, wahrend denen ein Benutzer im Netz «aktiv» ist,
Ruckschlusse auf sein Verhalten im Biro (oder auf sein Freizeitverhalten bei privater
Nutzung) gezogen werden.

- Im Internet existieren mehrere tausend Newsgroups zu den verschiedensten Themen.
Newsgroup-Artikel, die eine bestimmte Person ins Netz speist, kdnnen mit einfachen
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Programmen systematisch auf bestimmte Stichworte ausgewertet werden. So
entstehen unter Umstanden umfassende Bilder der Ansichten, Interessen und
Aktivitaten der Personen, die Newsgroup-Artikel schreiben. Naheliegend ist der
Missbrauch der Daten fur geziehlte Werbesendungen. Der Phantasie sind jedoch mit
bezug auf die Verwendung kaum Grenzen gesetzt.

Eine Anzahl Risiken kénnen die Benutzer auf eigene Initiative und Verantwortung mit
technischen und organisatorischen Massnahmen selbst beschranken. Vertrauliche
Informationen konnen chiffriert, die Authentizitdt von Dokumenten mit elektronischen
Unterschriftsverfahren verbessert werden. Firmeninterne Netze, die mit dem Internet
kommunizieren sollen, kbnnen mit speziellen Zwischenrechnern abgeschottet werden, um
sich vor Angriffen aus dem Internet zu schiitzen. Es ist wichtig, dass jede Person, die das
Internet benutzt, sich Uber die dabei entstehenden Gefahren und Risiken im Klaren ist. Wer
unverschlisselte Nachrichten verschickt, muss damit rechnen, dass diese grundsatzlich von
Dritten gelesen werden konnen. (Zur Problematik, dass Personen in elektronischen
Verzeichnissen Daten uber andere Personen zum Abruf zur Verfigung stellen, siehe auch
Ziffer 3.3. nachstehend).

Da Uber Internet Daten international und weltweit verschickt oder zum Abruf bereit gestellt
werden, ist darauf hinzuweisen, dass der Datenschutz in den einzelnen Landern, in welche
die Daten gelangen konnen, unterschiedlich ausgebaut ist. Gemass DSG darf eine
Bekanntgabe von Daten ins Ausland dann nicht erfolgen, wenn dadurch die Personlichkeit
der betroffenen Personen schwerwiegend geféahrdet wirde. Das ist namentlich dann der Fall,
wenn ein Datenschutz fehlt, der dem schweizerischen gleichwertig ist. Die meisten
aufgezeigten Probleme bestehen nicht nur im Internet, sondern auch bei kommerziellen
Online-Diensten (wie z.B. Compuserve) und bei Mailbox-Netzen, die im Ubrigen oft auch
Uber Schnittstellen zum Internet verfligen.

3.3. Elektronische Verzeichnisse

Werden Personendaten auf elektronischen Netzen national, international oder global
durch andere als die betroffenen Personen selbst zum Abruf zur Verfiigung gestelit, so
stellt aus datenschutzrechtlicher Sicht die Verfiigbarkeit und Verkniipfbarkeit der Da-
ten sowie die fehlende Kontrolle dariiber, was mit den Daten geschieht, ein grosses
Problem dar.

Der Einsatz der elektronischen Datenbearbeitung nimmt immer mehr zu. Ein Beispiel daflr
sind die sogenannten elektronischen Verzeichnisse, in denen sich immer oOfter
Personendaten finden. Zum Teil befinden sie sich in geschlossenen Netzen, so dass nur ein
bestimmter Personenkreis auf darin enthaltene Daten zugreifen kann. Dagegen steht eine
Unzahl von elektronischen Verzeichnissen in offenen Netzen zum Abruf bereit, was dazu
fuhren kann, dass darin enthaltene Daten national, international oder gar global von
jedermann abrufbar sind. Aus datenschutzrechtlicher Sicht ist zwischen solchen
Datenbearbeitungen im allgemeinen und denen, die durch den Arbeitgeber vorgenommen
werden, zu unterscheiden.

Im allgemeinen
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Wer Uber Datenleitungen Personendaten im Abrufverfahren zuganglich macht, ist an die
Grundsatze des Datenschutzgesetzes gebunden. Diese Grundsatze finden Anwendung
sowohl auf Angaben Uber Qualifizierungen, Spezialitaten, Hobbies, Kérpermasse usw. einer
bestimmten oder bestimmbaren Person, als auch auf die Angabe von Name, Adresse,
Telefonnummer, FAX-Nummer, E-Mail-Adresse und anderer Kommunikationsparameter. Je
heikler die bearbeiteten Personendaten sind, desto hoher sind die Anforderungen an den
Datenschutz. Wer Angaben Uber andere Personen zugéanglich macht, hat auch fur die
Datensicherheit zu sorgen. Dazu gehdren insbesondere die Vertraulichkeit, die Verfugbarkeit
und die Richtigkeit der Daten. Fur den Fall, dass Daten international oder gar global zum
Abruf bereit gestellt werden, ist zu beachten, dass Daten nicht ins Ausland bekanntgegeben
werden durfen, wenn dadurch die Personlichkeit der betroffenen Personen schwerwiegend
gefahrdet wirde. Das ist namentlich dann der Fall, wenn in dem betreffenden Land ein
Datenschutz fehlt, der mit dem schweizerischen vergleichbar ist. Die fehlenden
Datenschutzregelungen kénnen durch vertragliche Vereinbarungen ersetzt werden.

Werden durch private Personen Angaben tber andere Personen auf elektronischen Netzen
zum Abruf national, international oder global bereitgestellt, so sollte eine schriftliche
Einwilligung der betroffenen Person vorliegen. Sie umfasst idealerweise Kenntnisnahme von:

- den bearbeiteten Daten,

- dem Netz, auf dem die Daten verflugbar sind,

- dem Zweck der Bearbeitung auf dem Netz,

- den Mdglichkeiten und Risiken des Netzes (Verfugbarkeit, Verknipfbarkeit),

- einer allfalligen weltweiten Verfligbarkeit,

- dem allfélligen Fehlen einer adaquaten Datenschutzgesetzgebung in bestimmten
Landern, in denen auf die Daten zugegriffen werden kann.

Den betroffenen Personen sollte das Recht eingeraumt werden, die erfassten Daten selber
zu bestimmen und ihre Zustimmung zu widerrufen.
Eine entsprechende Einwilligungserklarung kann wie folgt lauten:
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Durch den Arbeitgeber

Immer mehr Firmen gehen dazu tber, Angaben tber ihre Mitarbeiter in einem elektronischen
Verzeichnis firmenintern und/oder auch fur Dritte zum Abruf bereitzustellen. Auf diesem Weg
kann in der Regel auf Name, Adresse und andere Kommunikationsparameter von
Mitarbeitern sowie zum Teil auf weitergehende Informationen wie Qualifikationen, Fotos usw.
zugegriffen werden. Diese Daten werden - selbst wenn sie wie Name und Adresse offentlich
zuganglich sind - dadurch, dass sie im elektronischen Verzeichnis eines bestimmten Arbeit-
gebers erscheinen, aus dem neutralen Kontext offentlicher Abonnentenverzeichnisse
herausgenommen und in einen spezifischen Kontext hineinversetzt, aus dem zum Beispiel
ersichtlich ist, bei welchem Arbeitgeber eine bestimmte Person tatig ist. Die Verknipfung von
an sich "harmlosen” Personendaten mit einem solchen Kontext kann sogar zu besonders
schitzenswerten Personendaten fihren, etwa wenn bekanntermassen ein Arbeitgeber nur
Mitarbeiter einer bestimmten Religionszugehorigkeit oder einer bestimmten politischen,
weltanschaulichen oder gewerkschaftlichen Anschauung beschaftigt.

Fur das privatrechtliche Arbeitsverhaltnis sieht Art. 328b OR vor, dass der Arbeitgeber Daten
Uber den Arbeithnehmer nur bearbeiten darf, soweit sie dessen Eignung fir das
Arbeitsverhaltnis betreffen oder zur Durchfiihrung des Arbeitsvertrags erforderlich sind (vgl.
im einzelnen S. 44 ff. und 1. Tatigkeitsbericht, S. 53). Diese Bestimmung regelt auch die
Bekanntgabe von Personendaten wie Name, Adresse und andere
Kommunikationsparameter durch den Arbeitgeber. Die Daten durfen also nur
bekanntgegeben werden, wenn dies fur die Durchfiihrung des Arbeitsvertrags erforderlich ist.
Dies kann zum Beispiel der Fall sein, wenn bestimmte Arbeitnehmer als Ansprechpartner
gegeniber der Offentlichkeit fungieren.

Ebenso kann die Bekanntgabe der Kommunikationsparameter eines Mitarbeiters gegentber
einem Verhandlungspartner erforderlich sein, wenn der betreffende Mitarbeiter bei den
vorvertraglichen oder vertraglichen Verhandlungen als Ansprechpartner auftritt. Von Art.
328b OR nicht abgedeckt ist dagegen ein allgemeines, fur jedermann zugangliches
Verzeichnis samtlicher Mitarbeiter, ohne dass eine solche Bekanntgabe zur Durchfihrung
des Arbeitsvertrages erforderlich ware.

Da Art. 328b OR (einseitig) zwingend ist, darf von ihm weder durch Abrede, noch durch
Normalarbeits- oder Gesamtarbeitsvertrag zuungunsten des Arbeithehmers abgewichen
werden. Zugunsten des Arbeitnehmers darf von Art. 328b OR abgewichen werden. Ob das
Bekanntgeben von Kommunikationsparametern eines Mitarbeiters sich zuungunsten der
betreffenden Person auswirkt, ist eine Frage des Einzelfalles und kann nicht von vornherein
allgemein beantwortet werden. Es ist durchaus denkbar, dass die allgemeine Bekanntgabe
der Kommunikationsparameter aufgrund des Tatigkeitsbereichs des Arbeitgebers
(Sexgewerbe, religibse oder rassische Einrichtungen, Sekten usw.) nachteilige
Auswirkungen fur den Arbeitnehmer zur Folge haben kann. Auch in anderen Fallen sind -
vielleicht weniger krasse - Benachteiligungen maéglich. Von Art. 328b OR darf auch nicht mit
Einwilligung des Arbeitnehmers abgewichen werden.

In Fallen, in denen die Voraussetzungen von Art. 328b OR nicht erfullt sind, ist es daher am
sinnvollsten, wenn der Arbeitgeber nach vorheriger eingehender Information seiner
Mitarbeiter Uber die technischen und tatsachlichen Folgen (wie weltweite Abrufbarkeit,
Kopierbarkeit) diesen die Plattform des elektronischen Verzeichnisses fir die Eingabe und
damit fur die Bekanntgabe ihrer eigenen Kommunikationsparameter zur Verfigung stellt und
ihnen sowohl die Eingabe, als auch den Inhalt und den Umfang der eingegebenen Daten
sowie deren Anderung oder Loschung freistellt. An die Freiwilligkeit einer Datenbekanntgabe
sind generell hohe Anforderungen zu stellen. Dies gilt erst recht im Verhaltnis
Arbeitgeber/Arbeitnehmer. Aufgrund des Arbeitsklimas, des Gruppendrucks oder anderer -
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vielleicht nur unterschwellig vorhandener - Machtgefalle kann die vordergrindige
Freiwilligkeit in Wahrheit auf einem starken Druck beruhen und damit faktisch fehlen.

3.4. Detalllierter Taxauszug

Telefon-Abonnenten kénnen einen detaillierten Taxauszug verlangen. Dieser gibt das
Datum und die Dauer des Gesprachs, die Héhe der Taxe sowie die um die vier letzten
Stellen gekiirzte Telefonnummer des Gesprachpartners an. Verschiedentlich gingen
bei uns Beschwerden von Privatpersonen ein, die einen Taxauszug mit der
vollstandigen Telefonnummer des Gesprachspartners wiinschten.

Gemass Fernmeldegesetz (FMG) durfen die PTT-Betriebe dem Abonnenten eines
Anschlusses Auskunft erteilen tber Zeitpunkt, Dauer und Entgelt der Verbindungen, die Gber
diesen Anschluss hergestellt wurden. Zudem durfen sie die Ortszentralen bekanntgeben, mit
denen die angewéhlten Anschlisse verbunden sind. Die vollstdandige Rufnummer sowie
Name und Adresse der angewahlten Abonnenten dirfen nicht mehr bekanntgegeben
werden. Der Grund fur diese Einschrankung der Datenbekanntgabe liegt im Schutz von
Drittpersonen, die vom Apparat des Abonnenten aus telefonieren. Die PTT-Betriebe
unterstehen dem Fernmeldegeheimnis. Sie durfen dem Abonnenten gegeniber keine Anga-
ben dartber machen, welche Drittperson von seinem Anschluss aus mit wem wie lange
telefoniert hat, es sei denn, es bestiinde dazu eine gesetzliche Verpflichtung. Diese
Regelung kann jedoch z.B. in Fallen, in denen der Anschluss ausschliesslich vom
Abonnenten selbst benutzt wird, zu stossenden Ergebnissen fihren. Die jetzige Fassung
wurde vom Parlament im Bewusstsein beschlossen, dass die Regelung einen Kompromiss
darstellt zwischen dem Interesse des Abonnenten an einem vollstdndigen Taxauszug und
demjenigen Dritter, die denselben Anschluss benutzen und ihrer Gesprachspartner an der
Vertraulichkeit inrer Gespréache.

Im Jahre 1993 wurde eine an den Nationalrat gerichtete Petition, die eine Abénderung der
gesetzlichen Grundlagen verlangte, damit die PTT-Betriebe wieder die Mdglichkeit hatten,
einen vollstdndigen Taxauszug zu erstellen, von einer Mehrheit der Kommission des
Nationalrates abgelehnt. Eine bessere Losung fir Abonnenten, die ihren Anschluss alleine
benutzen, kann allenfalls im Rahmen einer Revision des FMG gesucht werden.
Entsprechende Revisionsvorhaben werden vorwiegend von der Frage gepragt sein, ob und
wie die ausschliessliche Benutzung des Anschlusses durch den Abonnenten bewiesen
werden und ob und wie die PTT-Betriebe die entsprechenden Angaben kontrollieren kbnnen.
Solange nicht eine Losung gefunden werden kann, die eine einwandfreie Unterscheidung
zwischen der Benutzung des Anschlusses durch Dritte (auch mogliche Géste) und der
ausschliesslichen Benutzung durch den Abonnenten erlaubt und damit Gberpruft werden
kann, ob ein Anschluss ausschliesslich vom Abonnenten benutzt wird, hat unseres
Erachtens das Interesse des Abonnenten an einem vollstandigen Taxauszug hinter dem
Interesse der Dritten am Schutz ihrer Personlichkeit zuriickzustehen.

3.5. Verkaufsdatenbank der PTT-Betriebe

Die PTT-Betriebe sind verpflichtet, nach betriebswirtschaftlichen Grundsatzen zu
arbeiten. Wie jedes Unternehmen, das nach solchen Grundsatzen gefiihrt wird, sind
die PTT-Betriebe daran interessiert, ihre Produkte und Dienstleistungen entsprechend
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den Bediirfnissen der Kunden an diese zu verkaufen. Zu diesem Zweck fiihren sie eine
sogenannte Verkaufsdatenbank fiir Geschéaftskunden im Post- und Zahlungsbereich.

Mit dieser Verkaufsdatenbank verfolgen die PTT-Betriebe den Zweck, ihren
Geschaftskunden im Post- und Zahlungsbereich ihre Produkte und Dienstleistungen
kundenorientiert anbieten zu kdnnen. Die PTT-Betriebe sind - wie jedes Bundesorgan -
gemass Art. 20 Abs. 2 VDSG verpflichtet, uns samtliche Projekte zur automatisierten
Bearbeitung von Personendaten unverzuglich, also bereits bei Beginn ihrer Entwicklung, zu
melden. Gleichwohl wurden wir von ihnen Uber das Projekt Verkaufsdatenbank leider erst in
einem Zeitpunkt informiert, in dem der Entscheid Uber die Einrichtung dieser Datenbank
bereits gefallen war.

Wir haben zum Projekt dennoch Stellung bezogen und folgende Gesichtspunkte
festgehalten:

- Die Bearbeitung von Personendaten in dieser Verkaufsdatenbank durch die PTT-
Betriebe bedarf einer gesetzlichen Grundlage. Abgesehen von der gesetzlichen Pflicht
zu einer Tatigkeit nach betriebswirtschaftlichen Grundsatzen gibt es keine explizite
Rechtsgrundlage, die den Betrieb einer Verkaufsdatenbank vorsieht. Diese Pflicht ist
jedoch als Rechtsgrundlage grundsatzlich ausreichend fiur das Fihren einer
Verkaufsdatenbank, da zur betriebswirtschaftlichen Fuhrung eines Unternehmens
auch das marktorientierte Arbeiten gehort. Dieses setzt das Erarbeiten von
Marketingkonzepten und -strategien sowie deren Umsetzung voraus. Um ihre
Produkte oder Dienstleistungen den bereits vorhandenen Kunden optimal anbieten
und diese optimal betreuen zu kdnnen, bendtigen die Unternehmen detaillierte, fir
Marketingzwecke auswertbare Informationen tber die bereits vorhandenen Kunden
sowie Uber die von diesen abonnierten Dienstleistungen. Bei den Informationen, die in
der Verkaufsdatenbank gespeichert werden sollen, handelt es sich um Angaben Uber
Geschaftskunden, die aufgrund der Datenbank kundenorientiert betreut werden
sollen.

- Durch die vorhandene Rechtsgrundlage nicht abgedeckt ist jedoch die Weitergabe der
Personendaten an Dritte, unabhangig davon, ob es sich um eine Weitergabe im
Einzelfall oder gar durch Abrufverfahren handelt. Als Dritte gelten nicht nur nattrliche
oder juristische Personen ausserhalb der PTT-Betriebe, wie etwa Geschaftspartner.
Vielmehr umfasst der Begriff der Dritten auch die PTT-internen Stellen und
Mitarbeiter, welche die betreffenden Personendaten fur ihre Aufgabenerfillung nicht
unbedingt bendtigen. Die Weitergabe an Dritte ist somit unzulassig, es sei denn, die
Daten wirden anonymisiert.

- Personendaten dirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung
angegeben wurde, aus den Umsténden ersichtlich oder gesetzlich vorgesehen ist. Die
Verwendung von Kundendaten zu Marketingzwecken ist gemass Ziffer 2.1 der
Empfehlung Nr. (85) 20 an die Mitgliedstaaten zum Schutz personenbezogener Daten
bei der Verwendung fiir Zwecke der Direktwerbung grundsatzlich vom urspringlichen
Bearbeitungszweck abgedeckt. Die in der Verkaufsdatenbank Post/Zahlungsverkehr
gespeicherten Informationen Uber Geschaftskunden dirfen jedoch ausschliesslich zu
dem Zweck, eine optimale Kundenbetreuung und daraus resultierend eine be-
triebswirtschaftliche Betriebsfihrung zu ermoglichen, bearbeitet werden. Eine
Verwendung zu weiteren Zwecken ist unzulassig.

- Schliesslich muss die Bearbeitung verhaltnismassig sein. Es durfen also nur
diejenigen Daten bearbeitet werden, die zur Erreichung des angestrebten Zweckes
absolut erforderlich sind. Insbesondere sind innerhalb der Verkaufsdatenbank
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Memofelder zur Eingabe von Freitexten nur zulassig, sofern gar nicht auf sie
verzichtet werden kann. In den Freitext durfen nur die Informationen eingegeben
werden, die der Verkaufsberater unbedingt fur die Erfillung seiner Aufgabe - die
Beratung des betreffenden Kunden - bendgtigt. Weitere Informationen udber die
Geschaftskunden, wie etwa Angaben, die mit den abonnierten Postdienstleistungen
oder den abonnierten Dienstleistungen im Zahlungsverkehr in keinem
Zusammenhang stehen, dirfen in der Datenbank nicht bearbeitet werden. Darlber
hinaus dirfen in die Memofelder nur die Verkaufsberater Informationen eingeben.
Ebenso durfen darauf nur die Personen Zugriff haben, welche die Freitexte abgefasst
haben.

- Generell durfen auf die zu Marketingzwecken gespeicherten Personendaten nur die
Personen und Stellen Zugriff haben, welche die Informationen fir ihre
Aufgabenerfillung tatsachlich brauchen. Das heisst, dass jeder Verkaufsberater nur
auf die Personendaten Zugriff haben darf, welche die ihm zugeordneten Kunden
betreffen. Bei der Ausarbeitung von Marketingkonzepten und -strategien reicht der
Zugriff auf anonymisierte Daten aus, da dafir die Kenntnis spezifischer
Personendaten nicht relevant ist. Auch fir diejenigen Personen, die Uber die
Marketingkonzepte entscheiden, ist es nicht erforderlich, Daten einzelner
Geschaftskunden einsehen oder gar mutieren zu kénnen. Auch hier rechtfertigt sich
einzig der Zugriff auf anonymisierte Daten.

- Die Datenrichtigkeit und das Auskunftsrecht missen gewabhrleistet sein.

- Gemass Ziff. 4.1.i. der erwahnten Empfehlung Nr. (85) 20 hat jede betroffene Person
das Recht, zu verbieten, dass ihre Daten zu Marketingzwecken bearbeitet werden.
Diesem Erfordernis ist auch im vorliegenden Fall Rechnung zu tragen. Dies setzt
voraus, dass die Kunden Uber den Betrieb der Verkaufsdatenbank durch die PTT-
Betriebe informiert werden und ihnen die Mdglichkeit gegeben wird, die Bearbeitung
der sie betreffenden Personendaten zu untersagen.

- Schliesslich ist die Datensammlung beim Eidgendssischen Datenschutzbeauftragten
anzumelden.

3.6. Storungen im Telefonsystem der Bundesverwaltung

Ein Grossteil der Telefonanschliisse der Bundesverwaltung in Bern wird heute durch
eine liber zwanzigjahrige elektromechanische Telefonzentrale realisiert. Aufgrund des
hohen Alters und die grossen Belastung der Zentrale treten vermehrt Stérungen auf,
die unter anderem aus der Sicht des Datenschutzes Anlass zu Besorgnis geben.

Im Fruhjahr 1994 wurden wir von einem Mitarbeiter der Bundesverwaltung darauf auf-
merksam gemacht, dass Storungen im Telefonverkehr auftreten. Es wurde berichtet, dass
Dritte in das Gesprach zweier Telefonpartner gelangen und dieses mithéren kénnen, auch
ohne dass die Gesprachspartner dies bemerken. Die Storungen betreffen Verbindungen
innerhalb der Bundesverwaltung sowie solche zwischen Anschlissen der Bundesverwaltung
und dem ubrigen Telefonnetz. Der Telefondienst der Bundesverwaltung bestatigte auf
unsere Anfrage die Storungen; sie kamen jedoch gemessen am hohen Verkehrsaufkommen
relativ selten vor.

Bis zum Ersatz der Zentrale durch eine neue digitale Anlage im November 1995 mussen die
an die alte Telefonzentrale angeschlossenen Verwaltungseinheiten erhdhte Sorgfalt walten
lassen. Der Telefondienst versucht zusatzlich mit vorbeugenden Unterhaltsmassnahmen die
Stérungen zu begrenzen. Die Telefonteilnehmer wurden (dbrigens auch vom
Sicherheitsdienst der Bundesverwaltung orientiert und angewiesen, vorlaufig telefonisch
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keine vertraulichen Informationen weiterzugeben. Da die Teilnehmer Uber die Risiken
informiert sind und die Zentrale bis Ende 1995 ersetzt wird, kann der gegenwartige Zustand
aus datenschutzrechtlicher Sicht toleriert werden.

3.7. Verantwortung fur den Datentransport Uber elektronische Leitungen

Werden Personendaten liber elektronische Leitungen libertragen (E-Mail) oder zum
Abruf bereitgestellt (elektronische Verzeichnisse), so stellt sich die Frage, wer fiir die
Einhaltung des Datenschutzes verantwortlich ist.

Private Personen und Bundesorgane, die Personendaten bearbeiten, haben durch
technische und organisatorische Massnahmen die Vertraulichkeit, Verfugbarkeit und
Richtigkeit der Daten zu gewahrleisten. Ubertragt eine private Person die Datenbearbeitung
einem Dritten, so hat sie daflr zu sorgen, dass der Dritte die Daten nur so bearbeitet, wie sie
selbst es tun dirfte (Art. 14 DSG). Ein Bundesorgan darf durch einen Dritten Personendaten
nur bearbeiten lassen, wenn der Datenschutz gewéhrleistet ist. Es bleibt jedoch fur den
Datenschutz verantwortlich und hat dafir zu sorgen, dass die Daten auftragsgemass
bearbeitet werden, insbesondere was deren Verwendung und Bekanntgabe betrifft.
Untersteht der Dritte dem DSG nicht, so hat sich das verantwortliche Organ zu vergewissern,
dass andere gesetzliche Bestimmungen einen gleichwertigen Datenschutz gewéahrleisten.
Andernfalls stellt es diesen auf vertraglichem Wege sicher.

Werden Personendaten Uber elektronische Leitungen Ubertragen oder zum Abruf zur
Verfiugung gestellt, so sind fur die Vertraulichkeit, Verfigbarkeit und Richtigkeit der
Personendaten auch diejenigen Personen mitverantwortlich, die ein
Datenkommunikationsnetz zur Verfiigung stellen. Hauptverantwortlich bleiben jedoch die
Personen oder Organe, welche die Daten verschicken oder zum Abruf bereitstellen.
Insbesondere obliegt ihnen die Verantwortung daflir, dass der Datenschutz auch auf den
Leitungen und dem Netz gewahrleistet ist. Wer ein Datenkommunikationsnetz zur Verfligung
stellt, hat aber im Rahmen seiner Méglichkeiten ebenfalls dafiir zu sorgen, dass auf dem von
ihm zur Verfigung gestellten Netz die Vertraulichkeit, Verfugbarkeit und Richtigkeit der
Daten gewabhrleistet ist.

3.8. Interaktives Fernsehen

Das herkommliche Fernsehen ist ein Einwegkommunikationsmittel. Alle Zuschauer
konsumieren gleichzeitig die angebotenen Programme. Bereits seit einiger Zeit wird
liber interaktives Fernsehen diskutiert. Es erlaubt dem Zuschauer, selber Signale
zuriick zur Fernsehanstalt zu senden und auf diese Weise Einfluss auf das Programm
nehmen. Dabei entstehen jedoch Personendaten.

Bis jetzt war das Fernsehen grundsatzlich ein Einwegkommunikationsmittel. Der
Fernsehzuschauer war passiver Konsument, der lediglich betrachten konnte, was ihm
angeboten wurde. Seit geraumer Zeit wird jedoch Uber das sogenannte interaktive
Fernsehen diskutiert. Hierbei kann der Zuschauer aus der Position des passiven Zuschauers
in die Rolle des aktiven Fernsehteilnehmers schlipfen. Die Teilnahme erfolgt aus dem
Fernsehsessel von zu Hause aus. Es gibt verschiedene Moglichkeiten: Teilnahme an
laufenden Sendungen, Einflussnahme auf die Handlung in Spielfilmen, Teilnahme an
Fernsehspielen, Einkaufen am Bildschirm (Teleshopping) usw. Bei "Video on Demand" kann
der Zuschauer einen Film aus einem bestimmten Angebot auswéhlen. Der Film wird dann
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sozusagen individuell fur diesen Zuschauer gesendet. Er kann auf diese Weise sein eigenes
Programm zusammenstellen. Die Realisierung von interaktivem Fernsehen bedingt eine
aufwendige Ubermittlungstechnik und wird erst durch das Zusammenwachsen der Fernseh-
und der Computertechnologie ermdglicht.

Das interaktive Fernsehen birgt erhebliche datenschutzrechtliche Risiken:

- Bei der Benutzung des interaktiven Fernsehens kdnnen durch die Aufzeichnung und
Auswertung des Verhaltens der Zuschauer Personendaten entstehen. Die
Bearbeitung von Personendaten kann sich aus der Benutzung des Angebots selbst
ergeben oder fur die Gebuhrenberechnung bei kostenpflichtigen Angeboten erfolgen.
Zum Beispiel kdnnen Daten uber die Nutzungszeiten anfallen: Das heisst, es wird
gespeichert, wer zu welchen Zeiten von den Madoglichkeiten des interaktiven
Fernsehens Gebrauch macht. Aus diesen Angaben uber das (Freizeit-)Verhalten einer
Person ist erkennbar, ob eine Person tagsiuiber oder hauptsachlich wéhrend der
Abend- und Nachtstunden ihre Freizeit vor dem Fernseher verbringt. Daraus kdnnen
weitere Ruckschlisse auf Arbeitszeiten, Schlaf- und Lebenswandel gezogen werden.

- Sodann werden fir die Rechnungsstellung Daten Uber die genutzten Angebote
gespeichert. Durch Erfassung des genutzten Angebotes werden personliche
Praferenzen wie Vorlieben fir Sportsendungen und -filme oder sogar fir bestimmte
Sportarten, kulturelle Sendungen, Sexfilme oder politische Sendungen ersichtlich.
Daraus konnen Personlichkeitsprofile entstehen.

- Aus der Haufigkeit und dem finanziellen Aufwand der Bestellungen (zum Beispiel bei
"Video on Demand") kann auf die finanziellen Verhaltnisse einer Person geschlossen
werden.

- Aus Daten, die im Zusammenhang mit dem Teleshopping anfallen und gespeichert
werden, kénnen Rickschlisse auf die finanziellen Verhéltnisse und die bevorzugten
Produkte gezogen werden.

Projekte im Bereich des interaktiven Fernsehens nehmen nun konkretere Formen an. Die
Telecom PTT hat in der Schweiz fur 1995 in Grenchen und Nyon erste Versuche geplant.
Wie schon in anderen Féallen kamen die PTT-Betriebe auch fir diese Projekte ihrer
gesetzlichen Pflicht, uns bereits bei Beginn der Entwicklung der Projekte zu informieren,
nicht nach. Die Projekte kdbnnen von uns deshalb nicht auf ihre Datenschutzkonformitat hin
gepruft werden. Im jetzigen Zeitpunkt kdnnen wir nur ganz allgemein festhalten, dass
lediglich diejenigen Daten bearbeitet und insbesondere aufbewahrt werden dirfen, die nétig
sind, um das Angebot technisch zu realisieren und korrekt abzurechnen. Diese Daten durfen
nur von den dafir zustandigen Stellen bearbeitet werden und nicht ohne Einverstandnis des
Kunden an Dritte bekanntgegeben werden.

3.9. Bargeldlos telefonieren

Nicht zuletzt wegen des um sich greifenden Vandalismus, aber auch um den Telefon-
kunden das Bereithalten des noétigen Kleingeldes zu ersparen, gehen die
Telefongesellschaften vermehrt dazu iiber, das Telefonieren mit Bargeld in
offentlichen Telefonzellen zugunsten von bargeldlosen Systemen abzulésen. Es
existieren unterschiedliche Realisierungen, die aus der Sicht des Datenschutzes auch
unterschiedlich zu bewerten sind.
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Immer haufiger wird bargeldlos mit Plastikkarten telefoniert. Es gibt verschiedene Arten von
Telefon-Plastikkarten:

- Zum einen kann mit sogenannten Wertkarten telefoniert werden. Bei den Wertkarten
werden die Telefongesprache wie beim Telefonieren mit Bargeld im voraus bezahlt. In
der Schweiz erwirbt der Kunde in einer Poststelle eine sogenannte Taxcard. Auf
dieser ist ein bestimmter Betrag gespeichert, den der Kunde in der Poststelle bezahlt.
Bei jedem Anruf von einer o6ffentlichen Telefonzelle aus wird der verwendete Betrag
abgebucht. Die Wertkarte ist unpersonlich und kann an Dritte weitergegeben werden.
Wie beim Telefonieren mit Bargeld erfolgt der Zahlungsverkehr beim Einsatz einer
derartigen Wertkarte anonym. Diese Art des bargeldlosen Telefonierens ist aus daten-
schutzrechtlicher Sicht unbedenklich. Es gibt jedoch auch Wertkarten, die an
sogenannten Ladestationen wieder aufgeladen werden kdnnen. Handelt es sich um
anonyme Wertkarten, die ohne Identifizierungsmerkmale des Besitzers wie einer
personlichen Identifikationsnummer (PIN) mittels Bargeld aufgeladen werden, so
bestehen aus datenschutzrechtlicher Sicht ebenfalls keine Bedenken. In anderen
Landern werden jedoch bereits wiederaufladbare Wertkarten eingesetzt, die mit
Identifizierungsmerkmalen des Kartenbesitzers (z.B. PIN-Nummern) versehen sind.
Bei diesen Karten, die entweder durch Bargeld oder Uber das Postkonto aufgeladen
werden, erfolgt der Zahlungsverkehr fiur das einzelne Telefonat anonym. Es werden
aber die Geldbetrage, die geladen werden, dem Besitzer zugeordnet.

- Von den Wertkarten unterscheiden sich die Systeme, bei denen nicht im voraus
bezahlt, sondern der vertelefonierte Betrag nach dem erfolgten Gesprach abgebucht
wird. Bei diesem System wird bei jedem Anruf die anrufende Person identifiziert. Es
werden aber auch Angaben Uber den Zeitpunkt, das Datum und die Dauer des
Gesprachs sowie die angewahlte Telefonnummer gespeichert. Abgebucht wird in
diesen Fallen von einem personlichen Konto des Karteninhabers. In der Schweiz wird
von den PTT-Betrieben seit April 1995 das Telefonieren mittels Postcard angeboten.
Das System basiert - wenigstens vorerst - auf der bereits existierenden und weit
verbreiteten Chipkarte «Postcard» der PTT. Die Postkonto-Kunden, die eine Postcard
besitzen, konnen diese dann nicht nur am Postomaten, in den Einkaufszentren, an
der Tankstelle usw. verwenden, sondern auch in den dafur eingerichteten offentlichen
Telefonzellen. Die Postcard wird vor dem Telefonieren in das Lesegerat eingefiuhrt;
nach Eingabe der PIN koénnen die Anrufe getétigt werden. Die Kosten werden direkt
dem Postkonto des Kunden belastet. Aufgrund der zum Zweck der Rechnungstellung
Uber die gefuhrten Gesprache gespeicherten Daten entstehen sogenannte
Bewegungsprofile. Diese geben Auskunft darliber, wer sich zu welchem Zeitpunkt an
welchen Orten aufgehalten hat. Dartuber hinaus kann aus den angewahlten
Telefonnummern auf die Identitat der Gesprachspartner geschlossen werden. Auf
diese Weise wird eine Datenspur gelegt, die fur den einzelnen Kunden kaum
Uberschaubar und aus datenschutzrechtlicher Sicht nicht unbedenklich ist.

- Im Januar 1995 hat die Telecom PTT unter dem Namen «Swiss Telecom Card» eine
sogenannte "Calling Card" lanciert. Bei diesem vor allem von US-amerikanischen
Telefongesellschaften verwendeten System wabhlt sich der Anrufer von irgendeinem
Land per Gratisnummer in das System des Calling Card-Anbieters ein und kann nach
Eingabe seines personlichen Codes die gewlnschten Telefongesprache fuhren.
Dabei spielt es keine Rolle, ob von einem 6ffentlichen oder privaten Telefonanschluss
telefoniert wird. Abgerechnet wird in der Regel Uber eine Kreditkarte. Bei diesem Sy-
stem werden der Zeitpunkt, die Dauer, die angewahlten Nummern sowie der Ort, von
dem aus telefoniert wurde, festgehalten. Diese Daten werden dem Kunden auf seiner
Rechnung mitgeteilt. Zum Teil erscheinen die angerufenen Nummern direkt auf der
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Abrechnung der Kreditkartengesellschaft. Gemass den von den PTT-Betrieben an
ihre  Kunden verschickten Kartenantragen kann der Abonnent fur die
Rechnungstellung zwischen der Direktbelastung des Postkontos, der monatlichen
Rechnung mit Einzahlungsschein und dem Auftrag an seine Bank, die von den PTT-
Betrieben eingereichten Rechnungen direkt zu bezahlen, wahlen. Der Karteninhaber
kann zudem Zusatzkarten abonnieren, die von Dritten wie Familienmitgliedern oder
Mitarbeitern verwendet werden kénnen. Fur die mittels dieser Zusatzkarten geftihrten
Gesprache werden ihm bei der Rechnungstellung folgende Angaben be-
kanntgegeben: Zeitpunkt, Dauer und Entgelt der mit Hilfe der Zusatzkarten
hergestellten Verbindungen, die Rufnummern der mit Hilfe der Zusatzkarten
angewahlten Anschliisse sowie die Rufnummern der Anschlisse, Uber welche die
Verbindungen hergestellt werden.

Weder im Zusammenhang mit dem Projekt "Telefonieren mittels Postcard” noch im
Zusammenhang mit der "Swiss Telecom Card" haben uns die PTT-Betriebe Uber die
vorgesehenen Datenbearbeitungen informiert. Die PTT-Betriebe sind ihren diesbeziglichen
Verpflichtungen gemass Art. 20 Abs. 2 VDSG nicht nachgekommen. Die Projekte sind
bereits oder werden in Kirze realisiert, ohne dass sich abschliessende detaillierte
Feststellungen Uber die Datenschutzkonformitat der Projekte machen liessen. Dass ein
Missbrauch der bei Benutzung solcher Systeme entstehenden "Datenspuren”
schwerwiegende Personlichkeitsverletzungen zur Folge haben kann, dirfte aber feststehen.
Umso wichtiger ist deshalb der Einsatz adéquater Sicherungsmassnahmen. Im
Zusammenhang mit der Swiss Telecom Card ist sodann zu priufen, ob die Angaben, die dem
Karteninhaber Uber den Fernmeldeverkehr der Verwender der Zusatzkarten gemacht
werden, gegen das im Fernmeldegesetz festgeschriebene Fernmeldegeheimnis oder gegen
dessen Bestimmungen uber den detaillierten Taxauszug verstossen.

Die hier angesprochene Problematik beschrankt sich nicht nur auf den Telefonbereich. Die
gleichen Probleme stellen aus datenschutzrechtlicher Sicht auch andere Zahlungssysteme,
wie etwa das bargeldlose Einkaufen, der bargeldlose Bezug von Fahrkarten an Automaten
usw.

3.10. Verordnung uber die Telefoniedaten der ETHZ

Die Eidgendssische Technische Hochschule Ziirich (ETHZ) wollte ein System
einflihren, mittels dessen die Kosten, die beim Telefonieren anfallen, besser
kontrolliert und zugeordnet werden kénnen. Sie gelangte mit der Bitte an uns, die
datenschutzrechtlichen Bedingungen fiir die Verwendung eines solchen
Kontrollsystems zu formulieren.

Die Aufzeichnung von Daten im Zusammenhang mit einer konkret zustande gekommenen
Telefonverbindung stellt eine Bearbeitung von Personendaten dar. Dies gilt sowohl fir die
Aufzeichnung von sogenannten Randdaten (Apparat des abgehenden Gespraches,
angewdahlte Telefonnummmer, Datum, Gesprachsdauer, Gespréachstaxe) als auch des
Gesprachsinhaltes. Die ETHZ als Bundesorgan darf Personendaten nur bearbeiten, wenn
dafur eine genigende Rechtsgrundlage besteht. Die Beschaffung von besonders
schitzenswerten Personendaten oder Personlichkeitsprofilen muss zudem fur die betroffene
Person erkennbar sein. Im vorliegenden Fall sind wir zum Schluss gekommen, dass
grundsatzlich eine Verwaltungsverordnung, welche die Einzelheiten im Zusammenhang mit
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dem internen Aufzeichnen von Telefoniedaten und deren interne Verwendung regelt, als
Rechtsgrundlage ausreicht.

In dieser Rechtsgrundlage war zu regeln:

- welche Daten von welchen Gesprachen aufgezeichnet werden,

- Zweck der Aufzeichnung,

- unter welchen Bedingungen die Weitergabe von Angaben Uber die pro Anschluss
aufgelaufenen Kosten in bestimmten, festzulegenden zeitlichen Abstdnden erfolgen
darf,

- welche Daten eine Detailauswertung umfasst,

- die Voraussetzungen der Weitergabe von Detailauswertungen,

- die Weitergabe von Detailauswertungen an die Leiter von Einheiten der ETHZ,

- Aufbewahrungdauer sowie Vernichtungsfristen der aufgezeichneten Daten.

In der Rechtsgrundlage war auch festzulegen, dass die Aufzeichnung der Telefoniedaten
ausschliesslich zum Zweck der Kostenkontrolle erfolgen darf. Eine Verwendung zu anderen
Zwecken wie etwa zur Arbeits- und Tatigkeitskontrolle der betreffenden Mitarbeiter wére
nicht zulassig. Des weiteren haben wir festgehalten, dass nur die Daten bearbeitet werden
durfen, die zur Erreichung des Zwecks erforderlich und notwendig sind. Das heisst, die
aufzuzeichnenden Telefoniedaten sind auf das fir eine effiziente Kostenkontrolle
erforderliche Minimum zu reduzieren. Zuladssig ist demnach das Aufzeichnen des
Anschlusses, von dem das Gesprach ausgeht, Datum und Dauer des Gespréaches, die sich
daraus ergebenden Gesprachstaxen sowie die angewahlte Nummer. Bei der angewéhlten
Nummer sollten jedoch zumindest die letzten vier Ziffern des angerufenen Anschlusses
unterdrtickt werden, um eine Feststellung der Identitat des Angerufenen zu verunmaoglichen,
da diese fur eine Kostenkontrolle nicht erforderlich ist. Zu begriussen wére die Beschrankung
auf die Angabe der Vorwahl, soweit das sinnvollerweise ausreicht. Vom Zweck der
Kostenkontrolle nicht abgedeckt ware die Aufzeichnung von Daten lber eingehende und
interne Gespréachen, die der ETHZ keine Telefonkosten verursachen und die Aufzeichnung
von Gesprachsinhalten.

Bei Unklarheiten und Unregelmé&ssigkeiten in den Aufzeichnungen sollte unter bestimmten
Voraussetzungen die Weitergabe von Detailauswertungen an die Leiter von Einheiten der
ETHZ moglich sein. Aus Grunden der Transparenz ist eine moéglichst weitgehende
Information der Mitarbeiter Uber die aufgezeichneten Daten vorzunehmen. Diese koénnte
dadurch erfolgen, dass jedem Mitarbeiter die gultige Verwaltungsverordnung direkt (z.B. als
Beilage der Lohnabrechnung) oder aber auf dem Zirkularwege zugestellt wird.

Die ETHZ hat unseren Forderungen in der von ihr erlassen Verwaltungsverordnung
vollumfanglich Rechnung getragen. Es handelte sich bei diesem Geschéft um ein sehr
positives Beispiel frihzeitiger Zusammenarbeit.
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4, Statistik
Volkszahlung 2000

Das Bundesamt fiir Statistik (BFS) hat mit den Vorbereitungen fiir die Volkszahlung
2000 begonnen. Um die erfassten Personen und die Gemeinden nicht unnétig zu
belasten will man die Erhebungsvorgédnge rationalisieren. Zu diesem Zweck sollen fiir
die Volkszahlung die gemeindeeigenen Einwohnerregister beigezogen werden. Wir
wurden gebeten, die Datenschutzmassnahmen der Volkszdhlung zu iiberpriifen,
insbesondere die Weiterverwendung der Volkszahlungsdaten zur Ergdnzung der
gemeindeeigenen Register.

Wie schon im ersten Tatigkeitsbericht (S. 41) erwéahnt, bereitet das BFS die nachste
Volksz&ahlung vor, die im Jahre 2000 durchgefihrt wird. Bei diesem umfangreichen Vorhaben
will das BFS die Erhebungsvorgange rationalisieren, die Zusammenarbeit von kantonalen
und Bundesbehotrden effizienter gestalten, die optimale Verwendung der Daten fir
verschiedene statistische Zwecke erméglichen und die Belastung der erfassten Personen so
gering wie mdglich halten.

Die Zahlung aufgrund kantonaler Register ist das zentrale Instrument, welches sowohl die
Zusammenarbeit der Behdrden verbessern als auch die Erhebungsvorgange rationalisieren
wirde und unter Umstanden auch die Belastung der erfassten Personen vermindern konnte.
Der Gesetzgeber hat in Art. 4 des neuen Statistikgesetzes die Grundsatze der
Datenbeschaffung fur statistische Erhebungen festgelegt. Gemass dieser Bestimmung soll
der Bund auf besondere Erhebungen verzichten, falls die zu statistischen Zwecken
bendtigten Daten bei Organen, die Bundesrecht vollziehen, schon vorhanden sind. Im
zweiten Absatz desselben Artikels wird ausdrticklich auf die Mdglichkeit der indirekten Erhe-
bung von Daten bei Kantonen und Gemeinden hingewiesen. Vorausgesetzt ist, dass die
Daten fur die Bundesstatistik notwendig sind. Diese Regelung der Datenbeschaffung kénnte
auch bei der Volkszahlung angewendet werden, soweit daraus fur die erfassten Personen
keine Nachteile erwachsen.

Bei der Volkszahlung 1990 wurde erstmals die Weiterverwendung der Volkszéahlungdaten fir
personenbezogene Zwecke ausgeschlossen. Durch die Einfuhrung eines Art. 3a im
Bundesgesetz Uber die Eidgendssische Volkszahlung (Volkszahlungsgesetz) wurde diese
datenschutzkonforme Verwendung der Volkszahlungsdaten gesetzlich verankert und damit
auch das Vertrauensverhaltnis zwischen Blrger und Staat verbessert. Gestltzt auf diesen
neuen Artikel wurde in die Verordnung tber die Eidgendssische Volkszahlung 1990 ein Ab-
schnitt Uber die Sicherstellung des Datenschutzes aufgenommen. Insgesamt sieben Artikel
sorgen fur eine gesetzeskonforme Bearbeitung der Volkszahlungsdaten. Diese Revision hat
dem Personlichkeitsschutz Rechnung getragen und stellt einen grossen Schritt in Richtung
eines verbesserten Datenschutzes bei der Durchfiihrung der Volkszahlung dar. Auch das
BFS hat seine Erfahrungen mit dem Volkszéhlungsgesetz 1990 positiv bewertet, vorallem
aus datenschutzrechtlicher Sicht.

Die vom BFS eingeschlagene Richtung, die Volksz&hlungdaten vor allem zur Entlastung der
Befragten indirekt (also einen Teil der Daten direkt aus den Registern der Gemeinden und
Kantone und nicht direkt durch die Befragung der erfassten Personen selbst zu erheben) ist
durchaus positiv zu bewerten. Doch auch eine solche indirekte Erhebung der Daten
(Registerzéhlung) muss fiur die erfassten Personen transparent bleiben und es muss ihnen
auch in diesem Fall moéglich sein, die Richtigkeit und Erheblichkeit der bearbeiteten Daten zu
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Uberprufen und gegebenenfalls zu berichtigen. Auf keinen Fall durfen bei der Volkszahlung
Daten ohne Wissen der Betroffenen bearbeitet werden. Es ist deshalb vorzusehen, dass
zuerst die Registerdaten aufgenommen werden und anschliessend der nicht schon
ausgefullte Teil der Fragebogens von den Betroffenen selbst ausgefillt wird. Diese Lésung
hat den Vorteil, dass die Befragten die indirekt erhobenen Daten kontrollieren kénnen. Nur
wenn sie wissen, was mit ihren Daten geschieht, kann von den betroffenen Personen eine
Zusammenarbeit auf Vertrauensbasis erwartet werden. Die Erfahrungen der Vergangenheit
haben gezeigt, dass eine optimale Kooperation zwischen Befragten und Behdrden fur den
Erfolg einer Volkszahlung unerlasslich ist.

Sodann ist bei einer Registererhebung auch der in Art. 3a des Volksz&hlungsgesetzes
konkretisierte Grundsatz der Zweckbindung zu beachten. Eine Registerzahlung, die auf eine
direkte Befragung nicht verzichtet, darf nicht dazu dienen, Register der kantonalen
Verwaltung zu erganzen. Obwohl das Bedirfnis der Gemeinden, ihre Register mit
Personendaten der Volkszahlung zu ergénzen, aufgrund der Rationalisierung der Aufgaben
der Gemeinden verstandlich ist, verstosst diese Weiterverwendung der Daten gegen den
Grundgedanken des Volkszéahlungsgesetzes, der unmissverstandlich jede
personenbezogene Verwendung der Daten ausschliesst. Eine Verwendung der erhobenen
Daten innerhalb der Verwaltung fur andere als statistische Zwecke wirde aber eine Lossa-
gung von der Konzeption der Abschottung der Statistik von der Verwaltungstatigkeit und
einer Lockerung/Anderung der erst anlasslich der Volkszahlung 1990 eingefiihrten
Datenschutzbestimmungen bedeuten. Dies setzt zudem eine Anderung des
Volkszahlungsgesetzes voraus. Sodann stellt die ausschliessliche Verwendung der Daten
aus der Volkszahlung zu statistischen Zwecken ein wesentliches Element der
Vertrauensbildung in der Bevolkerung dar. Die erfassten Personen geben namlich ihre
personlichen Angaben im Vertrauen darauf bekannt, dass ihnen durch diese Freigabe der
Daten zu statistischen Zwecken keine Nachteile erwachsen, beziehungsweise die Daten
nicht fur Verwaltungszwecke verwendet werden. Solche Nachteile kdénnen insbesondere
auch entstehen, weil die Summe der bei einer Volkszahlung erhobenen Personendaten
durchaus zur Bildung von umfangreichen Personlichkeitsprofilen fuhrt, welche mit amtlichen
Einwohnerverzeichnissen nicht erstellt werden kdnnen.

Aus dem Vernehmlassungsverfahren zur Anderung des Volkszahlungsgesetzes im Vorfeld
der Volkszahlung 1990 geht klar hervor, dass die bei der Volkszahlung erhobenen
Personendaten ausschliesslich zu statistischen Zwecken bearbeitet werden dirfen. Vom
sogenannten Datenausgleich, das heisst von einer Kontrolle und mdglichen Ergéanzung der
Einwohnerregister durch die Gemeinden mittels Volkszahlungsdaten wurde abgeraten.

Die Anderung der geltenden Praxis tiber die Verwendung dieser Daten wiirde gegen diese
fundamentale Zweckbestimmung des Volkszahlungsgesetzes verstossen. Ausserdem
konnte eine solche Anderung auf den Widerstand der Bevolkerung stossen, die eine klare
Trennung von Statistik und Verwaltung verlangt. Dariber hinaus wirde das noch
angeschlagene Vertrauensverhéltnis zwischen Birger und Staat einen neuen Ruckschlag
erleiden. Deshalb sollte der utilitaristische Gedanke der Verwendung der
Volkszahlungsdaten nicht in die Konzeption der statistischen Verwendung dieser Daten
eindringen.

Volkszéhlung als reine Registerzéhlung

Bei der Volkszahlung 2000 wird die Erhebung der Daten teilweise direkt bei den Betroffenen
und teilweise Uber die Register erfolgen. Fur eine verstarkte Nutzung von Registerdaten oder
gar eine vollstandige Indirekterhebung ist die Harmonisierung der gemeindeeigenen Register



2. Tatigkeitsbericht 1994/1995 des EDSB 44

eine wesentliche Voraussetzung, weil diese nur so fur die Volkszahlung optimal genutzt
werden konnen. Die Fihrung der Register liegt im Kompetenzbereich der Kantone und
deshalb muss zuerst durch eine Verfassungsanderung eine Bundeskompetenz zur Regelung
der Vereinheitlichung geschaffen werden.(siehe dazu 1. Tatigkeitsbericht, S. 42) Ein solcher
grundsatzlicher Systemwechsel ist fur die Volkszahlung 2000 ausgeschlossen und kdnnte
frihenstens fir das Jahr 2010 ins Auge gefasst werden.

5. Personalwesen
5.1. Privatbereich - Datenschutz im Arbeitsverhéaltnis

Anfragen aus dem Bereich des Arbeitsverhiltnisses gehdéren nach wie vor zu den
haufigsten im Privatbereich. Schon im ersten Tatigkeitsbericht wurden unsere
wichtigsten Stellungnahmen zum Datenschutz im Arbeitsverhéltnis im Privatbereich
dargelegt (S. 53 f.). Diese und andere, neu dazugekommene, sind nun in einem
Leitfaden zusammengefasst, der sich sowohl an Arbeitgeber als auch an
Arbeithehmer richtet und bei uns erhaltlich ist. Wir informieren an dieser Stelle kurz
tiber die einschlagigen Bestimmungen und liber den Inhalt des Leitfadens. Etwas
ausfiihrlicher gehen wir auf den Einsatz von Uberwachungs- und Kontrollsystemen
am Arbeitsplatz, ein Thema von zunehmender Aktualitat, ein.

Rechtslage

Schon nach Art. 328 Abs. 1 OR hat der Arbeitgeber im Arbeitsverhéltnis die Personlichkeit
des Arbeitnehmers zu schitzen und zu achten. Aus dieser Bestimmung wird eine allgemeine
Fursorgepflicht des Arbeitgebers gegentber den Arbeithehmern hergeleitet, die das
Gegenstuck ihrer Treuepflicht (Art. 321a OR) darstellt. Der Arbeitgeber hat alle Eingriffe in
die Personlichkeit der Arbeitnehmer zu unterlassen, die nicht durch den Arbeitsvertrag
gerechtfertigt sind, und im Rahmen des Arbeitsverhaltnisses entsprechende Eingriffe von
Vorgesetzten, Mitarbeitern oder Dritten abzuwehren. Die Fursorgepflicht (auch umschrieben
als Pflicht, alles zu unterlassen, was die berechtigten Interessen der Arbeitnehmer schadigen
konnte) fuhrt unter anderem auch zu Einschrankungen hinsichtlich der Bearbeitung von
Daten uUber die Arbeitnehmer durch den Arbeitgeber. Personliche Verhéaltnisse,
Eigenschaften und Neigungen, die nicht wesentlich die beruflichen Fahigkeiten
mitbestimmen, muissen schon gestitzt auf Art. 328 OR ausserhalb des Zugriffs des
Arbeitgebers bleiben. Aus Art. 328 OR ergibt sich fur den Arbeitgeber nicht nur eine
Unterlassungspflicht, sondern auch eine Pflicht, die Arbeitnehmer Uber ihre Rechte zu
informieren. Z.B. ist er verpflichtet, die Arbeitnehmer Uber Voraussetzungen und Umfang
betrieblicher Sozialleistungen sowie Uber die zur Verfugung stehenden Sozialeinrichtungen
zu unterrichten. Ebenso hat er sie Uber die ihnen nach Datenschutzrecht zustehenden
Rechte, namentlich das Auskunftsrecht zu informieren.

Gleichzeitig mit dem Datenschutzgesetz trat speziell fir das Arbeitsverhéaltnis Art. 328b OR
in Kraft. Er lautet: "Der Arbeitgeber darf Daten tber den Arbeitnehmer nur bearbeiten, soweit
sie dessen Eignung flr das Arbeitsverhéltnis betreffen oder zur Durchfihrung des
Arbeitsvertrages erforderlich sind. Im Ubrigen gelten die Bestimmungen des Bundesgesetzes
vom 19. Juni 1992 Uber den Datenschutz.” Art. 328b OR geht dem Datenschutzgesetz und
anderen allgemeinen Datenschutzbestimmungen vor, wird aber durch die Bestimmungen
des Datenschutzgesetzes erganzt. Er konkretisiert die in Art. 4 DSG enthaltenen all-
gemeinen Grundsatze der Datenbearbeitung, insbesondere den Grundsatz der
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Verhaltnismassigkeit. Der Arbeitgeber kann demnach nur in zwei Fallen und nur in einem

bestimmten Umfang Daten Uber Arbeitnehmer/innen bearbeiten:

- Im Vorfeld des Abschlusses eines Arbeitsvertrags diurfen Daten Uber Bewerber/innen
bearbeitet werden, um abzuklaren, ob sie fur die betreffende Arbeitsstelle geeignet
sind.

- Wahrend der Durchfiihrung des Vertragsverhaltnisses durfen diejenigen Daten Uber
Arbeitnehmer/innen  bearbeitet werden, die fir die Durchfihrung des
Arbeitsverhaltnisses erforderlich sind.

Von Art. 328b OR darf unter keinen Umstanden, auch nicht mit Einwilligung der

Arbeitnehmer/innen, abgewichen werden (Art. 362 OR).

In der neuen Verordnung 3 zum Arbeitsgesetz findet sich eine wichtige Bestimmung Uber die

Uberwachung von Arbeitnehmern, auf die noch naher eingegangen wird.

Leitfaden fiir die Bearbeitung von Personendaten im Arbeitsbereich

Im Fruhjahr haben wir einen Leitfaden herausgegeben, der die wichtigsten Fragen der
Bearbeitung von Personendaten im Arbeitsbereich durch private Personen behandelt. Er
Ubernimmt und vervollstandigt die Ausfihrungen zu diesem Thema im ersten
Tatigkeitsbericht (S. 50 ff.). Nach einigen allgemeinen Ausfihrungen zum Datenschutz und
zum anwendbaren Recht behandelt der Leitfaden die datenschutzrechtlichen Fragen, die
sich im Verlauf des Arbeitsverhéltnisses stellen kénnen in chronologischer Reihenfolge.
Hinsichtlich des Bewerbungsverfahrens befasst er sich unter anderem mit der Frage der
Zulassigkeit von Stelleninseraten unter Chiffre, den im Bewerbungsverfahren zu machenden
Angaben, Einstellungstests, der Bearbeitung von Gesundheitsdaten und der Pflicht zur
Ruckerstattung oder Vernichtung der Daten bei Nichtanstellung. Sodann wird gepruft, welche
Daten wéahrend der Dauer des Anstellungsverhaltnisses bearbeitet werden durfen, inwiefern
ein Auskunfts- und ein Berichtigungsrecht der betroffenen Person besteht, wann die
betreffenden Datensammlungen angemeldet werden missen und unter welchen
Voraussetzungen die Bekanntgabe von Daten an Dritte zulassig ist. Schliesslich werden die
zulassige  Aufbewahrungsdauer von Personendaten und das Bestehen eines
Auskunftsrechts nach Beendigung des Arbeitsverhaltnisses behandelt. Bei all diesen Fragen
wird den besonderen datenschutzrechtlichen Bestimmungen lber die Personalvermittlung
und den Personalverleih Rechnung getragen. Ein besonderes Kapitel befasst sich mit
Fragen des Einsatzes von Uberwachungs- und Kontrollsystemen am Arbeitsplatz. Da dieses
Thema zur Zeit von grosser Aktualitat ist, wird der entsprechende Auszug aus dem Leitfaden
im folgenden praktisch vollstandig wiedergegeben. Der Leitfaden ist bei unserem Sekretariat
kostenlos erhaltlich.

Einsatz von Uberwachungs- und Kontrollsystemen am Arbeitsplatz

Uberwachungs- und Kontrollsysteme sind alle technischen Systeme, durch welche einzelne
oder mehrere Tatigkeiten oder Verhaltensweisen der Arbeitnehmer erfasst werden kénnen.
Die Verwendung solcher Systeme ist dem Arbeitgeber schon aus Griunden des
Gesundheitsschutzes nicht gestattet, wenn sie der Uberwachung des Verhaltens von
Arbeitnehmern am Arbeitsplatz dient (Art. 26 der Verordnung 3 zum Arbeitsgesetz). Erlaubt
ist der Einsatz von Uberwachungs- und Kontrollsystemen aus Sicherheitsgriinden und zur
Erfassung der Arbeitsleistung (zum Beispiel Registrierung der Anzahl Anschlage pro Tag bei
Texterfassungssystemen). Der Arbeitgeber darf jedoch solche Systeme nur einsetzen, wenn
die betroffenen Arbeitnehmer vorgangig informiert wurden.
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Zu den Uberwachungs- und Kontrollsystemen gehdéren:

- Telefonzentralen. Schon kleine, in der Anschaffung nicht sehr aufwendige Telefonzentralen
erlauben heute die Registrierung und Anzeige der ein- und ausgehenden Anrufe samt
Teilnehmernummern, der Dauer und der Kosten jedes Gesprachs. Haufig ist auch das
Abhoren der gefuhrten Telefongesprache ohne Wissen der betroffenen Person problemlos
moglich. Die Aufzeichnung von Telefondaten darf nicht dem Zweck dienen, das Verhalten
der Mitarbeiter zu kontrollieren. Eine Aufzeichnung der Teilnehmernummern der aus
beruflichen Griinden angewahlten Anschlisse ist zulassig, sofern sie nicht zur Kontrolle des
Verhaltens der Arbeitnehmer vorgenommen wird, sondern aus beruflichen Grinden (zum
Beispiel, um den Kunden Rechnung zu stellen) und die Arbeitnehmer dariber informiert
sind. Die Teilnehmernummern der von den Arbeitnehmer angewahlten privaten Anschliisse
(oder der von ihnen erhaltenen Anrufe) dirfen unter keinen Umstanden aufgezeichnet
werden, wenn das Fuhren privater Telefongesprache nicht generell untersagt ist. Allenfalls
durfen die Ortskennziffern aufgezeichnet werden. Ein Verbot, Privatgesprache zu fuhren, ist
mit anderen Mitteln als durch Uberwachung von Telefongesprachen durchzusetzen, z. B.,
indem Aussenverbindungen durch eine Zentrale vermittelt werden oder nur von bestimmten
Anschlissen aus moglich sind. Wird die Rufnummer automatisch angezeigt, so ist daftir zu
sorgen, dass die Anzeige bei Bedarf von beiden Teilnehmern abgeschaltet werden kann. Die
Weiterleitung eines Anrufs an einen anderen als den gewahlten Anschluss ist rechtzeitig zu
signalisieren, damit die anrufende Person die Verbindung unterbrechen kann. Der Inhalt von
Telefongesprachen darf nur aus Grinden der Leistungskontrolle (zum Beispiel bei
Telefonverkaufen oder zu Schulungszwecken) oder aus Sicherheitsgriinden aufgezeichnet
werden. Diese sehr einschneidende Kontrollmassnahme ist nur zuldssig, wenn die Person,
deren Gesprach aufgezeichnet oder mitgehort wird, damit einverstanden ist und jeweils
dariiber eindeutig und rechtzeitig in Kenntnis gesetzt wird (zum Beispiel durch ein optisches
oder akustisches Signal). Unter allen Umstanden unzuldssig sind Kontrollrickrufe zu den
angerufenen Teilnehmer. Auch das Abhdren der zwischen Arbeithnehmern gefuhrten Gespra-
che (etwa durch eine entsprechend ausgeriistete Gegensprechanlage) ist auf keinen Fall
gestattet. Besteht ein solches Verbot, so muss den Arbeitnehmern die Mdglichkeit gegeben
werden, in dringenden Fallen und wahrend der Pausen von einem unbeaufsichtigten
Anschluss aus zu telefonieren.

- EDV-Systeme. Auch bei EDV-Systemen sind zahlreiche Uberwachungs- und
Kontrollmdglichkeiten vorhanden. Mittels Hardware- oder Softwaremonitoren kann zum
Beispiel registriert werden, wann ein Rechner benutzt wird, ob Konfigurationen verandert
werden, welche Programme aufgerufen oder verlassen werden, welche Aktivitaten innerhalb
bestimmter Programme ausgefiihrt werden (Mutationen von Datensatzen, Anzahl Anschlage
pro Minute bei Textverarbeitung usw.). E-Mail-Botschaften kénnen in der Regel problemlos
geodffnet und gelesen werden.

- Andere Systeme. Zu beachten ist, dass auch andere Systeme, welche nicht primar der
Uberwachung des Personals dienen, zu diesem Zweck benitzt werden konnen (zum
Beispiel, wenn sie mit einer elektronischen Zugangsberechtigung und einem automatischen
Zahlwerk ausgestattet sind). Solche Systeme sind zum Beispiel Fotokopiergerate, FAX-
Geréte, Zeiterfassungssysteme, Auftragsabwicklungssysteme, Zugangskontrollen,
Zahlwerke usw.

Bei Systemen, mit denen eine Uberwachung aus Sicherheitsgriinden durchgefiihrt wird, ist
darauf zu achten, dass eine fir die Angestellten mdglichst schonende Vorgehensweise
gewahlt wird. So ist zum Beispiel bei der Diebstahliberwachung durch Videokameras in
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einem Warenhaus moglichst zu verhindern, dass die gewahlten Bildausschnitte die
Angestellten erfassen. Das gilt auch fir Anlagen, welche der Produktionssteuerung dienen.
Ist die Uberwachung der betroffenen Person selbst aus Sicherheitsgriinden notwendig (etwa
um in gefahrlichen Situationen eingreifen zu kdnnen) so sind alternative Mdglichkeiten zu
prifen (zum Beispiel das regelmassige Quittieren einer Meldung, ansonsten Alarm ausgelost
wird).

Allgemein gilt, dass der Einsatz solcher Systeme auf moéglichst schonende Art und Weise zu
erfolgen hat. Folgende Richtlinien* der Internationalen Arbeitsorganisation (IAO)
verdeutlichen diesen Grundsatz:

- Arbeitnehmer haben Anspruch auf eine angemessene Privatsphare am Arbeitsplatz.

- Arbeitnehmer wissen, welche elektronischen Uberwachungsmethoden verwendet
werden und wie der Arbeitgeber die dabei erhobenen Daten verwendet.

- Der Arbeitgeber verwendet elektronische Uberwachungsmethoden oder Durch-
suchungen von Datensammlungen, Netzwerkkommunikation oder E-Mail so wenig wie
mdglich. Dauernde elektronische Uberwachung ist nicht gestattet.

- Arbeitnehmer sind an der Entscheidung, wann und wie elektronische Uber-
wachungsmethoden oder Durchsuchungen stattfinden, beteiligt.

- Daten werden nur zu klar definierten, mit der Arbeit zusammenhangenden Zwecken
erhoben und verwendet.

- Uberwachungen und Durchsuchungen ohne vorgéangige Information der Arbeitnehmer
werden nur vorgenommen, wenn ernstzunehmende Anhaltspunkte auf kriminelle
Tatigkeiten oder andere Missbrauche hinweisen.

- Die Beurteilung der Leistungen der Arbeithnehmer beruht nicht allein auf den
Uberwachungsergebnissen.

- Arbeitnehmer haben das Recht, die bei der elektronischen Uberwachung tiber sie
erhobenen Daten einzusehen, zu kritisieren und zu berichtigen.

- Aufnahmen, die fir den Zweck zu dem sie erhoben wurden, nicht mehr langer
bendtigt werden, sind zu vernichten.

- Uberwachungsdaten, durch die individuelle Arbeitnehmer identifiziert werden kénnen,
werden nicht an Dritte bekanntgegeben, es sei denn, es bestehe daflr eine
gesetzliche Pflicht.

- Arbeitnenmer oder zuklnftige Arbeitnehmer kénnen auf das Recht auf Privatsphére
nicht verzichten.

- Vorgesetzte, welche diese Grundséatze verletzen, missen mit Disziplinarmassnahmen
oder Entlassung rechnen.

*Quelle: "A model employment/privacy policy”, in Workers' privacy, Part Il: Monitoring and
surveillance in the workplace, Conditions of work digest, International Labour Office, Geneva
1993, S. 75. Ubersetzung: EDSB.

5.2.  Bund: Eignungstests (Sigmund Potential) innerhalb der Bundesverwaltung

Die Verdnderungen bei der Bearbeitung von Daten iiber das Personal der
Bundesverwaltung zeigen sich nicht nur - wie in unserem ersten Tatigkeitsbericht (S.
59) beschriecben - an der Einfilhrung dezentralisierter elektronischer
Bearbeitungssysteme, sondern auch daran, dass immer mehr Amter bei der
Einstellung, aber auch bei der Evaluation von Personal auf automatisierte
Eignungstests zuriickgreifen oder dies zumindest ins Auge fassen. Eines dieser zur



2. Tatigkeitsbericht 1994/1995 des EDSB 48

Personalverwaltung eingesetzten Instrumente stellt der Eignungstest Sigmund
Potential dar. Angesichts der Risiken einer Persénlichkeitsverletzung bei der
Verwendung solcher Instrumente, muss ihnen ein méglichst strikter Rahmen gesetzt
werden. Da ihre Einfiihrung eine Umgestaltung der gesamten Personalverwal-
tungspolitik bedingt, ist eine griindliche Reflexion sowie eine Absprache beziiglich der
Voraussetzungen der Verwendung solcher Systeme von seiten aller fiir die Verwaltung
des Bundespersonals verantwortlichen Personen angebracht.

Es sei zunachst daran erinnert, dass unter "Eignungstests” in erster Linie graphologische
Gutachten, psychologische Tests, Personlichkeitstests, biologische Fragebogen sowie
Evaluationssysteme wie Sigmund Potential zu verstehen sind. Die Verwendung von Tests
dieser Art ist unserer Auffassung nach mit dem Bundesgesetz Uber den Datenschutz sowie
mit dem Rundschreiben des Eidgendssischen Personalamts zum Datenschutz
(Rundschreiben Nr. 318.4/83 C. 2648) vereinbar, wenn folgende Voraussetzungen erfullt
sind:

- vorherige Benachrichtigung des Eidgendssischen Datenschutzbeauftragten sowie des
Datenschutzberaters des betreffenden Amtes oder Departements zwecks
Uberpriufung aus Sicht des Datenschutzes, wenn es um die Verwendung von
Produkten wie Sigmund geht;

- Schaffung einer Rechtsgrundlage;

- Wahrung der allgemeinen Grundséatze, wie etwa des Grundsatzes der Zweckbindung
und der Verhaltnismassigkeit;

- Zuverlassigkeit und Objektivitat der Resultate;

- Freiwilligkeit der Teilnahme am Testverfahren;

- Professionalitat der Testdurchfiihrung und -auswertung;

- Verstandlichkeit fur den Kandidaten oder die Kandidatin;

- Anonymisierung von Tests, deren Ergebnisse zum Zwecke der Auswertung an
externe Experten oder zur Verbesserung der Qualitdt des Produkts an den Hersteller
gesandt werden;

- Respektierung der Personlichkeit der Kandidaten bei der inhaltlichen Ausrichtung der
Fragen;

- Zugang zu den Testantworten und -ergebnissen nur fir den Kandidaten und die
auswertende Person;

- gesonderte Aufbewahrung der Ergebnisse; diese durfen nicht ins Dossier der
betroffenen Person kommen;

- moglichst rasche Vernichtung dieser Daten, sobald die auswertende Person den
Kurzbericht zu Handen des kiinftigen Arbeitgebers abgefasst hat, spatestens aber bei
Abschluss des Einstellungs- bzw. Evaluationsverfahrens, vorbehaltlich des Wunsches
der betroffenen Person, die Ergebnisse aufzubewahren, um sie mit den Resultaten
eines eventuellen spateren Tests zu vergleichen;

- Anmeldung der aufgrund der Testergebnisse erstellten Datensammlung beim
Datenschutzbeauftragten, falls die Testresultate Uber den zur Erstellung eines
Evaluationsberichts notwendigen Zeitraum hinaus aufbewahrt werden sollen.

Zum aus Frankreich stammenden Produkt Sigmund Potential ist zunachst zu betonen, dass
es nicht dazu bestimmt ist, den Begutachter zu ersetzen. Es soll vielmehr das
Evaluationsgesprach strukturieren und orientieren. Es handelt sich dabei nicht nur um ein
Instrument zur Einstellung und zur internen und externen Selektion von Personal, sondern
auch und vor allem um ein Hilfsmittel, das dazu dient, Potentiale aufzudecken, die Laufbahn
zu planen oder einen eventuell vorhandenen Aus- oder Weiterbildungsbedarf zu erkennen.
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Das Programm Sigmund Potential wird auf einem PC zur Verfigung gestellt. Es umfasst 460
Fragen, die allesamt zu verschiedenen Personlichkeitskriterien (insgesamt deren 38) in
Bezug gesetzt werden. 17 Kriterien betreffen die berufliche Sphare, 13 den sozialen und 8
den psychologischen Bereich. Die antwortende Person hat fir die Beantwortung jeder Frage
9 Sekunden zur Verfigung. Der Fragenkatalog ist zudem den regionalen und kulturellen
Eigenheiten des geographischen Raumes, in dem er verwendet wird, angepasst.

Die bewertende Person erhélt keine Kenntnis der auf die einzelnen Fragen gegebenen
Antworten, da die Auswertung in graphischer Form erfolgt, indem zu jedem
Personlichkeitskriterium eine Bewertung nach Punkten (von O bis 20) vorgenommen wird.
Ferner wird ebenfalls angegeben, inwieweit die Antworten untereinander Ubereinstimmen.
Eine ungeniigende Ubereinstimmung macht das Testergebnis firr die bewertende Person
unbrauchbar.

Die in der Schweiz fur Sigmund verantwortliche Person legt sehr viel Wert auf die Einhaltung
ethischer Grundsétze bei der Verwendung ihres Produkts, was von uns sehr begrisst wird.
Namentlich wird die Benitzung von Sigmund nur denjenigen Kunden gestattet, die sich
vertraglich dazu verpflichten, bestimmte Grundsatze, vor allem hinsichtlich der
Vertraulichkeit, einzuhalten. Sie empfiehlt sodann die Unterzeichnung eines
Benutzungskodexes, durch die sich die bewertende Person unter anderem dazu verpflichtet,
die Evaluation auf professionneller Ebene durchzufihren und die Weigerung eines
Kandidaten zu respektieren, sich dem Test zu unterziehen.

Aus Sicht des Datenschutzes haben wir folgende Vorteile hervorgehoben:

- der Test wird standig auf den neuesten Stand gebracht;

- die bewertende Person erhélt von den durch die Testperson gegebenen Antworten
keine Kenntnis;

- der Test ist nur brauchbar, wenn die Antworten untereinander hinreichend
Ubereinstimmen;

- die Antworten sind nicht in Textform verfugbar, die Raum fur Interpretationen lasst,
sondern sie werden schematisch dargestellt;

- die Ergebnisse sind nur nutzlich, wenn sie mit dem Kandidaten im Gesprach diskutiert
werden;

- die Benutzer von Sigmund werden im Hinblick auf den Gebrauch dieses Programms
entsprechend geschult;

- die in der Schweiz fir Sigmund verantwortliche Person stellt sicher, dass die Benutzer
betreut werden, damit keine "Ausrutscher" passieren;

- die evaluierten Personen werden hinreichend informiert, bevor sie den Test machen
und sie haben Anspruch auf ein Feedback sowie auf Zugang zu den graphisch
dargestellten Testergebnissen;

- die Testergebnisse sind nur fir den Kandidaten und die bewertende Person
zuganglich.

Wir haben allerdings auch Schwéchen festgestellt:

- das Testergebnis wird durch den jeweiligen Zustand des Kandidaten beeinflusst,
welcher wiederum davon abhangt, ob die Testperson zum Zeitpunkt der
Testdurchfihrung durch personliche, berufliche oder familiare Probleme belastet wird
oder nicht;
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- die Auslegung der Testergebnisse hangt vor allem von der Personlichkeit der
bewertenden Person ab, aber auch von ihrer Erfahrung, ihrem psychologischem
Geschick und ihrem Einfihlungsvermdogen;

- verfugt die bewertende Person Uber ausreichend Erfahrung, so kann sie, wenn sie
das Gesprach nicht auf die Auskinfte beschrankt, die notwendig sind, um zu
erkennen, ob der Kandidat fiur einen bestimmten Posten geeignet ist, die
Personlichkeit der Testperson entbléssen und, wenn sie nicht Uber das noétige
Taktgefuhl verfugt, diese destabilisieren oder gar dauerhaft verunsichern und auf
diese Weise ihre Personlichkeit verletzen;

- die Verwendung von Sigmund ermoglicht die Legitimierung der Zurtckweisung von
unliebsamen Bewerbungen unter dem Deckmantel der Objektivitat;

- die durch Sigmund erteilten Noten konnen fur die betroffene Person negative
Auswirkungen haben, wenn es sich bei der bewertenden Person um einen
"konventionellen" Typ handelt;

- die von Sigmund durchgefihrte Schulung ist nicht ausreichend und kann die
erforderliche Professionalitéat nicht garantieren.

Gestitzt auf diese Feststellungen haben wir fur die Verwendung von Sigmund bei der
Anstellung von Personen gefordert, dass zusatzlich zu den eingangs erwahnten
Grundséatzen fir die Verwendung von Eignungstests folgende Bedingungen eingehalten
werden:

- Wahrung des Grundsatzes der Verhaltnismassigkeit, was insbesondere voraussetzt,
dass die Verwaltungseinheit zur Erfillung ihrer gesetzlichen Aufgaben Beamte mit
spezifischen personlichen Eigenschaften einstellen muss, welche anhand der
Bewerbungsunterlagen oder der ublichen Einstellungsgesprache nur schwer zu
erkennen sind (Gemeinschaftsgeist, Initiative, Verhandlungs- oder Fuhrungsgeschick,
natirliche Autoritdt, Fahigkeit, Niederlagen einzustecken ...) oder dass
Direktionsposten oder andere besonders exponierte Stellen neu zu besetzen sind;

- Sicherstellung einer gewissen Objektivitat durch Ruckgriff auf externe Experten oder
durch Schaffung eines Evaluationszentrums, bespielsweise im Eidgenéssischen
Personalamt. Bei jedem Einsatz von Sigmund wirde die bewertende Person vom
auswartigen Experten oder von einem Vertreter dieser Begutachtungsinstanz
unterstutzt (Vieraugenprinzip). Wird eine solche Instanz ins Leben gerufen, so muss
sie von der Firma, welche Sigmund in der Schweiz vertritt, gebthrend untersttitzt und
geschult werden;

- Abschaffung der Notenblatter;

- Anhorung des Personals vor der Einfihrung von Sigmund, wie dies im Rundschreiben
des Eidgendssischen Personalamts zum Schutz der Daten von Bundesbediensteten
vorgesehen ist.

Hinsichtlich der Verwendung von Sigmund zur Potentialanalyse haben wir uns fir die
Unterstiitzung und Forderung des Einsatzes dieses Systems durch die fur die
Personalverwaltung verantwortlichen Personen derjenigen Verwaltungseinheiten, die
Sigmund verwenden ausgesprochen. Wir haben aber auch darauf hingewiesen, dass solche
Tests nur zulassig sind - sofern sie die oben erwéhnten Voraussetzungen einhalten - wenn
sie auf Anfrage der betroffenen Personen durchgefiihrt werden.

Der Einsatz von Eignungstests wie Sigmund innerhalb der Bundesverwaltung beinhaltet
ernstzunehmende Risiken fur die Personlichkeit der betroffenen Personen. Insofern ist eine
maoglichst strikte Festlegung des Verwendungsrahmens solcher Tests unerlasslich. Dazu
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gehort insbesondere die Verabschiedung detaillierter Richtlinien durch die zustandigen
Departemente, die sowohl ethische Grundsétze als auch datenschutzrechtliche
Anforderungen beriicksichtigen. In einem weiteren Schritt miissen diese Richtlinien dann in
die schon in unserem ersten Téatigkeitsbericht (S. 57 f.) angesprochene kinftige Verordnung
des Bundesrates zum Schutze der Daten von Bundesbediensteten einfliessen. Ob eine
formelle gesetzliche Grundlage geschaffen wird, ist allerdings noch offen. Schliesslich kann
die Bundesverwaltung aus der Verwendung dieser Evaluationsmittel nur dann wirklich einen
Nutzen ziehen, wenn die Personalverwaltungspolitik von Grund auf gedndert wird. Dies
wiederum bedingt eine grundsatzliche Auseinandersetzung mit der Problematik von seiten
der fur das Bundespersonal zustandigen Stellen. Die dabei entwickelte einheitliche Linie wird
nicht nur einen minimalen rechtlichen Standard im Bereich des Datenschutzes, sondern
auch ein befriedigendes ethisches Niveau gewahrleisten.

6. Versicherungswesen*
6.1. Sozialversicherungen

Im Sommer 1994 wurden wir aufgefordert, uns zur Rechtsstellung der
privatrechtlichen Vorsorgeeinrichtungen - insbesondere hinsichtlich der Pflicht zur
Anmeldung von Datensammlungen - zu dussern. Im Anschluss an unsere Intervention
hinsichtlich der Analysenliste mit Tarif, von der in unserem ersten Tatigkeitsbericht
(vgl. S. 48) die Rede war, wurde eine Arbeitsgruppe ins Leben gerufen. Diese
Arbeitsgruppe hat Vorschlage zur Verbesserung der am 15. Marz 1995 in Kraft
getretenen Liste vorgelegt. Wir haben zudem auf die Grundsidtze der Amtshilfe
zwischen der AHV und den Steuerbehérden hingewiesen. In bezug auf die Frage der
Rechtmassigkeit der Statistik des Konkordats der Schweizerischen Krankenkassen
haben wir schliesslich darauf hingewiesen, dass die Grundlage dieser Statistik, ohne
rechtswidrig zu sein, unbefriedigend ist und die Schaffung eines klaren rechtlichen
Rahmens erforderlich ist.

Anwendbare Datenschutzbestimmungen auf die privatrechtlichen Vorsorgeeinrichtungen im
Bereich der obligatorischen zweiten Saule.

Welches Datenschutzrecht findet auf die privatrechtlichen Vorsorgeeinrichtungen (im
folgenden "Vorsorgeeinrichtungen”) im Bereich der obligatorischen zweiten Saule
Anwendung ? Wie steht es mit der Pflicht zur Anmeldung dieser Datensammlungen ? Diese
offenen Fragen wurden vor allem mit den Vertretern des Schweizerischen
Versicherungsverbands (SVV) diskutiert. Der SVV war der Ansicht, dass die
Vorsorgeeinrichtungen den Bestimmungen des DSG fur den Privatbereich unterstehen. Wir
haben hingegen den Standpunkt vertreten, dass die Vorsorgeeinrichtungen fir samtliche im
Rahmen der obligatorischen 2. Saule vorgenommenen Datenbearbeitungen im Sinne des
DSG Bundesorganen gleichgestellt sind. Dies aus folgenden Grinden:

- die Vorsorgeeinrichtungen erfiillen eine Bundesaufgabe;

- die 2. Saule gehdrt zum Sozialversicherungsbereich, was der Bundesrat in seiner
Stellungnahme vom 17. April 1991 mit dem Titel "Parlamentarische Initiative,
Sozialversicherungsrecht" bestatigt hat, die insbesondere den Entwurf eines
Bundesgesetzes uber den allgemeinen Teil des Sozialversicherungsrechts betraf;

- aus dem Kommentar zu Artikel 34quater der Bundesverfassung geht hervor, dass der
Verfassungsgeber in erster Linie aus wirtschaftlichen Griinden beschlossen hat, sich
auf bestehende, in den meisten Féallen alte und bereits bewahrte Strukturen
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abzustutzen. Diese Argumentation wurde schon in anderen Bereichen der
Sozialversicherungen, wie etwa bei den Krankenversicherungen vertreten, ohne
bereits etwas Uber die rechtliche Stellung der Kassen auszusagen, die laut dem
Bundesgesetz uber den Datenschutz als Bundesorgane anzusehen sind;

- der Beitritt zu einer Vorsorgeeinrichtung ist obligatorisch;

- die  Streitfalle  zwischen  Vorsorgeeinrichtungen,  Arbeitgebern und  An-
spruchsberechtigten werden nicht im Zivilverfahren, sondern im Verwaltungsverfahren
geregelt. So steht auf Bundesebene die Verwaltungsgerichtsbeschwerde ans
Eidgendssische Versicherungsrecht offen;

- laut Verordnung uber die Errichtung der Stiftung Sicherheitsfonds sind die Zuschisse,
die den Vorsorgeeinrichtungen zukommen, mit Subventionen gleichzusetzen;

- im Rahmen der Arbeiten zum Européischen Wirtschaftsraum hat die Kommission der
Europaischen Gemeinschaften die Ansicht vertreten, dass die obligatorische
Mindestvorsorge als integrierender Bestandteil eines Sozialversicherungssystems zu
sehen sei. Trotz starker Opposition von seiten der betroffenen Kreise hat das
Parlament diesen Standpunkt gestutzt.

Dies bedeutet konkret, dass die privaten Vorsorgeeinrichtungen alle Datensammlungen der
obligatorischen zweiten Saule bei unserem Sekretariat anmelden mussen.

Die Analysenliste mit Tarif (im folgenden "Liste" genannt)

In unserem ersten Tatigkeitsbericht (vgl. S. 48) hatten wir auf die durch diese Liste
aufgeworfenen datenschutzrechtlichen Probleme hingewiesen. Wir warteten damals auf den
Entscheid Uber die Konstituierung einer Arbeitsgruppe mit dem Auftrag, die Liste noch
einmal zu Uberarbeiten und die Problematik des Informationsflusses zu den
Versicherungskassen global zu untersuchen.

Die Arbeitsgruppe ADAK wurde durch Verfigung des Eidgendssischen Departements des
Innern vom 25. April 1994 ins Leben gerufen. Zwischen dem 24. Juni und dem 15.
November 1994 hielt die ADAK vier Sitzungen ab, im Laufe derer Verbesserungsvorschlage
fur die Liste erarbeitet wurden (die Liste ist am 15. Marz 1995 in Kraft getreten). Ferner hat
die Arbeitsgruppe einen Katalog samtlicher Probleme im Zusammenhang mit dem
Informationsfluss erstellt und Ldsungsvorschlage dazu ausgearbeitet. Wir mochten bei
dieser Gelegenheit anmerken, dass die Zusammenarbeit innerhalb der Gruppe &usserst
fruchtbar war.

Im Laufe der Arbeiten sowie anlasslich der Prifung des Verordnungsentwurfes Uber die
Krankenversicherung mussten wir allerdings feststellen, dass die Liste als solche, selbst in
ihrer verbesserten Form, aus Sicht des Datenschutzes problematisch ist, wie auch andere im
Krankenversicherungsbereich verwendete Listen. Trotzdem haben wir die Ansicht vertreten,
dass die Verwendung solcher Listen solange zulassig sein muss, wie diese nicht durch
andere - gegenwartig geprufte - Systeme fir die Kostenkontrolle ersetzt worden sind, die
sowohl effizienter, als auch aus datenschutzrechtlicher Sicht unbedenklicher sind.

Auskunftspflicht der AHV-Organe gegentber den Steuerbehérden (Art. 50, Abs. lbis des
Bundesgesetzes uUber die Alters- und Hinterlassenenversicherung; AHV)

Dieser neue Absatz trat am 1. Januar 1995 gleichzeitig mit dem Bundesgesetz Uber die
direkte Bundessteuer in Kraft. Er hebt die Schweigepflicht der AHV-Organe gegenuber
Behorden, die mit dem Vollzug der Steuergesetze betraut sind, auf. Gestitzt auf diese
Bestimmung hatte die Konferenz der Steuerbeamten die systematische Bekanntgabe
bestimmter Informationen verlangt. Wir sind bezuglich der Frage, in welchem Ausmass die
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AHV-Organe zur Amtshilfe verpflichtet sind, mehrfach konsultiert worden. Wir kamen zum
Schluss, dass diese Bestimmung - abgesehen von ihrem obligatorischen Charakter - auf der
Linie der allgemeinen Amtshilfegrundséatze im Verwaltungsbereich liegt. Diese kdnnen wie
folgt zusammengefasst werden:

- eine gesetzliche Grundlage sieht die Weitergabe von Informationen ausdricklich vor;

- im Einzelfall wird ein begriindeter Antrag eingereicht;

- die Auskunfte sind fur den Vollzug der Steuergesetze notwendig;

- die Informationen konnten beim Steuerzahler oder bei seinem Arbeitgeber nicht
eingeholt werden.

Statistik des Konkordats der Schweizerischen Krankenkassen (KSK)

Wir haben zunachst darauf hingewiesen, dass die Verwendung des Begriffs "Statistik"
sowohl vom Standpunkt des Statistikgesetzes aus, als auch aus Sicht des Datenschutzes
ungeeignet ist, solange die Statistik des KSK namentlich (nach den Leistungserbringern)
gefuhrt wird und nicht hauptsachlich einen statistischen Zweck verfolgt, sondern eher zur
Uberprufung der Wirtschaftlichkeit der Behandlungen dient.

Im Juli 1994 wurden wir von einer Privatperson auf die Rechtmassigkeit der KSK-Statistik
angesprochen.  Zunachst haben wir angemerkt, dass das Eidgendssiche
Versicherungsgericht in seiner stdndigen Rechtsprechung den Ruckgriff auf diese Methode
zum Zwecke der Feststellung einer Uberarztung fur zulassig erklart hat. Es ist jedoch auf die
Frage der Rechtmassigkeit der KSK-Statistik nicht eingetreten, da es offenbar die
Auffassung vertritt, die Bestimmung des Krankenversicherungsgesetzes, welche den
Grundsatz der Wirtschaftlichkeit der Behandlungen stipuliert, stelle eine hinreichende
Gesetzesgrundlage dar. Nach Uberpriifung dieser Bestimmung sowie des Inhalts der KSK-
Statistik aus datenschutzrechtlicher Sicht, sind wir zu der Ansicht gelangt, dass der Grund-
satz der Rechtmassigkeit nicht verletzt ist, solange die Statistik als Kontrollinstrument
bezulglich der Wirtschaftlichkeit der Behandlungen eingesetzt wird.

Wir haben jedoch betont, dass die derzeitige Situation nicht befriedigend ist, da immer mehr
potentielle Benutzer auf diese Statistik zuriickgreifen méchten, was angesichts des Fehlens
eines préazisen rechtlichen Rahmens zu einer Verletzung des Zweckbindungsgrundsatzes
fuhren konnte. Andererseits sind die Krankenkassen und die Aufsichtsbehdrden in ihrer
Funktion als Bundesorgane fur die Einhaltung des Datenschutzes in bezug auf die Daten,
die sie bearbeiten oder bearbeiten lassen, verantwortlich. Diese Verantwortung kénnen sie
aber nur auf vertraglichem Weg sicherstellen, was unbefriedigend ist. Mit dem fir 1996 vor-
gesehenen Inkrafttreten des neuen Krankenversicherungsgesetzes wird sich die Frage eines
Nebeneinanders der KSK-Statistik und anderer Statistiken, wie sie etwa vom Bundesamt fur
Sozialversicherungen gefihrt werden sollen, verscharft stellen. Schliesslich kommt die
Verantwortung fir die KSK-Statistik sowohl Bundesorganen als auch Privatpersonen zu, was
die Situation zusatzlich kompliziert. Deshalb sind wir zum Schluss gekommen, dass es vor
allem im Interesse der Transparenz und der Rechtssicherheit notwendig ist, so bald als
maoglich eine spezifische gesetzliche Grundlage fir die KSK-Statistik zu schaffen, welche
zunachst in einer Vollzugsverordnung zum neuen Krankenversicherungsgesetz und bei einer
Revision des Gesetzes in diesem selbst zu verankern ist.

Aus den vorangegangenen Ausfihrungen geht hervor, dass im Bereich der So-
zialversicherungen die Sensibilisierung fur Datenschutzfragen wéchst und den
Anforderungen des Datenschutzgesetzes vermehrt Rechnung getragen wird, obwohl die im
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Bericht Jaggi vor mehr als zehn Jahren festgestellten Licken noch lange nicht geschlossen
sind.

6.2. Privatversicherungen - Informationsblatt und Einwilligungsklausel

Die Privatversicherungen sind nach Datenschutzgesetz im Prinzip dazu verpflichtet,
ihre Datensammlungen bei uns anzumelden, da fiir die Bearbeitung der meisten Daten
keine gesetzliche Pflicht besteht und die Betroffenen iiber die Bearbeitung zumeist
nicht geniigend informiert sind. Die meisten Versicherer zogen es vor, die Betroffenen
zu informieren, anstatt ihre Datensammlungen anzumelden. Die Information erfolgte
im allgemeinen mit Hilfe eines Merkblattes. Ausserdem wurde die Einwilligungsklausel
genauer formuliert. Diese Neuformulierung bezweckte nicht nur mehr Transparenz,
sondern sollte es den Versicherern auch ermdéglichen, die arztliche Schweigepflicht
aufzuheben, ohne sie zu verletzen. Diese Schriftstiicke wurden uns zum gréssten Teil
vor ihrer Verwendung nicht vorgelegt, und wir haben darin eine gewisse Anzahl
Liicken und Ungenauigkeiten festgestellt. Wir haben insbesondere bemaéangelt, dass
die Klausel aufgrund ihrer zu allgemein gehaltenen Formulierung einer
Blankovollmacht zugunsten der Versicherungen gleichkommt, was mit den
Anforderungen des Datenschutzes nicht zu vereinbaren ist. Ferner haben wir die
Ansicht vertreten, dass die von einigen Versicherern gewahlte Lésung, nur eine
einzige standardisierte Einwilligungsklausel vorzusehen, die fiir samtliche
Privatversicherungsbereiche verwendet werden kann, dem Datenschutzgesetz
zuwiderlduft. Der Umfang und die Haufigkeit des fiir die Verwaltung eines Dossiers
erforderlichen Informationsflusses ist ndmlich zum Beispiel bei den
Lebensversicherungen ein anderer als bei den Zusatzkrankenversicherungen.

7. Gesundheitswesen
7.1. Kontrollierte Drogenabgabe

Die Versuche mit der kontrollierten Drogenabgabe sind auch aus
datenschutzrechtlicher Sicht nicht unumstritten. Im Interesse der Teilnehmer sollten
die Versuche anonym durchgefiihrt werden kdnnen. Dies ist denn auch in der
entsprechenden Verordnung so vorgesehen. Dagegen wird jedoch von verschiedener
Seite Widerstand geleistet. Namentlich wurde gefordert, die Teilnehmer sollten den
Fiihrerausweis wahrend der Dauer des Versuchs beim Strassenverkehrsamt
hinterlegen.

Der Verzicht auf jegliche Weitergabe der Daten von Testteilnehmern an Dritte, vor allem an
Verwaltungsbehdrden oder an die Polizei, stiess zum Teil auf grossen Widerstand. So
wehrten sich die Strassenverkehrsamter dagegen mit der Begriindung, da wahrend der
Projektteilnahme aufgrund der damit zusammenhdngenden Einnahme von Drogen das
Fuhren eines Motorfahrzeuges nicht zulassig ist, misse der Fuhrerausweis bei ihnen
hinterlegen werden. Werde der Fiuhrerausweis nur freiwillig beim Projektleiter hinterlegt, so
habe das Lenken eines Fahrzeugs hochstens eine Busse wegen Nichtmitfihrens des
Fuhrerausweis zur Folge, wahrend andernfalls ein disziplinarisches Verfahren stattfinde. Die
Hinterlegung des Fihrerausweises beim Strassenverkehrsamt kommt jedoch in der Wirkung
einem Entzug gleich. Eine so einschneidende Massnahme ist in der Verordnung (ber die
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Férderung der wissenschaftlichen Begleitforschung zur Drogenprdvention und Verbesserung
der Lebensbedingungen Drogenabhéngiger, welche die Einzelheiten des Versuchs regelt,
nicht vorgesehen und kann den Teilnehmern nicht ohne weiteres auferlegt werden.

Zu den Versuchen werden nur Personen zugelassen, welche schriftlich in die Teilnahme am
Versuch eingewilligt haben (Einverstandnis-Erklarung. vgl. die Einzelheiten dazu im 1.
Tatigkeitsbericht, auf S. 44/45). Dieser Einwilligung geht eine eingehende mundliche und
schriftliche Information tGber die Bedingungen der Versuche voraus. Die betreffende Person
wird darUber orientiert, dass wahrend der Projektteilinahme das Fihren eines
Motorfahrzeuges nicht zuldssig ist und dass das Fihren eines Motorfahrzeuges unter
Betaubungsmitteleinfluss strafbar ist. Sie verpflichtet sich, ihren Fuhrerausweis zu Beginn
des Projektes beim Projektleiter zu hinterlegen. Sie erklart sich ferner mit der wis-
senschaftlichen Auswertung des Projektes einverstanden und erklart sich ebenso bereit,
unter bestimmten, in der Zustimmungserklarung aufgezéhlten Bedingungen, an den
Befragungen und Untersuchungen teilzunehmen. Dazu gehért namentlich die
Anonymisierung aller fir die wissenschaftliche Auswertung erforderlichen Daten. Durch
externe Interviewer erhobene personenbezogene Daten werden nicht weitergegeben, auch
nicht an das Projekt. Damit wird ausgeschlossen, dass die Beantwortung der Fragen
personliche Konsequenzen fir die betroffenen Personen hat. Damit trotz der
Anonymisierung Angaben Uber die Beschaffungskriminalitdt erhoben werden kdnnen, wird
jeweils bei Eintritt in das Projekt und bei Abschluss von der Projektleitung ein
Strafregisterauszug eingeholt. Um die Anonymitat der Probanden auch in diesem Bereich zu
wabhren, ist aus der Anfrage beim Zentralstrafregister die Teilnahme an dieser Studie nicht
ersichtlich.

Wie sich in der Praxis herausstellte, sind die meisten Teilnehmer gar nicht im Besitze eines
Fuhrerausweises. Dennoch durfte die Aufhebung der Anonymitat durch die Hinterlegung des
Fuhrerausweises beim Strassenverkehrsamt die Bereitschaft zur Teilnahme an den
Versuchen generell reduzieren. Dies wiederum héatte nachteilige Auswirkungen auf die
wissenschaftliche Auswertung der Praventions- und Betreuungsmassnahmen und
schliesslich auf die Entwicklung neuer Behandlungsmdoglichkeiten. Bei einer Abwagung
zwischen dem offentlichen Interesse an der Verkehrssicherheit und demjenigen an der
wissenschaftlichen Auswertung der Versuche mit der kontrollierten Drogenabgabe, dirfen
sowohl die geringe Teilnehmerzahl (Anfangs 1995 waren lediglich ungeféhr 320 Personen,
die zumeist keinen FlUhrerausweis besitzen, am Versuch beteiligt) als auch die befristete
Projektdauer bis Ende 1996 nicht ausser Acht gelassen werden.

Aufgrund dieser Uberlegungen sind wir zum Schluss gekommen, dass der Hinterlegung der
Fuhrerausweise wahrend der Dauer der Teilnahme am Versuch bei den Projektleitern
gegenuber der Hinterlegung bei den Strassenverkehrsamter namentlich mit Blick auf die sich
aus der Aufhebung der Anonymitat mdglicherweise ergebenden Personlichkeitsverletzungen
der Vorzug zu geben ist.

7.2. Software-Demoversionen

Flir Demoversionen von Software sollten Personendaten nur mit dem Einverstidndnis
der Betroffenen verwendet werden. Ansonsten ist die Verwendung offensichtlicher
Fantasienamen vorzuziehen, damit sichergestellt ist, dass niemand in seiner
Personlichkeit verletzt wird.
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Wir wurden von einem Softwareentwickler angefragt, ob eine Demoversion eines Software-
Paketes fur Ergo- und Physiotherapeuten mit verwirfelten Patientendaten fir
Demonstrationszwecke datenschutzkonform sei. Als Stammdaten sollten Name, Vorname,
Adresse, Geschlecht, Zivilstand, Geburtsdatum, Telefonnummer, Beruf und Arbeitgeber
sowie die Krankenkasse ohne Mitgliedernummer bearbeitet werden. In Verbindung mit
medizinischen Diagnosen und verschriebenen Behandlungen sind diese Personendaten als
besonders schiutzenswert zu qualifizieren.

Zunachst befremdete uns, dass im betreffenden Fall der Zugriff auf echte Patientendaten
durch einen Softwareentwickler Uberhaupt moglich war. Geméass Art. 321 Strafgesetzbuch
sind namlich Arzte sowie deren Hilfspersonen (wie z.B. Physiotherapeuten) zur
Verschwiegenheit verpflichtet, wenn ihnen in Ausubung ihres Berufes ein Geheimnis
anvertraut worden ist. Eine Offenbarung dieser Information ist auf Antrag sogar strafbar. Wer
vorsatzlich geheime, besonders schitzenswerte Personendaten oder Personlichkeitsprofile
unbefugt bekanntgibt, von denen er bei der Ausiibung seines Berufes, der die Kenntnis sol-
cher Daten erfordert erfahren hat, macht sich strafbar. Dasselbe gilt, wenn die
Personendaten bei der Tatigkeit fir den Geheimhaltungspflichtigen in Erfahrung gebracht
wurden (Art. 35 Abs. 1 und 2 DSG). Aus diesen Grinden ist die Weitergabe von echten
Patientendaten durch Physiotherapeuten ohne Einwilligung der betroffenen Personen nicht
erlaubt, womit sich die Prufung der Zulassigkeit der Bearbeitung dieser Daten durch den
Softwareentwickler erubrigt, selbst wenn die Daten unkenntlich gemacht werden.

Etwas anderes galte nur, wenn die betroffenen Personen ihre Daten freiwillig zur Verfligung
stellen wirden. In diesem Fall stinde einer Bearbeitung nichts im Wege. Die Betroffenen
mussten allerdings vorher genau orientiert werden, zu welchem Zweck ihre Daten bearbeitet
werden, tUber welchen Zeitraum die Bearbeitung erfolgt, wie die Weitergabe an Dritte und die
anschliessende Vernichtung der Daten vorgesehen ist und dazu ihre ausdrickliche
schriftliche Zustimmung geben. Ansonsten ist die Verwendung eindeutiger Fantasienamen
oder numerischer Bezeichnungen vorzuziehen.

Werden fir die Demoversion echte Krankengeschichten benétigt, so dirfen sie vom Inhaber
der Datensammlung erst nach vorgangiger Anonymisierung zur Verfigung gestellt werden.
Anonymisiert ist die Krankengeschichte erst, wenn eine Person auch nicht aufgrund einer
bestimmten Kombination von Daten (zum Beispiel eines seltenen Krankheitsbildes) bestimmt
werden kann.

7.3. Softwarewartung

Fir die Wartung eines EDV-Systems durch externe Personen sind besondere
Vorkehren zu treffen. Manchmal kann der Zugriff des Lieferanten auf die darin
enthaltenen Personendaten unumgénglich sein. Wenn immer maéglich sollte aber der
Inhaber der Datensammlung Personendaten vor der Wartung aus dem Computer
entfernen.

Obwohl das Wartenlassen eines Computers kein Zuganglichmachen von Personendaten im
engeren Sinn darstellt, bietet sich dabei Gelegenheit, in die im Computer gespeicherten
Daten Einsicht zu nehmen. Wird durch die Wartung Zugang zu besonders schiitzenswerten
Daten verschafft, so ist ein besonderer Schutz erforderlich. Der Schutz ist durch technische
und/oder organisatorische Massnahmen zu verwirklichen (wie etwa das Vier-Augen-Prinzip).
Zu beachten sind die Strafbestimmungen des DSG. Auf Antrag wird bestraft, wer vorsétzlich
geheime, besonders schitzenswerte Personendaten oder Personlichkeitsprofile unbefugt
bekanntgibt, von denen er bei der Tatigkeit fur den Geheimhaltungspflichtigen erfahren hat
(Art. 35 Abs. 2 DSG).



2. Tatigkeitsbericht 1994/1995 des EDSB 57

Der Inhaber der Datensammlung tut gut daran, mit dem Lieferanten ein "Non-Disclosure-
Agreement" abzuschliessen. Am besten bildet eine solche Vereinbarung bereits Inhalt des
Supportvertrages.

7.4. Auskunftsrecht der Patienten - Kostenbeteiligung

Jede Person kann vom Inhaber einer Datensammlung Auskunft dariiber verlangen,
welche Daten liber sie bearbeitet werden. Dies gilt auch fiir die Daten, die der Arzt
liber seine Patienten bearbeitet. Wir hatten zu priifen, unter welchen Voraussetzungen
der Arzt vom Patienten eine Kostenbeteiligung fiir die Einsicht in sein Dossier
verlangen kann.

Eine Patientin verlangte nach einer Uber zehnjahrigen Therapie von ihrem Arzt eine Kopie
ihrer handgeschriebenen Krankengeschichte. Der Arzt war dazu grundséatzlich bereit, wollte
jedoch wissen, wozu seine handschriftlichen Eintrdge bendtigt wirden und unterbreitete ihr
einen Kostenvoranschlag fur die Kopien, bei dem er auch den Arbeitsaufwand
berticksichtigte. Die Patientin ihrerseits war der Auffassung, das Auskunftsrecht kénne
unentgeltlich ausgelbt werden und beanstandete den Kostenvoranschlag.

Grundsatzlich kann jede Person vom Inhaber einer Datensammlung Auskunft dartber
verlangen, ob und welche Daten uber sie bearbeitet werden. Sie muss die Auskunft
schriftlich beantragen und sich gegeniber dem Inhaber der Datensammlung Uber ihre
Identitat ausweisen. Die Auskunft ist in der Regel schriftlich, in Form eines Ausdrucks oder
einer Fotokopie sowie kostenlos zu erteilen. Da die Auslbung des Auskunftsrechtes
Ausfluss des Grundrechts der personlichen Freiheit ist, muss es grundsatzlich unabhangig
von der Entrichtung einer Gebuhr geltend gemacht werden kénnen.

Die Verordnung zum Datenschutzgesetz sieht eine Ausnahme vom Grundsatz der
Kostenlosigkeit vor, wenn der antragstellenden Person in den zwolf Monaten vor dem
Gesuch die gewiinschten Auskinfte bereits mitgeteilt wurden und kein schutzwirdiges
Interesse an einer neuen Auskunftserteilung nachgewiesen werden kann. Ein
schutzwirdiges Interesse ist insbesondere gegeben, wenn die Personendaten ohne
Mitteilung an die betroffene Person veréndert wurden. Eine Kostenbeteiligung kann aber
auch erhoben werden, wenn die Auskunftserteilung mit einem besonders grossen
Arbeitsaufwand verbunden ist. Dies kann der Fall sein, wenn beispielsweise die
Datensammlung manuell und ausschliesslich fir interne Zwecke gefuhrt worden ist, und
nicht dafur eingerichtet ist, Daten bekanntzugeben. In Zukunft missen die Inhaber von
Datensammlungen daflr sorgen, dass ihre Datensammlungen so organisiert sind, dass sie
der betroffenen Person die Ausiibung ihres Auskunfts- und Berichtigungsrechts erlauben.
Die Gebuhr betragt maximal 300 Franken. Der Gesuchsteller ist Uber die Hohe der
Beteiligung vor der Auskunftserteilung in Kenntnis zu setzen und kann sein Gesuch innert
zehn Tagen zuruckziehen. Verlangt werden kann eine "angemessene Beteiligung”, nicht
aber die reellen Kosten der Operation.

Im vorliegenden Fall haben wir der Patientin geraten, den Arzt anzufragen, ob die
Krankengeschichte an Ort und Stelle eingesehen werden kdnnte. Nebst den geringeren
Kosten dieser Vorgehensweise erlaubt diese auch, allfallige Missverstandnisse aufzuklaren.
Ausserdem ertbrigt sich das Entziffern von handgeschriebenen Eintragen. Die Auskunft
konnte allenfalls auch mundlich erteilt werden, sofern die um Auskunft ersuchende Person
damit einverstanden ware. Bei heiklen Informationen Uber die Gesundheit der betroffenen
Person kann es ratsam sein, dass diese einen neutralen Arzt ihres Vertrauens beizieht, der
ihr diese Informationen mitteilt.
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7.5. Blutspenden - medizinischer Fragebogen

Wer Blut spenden will, muss zuerst einen medizinischen Fragebogen des Schweizeri-
schen Roten Kreuzes (SRK) ausfiillen, damit die Spendetauglichkeit gepriift werden
kann. Aus Sicherheitsgriinden stellt dies eine Voraussetzung fiir die Blutspende dar.
Die Beantwortung der zum Teil recht weit in die Intimsphédre vordringenden
Fragebogen stésst jedoch manchmal auf Widerstand.

Eine Person, die Blut spenden wollte und einen solchen Fragebogen hatte ausfillen sollen,
war durch die Ausrichtung gewisser Fragen irritiert. Dabei handelte es sich unter anderem
um Fragen Uber sexuelle Beziehungen, Drogenkonsum, Impfungen, Zeckenbisse, Reisen in
Malaria-Gebiete, Schwangerschaften und Hormonbehandlungen. Da der Bogen mit weiteren
Angaben ergdnzt und spater archiviert werden sollte, weigerte sich die betreffende Person,
den Bogen vollstandig auszuflillen und konnte daraufhin kein Blut spenden. Sie hat sich an
uns gewandt, um zu erfahren, ob die Fragen und ihre weitere Bearbeitung zulassig seien.
Wie aus einem vor dem Ausfullen des Fragebogens an die betroffenen Personen
abgegebenen Merkblatt hervorgeht, ist sich das SRK bewusst, dass es mit diesen Fragen
weit in die Privatsphare der spendewilligen Personen vorstosst. Der medizinische
Fragebogen stellt aber eine wichtige Massnahme dar, um dem Empfanger die bestmdgliche
Sicherheit der Blutprodukte zu gewahrleisten. Vorderhand untersteht das SRK den
Bestimmungen Uber das Bearbeiten von Personendaten durch private Personen. Wer als
Privatperson Personendaten bearbeitet, darf die Personlichkeit der Betroffenen nicht
widerrechtlich verletzen. Eine Verletzung der Personlichkeit kann unter anderem durch
Einwilligung des Verletzten gerechtfertigt sein. Indem die spendewillige Person die
verlangten Angaben freiwillig liefert, willigt sie in die Uberpriifung ihrer Spendetauglichkeit
ein. Damit ist die fiur die Durchfuhrung der Blutspende erforderliche Datenbearbeitung
gerechtfertigt.

8. Kreditwesen
Kreditwarnlisten

Verschiedentlich stellen Verbdande ihren Mitgliedern ganze Listen liber die Kreditwiir-
digkeit potentieller Kunden zu. Das systematische und globale Bekanntgeben von Kre-
ditwarnlisten an Dritte stellt jedoch aus datenschutzrechtlicher Sicht grosse
Probleme. Wir sahen uns gezwungen, iiber das Bearbeiten solcher Daten eine
Empfehlung zu erlassen.

Ein Verband hat sich bei uns erkundigt, inwieweit sich seine Kreditwarnlisten mit dem DSG
vereinbaren liessen. Die Mitglieder des Verbands meldeten dem Sekretariat Kunden, die sie
betrieben hatten oder solche, die regelmassig mit Zahlungen im Ruckstand waren. Das
Sekretariat fasste die Namen dieser Kunden und ihre finanzielle Situation auf
Kreditwarnlisten zusammen und stellte diese regelmassig allen Verbandsmitgliedern zu.

Wie wir dem Verband mitgeteilt haben, ist die systematische Bekanntgabe von
Kreditwarnlisten an die Verbandsmitglieder nicht datenschutzkonform. Vorzuziehen ist die
Abgabe solcher Informationen einzelfallweise und lediglich auf Anfrage hin. Die betreffenden
Datensammlungen sind ausserdem bei uns anzumelden, weil die betroffenen Personen von
der Datenbearbeitung keine Kenntnis haben.
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Der Verband hielt daraufhin fest, nach seiner Auffassung seien Kreditwarnlisten als Mittel
des Glaubigerschutzes auch nach DSG zulassig und wirden keiner Meldepflicht unterliegen.
Zudem koénne nicht von einer Weitergabe von Personendaten an Dritte gesprochen werden,
nur weil den Mitgliedern des Verbandes wirtschaftliche Selbstandigkeit zukomme. Die
Datenbekanntgabe innerhalb des Verbandes sei nicht anders zu behandeln als die
betriebsinterne Datenbekanntgabe. Eine einzelfallweise Behandlung von Anfragen uber die
Kreditwlrdigkeit ware mit einem enormen Mehraufwand und unzumutbaren Mehrkosten
verbunden, womit der interne Kreditschutz geradezu illusorisch gemacht wiirde. Weiter sehe
ein Reglement vor, dass die Listen ausschliesslich fir die Uberprifung der Kreditwirdigkeit
von potentiellen Kunden bentitzt werden durften.

In der Folge haben wir eine Empfehlung erlassen, wonach der Verband ab sofort das
systematische und globale Versenden von Kreditwarnlisten mit Name, Adresse, Angaben
Uber die finanzielle Situation und eventuell Schuldbetreibungs- und Konkursdaten
potentieller Kunden zu unterlassen habe. Auskinfte seien nur noch auf Anfrage und
einzelfallweise zu erteilen. Die betreffende Datensammlung ist bei uns anzumelden.

Der Verband hat aufgrund der Empfehlung von der systematischen Erfassung und
Bekanntgabe von Kreditwarnlisten abgesehen und ein EDV-Konzept "Debitorenkontrolle”
entwickelt. Dieses Konzept wurde uns unterbreitet und beinhaltet folgende Regelungen:

- Der Verband erstellt ein Reglement, worin die Rahmenbedingungen fir die Benitzung
des EDV-Systems gefordnet werden. Zusatzlich wird mit jedem Systembeniitzer ein
Vertrag abgeschlossen, der ihn verpflichtet, nur die Kreditwirdigkeit von Kunden zu
prufen, mit denen effektiv geschaftliche Beziehungen geknipft oder Vertrdge
abgeschlossen werden. Aufgrund der vertraglichen Regelung wird davon abgesehen,
fur jede Anfrage einen Interessennachweis zu verlangen. Die Mitglieder werden
verpflichtet, nur richtige Angaben zu liefern und die erhaltenen Auskinfte nicht an
Dritte weiterzugeben. Das bisherige System der Kreditwarnlisten wird aufgegeben. Zur
Zeit werden die Daten quartalsweise in eine Datenbank dberfihrt. In Zukunft sollen
diese Meldungen monatlich erfolgen. Die Aktualitat und Richtigkeit der Daten wird
durch den Verband gewahrleistet.

- Das EDV-System wird technisch so gestaltet, dass nur die einzelfallweise Abfrage
madglich ist. Ein Blattern in den Datensatzen wird nicht zugelasssen. Als Suchkriterien
dienen dem Benitzer nur der Name, die Firma oder die Mehrwertsteuernummer
(eindeutige ldentifikationsmerkmale) des Kunden.

- Daten, die dem Verbandssekretariat auf Papier zugestellt wurden, werden ein Jahr
lang unter Verschluss aufbewahrt und anschliessend vernichtet. Samtliche Angaben,
die im System aufgenommen sind, werden im ersten Jahr alle drei Monate gel6scht
und neu Uberschrieben, danach jeden Monat. Die Herkunft der Informationen tber die
Kreditwirdigkeit kann durch den Verband jederzeit festgestellt werden, um der
Auskunftspflicht nachzukommen. Die Datensammlung wird bei uns angemeldet.
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9. Mietrecht
9.1. Anmeldeformulare flr Mietinteressenten

Beziiglich der Angaben, die bei der Auswahl eines Mieters oder einer Mieterin vom
Vermieter erhoben werden diirfen, haben wir eine Empfehlung erlassen.

Bereits im Dezember 1993 waren uns Anmeldeformulare fur Mietinteressentinnen zur
Begutachtung unterbreitet worden. In der Folge haben wir mit den Interessenverbé&nden
Hearings durchgefihrt, eine erste Stellungnahme erarbeitet, diese den Interessenverbéanden
und anderen interessierten Personen zur Vernehmlassung unterbreitet und eine
betrachtliche Anzahl von in der Praxis gebrauchlichen Anmeldeformularen in Hinblick auf die
erhobenen Daten untersucht (hierzu auch den 1. Tatigkeitsbericht, S. 61 f.).

Bei dieser Untersuchung hat sich folgendes ergeben:

- Die Bearbeitung von Personendaten bei der Vermietung von Wohnobjekten ist dem
Geltungsbereich des DSG unterstellt. Sie stellt keine Bearbeitung von Personendaten
ausschliesslich zum personlichen Gebrauch dar, auf die das DSG keine Anwendung
finden wirde.

- Nicht jede Datenbearbeitung im Zusammenhang mit der Vermietung von
Wohnobjekten ist dadurch gerechtfertigt, dass die Mietinteressenten von der
Datenbearbeitung Kenntnis haben oder die Angaben selbst mitgeteilt haben.
Datenbearbeitungen, die gegen allgemeine Bearbeitungsgrundsatze verstossen oder
die Personlichkeit der Mietinteressenten auf andere Weise verletzen, sind nur durch
Einwilligung gerechtfertigt, wenn die betroffene Person ihre Einwilligung in Kenntnis
des Verstosses erteilt hat.

- Ein Uberwiegendes Interesse des Vermieters an der Datenbearbeitung liegt nicht in
jedem Fall vor. Zwar bearbeitet der Vermieter Personendaten in Zusammenhang mit
dem Abschluss des Mietvertrags, was grundsatzlich die Datenbearbeitung rechtfertigt.
Jedoch gilt dies nur fur die Bearbeitung von Daten Uber den Vertragspartner und in
dem Umfang, der fir den Abschluss des Vertrags erforderlich ist. Dartber hinaus
gehende Datenbearbeitungen, zum Beispiel von Angaben, die fur die Auswahl des
Mieters gar nicht nétig sind oder bei Personen, die fur die Vermietung gar nicht in
Betracht kommen, sind dadurch nicht gerechtfertigt. Je zahlreicher die Personen sind,
Uber die im Vorfeld eines Vertragsabschlusses Daten erhoben werden, desto mehr
Zuruckhaltung ist bei der Erhebung und Bearbeitung von Daten Uber diese Personen
angebracht, da ein unmittelbarer Zusammenhang mit dem Vertragsabschluss vielfach
fehlt.

- Das Bestehen gesetzlicher Pflichten, welche die Erhebung von Angaben Uber den
einziehenden Mieter erforderlich machen (zum Beispiel Pflicht zur Meldung an die
Einwohnerkontrolle) rechtfertigt nicht, dass diese Angaben schon bei allen
Mietinteressenten erhoben werden.

- Die Datenerhebung darf nicht unrechtmassig sein (z. B. Frage nach Bereitschaft zum
Abschluss eines Versicherungsvertrags mit der betreffenden Lie-
genschaftsverwaltung), sie darf nicht gegen Treu und Glauben verstossen (z. B.
Erkundigung nach Automarke, um die finanzielle Leistungsfahigkeit abschatzen zu
konnen) und sie darf nicht unverhaltnismassig sein. Aus den untersuchten Formularen
wurde ersichtlich, dass der Vermieter seine Auswahl primér aufgrund der finanziellen
Lage des Mietinteressenten trifft und dann noch abklart, ob er Lebensgewohnheiten
hat, die sich auf die Mitbewohner storend auswirken kdnnen. Fragen, die sich nicht
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auf diese zwei Bereiche beziehen, sind grundsétzlich als unverhaltnismassig und nicht
zulassig zu betrachten. Zudem missen die notwendigen Abklarungen auf fur den
Mietinteressenten moglichst schonende Art und Weise getroffen werden. So braucht
der Vermieter nicht zu erfahren, ob der Mietinteressent verlobt, verheiratet, getrennt,
geschieden oder verwitwet ist, um abzuklaren, ob die Wohnung als Familienwohnung
im Sinne des Eherechts dient. Es reicht, wenn er fragt, ob die Wohnung als
Familienwohnung dienen soll.

- Schliesslich durfen die Daten nicht zu einem anderen Zweck als der Auswahl eines
geeigneten Mieters und dem Abschluss des Mietvertrags verwendet werden. Sie
durfen auch nicht an Dritte weitergegeben werden und mussen durch angemessene
technische und organisatorische Massnahmen gegen unbefugtes Bearbeiten
geschitzt sein. Nach Abschluss des Auswahlverfahrens sind grundséatzlich alle Daten,
ausser denjenigen des ausgewahlten Mieters unverzuglich zu vernichten.

Gestltzt auf diese Uberlegungen kamen wir zum Ergebnis, dass zwischen vier Kategorien
von Daten zur unterscheiden ist:

- Daten, die auf jeden Fall erhoben werden durfen,

- Daten, die nur erhoben werden dirfen, wenn und soweit eine diesbezigliche
gesetzliche Pflicht besteht (zum Beispiel Pflicht zur Meldung von auslandischen
Mietern an die Fremdenpolizei),

- Daten, die nur unter besonderen Voraussetzungen erhoben werden durfen (zum
Beispiel statutarische Bestimmung, wonach eine Wohngenossenschaft nur an
Personen in Ausbildung vermietet),

- Daten, die unter keinen Umstanden erhoben werden dirfen (zum Beispiel Bestehen
chronischer Krankheiten).

Die Fragen auf den von uns untersuchten Anmeldeformularen haben wir in diese vier
Kategorien unterteilt und gestitzt darauf eine Empfehlung erlassen, die sich an alle
Personen, welche in der Schweiz Wohnungen vermieten, richtet. Diese wurde im
Bundesblatt veroffentlicht und den an den Hearings und dem darauffolgenden
Vernehmlassungsverfahren beteiligten Verb&anden und Personen zugestellt.

In der Folge lehnten mehrere Vermieter die Empfehlung ganz oder teilweise ab. Der
Eidgendssische Datenschutzbeauftragte kann in einem solchen Fall die Angelegenheit der
Eidgendssischen Datenschutzkommission zum Entscheid vorlegen. Dies geschah im
Februar 1995. Uber das weitere Vorgehen entscheidet nun die Eidgendssische
Datenschutzkommission.

9.2. Bekanntgabe der Vermieter von Invalidenwohnungen

Das Bundesamt fiir Wohnungswesen hat sich bei uns erkundigt, ob es zulassig sei,
dem Schweizerischen Invalidenverband eine gesamtschweizerische Liste von mit
Bundeshilfe geférderten Invalidenwohnungen zuzustellen. Die Datenbekanntgabe
umfasst die Adresse der betreffenden Liegenschaft, Name und Adresse des Bauherrn,
den Mietbeginn und die Anzahl der Invalidenwohnungen.

Soweit die betroffenen Personen Uber die Datenbekanntgabe informiert sind und die
Maglichkeit haben, die Bekanntgabe abzulehnen, ist diese unproblematisch. Wir rieten dem
Bundesamt fir Wohnungswesen deshalb, in Zukunft bei der Vergabe von Subventionen fir
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Invalidenwohnungen auf die Mdglichkeit der Datenbekanntgabe an einen oder mehrere
genau zu bezeichnende Invalidenverb&nde hinzuweisen und den Betroffenen die Moglichkeit
zu geben, sich dieser Bekanntgabe zu widersetzen. Fur die bereits bestehenden
Wohnungen ware die Information der betroffenen Personen mit einem sehr grossen
Aufwand verbunden gewesen. Da vom Bund subventionierte Invalidenwohnungen nur an
Invalide vermietet werden durfen, kann jedoch davon ausgegangen werden, dass die
Vermieter im Prinzip ein Interesse daran haben, dass Kandidaten, welche die
Mietvoraussetzungen erfullen, von der Existenz solcher Wohnungen Kenntnis erhalten.
Ausserdem wirde eine Bekanntgabe nur der Liegenschaftsadresse interessierte Personen
zwingen, verschiedenenorts Erkundigungen uber die Person des Vermieters einzuziehen.
Dies kann fir invalide Personen eine wesentliche Erschwerung darstellen und bedeutet fir
den Vermieter nicht unbedingt ein schonenderes Vorgehen.

Aus diesen Griunden haben wir im Sinne einer Interessenabwagung einer Bekanntgabe der
schon existierenden Wohnungen ohne vorgangige Information der betroffenen Besitzer
ausnahmsweise zugestimmt. Dabei haben wir folgende Auflagen gemacht, um die Gefahr
einer unerwinschten Bekanntgabe mdoglichst geringzuhalten:

- Wann immer sich dazu eine Gelegenheit ergibt, sollten die betroffenen Personen
auch im Nachgang zur Bekanntgabe noch dariber informiert werden.

- Es durfen nur die fur die Vermietung der betreffenden Wohnungen relevanten
Adressen bekanntgeben werden (also gegebenenfalls der Liegenschaftsverwaltung
und nicht des Besitzers oder Bauherrns).

- Bei Ablehnung der Bekanntgabe durch eine betroffene Person dirfen die Daten nicht
weitergegeben werden oder wenn dies schon geschehen ist, muss dafir gesorgt
werden, dass die Invalidenverbande die betreffende Adresse nicht mehr weitergeben
und aus ihrer Datensammlung entfernen.

- Die Invalidenverbande dirfen die Adressen nur an Personen, welche als Mieter/innen
in Frage kommen und nur fur diesen Zweck weitergeben. Damit nicht jedesmal die
ganze Adressliste abgegeben werden muss, haben wir zudem geraten, eine
Aufteilung in Regionen vorzunehmen.

Vom Erfordernis der Einwilligung der betroffenen Personen entbunden wére das Bundesamt
fur Wohnungswesen nur, wenn in der Verordnung zum Wohnbau- und
Eigentumsférderungsgesetz eine gesetzliche Grundlage fur die erwédhnte Datenbekanntgabe
geschaffen wirde.

ll. WEITERE THEMEN

1. Versandhandel

In unseren Briefkdsten landen die verschiedensten Postsendungen. Vieles davon ist
Werbung, oft mit einer Kaufofferte verbunden. Dieses meist harmlose alltdgliche Pha-
nomen kann manchmal recht unangenehme Folgen haben.

Letztes Jahr ist uns folgender Vorfall angezeigt worden: Ein Lehrer erhielt an seiner
Schuladresse einen Gutschein fur den Kauf von Sexzubehor zugestellt. Abgesehen davon,
dass er nie so ein Produkt bestellt hatte, storte er sich daran, dass er an seinem Arbeitsplatz
ein solches Angebot erhielt. Ausserdem wurde er auf dem Gutschein félschlicherweise als
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Frau angesprochen. Die ganze Angelegenheit war fir ihn ausserst peinlich, deshalb wandte
er sich an uns und bat um Rat wie er sich gegen eine solche Zustellung wehren kénnte.

Wir empfahlen ihm, sein Auskunftsrecht geltend zu machen, um herauszufinden, weshalb
seine Adresse fur diesen Zweck verwendet worden war. Das Versandhaus antwortete
daraufhin, dass es unter seinem Namen eine Bestellung fur ein solches "Gerét" erhalten
habe. Es sei jedoch nicht in der Lage, die Herkunft der Bestellung zu Uberprifen, weil
Bestellungen sowohl brieflich als auch telefonisch entgegengenommen wirden. Das
Versandhaus war bereit, die Personalien des Lehrers aus seiner Kundenkartei zu streichen.
Dieser wollte jedoch wissen, woher das Versandhaus seine Adresse erhalten hatte, damit er
seine Adresse auch dort sperren lassen konnte. Er storte sich daran, dass das Versandhaus
die Herkunft der Bestellung Uberhaupt nicht Uberprift, insbesondere wenn es sich um
Bestellungen "heikler" Art handelt und verwies auf Art. 5 DSG, der den Inhaber einer
Datensammlung verpflichtet, sich tber die Richtigkeit der Personendaten, die er bearbeitet,
zu vergewissern. Eine solche Uberprifung drangt sich vor allem auf, wenn eine Bestellung
nicht unterschrieben ist. In Fallen wie dem vorliegenden muss sodann sichergestellt werden,
dass nicht Minderjahrige solche Produkte bestellen kénnen.

Der betroffene Lehrer brachte die Angelegenheit durch Strafanzeige vor Gericht. Dieses
stellte fest, dass die Strafbestimmungen des Datenschutzgesetzes nicht verletzt worden
waren, raumte jedoch ein, dass durch die auf Fahrlassigkeit zurtickzufihrende irrtimliche
Bearbeitung seiner Personendaten eine Verletzung seiner Personlichkeit entstehen konnte.
Die Gerichtskosten wurden deshalb dem Versandhaus auferlegt. Gestitzt auf dieses Urteil
wollte der Betroffene eine Schadenersatzklage erheben. Er verzichtete jedoch schliesslich
darauf aus Furcht vor zu hohen Kosten, weil die Zivilprozessordnung seines Wohnsitz-
kantons eine obligatorische Rechtsvertretung vorschreibt. Es ist bedauerlich, dass die
Durchsetzung des Rechts des Geschadigten an prozeduralen Bestimmungen scheitern
musste. Man sollte vielleicht Gberlegen, ob in Féllen von Personlichkeitsverletzungen das
Zivilverfahren &hnlich wie bei Klagen zur Durchsetzung des Auskunftsrechts nach Art. 15
Abs. 4 DSG vereinfacht werden kénnte.

2. Streichung aus dem 156-PTT-Verzeichnis

Die PTT-Betriebe fiihren ein 6ffentlich zugangliches Verzeichnis, in dem samtliche
Anbieter von 156er-Nummern aufgefiihrt sind. An uns wurde das Problem
herangetragen, dass die Privatadressen von Personen, die iiber eine 1566er Nummer
Sexdienste anbieten, aus dem 156er-Verzeichnis ersichtlich sind, sofern der
Anschluss an ihrer Privatadresse ist.

Die PTT-Betriebe haben sich damit einverstanden erklart, dass Personen, die solche Dienste
von ihrer Privatadresse aus anbieten, gegeniber den PTT-Betrieben ein Sperrecht zum
Schutz ihrer Personlichkeit geltend machen kdnnen. Bei Ausiibung des Sperrechts wird die
betreffende Person nicht in das 156er-Verzeichnis aufgenommen oder, sofern sie schon
darin enthalten ist, aus demselben geléscht.
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3. Zustellung von Rechnungen / offener Postversand

Fast jeden Tag finden wir in unseren Briefkasten jede Art von Rechnungen verschiede-
ner Herkunft. Telefon-, Strom,- Miet- und sogar Arztrechnungen werden zum Teil ohne
Umschlag fiir jedermann zugénglich verschickt. Je nach Art des Vertragsverhaltnisses
kann eine Rechnung verschiedene Personendaten enthalten.

Die meisten Rechnungen enthalten die Personalien der Vertragspartner und die zu
begleichende Summe. Einige hingegen offenbaren die Art des Vertragsverhaltnisses und
verschiedene Vertragseigenschaften, welche Rickschlisse auf Eigenschaften des
Betroffenen zulassen wie z. B. das Verhalten, die Lebensbedingungen, die soziale
Zugehorigkeit, die finanzielle Situation und anderes mehr.

Bei uns hat sich eine betroffene Person Uber die offene Postbeférderung von
Pramienrechnungen einer Versicherung beschwert. Die Versicherung hatte sich geweigert,
solche Pramienrechnungen verschlossen zuzustellen, weil sie der Auffassung war, dass die
Zahlungsbetrdge  keine  datenschutzrechtlich  relevanten  Daten  seien. Dem
Anwendungsbereich des DSG unterstehen jedoch alle Daten, die sich auf Personen
beziehen. Vorausgesetzt ist nur, dass die Daten sich auf bestimmte oder bestimmbare
Personen beziehen. Demzufolge gibt es an sich keine "freien Daten". Im Falle der
Pramienrechnungen handelt es sich nicht nur um Zahlungsbetrdge, sondern um
Rechnungen mit verschiedenen Daten und Betragen, die unter anderem auch Rickschlisse
auf die Art der Versicherungsleistung erlauben.

Bei solchen Rechnungsstellungen sind die allgemeinen Bearbeitungsgrundsatze des DSG
zu beachten. Dazu gehort insbesondere das Prinzip der Verhéltnismassigkeit. In diesem
Sinne ist es verhaltnisméssig, wenn derartige Pramienrechnungen in verschlossenen
Couverts zugestellt werden. Das Postgeheimnis verpflichtet nur den Postbeamten, es
schitzt nicht vor unbefugter Einsichtnahme in offen verschickte Pramienrechnungen durch
Dritte. Gemass Art. 7 Abs. 1 DSG sind Personendaten jedoch durch angemessene
technische oder organisatorische Massnahmen gegen unbefugtes Bearbeiten geschitzt
werden. Die Privatperson hat gemass Art. 8 Abs. 1 Verordnung vom 14. Juni 1993 zum Bun-
desgesetz Uber den Datenschutz (VDSG) fur die Vertraulichkeit der Daten zu sorgen. Das
bedeutet insbesondere einen Schutz gegen unbefugtes Andern, Kopieren, Zugreifen oder
andere unbefugte Bearbeitungen (lit. ). Fir Bundesorgane gelten gemass Art. 20 Abs. 1
VDSG dieselben Anforderungen. Die technischen oder organisatorischen Massnahmen
haben gem. Art. 8 Abs. 2 VDSG angemessen zu sein. Aus diesen Grinden dirfen unserer
Ansicht nach Rechnungen nicht offen verschickt werden, weil das Verschicken von
Rechnungen in Umschlagen als angemessene Massnahme zu erachten ist, um den
Datenschutz hinreichend zu gewébhrleisten.

Mehrere Gesellschaften haben eine solche Praxis eingefuhrt.

4, Amtliche Personendaten in private Register

Der Trend zur automatisierten telefonischen Datenabfrage verbreitet sich immer mehr.
Via Telekiosk und Videotex sind die vielfdltigsten Informationen erhiltlich, vom Koch-
rezept bis zu Konzerthinweisen. Auf demselben Weg werden von privaten Anbietern
aber auch heiklere Informationen zur Verfiigung gestellt. Uber die Zuldssigkeit privater
Personenregister haben wir uns in einer Empfehlung ausgesprochen.
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Bereits im ersten Tatigkeitsbericht (S. 64) haben wir uns zur Zuldssigkeit eines privaten
Eigentumsregister fiur geleaste, gestohlene oder gepféandete Fahrzeuge geaussert. Wir
waren zum Schluss gekommen, dass gegen den Betrieb eines solchen Registers unter
gewissen Voraussetzungen nichts einzuwenden ist, namentlich weil es nur Personendaten
enthalt, die von der betroffenen Person im Bewusstsein der weiteren Verwendung
eingegeben wurden. Im vergangenen Jahr haben wir Uberprift, ob der Betrieb eines
automatisch abfragbaren Registers, das Ausklnfte Uber Bestattungen, Bevormundungen
und Privatkonkurse enthalt, die in Amtsblattern veroffentlicht wurden, zuldssig ist. Die im
Register enthaltenen Angaben wurden Amtsblattern oder anderen amtlichen Publikationen
entnommen und waren jeder interessierten Person ohne Interessennachweis gegen Gebuhr
zuganglich. Der Betreiber des Register berief sich darauf, dass es sich um verdéffentlichte
und somit 6ffentliche Daten handle, deren Weiterverwendung ohne weiteres zulassig sei.
Dieser Argumentation konnten wir uns nicht anschliessen. Denn:

- Die Beurkundung des Personenstandes und somit auch von Todesféllen ist
grundsatzlich Sache des Bundes. Aus Grinden der Rechtssicherheit und des
Personlichkeitsschutzes kdnnen neben den zu diesem Zweck gefihrten offentlichen
(nicht aber offen zuganglichen) Zivilstandsregistern keine privaten, der Offentlichkeit
frei zugénglichen Datenbanken mit Zivilstandsdaten zugelassen werden.

- Es besteht ein berechtigtes Interesse privater Personen, Uber die Kreditwirdigkeit von
Personen, mit denen sie in wirtschaftliche Beziehung treten, informiert zu sein und
deshalb auch Uber allféallige Konkurseréffnungen Informationen zu erhalten. Dem tragt
das Bundesgesetz tUber Schuldbetreibung und Konkurs Rechnung, in dem es vorsieht,
dass wer ein Interesse nachweist, in die von den Betreibungs- und Konkursamtern
gefuhrten Protokolle Einsicht nehmen und sich Ausziige aus denselben geben lassen
kann. Auch Eroffnung und Schluss des Konkursverfahrens sind oOffentlich
bekanntzumachen. Daraus ergibt sich jedoch nicht, dass Konkurs- und
Pfandungsdaten der Offentlichkeit ohne weiteres allgemein zuganglich gemacht
werden durfen. Eine zentralisierte, systematische und automatische Erfassung aller
Konkurseroffnungen, eventuell gar mit automatischer Meldung an interessierte
Personen, beinhaltet eine viel grossere Gefahr der Personlichkeitsverletzung, als die
gesetzlich vorgesehenen Veroffentlichungen oder die Mdglichkeit, aufgrund eines
Interessennachweises in die Protokolle der Konkurs- und Betreibungsamter Einsicht
zu nehmen. Dies wird gerade im vorliegenden von uns Uberpruften Fall durch die
Tatsache bestatigt, dass die auskunftverlangende Person keinen Interessennachweis
erbringen muss und somit eine Nachfrage aus reiner Neugierde oder zur gezielten
Kreditschadigung nicht auszuschliessen ist.

- Die Bevormundung einer mindigen Person muss, sobald sie rechtskraftig geworden
ist, im Amtsblatt ihres Wohnsitzes und ihres Heimatortes veroffentlicht werden. Eine
erneute Verotffentlichung der Bevormundung ist bei Wohnsitzwechsel des
Bevormundeten vorgesehen. Diese Bestimmungen haben den Schutz gutglaubiger
Dritter zum Ziel, da sich unmuindige oder entmindigte Personen nur mit Zustimmung
ihres gesetzlichen Vertreters durch ihre Handlungen verpflichten kénnen. Ist die
Bevormundung wieder aufgehoben, so besteht fir gutglaubige Dritte kein
Schutzbedarf mehr. Aus dem im vorliegenden Fall Uberpriften Register ist eine
Bevormundung aber auch noch nach Ende der Massnahme ersichtlich, was einen
starken Eingriff in die Personlichkeit der betroffenen Person darstellt, der in allféalligen
Drittinteressen keinen Rechtfertigungsgrund findet. Zudem gehéren administrative
Sanktionen, wie sie die Bevormundung darstellt, zu den besonders schitzenswerten
Daten, deren Bekanntgabe an Dritte gemass Art. 12 Abs. 2 lit. ¢ DSG eine
Personlichkeitsverletzung darstellt.
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Gerade das in den Werbeunterlagen des Registerbetreibers zitierte Beispiel eines
Personalchefs, der auf diesem Weg herausfinden kann, dass ein Bewerber vor einer
gewissen Zeit "vermutlich" aufgrund einer Verurteilung zu einer Freiheitsstrafe bevormundet
wurde, zeigt nur zu deutlich, wie gross die Gefahr des Missbrauchs und von
Personlichkeitsverletzungen durch die systematische Erfassung und Bekanntgabe solcher
Bevormundungsdaten ist. Der (zukunftige) Arbeitgeber darf namlich geméass Art. 328b OR
Daten uber den Arbeitnehmer nur bearbeiten, soweit sie dessen Eighung fur das
Arbeitsverhaltnis betreffen oder zur Durchfiihrung des Arbeitsvertrags erforderlich sind (siehe
S. 44 ff.). Die Abklarung, ob ein Bewerber zu einer Freiheitsstrafe verurteilt wurde, ist also
nur zulassig, wenn dies fur die Eignung fur das Arbeitsverhaltnis wesentlich ist. Aber auch in
diesem Fall darf der Arbeitgeber die Angaben nicht ohne Zustimmung des Bewerbers
einholen, weshalb er allenfalls einen Auszug aus dem Strafregister zu verlangen hat. Dass
die Mdoglichkeit, ohne Interessennachweis von einer Bevormundung zu erfahren, auch in
anderen Fallen zu Personlichkeitsverletzungen fuhren kann, ist offensichtlich.

Wir sind somit in allen drei Bereichen zum Schluss gekommen, dass die zentralisierte und
systematische Erfassung der Daten in Personenregistern, um sie interessierten Personen
auf Abfrage oder durch Meldung bekanntzugeben, durch die einschlagigen gesetzlichen
Bestimmungen nicht abgedeckt ist, da diese Datenbearbeitungen grundsatzlich staatlichen
Eingriffen vorbehalten sind. Deshalb sind die diesbeziiglichen Datenbeschaffungen als un-
rechtméassig und die Bekanntgabe dieser Daten als Zweckentfremdung zu betrachten.

Aufgrund dieser Erwagungen haben wir dem Registerbertreiber empfohlen, die Bearbeitung
von Daten Uber Todesfalle, Konkurs und Bevormundungen in Zukunft zu unterlassen.

5. Familienforschung (Genealogie)

Das Betreiben von Familienforschung (Genealogie) erfordert die Einsichtnahme in
zahlreiche amtliche Dokumente bei den verschiedensten Behérden der Kantone und
des Bundes. Ob und unter welchen Voraussetzungen eine solche Einsichtnahme
zuldssig ist, steht oft nicht fest. Seit Inkrafttreten des DSG haben Genealogen
vermehrt Miihe, bei den zustindigen Behdrden Einblick in die entsprechenden
Register zu erhalten. Die Rechtslage ist unterschiedlich, je nachdem, ob in
Zivilstandsregister oder andere 6ffentliche Register des Privatrechtsverkehrs oder in
andere amtliche Dokumente Einblick gewiinscht wird.

Nachforschungen in Zivilstandsregistern und anderen oOffentlichen Registern des
Privatrechtsverkehrs

Das DSG findet keine Anwendung auf Offentliche Register des Privatrechtsverkehrs (Art. 2
Abs. 2 lit. d DSG). Dazu gehdren auch die Zivilstandsregister, die bei genealogischen
Nachforschungen vor allem Verwendung finden. Auf diese kommt die Zivilstandsverordnung
zur Anwendung. Diese halt fest, dass fir Privatpersonen kein Anspruch auf Einsicht in die
Zivilstandsregister besteht. In Ausnahmeféllen kann die kantonale Aufsichtsbehorde
Privatpersonen die Befugnis einraumen, in die Zivilstandsregister Einsicht zu nehmen, wenn
sie das Verlangen nach Einsichtnahme als begrindet erachtet. In vielen Kantonen wird
Gesuchen um Einsichtnahme in die Zivilstandsregister zu genealogischen For-
schungszwecken in der Regel stattgegeben, wobei damit haufig Auflagen verbunden sind.
Es empfiehlt sich, ein schriftliches begrindetes Gesuch an die Aufsichtsbehdrde des
Kantons zu richten, in dem Nachforschungen angestellt werden sollen. Verwandte in gerader
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Linie sowie Personen, die ein unmittelbares, schutzwirdiges Interesse dartun, kdnnen einen
Auszug aus den Registereintragungen verlangen. Werden Auskinfte Gber noch lebende
Personen gebraucht, so verlangen am besten die betreffenden Personen selbst einen
Auszug oder erteilen der nachforschenden Person eine Vollmacht, dies zu tun. Im ubrigen
wird im allgemeinen an Drittpersonen keine Auskunft iber noch lebende Personen erteilt.

Leider ist die Rechtslage betreffend Nachforschungen zu genealogischen Zwecken in
Zivilstandsregistern im Moment noch unbefriedigend, weil dieser Fall in der
Zivilstandsverordnung nicht ausdriicklich geregelt ist und es somit den Kantonen tberlassen
bleibt, nach ihrem Ermessen die gewlnschten Auskinfte zu erteilen. Es ist jedoch
vorgesehen, in nachster Zeit diesen Fall in der Zivilstandsverordnung ausdricklich zu regeln.

Nachforschungen in anderen amtlichen Dokumenten

In diesem Fall ist das DSG nur anwendbar auf Daten, die von Bundesorganen
bekanntgegeben werden, wahrend die Bekanntgabe von Personendaten durch kantonale
Behorden dem kantonalen Datenschutzrecht untersteht. Die Rechtslage in den Kantonen ist
unterschiedlich. Nicht alle Kantone verfigen uber ein Datenschutzgesetz und die
bestehenden Datenschutzgesetze unterscheiden sich zum Teil erheblich voneinander.
Wiederum ist es ratsam, bei derjenigen Behdrde, von der Informationen verlangt werden, ein
schriftliches, begrindetes Gesuch um Einsichtnahme zu stellen und sich von ihr Gber die
Rechtslage aufklaren zu lassen.

Bezuglich der Auskunfterteilung durch Bundesorgane gilt folgendes:

- Ist die betreffende Person verstorben, so sieht Art. 1 Abs. 7 VDSG vor, dass die
Auskunft zu erteilen ist, wenn der Gesuchsteller ein Interesse an der Auskunft
nachweist und keine Uberwiegenden Interessen von Angehoérigen der verstorbenen
Person oder von Dritten entgegenstehen. Ein Interesse wird namentlich durch nahe
Verwandtschaft begrindet. Gemass dieser Bestimmung ist also im Normalfall (wenn
nicht aus Rucksicht auf Angehorige ein Geheimhaltungsbedirfnis besteht) einem
Auskunftsbegehren Uber verstorbene Verwandte zum Zweck der Familienforschung
stattzugeben.

- Ist die betreffende Person nicht verstorben, so richtet sich die Datenbekanntgabe
nach Art. 19 DSG (und allenfalls nach den Bestimmungen des Archivrechts). Gemass
dieser Bestimmung diurfen Bundesorgane Personendaten nur bekanntgeben, wenn
dies in einer gesetzlichen Grundlage vorgesehen ist. Die Bekanntgabe von Daten
lebender Personen zum Zweck der Familienforschung ist aber nirgends gesetzlich
vorgesehen und deshalb nicht zuldssig. Ausnahmsweise durfen Bundesorgane auf
Anfrage Name, Vorname, Adresse und Geburtsdatum einer Person auch ohne
Bestehen einer gesetzlichen Grundlage bekanntgeben, sofern die allgemeinen
Grundsatze des Datenschutzgesetzes dadurch  nicht verletzt  werden.
Familienforschung kann eine solche Ausnahme begrinden, jedoch kann dies nur
aufgrund der Umstédnde des Einzelfalles abschliessend beurteilt werden. Auch in
diesem Fall ist ein Gesuch an die zustandige Behorde zu richten.

6. Die 350 Reichsten und Einflussreichsten in der Schweiz

Die Publikation "Die 350 Reichsten und Einflussreichsten in der Schweiz" ist eine
Sammlung von Personendaten, die an Dritte bekanntgegeben wird. Geschieht dies



2. Tatigkeitsbericht 1994/1995 des EDSB 68

ohne Kenntnis der betroffenen Personen, so muss die Datensammlung bei uns
angemeldet werden.

Die Publikation umfasst Angaben tUber Name, Adresse, Beruf/Tatigkeit, Eigentum, Branche
und Vermogen von 350 Personen. Uber die meisten Personen enthélt die Publikation zudem
Kurzbiographien von ein bis zwei Seiten mit zusatzlichen Daten zur Ausbildung,
geschéftlichen und anderen Aktivitaten, Beziehungen, Kontakten zu Kultur, Sport und
Hobbies. Dabei werden die folgenden Macht- und Einfluss-Spharen kurz dargestellt:
Eigentum, Beteiligungen, Politik/Militar, Verbande, Kultur/Sport, Beratung/Wissenschatft.
Zwei Personen, die ohne ihr Wissen in dieser Publikation figurierten, baten uns um
Intervention beim Herausgeber der Listen.

Private Personen dirfen besonders schitzenswerte Personendaten oder Person-
lichkeitsprofile nicht ohne Rechtfertigungsgrund an Dritte bekanntgeben. Unter einem
Personlichkeitsprofil ist eine Zusammenstellung einer grosseren Zahl von Daten Uber die
Personlichkeitsstruktur, die beruflichen Fahigkeiten und Aktivititen oder auch
ausserberuflichen Beziehungen und Tatigkeiten zu verstehen, die ein Gesamtbild oder ein
wesentliches Teilbild der betreffenden Person ergibt. Durch das systematische
Zusammenstellen der soeben aufgezahlten Daten wird tber die betroffenen Personen ein
Teilbild erstellt.

In der Regel liegt keine Personlichkeitsverletzung vor, wenn die betroffene Person die Daten
allgemein zuganglich gemacht und eine Bearbeitung nicht ausdrtcklich untersagt hat. Die in
der Publikation enthaltenen Daten wurden der Offentlichkeit von den Betroffenen nicht
ausnahmslos zugéanglich gemacht. Da kein Uberwiegendes offentliches oder privates
Interesse am Erstellen solcher Listen ersichtlich ist, kommt fur die Datenbearbeitung kein
anderer Rechtfertigungsgrund als die Einwilligung der Betroffenen in Frage. Daher sind neu
aufzunehmende Personen vorher ausdrticklich zu informieren, damit sie in die Bearbeitung
und Publikation ihrer Daten einwilligen kdnnten.

In einer Fussnote der Publikation wird jede Gewahr fur die Richtigkeit der Angaben
abgelehnt. Der Inhaber der Datensammlung hat jedoch die Pflicht, sich Uber deren
Richtigkeit zu vergewissern.

Um seine Datensammlung nicht anmelden zu miuissen, berief sich der Inhaber der
Datensammlung auf Art. 10 DSG, der die Einschrankung der Auskunftspflicht fur
Medienschaffende regelt, mit der Anmeldung von Datensammlungen zur Registrierung aber
nichts zu tun hat. Datensammlungen sind aber gemass Art. 4 VDSG nicht anzumelden,
wenn sie vom Inhaber ausschliesslich fur die Verdéffentlichung im redaktionellen Teil eines
periodisch erscheinenden Mediums verwendet werden und wenn ihre Daten Dritten nicht
bekanntgegeben werden, ohne dass die betroffenen Personen davon Kenntnis haben. Dies
trifft im vorliegenden Fall jedoch nicht zu.

Hingegen sind private Personen, die regelmassig Personlichkeitsprofile bearbeiten oder
Personendaten an Dritte bekanntgeben verpflichtet, ihre Sammlungen bei uns anzumelden,
sofern die betroffenen Personen davon keine Kenntnis haben. Damit die Anmeldungspflicht
entfallt, muss den betroffenen Personen die Existenz der Datensammlung, deren Inhaber,
eine  allféllige  Bearbeitung besonders  schitzenswerter  Personendaten  oder
Personlichkeitsprofile und eine allfallige Bekanntgabe an Dritte bekannt sein. Eine
Anmeldung der Datensammlung wirde sich im vorliegenden Fall ertbrigen, sofern jeder
betroffenen Person der Inhalt sowie allfalige Erganzungen oder Anderungen des
Kurzportrats mitgeteilt wirden, und sie ihre ausdrickliche Zustimmung zur Weitergabe an
Dritte zu geben hétte. Um seine Datensammlung nicht anmelden zu mussen, hat sich der
Herausgeber der Publikation fur diese Vorgehensweise entschieden.



2. Tatigkeitsbericht 1994/1995 des EDSB 69

7. Hotelmeldeschein

Wer in einem Hotel oder Gasthof libernachten will, muss in der Regel an der Rezeption
einen Hotelmeldeschein ausfiillen. Dieser enthélt Fragen liber Name, Vorname, Beruf,
Geburtsdatum, Nationalitdt, Zivilstand, Kinder und Passnummer, des o6fteren aber
auch lber die verwendeten Verkehrsmittel, Herreiseort, Abreisedatum, Reiseziel usw.

Wir wurden von einer betroffenen Person angefragt, ob alle gestellten Fragen beantwortet
werden mussten. Die Bearbeitung von Personendaten durch private Personen wie Hotels hat
nach gewissen Grundséatzen zu erfolgen. Die Beschaffung der Daten muss rechtmassig sein,
das heisst, sie muss auf einer gesetzlichen Norm beruhen oder durch Einwilligung der
betroffenen Person oder ein Uberwiegendes oOffentliches oder privates Interesse
gerechtfertigt sein, sie darf nicht gegen Verbotsnormen verstossen und nicht mit
unrechtmassigen Mitteln wie Tauschung oder Drohung erfolgen.

Die Beschaffung der aufgezéhlten Daten durch die Beherberger beruht zum Teil auf
gesetzlichen Pflichten:

- So ist fur Personen, welche Ausléander gegen Entgelt beherbergen, eine Meldepflicht
im Bundesgesetz tUber Aufenthalt und Niederlassung der Auslander und in dessen
Vollzugsbestimmungen vorgesehen. Der Auslander seinerseits ist verpflichtet, dem
Beherberger zuhanden der Behérde die fir die Meldung erforderlichen Angaben
wahrheitsgetreu zu machen. Der Beherberger hat in Erfillung seiner Meldepflicht fur
die Vollstandigkeit und Richtigkeit der Angaben des Auslanders zu sorgen. Zudem ist
er verpflichtet, dem Auslander bei der Ankunft das Ausweispapier abzunehmen und
es mit dem Meldezettel der Polizei vorzuweisen. Daraus ergibt sich die Pflicht der
Hotels zur Verwendung von Systemen (Meldezettel oder andere), mit deren Hilfe sie
die erforderlichen Angaben Uber ihre Gaste erfassen kdnnen. Zwar bezieht sich die in
diesen Vorschriften geregelte Meldepflicht nur auf Auslander. Damit die Hotels jedoch
erkennen kdnnen, ob es sich um einen Auslander handelt, bendtigen sie die Angaben
aller Gaste Uber den Namen, den Vornamen, die Wohnadresse und die Nationalitét.

- Sodann erstellt das Bundesamt flr Statistik gestitzt auf das Bundesstatistikgesetz
eine Hotelstatistik. Diese Statistik enthalt monatliche Erhebungen tber Ankunfte und
Logierndchte der Gaste nach Wohnsitzlandern. Das Bundesamt fur Statistik ist
ermachtigt, die Angaben der Meldepflichtigen notfalls an Ort und Stelle zu prufen.
Auch aus diesen Bestimmungen resultiert eine Pflicht der Beherberger, mit Hilfe eines
Kontrollsystems, sei dies nun ein Gastebuch oder ein Meldescheinsystem, tber die
beherbergten Personen Buch zu fuhren.

- Schliesslich finden sich in kantonalen Erlassen im Zusammenhang mit dem
Gastgewerbe Bestimmungen Uber die Meldepflicht der Beherberger. Ausserhalb der
erwahnten gesetzlichen Bestimmungen steht die Gastekontrolle den Kantonen zu.
Somit kann jeder Kanton selbstandig festlegen, welche Angaben er von den
Beherbergern erhebt.

Sodann kann die Datenerhebung durch ein Uberwiegendes Interesse des Gastgebers
gerechtfertigt sein. Ein solches kommt insbesondere in Betracht, wenn die Daten in
unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrages
bearbeitet werden. Dies gilt sicher bei Angaben, die der Gastgeber bendtigt, um den Gast,
wenn er die Rechnung nicht bezahlt, belangen zu kénnen. Die Bearbeitung von
Personendaten muss zudem verhaltnisméssig sein. Das bedeutet, dass Daten nur in dem
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Umfang beschafft werden durfen, der fir die Erfullung von Pflichten und Aufgaben unbedingt
erforderlich ist.

Soweit die Erhebung der Daten durch die Beherberger gesetzlich vorgesehen ist, sind diese
berechtigt und verpflichtet, die geforderten Angaben zu verlangen, und der Gast ist
verpflichtet, die entsprechenden Fragen vollstandig und wahrheitsgetreu zu beantworten.
Soweit die verlangten Angaben nicht gesetzlich vorgeschrieben sind, ist der Beherberger an
den Grundsatz der Verhaltnismassigkeit gebunden. Das bedeutet, er darf nur so viele
Informationen verlangen, wie er fur die Erfillung seiner Pflicht zur Gastekontrolle bendtigt.
Damit der Gastgeber fur den Fall, dass der Gast ihm gegenuber seinen Verpflichtungen nicht
nachkommt, weiss, wo er ihn ausfindig machen kann, benétigt er zumindest die Angaben
Uber Name, Vorname, Wohnadresse, Nationalitdt und das Geburtsdatum, da es vorkommt,
dass verschiedene Personen denselben Namen haben.

Die Beantwortung der Frage, welche Angaben von den Gastgebern erhoben werden missen
und welche Angaben von den Gasten auszuflllen sind, richtet sich somit zum einen nach
den eidgendssischen gesetzlichen Bestimmungen, zum anderen nach den kantonalen
Bestimmungen Uber die Gastekontrolle. Fir die Beurteilung, inwieweit die Datenerhebungen
durch die Gastgeber aufgrund kantonaler Bestimmungen den datenschutzrechtlichen
Grundséatzen entsprechen, sind die kantonalen Datenschutzkontrollorgane zustandig.

8. Parkplatz-Vignette

Viele Firmen und Bundesorgane bieten ihren Mitarbeitern die Méglichkeit, ihre
Fahrzeuge auf firmeninternen oder angemieteten externen Parkpladtzen abzustellen. Zu
diesem Zweck erhalten die Mitarbeiter sogenannte Parkplatz-Vignetten, die als Karten
hinter die Windschutzscheibe gelegt oder als Etiketten an die Windschutzscheibe
geklebt werden miissen.

Diese Parkplatz-Vignetten sollen bei Kontrollen zeigen, dass der Inhaber des Fahrzeugs zur
Benutzung eines bestimmten Parkplatzes berechtigt ist. In Verbindung mit dem Fahrzeug, an
dem sie angebracht sind, werden diese Vignetten zu Personendaten, da aus ihnen
ersichtlich ist, dass der Fahrzeughalter zur Nutzung des Parkplatzes berechtigt ist. Der
Fahrzeughalter lasst sich ja aufgrund des Kontrollschildes leicht eruieren. Die aus der am
Fahrzeug angebrachten Vignette ersichtlichen Angaben sind in der Regel jedermann
zuganglich.

Wir haben Uberprift, ob die Verwendung solcher Vignetten aus datenschutzrechtlicher Sicht
zu Beanstandungen Anlass gibt. Insbesondere war zu prifen, ob der
Verhaltnismassigkeitsgrundsatz eingehalten ist. Klebe-Vignetten sollen verhindern, dass
Nichtberechtigte von Parkausweisen Gebrauch machen kdnnen, wie dies der Fall sein kann,
wenn die Vignetten lediglich hinter die Windschutzscheibe zu legen sind. Die Verwendung
von Klebe-Vignetten ist aus diesem Grund als verhaltnismassig anzusehen. Andererseits
bezieht sich der Verhéltnismassigkeitsgrundsatz auch auf die bearbeiteten Daten und deren
Inhalt. Es durfen also nur die Daten bearbeitet werden, die zur Erreichung des verfolgten
Zweckes erforderlich sind. Fur die Kontrolle der parkierten Fahrzeuge ist es nicht erfor-
derlich, dass sich auf der Vignette Angaben Uber den Arbeitgeber befinden, die allgemein
verstandlich sind. Bei einer Tatigkeit in einem heiklen Umfeld wie z.B. dem
Kernenergiebereich, bei pornographischen Unternehmen, bei der Bundesanwaltschaft, in
religiosen oder rassischen Einrichtungen konnen diese Angaben fir den Halter des
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Fahrzeuges zu Unannehmlichkeiten oder gar Problemen fuhren. Ein neutrales Signet oder
aber eine Buchstaben/Ziffern-Kombination, die firmenintern und fur die kontrollierende
Person, nicht aber fir Aussenstehende verstandlich ist, reicht fir die Erfillung des
Kontrollzweckes vollkommen aus.

Parkplatz-Vignetten sind somit aufgrund des Verhéltnisméassigkeitsgrundsatzes (und noch
mehr bei privatrechtlichen Arbeitsverhaltnissen aufgrund von Art. 328b OR, vgl. dazu die
Ausfihrungen, S. 44) so zu gestalten, dass sie keine fur Aussenstehende verstandliche
Angaben Uber den Arbeitgeber machen.

9. Erteilung von Auskiinften liber die Dauer der Arbeit von Taxifahrern

Eine Taxifahrtenzentrale muss der kantonalen Behérde, welche die Einhaltung der von
Bund und Kantonen erlassenen Vorschriften beziiglich der Arbeits- und Ruhezeiten
von berufsmassigen Fahrern zu iiberwachen hat, nur soweit die zur Erfiillung der
Kontrollfunktionen dieser Behodrde notwendigen Auskiinfte erteilen, wie eine
gesetzliche Bestimmung dies vorsieht.

Wir wurden von einem Kanton angefragt, inwieweit die Taxifahrtenzentralen gegentuber der
zustandigen kantonalen Behorde die fur Kontrolle der Einhaltung der von Bund und
Kantonen erlassenen Vorschriften im Zusammenhang mit der Dauer der Arbeits- und
Ruhezeiten der berufsmassigen Motorfahrzeugfuhrer erforderlichen Angaben bekanntgeben
mussen. In unserer Antwort haben wir folgendes hervorgehoben:

Die Bekanntgabe von Personendaten an eine kantonale Behorde durch eine Ta-
xifahrtenzentrale untersteht dem Bundesgesetz Uber den Datenschutz dann, wenn diese
Zentrale dem Privatrecht untersteht. Hingegen fallen Bearbeitungen von Personendaten
durch kantonale Behdrden im Rahmen der Anwendung von Vorschriften des Bundesrechts
in den Kompetenzbereich der Kantone. Diese Behdrden unterstehen dem Bundesgesetz
Uber den Datenschutz nur, wenn sie beim Vollzug von Bundesrecht Daten bearbeiten und
keinen kantonalen Datenschutzbestimmungen unterstehen. Deckt das Datenschutzgesetz
eines Kantons beispielsweise nur automatisierte Bearbeitungen ab, so wére er im Falle einer
manuellen Datenbearbeitung dem Bundesrecht unterstellt.

Eine Taxifahrtenzentrale ist nur dann verpflichtet, den kantonalen Behdrden Daten uber die
Taxifahrer und deren Arbeitgeber bekanntzugeben, wenn eine gesetzliche Vorschrift sie
dazu zwingt. Sie kann die Ausklnfte auch erteilen, wenn die Betroffenen ihre Einwilligung
dazu gegeben haben oder wenn sie, im Einzelfall, einen anderen Rechtfertigungsgrund
geltend machen kann (Uberwiegendes privates oder oOffentliches Interesse). Die
Bundesgesetzgebung Uber den Strassenverkehr und Uber die Arbeits- und Ruhezeit der
berufsméassigen Motorfahrzeugfiihrer regelt nur die Informationspflicht der Arbeitgeber und
der Fahrer. Dasselbe gilt im vorliegenden Fall fur die kantonale Gesetzgebung beztiglich der
Taxiunternehmen. Insofern beruht die den Taxifahrtenzentralen auferlegte Verpflichtung zur
Bekanntgabe von Personendaten auf keiner hinreichenden Gesetzesgrundlage. Aufgrund
ihres systematischen und regelméssigen Charakters findet sie auch keine Rechtfertigung in
einem Uberwiegenden offentlichen oder privaten Interesse oder in einem anderen im
Bundesgesetz uber den Datenschutz vorgesehen Rechtfertigungsgrund.
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10. Elektronische Ortung und Registrierung

Mit Hilfe der Informatik und insbesondere der Mikrochip-Technologie ist es heute
moglich, Techniken zu entwickeln, mittels derer Fahrzeuge lokalisiert oder registriert
werden kénnen. Diese Techniken werden zum Beispiel eingesetzt, um gestohlene
Fahrzeuge wiederzufinden oder um die Erhebung von Gebiihren auf Autobahnen oder
Alpenpdssen zu erleichtern. Die Verwendung dieser Technologien darf nicht auf
Kosten des Datenschutzes geschehen. Der Einsatz solcher Systeme muss auf klar
definierte Zwecke beschrankt werden (z. B. Aufspiirung eines gestohlenen Fahrzeugs,
Entrichtung von Strassenbenutzungsgebiihren). Die verwendeten Systeme miissen,
soweit dies irgend modglich ist, die Anonymitidt der Verkehrsteilnehmer wahren.
Schliesslich haben wir auch darauf aufmerksam gemacht, dass das multifunktionale
Potential dieser Technologien gewisse Risiken in bezug auf die Wahrung der
Grundrechte der Individuen beinhalten und zum Entstehen einer elektronisch
liberwachten Gesellschaft fiihren kann.

Informatik und Telematik halten immer starkeren Einzug in die Verkehrsfihrung und in
unsere Mobilitdt allgemein, sei dies, um den Verkehr zu Uberwachen, fur einen stetigen
Verkehrsfluss zu sorgen, die Warteschlangen an den Autobahngebihrenschaltern zu
vermindern, Fahrzeuge anzuhalten, deren Fahrer sich regelwidrig verhalten oder um
verunfallte, verschwundene oder gestohlene Fahrzeuge ausfindig zu machen. Auch in der
Schweiz treten diese Technologien zunehmend in Erscheinung. Wir wurden aufgefordert,
uns zu zwei Systemen zu aussern, deren Einsatz gegenwartig gepruft wird: die Verwendung
eines Informatiksystems fur die Gebuhrenerhebung an Alpenibergangen und der Einsatz
von Mikrochips zum Aufsplren von gestohlenen Fahrzeugen.

Nach der Annahme der Alpeninitiative untersucht eine Arbeitsgruppe unter der Leitung des
Bundesamtes fir Polizeiwesen gegenwartig die Einflhrung eines Systems zur
Gebuhreneintreibung auf Alpenpassen. Die Errichtung und der Betrieb von technischen
Mitteln zur Gebuhrenerhebung unterstehen dem Bundesgesetz Uber den Datenschutz,
soweit sie die Bearbeitung von Personendaten beinhalten. Die Bearbeitung muss sich
demnach auf eine genligende gesetzliche Grundlage abstlitzen; ausserdem sind die
allgemeinen Grundsatze der Datenbearbeitung zu beachten, insbesondere die Grundsatze
der Verhaltnismassigkeit und der Zweckgebundenheit. Es ist also auf ein System
zurickzugreifen, das nicht nur die Gebuhrenerhebung unter Optimierung von Verkehrsfluss
und Verkehrssicherheit gestattet und die Einhaltung von Raumplanungs- und Umwelt-
schutzauflagen gewahrleistet, sondern das dartuber hinaus die Personlichkeit und die
Grundrechte der betroffenen Personen (Fahrzeuginhaber, Fahrzeugfuhrer oder Mitfahrer)
moglichst  wenig  beeintrachtigt. So  wird  beispielsweise die  Prepaid-Karte
(Vorauszahlungskarte), welche die Anonymitét der Benutzer wahrt, gegentber der Postpaid-
Karten (Nachzahlungskarte), welche die Erhebung und Bearbeitung von Personendaten
erfordert, vorzuziehen sein. Sollte dennoch ein System gewahlt werden, bei dem die
Zahlungen im nachhinein getatigt werden, so muss die Datensammlung einzig auf die fur die
Gebuhrenerhebung notwendigen Informationen beschréankt werden (also Identifizierung des
Fahrzeugs, Ort, Datum und Zeitpunkt des Passierens, Name und Adresse des
Fahrzeuginhabers oder der Person, welche die Gebihr zu entrichten hat, Geblhrenbetrag).
Die erhobenen Daten sind einzig und allein zu diesem Zweck zu verwenden und zu
vernichten, sobald die Gebuhr entrichtet worden ist. Die Einfihrung eines solchen
Gebuhrenerhebungssystems konnte noch durch andere technische Massnahmen
(Fotoapparat oder Videokamera) begleitet sein, um diejenigen Fahrzeuge zu registrieren,
deren Fahrer ihrer Zahlungspflicht nicht nachgekommen sind. Auch diese Informationen
darfen nicht zu anderen Zwecken verwendet werden und es dirfen keine Informationen tber
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Personen, die ihre Zahlungspflicht erfullt haben, gespeichert und aufbewahrt werden. Das
System muss so konzipiert sein, dass es nicht unter Umgehung der
Datenschutzbestimmungen verwendet werden kann.

Wir haben ein zweites System gepruft, welches erlaubt, gestohlene Fahrzeuge ausfindig zu
machen und wiederzufinden sowie eine Ferniberwachung von Autos vorzunehmen. Dieses
in Frankreich bereits eingefuhrte System kdnnte in der Schweiz noch in diesem Jahr auf den
Markt kommen. Es umfasst insbesondere den Einbau ins Fahrzeug eines vorkodierten,
praktisch nicht zu entdeckenden elektronischen Mikrochips. Dieser Mikrochip kann eine
Verbindung zu einem automatisierten Informatiksystem herstellen. Sodann missen im
Strassennetz an strategischen Stellen (Kreuzungen, Ein- und Ausfahrten von
Autowerkstatten oder Tankstellen, Autobahnauffahrten und -ausfahrten  usw.)
Erkennungspunkte eingerichtet werden. Das Erkennungssystem sollte sich nur einschalten,
wenn ein Fahrzeug als gestohlen gemeldet wird. Sobald das Fahrzeug aufgespurt ist,
werden die entsprechenden Informationen, né&mlich Datum, Uhrzeit, Auffindungsort,
vermutetes Fahrziel, Automarke, Modell, Typ, Farbe und Kennzeichen per Fax oder Telefon
an die Polizei weitergeleitet, welche dann eingreifen und das Fahrzeug und den Dieb
anhalten kann. Wird dieses System in der Schweiz eingefiihrt, so konnen die Geheimcodes
und die Erkennungsmerkmale der als gestohlen gemeldeten Fahrzeuge auch an
Unternehmen weitergeleitet werden, die ein solches System in anderen Landern betreiben.
Diese konnen die Informationen in ihr eigenes Aufklarungsnetz einspeisen. Die
interessierten Personen schliessen mit der fur die Betreibung des Systems verantwortlichen
Gesellschaft einen Vertrag ab. Dies bedingt die Erhebung und Bearbeitung von Personenda-
ten, wie Name, Vorname, vollstdndige Adresse, Fahrzeug (Marke, Modell, Kennzeichen,
Seriennummer, Nummer der Versicherungspolice, Versicherungsgesellschaft),
Zahlungsmodalitaten (Bankkonto, Scheck, Bargeld), Abbuchungsgenehmigung fir die
Erneuerung des Abonnements (Bankinstitut, Adresse, Kontonummer), Name des
Automobilclubs, dem die betroffene Person eventuell angehért, und Name der
Kraftfahrzeugversicherung.

Bei der Uberpriifung des geplanten Systems haben wir festgestellt, dass dieses keine
widerrechtliche Verletzung der Personlichkeit der Betroffenen zur Folge hat, solange es auf
vertraglicher Basis und nur zu dem Zweck der Aufspirung von gestohlenen oder
mutmasslich gestohlenen Fahrzeugen (Fernuberwachung) eingesetzt wird und sofern einzig
und allein die zur Auffindung des Fahrzeugs und zur Anhaltung des Diebes erforderlichen
Daten gegebenenfalls an die Polizei weitergeleitet werden. Jedoch muss die Bearbeitung
unter Wahrung der allgemeinen Datenbearbeitungsgrundsatze, insbesondere der
Grundséatze der Verhaltnismassigkeit, der Zweckbindung und der Datensicherheit erfolgen
und hat die Rechte der betroffenen Personen zu wahren. Dies bedeutet namentlich:

- dass die Datenerhebung und -bearbeitung mit ausdricklicher Einwilligung der
betroffenen Person in Kenntnis der Bearbeitungsumstéande durchgefuhrt wird. Die
betroffene Person ist Uber die bearbeiteten Daten, den Zweck der Bearbeitung und
das Bestehen von Datensammlungen, die zur Ausfiihrung des Vertrags erforderlich
sind, in Kenntnis zu setzen;

- dass nur Daten bearbeitet werden, die fir den Vertragsabschluss und die Ver-
tragsausfiihrung benétigt werden. Dieser Datenkatalog ist im konkreten Fall
verhaltnismassig;

- dass die Daten nicht Uber den zur Ausflihrung des Vertrags notigen Zeitraum hinaus
aufbewahrt werden. So ist das Passieren von nicht gestohlenen oder nicht als
gestohlen angesehenen Fahrzeugen (Ferniberwachung) nicht zu registrieren. Nach
Ablauf des Vertrags und sobald die gesetzliche Aufbewahrungsfrist abgelaufen ist,
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werden die Personendaten vernichtet und der Mikrochip wird ausser Kraft gesetzt
und, wenn moglich, vom Fahrzeug entfernt;

- dass die Angaben Uber die gestohlenen Fahrzeuge an die Polizei nur im Interesse
einer schnellen Auffindung der Fahrzeuge weitergeleitet und von dieser
ausschliesslich zu diesem Zweck verwendet werden. Die betroffene Person wird bei
Abschluss des Vertrags, spatestens aber bei Vorliegen eines Diebstahls tber diese
Bekanntgabe informiert. Bei der Ferniberwachung ist die betroffene Person zu
benachrichtigen, wenn ihr Fahrzeug auf verdachtige Weise fortbewegt wird. So kann
sie bei Vorliegen eines Irrtums das Verfahren stoppen. Samtliche anderen
Datenbearbeitungen und -bekanntgaben an die Polizei und andere Behérden wéren
nicht durch den Rechtfertigungsgrund (Ausfihrung des Vertrags) abgedeckt und
wirden einen unrechtmassigen Eingriff in den Personlichkeit der betroffenen
Personen darstellen. Eventuelle spatere Verwendungen durch die Behérden oder eine
Verallgemeinerung des Systems in Form einer Pflicht mussten auf einer
ausreichenden gesetzlichen Grundlage beruhen. Ausserdem misste derartigen
Schritten eine detaillierte Bedurfnisanalyse vorausgehen.

11.  Name und Adresse von Fahrzeughaltern iliber die Nummer 111 und iiber
Videotex

Die Bekanntgabe der Identitit von Fahrzeughaltern durch den telefonischen Aus-
kunftsdienst 111 und iiber Videotex verstésst nicht gegen die Bundesgesetzgebung
liber den Strassenverkehr, sofern nur eine Auskunft pro Anruf und pro
Autokennzeichen erteilt wird und sich diese auf den Namen, den Vornamen und die
Adresse des Fahrzeughalters beschrankt. Die bekanntgegebenen Informationen
diirfen nur zu Zwecken im Zusammenhang mit dem Strassenverkehr verwendet
werden. Die Fahrzeughalter miissen die Bekanntgabe und die Verdffentlichung ihrer
Identitdat untersagen kénnen.

Nicht jede Person, die ein Fahrzeug lenkt, ist flr die anderen Strassenverkehrsteilnehmer
ohne weiteres identifizierbar. Gemass der bestehenden Strassenverkehrgesetzgebung muss
das Fahrzeug aufgrund des Nummernschildes identifizierbar sein. Andere Fahrzeuginsassen
als der Fahrzeughalter sind nicht verpflichtet, sich ohne begrindeten Anlass auszuweisen.
Auch muss die Identitat eines Fahrzeughalters, der ein gesetzeskonformes
Verkehrsverhalten an den Tag legt, nicht ermittelt werden. Nur bei Verkehrsstérungen, bei
schweren Zwischenfallen und Unfallen stellt sich die Frage der Identifizierung. Selbst als In-
sasse eines Fahrzeugs, das sich auf offentlichen Strassen bewegt, hat das Individuum ein
Recht darauf, dass seine Privatsphare unangetastet bleibt. Um zu verhindern, dass eine
Datenbekanntgabe nur der Befriedigung der Neugier dient und dass die Daten zu
gesetzeswidrigen Zwecken verwendet werden, insbesondere um dem Fahrzeuginhaber oder
seinen Angehorigen zu schaden, sollte die Erteilung von Auskiinften an den Nachweis eines
Interesses gebunden werden (z. B. Verwicklung des Fahrzeughalters in einen Unfall,
Verkehrsstorung, Gefahrenverursachung). Dies wirde allerdings eine Gesetzesanderung
voraussetzen.

Gemaéass dem Bundesgesetz uber den Strassenverkehr sind die Kantone zustandig fur die
Erhebung und Bearbeitung der Personendaten, die sich auf die Fahrzeughalter beziehen.
Das Gesetz gibt ihnen auch das Recht, eine Liste der Fahrzeughalter zu veroffentlichen.
Unabhangig vom Bestehen einer solchen Verdffentlichung geben die kantonalen
Strassenverkehrsamter auf Wunsch telefonisch Auskunft Uber die Identitat eines
Fahrzeughalters. Aufgrund der Arbeitsiiberlastung ihrer Mitglieder und um die Aktualitat der
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Verzeichnisse zu erhdhen, hat die Vereinigung der Strassenverkehrsamter seit dem letzten
Jahr den PTT die Aufgabe Ubertragen, die gewtinschten Auskinfte zu erteilen. Zu diesem
Zweck erhalten die PTT von den Kantonen die Fahrzeugschildnummer und Name und
Adresse des Fahrzeughalters. Die Auskinfte werden Uber die Nummer 111 und uUber
Videotex erteilt. Der Entscheid, die Liste der Fahrzeughalter zu veréffentlichen oder auf die
PTT zurtckzugreifen, obliegt einzig und allein den Kantonen.

Die Veroffentlichung und die Bekanntgabe von Auskinften unterstehen der
Bundesgesetzgebung Uber den Strassenverkehr und den kantonalen Datenschutzgesetzen.
Soweit ein Kanton nicht kantonalen Datenschutzbestimmungen unterstellt ist, findet das
Bundesgesetz Uber den Datenschutz Anwendung. Von seiten des Bundesamtes fir
Polizeiwesen, der Vereinigung der Strassenverkehrsamter und einigen Kantonen um eine
Stellungnahme gebeten, haben wir einige Vorbehalte in bezug auf die Notwendigkeit und
Zweckmassigkeit der Veroffentlichung von Verzeichnissen der Fahrzeughalter und in bezug
auf deren Verbreitung tUber die Nummer 111 und Uber Videotex angemeldet. Wir haben
betont, dass die gewlnschte Information nur gestitzt auf das Fahrzeugkennzeichen
abgegeben werden darf und dass die einschlagigen Bestimmungen der
Bundesgesetzgebung Uber den Strassenverkehr einzuhalten sind, welche die Bekanntgabe
auf Namen, Vornamen und Adresse des Fahrzeughalters beschrdnken. Sodann darf eine
Datenbekanntgabe nur im Einzelfall (eine Auskunft pro Anruf) und nicht systematisch und
regelmassig stattfinden und muss die Zwecksetzung der Gesetzgebung Uber den
Strassenverkehr respektieren.

Wir haben auch hervorgehoben, dass es ausgeschlossen ist, Uber die Nummer 111 oder
Uber Videotex ganze Verzeichnisse abzugeben, andere Ermittlungskriterien als das
Fahrzeugkennzeichen zu verwenden oder den Datenkatalog auf das Geburtsdatum, die
Staatsangehorigkeit,  den Heimatkanton = oder Namen und  Adresse der
Haftpflichtversicherung des Fahrzeughalters auszudehnen.

Allerdings sind die flur Strassenverkehrsfragen zustandigen Behodrden laut Bun-
desgesetzgebung berechtigt, auf Anfrage hin die Identitat des Versicherers preiszugeben,
wenn die um Auskunft ersuchenden Personen in einen Unfall verwickelt sind oder wenn ein
Wechsel des Fahrzeughalters vorliegt. Schliesslich dirfen andere, aus dem Fuhrerausweis
hervorgehende Informationen auf begrindete schriftiche Anfrage hin an Personen
abgegeben werden, die im Hinblick auf ein Gerichtsverfahren ein geniigendes Interesse an
der Bekanntgabe geltend machen kénnen.

Da die Veroffentlichung und die Bekanntgabe von Daten zur Person des Fahrzeuginhabers
nicht obligatorisch sind, muss sich dieser gegen die Bekanntgabe und/oder die
Veroffentlichung zur Wehr setzen kdnnen. Das Sperrecht untersteht dem kantonalen Recht.
Wir haben in bezug auf die Anwendung dieses Rechts grosse Unterschiede feststellen
mussen. Einige Kantone weigern sich systematisch, die Daten zu sperren oder stellen sehr
hohe Anforderungen, wohingegen andere Kantone die Ausiibung dieses Rechts an keinerlei
Bedingungen kntpfen. Es ware zu winschen, dass die Kantone nicht mehr Restriktionen
auferlegen als es das Bundesgesetz Uber den Datenschutz tut und dass sie die Sperrung
akzeptieren, sofern der Fahrzeughalter ein legitimes Interesse wahrscheinlich machen kann.
Wenn also die Behdrde nicht offensichtlich ausschliessen kann, dass die Datenbekanntgabe
eine Verletzung der persotnlichen Freiheit oder der Personlichkeit der betroffenen Person
nach sich zieht, muss der Einspruch gegenuber der Veroffentlichung oder der Bekanntgabe
der Daten angenommen werden.
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12.  Archivierungssystem der Arbeitslosenkassen

In den letzten Jahren sind die Arbeitslosenkassen mit einem steigenden
Arbeitsvolumen konfrontiert worden. Um die sich hdufenden Papierdossiers rationell
verwalten und vor allem archivieren zu konnen, haben die Arbeitslosenkassen der
Westschweiz in Zusammenarbeit mit dem Bundesamt fiir Industrie, Gewerbe und
Arbeit (BIGA) einen Pilotversuch zur Mikroverfilmung der Dossiers gestartet. Wir
haben die Massnahmen gepriift, die fiir eine datenschutzkonforme Durchfiihrung
dieses Versuchs erforderlich sind.

Um den kantonalen Arbeitslosenkassen eine rationelle Verwaltung des betrachtlichen
Volumens an archivierten Dossiers zu ermoéglichen, hat das BIGA der Grindung eines
Mikroverfilmungszentrums zugestimmt. Dieses wird in das Ausbildungszentrum der
Arbeitslosenkassen der Westschweiz in La Chaux-de-Fonds integriert. In einer ersten Phase
wird ein Pilotversuch laufen, der die Mikroverfiimung der Dossiers aller Arbeitslosenkassen
der Westschweiz abdeckt. In einer zweiten Phase soll das Zentrum die archivierten Dossiers
aller schweizerischen Arbeitslosenkassen tbernehmen konnen.

Bei diesem Rationalisierungsprozess werden Personendaten bearbeitet, indem sie archiviert
und verfilmt werden. Daten Uber Arbeitslose sind als Massnahmen der sozialen Hilfe gemass
Art. 3 lit. ¢ Ziff. 4 DSG besonders schitzenswerte Personendaten. Eine unrechtmassige
Bearbeitung dieser Daten wirde die Personlichkeit der betroffenen Personen
schwerwiegend gefahrden. Das BIGA hat uns gebeten zu prifen, welche Voraussetzungen
erfullt sein mussen, damit eine datenschutzkonforme Bearbeitung dieser Daten erfolgen
kann. Aufgrund einiger Sitzungen haben wir dem BIGA empfohlen, die fir die Bearbeitung
dieser Daten erforderlichen Rechtsgrundlagen zu schaffen und zu entscheiden, welche
technisch-organisatorischen Massnahmen fir den Schutz der Daten notwendig sind.

13. Mehrwertsteuer und Berufsgeheimnis

Zwei parlamentarische Interpellationen im Zusammenhang mit der Frage, ob Anwalte
dazu verpflichtet seien, die Identitidt ihrer im Ausland ansassigen Mandanten
preiszugeben, um von der Entrichtung der Mehrwertsteuer befreit zu werden, gaben
uns Anlass zu einer Stellungnahme. Wir kamen zum Schluss, dass ein Anwalt nur
dann die von den Steuerbehdrden gewiinschten Auskiinfte erteilen miisste, wenn
seine Mandanten dazu ihre Zustimmung erteilt haben und wenn der Anspruch auf eine
Steuerbefreiung nicht auf anderem Wege nachgewiesen werden kann.

Die Gesetzgebung zur Mehrwertsteuer sieht eine Steuerbefreiung fur die im Ausland
ausgefiuhrten Dienstleistungen vor. Dies betrifft insbesondere die Anwalte, deren Mandanten
im Ausland anséssig sind oder dort ihren Firmensitz haben, sofern die erbrachten
Dienstleistungen ausschliesslich im Ausland genutzt werden. Um eine Steuerbefreiung
beanspruchen zu konnen, muss der Anwalt seinen Anspruch nachweisen, indem er
Buchhaltungsunterlagen und Belege vorlegt. Die Steuerbefreiung kommt sowohl dem Anwalt
zugute, der die Dienstleistung erbringt, als auch dem Mandanten, der keine Mehrwertsteuer
zu entrichten hat. Der Anwalt muss ausserdem der Steuerbehdérde Informationen Uber den
Mandanten bekanntgeben, namentlich dessen Namen und Adresse. In Hinblick auf die
Beantwortung zweier parlamentarischer Interpellationen, in denen die Frage aufgeworfen
wurde, inwieweit diese Auskunftspflicht der Anwalte mit deren Berufsgeheimnis zu
vereinbaren sei, wurden wir um Stellungnahme gebeten.
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Wir haben uns folgendermassen geaussert:

Die Bundesgesetzgebung Uber die Mehrwertsteuer verpflichtet alle Steuerpflichtigen, die
Behorden uber samtliche Umstande zu unterrichten, die fur die Feststellung der Steuerpflicht
oder fur die Steuerberechnung von Bedeutung sein konnten. Ebenso sieht sie eine
Verpflichtung zur Aufbewahrung bestimmter Unterlagen vor, anhand derer Uber die
Steuerpflicht oder Steuerbefreiung entschieden werden kann. Die Gesetzgebung spricht der
Steuerverwaltung eine Kontrollkompetenz zu und ermachtigt sie, Auskinfte bei Dritten
einzuholen, insbesondere bei Personen, denen gegeniber eine Dienstleistung erbracht
wurde oder die eine solche erbracht haben. Sie enthélt jedoch keine Préazisierungen zur
Frage, welche Daten uber Dritte erhoben werden durfen. Das Berufsgeheimnis bleibt
gewabhrleistet. Diese Gewahrleistung gilt fur den Anwalt, der Name und Adresse seines
Mandanten angeben soll, welcher der wahre Nutzniesser der Steuerbefreiung ist.

Die Pflicht zur Bekanntgabe von Name und Adresse einer Person, fir die eine steuerbefreite
Leistung erbracht wurde, beinhaltet eine Bearbeitung von Personendaten durch ein
Bundesorgan. Diese untersteht dem Datenschutzgesetz und muss somit insbesondere auf
einer gesetzlichen Grundlage beruhen und die allgemeinen Bearbeitungsgrundsatze
beachten. Im vorliegenden Fall besteht zwar eine gesetzliche Grundlage, aber die
Verordnung zur Mehrwertsteuer reicht fur die Aufhebung des durch ein Gesetz im formellen
Sinne geschutzten Berufsgeheimnisses nicht aus. Die Bekanntgabe der verlangten Angaben
durch den Anwalt darf demnach nur mit Einwilligung der betroffenen Person stattfinden. Be-
vor eine solche Auskunftspflicht verallgemeinert wird, muss zunéchst gepruft werden, ob
Name und Adresse des Dienstleistungsempfangers im Ausland fir den Anspruchsnachweis
im Zusammenhang mit der Steuerbefreiung Uberhaupt notwendig sind, oder ob es
ausreichen wuirde, diese Angaben nur in Zweifelsfallen oder anlasslich einer Kontrolle zu
verlangen. Wenn der Anwalt in der Lage ist, den Anspruch auf eine Steuerbefreiung
nachzuweisen, ohne Personendaten bekanntzugeben, muss die Auskunftsverpflichtung
entfallen. Wenn der Anwalt aufgefordert wird, Auskunfte zu erteilen, sein Mandant aber die
Einwilligung dazu nicht erteilt, muss er diesen Uber die mdglichen Konsequenzen seiner Wei-
gerung in Kenntnis setzen, namlich, dass er damit das Risiko eingeht, die Steuer entrichten
zu mussen.

14. Spielbanken - provisorischer Vorentwurf zu einem Bundesgesetz

Das Eidgendssische Justiz- und Polizeidepartement hat eine Expertenkommission
"Spielbankengesetz" eingesetzt. Das Bundesamt flir Polizeiwesen war mit der Ausarbeitung
eines Vorentwurfs zu einem Bundesgesetz Uber die Spielbanken betraut, welcher der
Expertenkommission bei ihren Verhandlungen als Arbeitsgrundlage dienen sollte. Es legte
uns im September 1994 ein provisorisches Papier vor und bat uns, dieses vor Eroéffnung des
offiziellen Vernehmlassungsverfahrens einer summarischen Uberpriifung hinsichtlich seiner
Vereinbarkeit mit den Anforderungen des Datenschutzes zu unterziehen.

Im Rahmen unserer Stellungnahme haben wir die Experten darauf aufmerksam gemacht,
dass bei der Einfuhrung der Gesetzgebung uber die Spielbanken ganz allgemein darauf zu
achten ist, dass die Grundséatze des Bundesgesetzes Uber den Datenschutz gewahrt
werden. In diesem Stadium, wo nur ein provisorischer Vorentwurf vorlag, war es fur uns
allerdings ausserst schwierig abzuschatzen, ob diese Grundsatze - insbesondere der
Grundsatz der Verhaltnismassigkeit - bericksichtigt worden sind. Zu diesem Zeitpunkt war
noch kein Kommentar oder Begleitbericht vorhanden, der die Fuhrung der fur die Verwaltung
der Spielbanken, wie das Personenregister zur Identifizierung der Spieler, das Per-
sonenregister Uber den Ausschluss von Personen, denen das Spielen verboten wurde
(Register uber die Spielersperre) und das Personenregister tUber die Transaktionen hatte
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erlautern und rechtfertigen kénnen. Wir haben ausserdem darauf hingewiesen, dass auch in
bezug auf den Inhalt dieser Register der Grundsatz der Verhaltnisméassigkeit gewahrt werden
muss, um sicherzustellen, dass nur die wirklich zweckdienlichen Personendaten erhoben
und gespeichert werden.

Um die Expertenkommission auf einige aus datenschutzrechtlicher Sicht problematische
Punkte aufmerksam zu machen, haben wir dariber hinaus verschiedene Bemerkungen zu
einigen Bestimmungen des provisorischen Vorentwurfs angebracht. So haben wir
insbesondere darauf hingewiesen, dass in bezug auf die Daten zur ldentitdt der Spieler
(Personalien) und in bezug auf deren Aufbewahrungsdauer Prazisierungen anzubringen
sind.  Zusatzlich haben wir empfohlen, die Meldepflicht gegeniber den
Strafverfolgungsbehdrden und dem Bundesamt fur Polizeiwesen mit einer Bestimmung zu
verbinden, die es dem Geschaéftsfuhrer einer Spielbank untersagt, den Verdacht gegen einen
Spieler, den er den Aufsichtsbehorden bereits gemeldet hat, zu speichern.

Wir haben ausserdem betont, dass die betroffene Person ihr Auskunftsrecht in bezug auf die
Gesamtheit der zu ihrer Person von seiten des Spielbankenbetreibers erfassten Daten
geltend machen kann und dass die Austibung dieses Rechts im Prinzip kostenlos erfolgt. Die
Ausnahmen vom Grundsatz der Kostenlosigkeit sind in der Verordnung zum Bundesgesetz
Uber den Datenschutz aufgefiihrt. Was die Bekampfung der Verschuldung anbelangt, so
muss die diesbezigliche Bestimmung erganzt werden, um die Einleitung von Ermittlungen
oder eine zu weit gehende Datenerhebung durch die Spielbankenbetreiber im Rahmen der
Ausfuihrung dieser Bestimmung mit dem Charakter einer sozialen Massnahme zu verhindern
oder zu verbieten. Wir haben ausserdem nahegelegt, die Frage der Bekanntgabe von
Spielverboten (Spielersperren) an samtliche anderen Spielbanken der Schweiz unter den
Gesichtspunkten der Zweckmassigkeit und der Verhaltnismassigkeit zu prifen. Eine
diesbezigliche Regelung misste das Bekanntgabeverfahren und eine regelmassige
Aktualisierung fur den Fall der Aufhebung des Verbots vorsehen.

Wir haben die Experten aufgefordert, unseren Bemerkungen die gebihrende
Aufmerksamkeit zu schenken, wobei auch der Tatsache Rechnung zu tragen ist, dass
unsere Bemerkungen nur auf einer summarischen Prufung des provisorischen Vorentwurfs
basieren. Anlasslich der Amterkonsultation und sobald der Begleitbericht mit der
Kommentierung jeder einzelnen Bestimmung vorliegt missen bestimmte Bemerkungen noch
vertieft oder eventuell tUberarbeitet werden, und zwar in erster Linie unter dem Blickwinkel
des Grundsatzes der Verhaltnismassigkeit.

Die Schlussfassung des Vorentwurfs fiir ein Bundesgesetz tber die Spielbanken wurde uns
im Rahmen der Ende Januar 1995 er6ffneten Amterkonsultation zugestellt. Wir sind im
Hinblick auf eine eventuelle ergadnzende Stellungnahme gegenwartig dabei, diesen
Gesetzesentwurf einer erneuten Prifung zu unterziehen.

15. Anwendbarkeit des Bundesgesetzes iiber den Datenschutz

Der Dritte, welcher fiir ein privates Unternehmen oder ein Bundesorgan
Personendaten bearbeitet, ist dem Bundesgesetz iiber den Datenschutz unterworfen.

Eine Dienstleistungsgesellschaft, deren Sitz sich in der Schweiz befindet, bearbeitet fir
Rechnung von Handels- und Industrieunternehmungen Daten aus der Personal- und
Lohnverwaltung dieser Unternehmungen. Die Datenbearbeitung erfolgt zu einem grossen
Teil bei einem in Frankreich ansassigen Rechenzentrum. Die Gesellschaft handelt als
Beauftragte und ist nicht im Besitz der Personaldatensammlungen ihrer Auftraggeber. Auf
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die Frage, ob diese Gesellschaft dennoch den Bestimmungen des Bundesgesetzes Uber den
Datenschutz unterstehe, haben wir folgendes geantwortet:

Jede naturliche oder juristische Person, die in der Schweiz Personendaten bearbeitet, ist den
Pflichten, die sich aus dem Bundesgesetz Uber den Datenschutz ergeben unterworfen,
ungeachtet dessen, ob sie als Inhaberin einer Datensammlung, als Beauftragte oder in einer
anderen Funktion handelt. Das Gesetz prazisiert insbesondere, dass eine Person, die einen
Dritten mit der Bearbeitung von Personendaten beauftragt, dafiir zu sorgen hat, dass sich
dieser Dritte ebenso an die Vorschriften des Datenschutzes halt, wie sie selbst dies tun
musste. Dies betrifft alle Arten der Bearbeitung, von der Datenbeschaffung bis zur Datenbe-
kanntgabe, aber auch ihre Aufbewahrung und Vernichtung. Der Beauftragte kann dieselben
Rechtfertigungsgriunde geltend machen wie der Auftraggeber.

Sofern dies nicht ausdrticklich in einer Gesetzes- oder Vertragsbestimmung vorgesehen ist,
wird vom Beauftragten allerdings nicht verlangt, dass er allenfalls bestehende Pflichten des
Inhabers der Datensammlung zur Anmeldung von Datensammlungen und von
Datenbekanntgaben ins Ausland erfillt. Macht eine betroffene Person ihr Auskunftsrecht
geltend und wendet sie sich zu diesem Zweck an den Auftragnehmer, so muss dieser die
erwinschten Auskunfte nur erteilen, wenn er die Identitat des Inhabers der Datensammlung
nicht preisgibt oder wenn letzterer keinen Wohnsitz in der Schweiz hat. Die betroffene
Person, die sich in ihrer Personlichkeit beeintrachtigt fihlt, kann nicht nur den Inhaber der
Datensammlung, sondern auch die mit der Datenbearbeitung beauftragte Person gerichtlich
belangen.

16. Die Umsetzung von Datensicherheitsmassnahmen in der Bundesverwaltung

Die uns zugestellten Projektunterlagen sind in vielen Féllen unvollstindig. Haufig wer-
den die Prozesse (Ablauforganisation) und die Konfiguration der Informatikmittel nicht
oder nur unvolistiandig aufgefiihrt oder die Datensicherungsmassnahmen sind nicht
geniigend umschrieben.

Die Erfahrungen bei der Umsetzung der technischen und organisatorischen Massnahmen
des Datenschutzes sind sehr unterschiedlich. Wahrend gewisse Organisationseinheiten die
Anliegen des Datenschutzes sehr ernst nehmen, &ndern andere die Systeme oder
entwickeln sogar neue ohne angemessene Berlcksichtigung der Rahmenbedingungen. Bei
der Neuentwicklung sowie bei der Anderung von Systemen sind die Anliegen des
Datenschutzes sogleich zu beriicksichtigen und umzusetzen. Die fiinfjahrige Ubergangsfrist
(bis 1. Juli 1998) fur die Umsetzung der technischen und organisatorischen Massnahmen gilt
nur fur Systeme, die am 1. Juli 1993 bereits bestanden und an denen keine "grosseren”
Anderungen vorgenommen werden.

Technische Vorkehren zum Schutz von Personendaten sind zum Teil mit besonderem
Aufwand verbunden. Man darf den Aufwand fur die Umsetzung der Datenschutzanliegen
insbesondere dann nicht unterschatzen, wenn in der Vergangenheit organisatorische
Gesichtspunkte sowie Aspekte der Datensicherheit generell nicht angemessen berlcksichtigt
wurden. Wichtig ist, dass die Prozesse dokumentiert werden (Ablaufdiagramme) und dass
der Organisationsaufbau definiert wird (wer ist fur welche Aufgabenerfullung zustandig?).
Diese Forderungen des Datenschutzes sind nicht neu, sondern werden z. B. auch in Hinblick
auf die Qualitatssicherung oder aus der Sicht der Organisation gefordert. Die erforderlichen
Datensicherungsmassnahmen sind je nach System von unterschiedlicher Komplexitat. Die
Umsetzung dieser Massnahmen sollte deshalb immer so rasch wie mdglich in Angriff
genommen werden. Der Entscheid Uber die notwendigen Datensicherungsvorkehrungen
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bedingt einen Uberblick tiber das Gesamtsystem. Dazu muss die Konfiguration der Informa-
tikmittel aufgefuhrt werden, soweit sie fur den Datenschutz oder die Datensicherheit relevant
sind. Erst aufgrund dieser Unterlagen kann festgestellt werden, welche Sicherheitsvorkeh-
rungen vorzunehmen sind und ob damit die Risiken angemessen abgedeckt werden kdnnen.

Verantwortlich fur den Datenschutz und damit auch fur die Datensicherheit ist der Inhaber
der Datensammlung. Diesem ist es oft nicht mdglich, sich mit Informatik, Betriebswirtschaft
(Organisation) und Recht, eingehend zu befassen, um beurteilen zu kdnnen, welche
Massnahmen erforderlich sind. Er ist deshalb auf Beratung durch die Datenschutzberater
und die Sicherheitsbeauftragten der Departemente oder Amter (soweit vorhanden) sowie auf
die Sektion Sicherheit des Bundesamtes fur Informatik angewiesen. Diese muissen den Inha-
ber der Datensammlung Uber die mdglichen Massnahmen und ihre Wirkungen und die daftr
notwendigen Ressourcen informieren, damit er in der Lage ist, eine angemessene Ldsung
fur das jeweilige System auszuwéhlen. Angemessen muss die Losung insbesondere in
Bezug auf den Schutz des Betroffenen sein. Die Kosten sind erst in zweiter Linie
angesprochen. Der Inhaber der Datensammlung entscheidet Uber die Angemessenheit und
tragt die Verantwortung fir den Datenschutz. Einzelheiten zu den mdéglichen Massnahmen
finden sich im Leitfaden zu den technischen und organisatorischen Massnahmen des Daten-
schutzes, der bei unserem Sekretariat kostenlos erhaltlich ist. Werden die Anforderungen
des Datenschutzes in technischer und organisatorischer Hinsicht zu wenig berucksichtigt, so
kann dies eine Empfehlung des Eidgendssischen Datenschutzbeauftragten zur Folge haben.
Es bleibt zu hoffen, dass bei der Neuentwicklung und Anderung von Systemen, durch die
Personendaten bearbeitet werden, die Anliegen des Datenschutzes vermehrt berticksichtigt
werden.

17. Unzulassige Datebekanntgabe an Dritte durch ein Bundesorgan

Gibt ein Bundesorgan unberechtigterweise Daten an Dritte weiter, so kénnen
Personen, die dadurch in ihrer Personlichkeit verletzt werden, vom betreffenden
Bundesorgan verlangen, es sei die Widerrechtlichkeit der Bearbeitung festzustellen.
Ein negativer Entscheid des betreffenden Bundesorgans kann an die Eidgendssische
Datenschutzkommission weitergezogen werden.

Im vorliegenden Fall hatten sich mehr als zwanzig Privatpersonen zusammengeschlossen,
um gemeinsam ein Unternehmen zu griinden. Um einem Antrag im Zusammenhang mit der
Unternehmensgrindung an das zustandige Bundesorgan mehr Nachdruck zu verleihen,
wurde ihm eine Liste mit den Unterschriften aller Beteiligten vorgelegt. Beim betreffenden
Bundesorgan lagen bereits mehrere ahnliche Antrage von anderen Personen vor. Darunter
befand sich auch ein Antrag des Arbeitgebers einer der an der erwdhnten
Unternehmensgrindung beteiligten Privatpersonen. Diesem wurde "im Interesse einer
besseren Koordination" die ganze Unterschriftenliste bekanntgegeben. Dies obwohl auf der
Unterschriftenliste ihre Bekanntgabe an Dritte ausdriicklich untersagt war. Die beim betref-
fenden Arbeitgeber angestellte Person verlor daraufhin die Arbeitsstelle. Sie wandte sich mit
der Bitte um Beratung an uns.

Grundsatzlich durfen Bundesorgane Personendaten bekanntgeben, wenn daflr
Rechtsgrundlagen im Sinne von Art. 17 DSG bestehen oder wenn die betroffene Person ihre
Daten allgemein zuganglich gemacht hat (Art. 19 Abs. 1 lit. ¢ DSG). Im vorliegenden Fall
bestand keine Rechtsgrundlage, die eine Weitergabe von Personendaten an Dritte vorsah.
Da die betroffenen Personen zudem die Bekanntgabe ihrer Daten an Dritte ausdricklich
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untersagt hatten, war die Bekanntgabe unzuldssig und stellte eine widerrechtliche
Datenbearbeitung dar. Wir haben das Bundesorgan aufgefordert, derartige
Datenbekanntgaben in Zukunft zu unterlassen.

Die betroffene Person kann ihrerseits vom Bundesorgan verlangen, es sei die
Widerrechtlichkeit der Datenbearbeitung festzustellen. Ist ein Schaden entstanden, so muss
die betroffene Person diesen innert einem Jahr seit Kenntnis ebenfalls geltend machen und
beweisen.

Bestreitet das Bundesorgan die Widerrechtlichkeit, so kann die Eidgenossische
Datenschutzkommission angerufen werden. Deren Entscheid kann mittels Ver-
waltungsgerichtsbeschwerde an das Bundesgericht weitergezogen werden.

18. Aushebung von Rekruten - medizinischer Fragebogen

Vor der Aushebung miissen alle Auszuhebenden einen medizinischen Fragebogen
ausfiillen. Er enthélt nicht nur Fragen zur Gesundheit der betreffenden Person selbst,
sondern auch iiber ihre Angehérigen. Im Rahmen der Armeereform 95 ist zu priifen, in-
wieweit all diese Fragen heutzutage noch notwendig und zweckmassig sind.

Der Vater eines Auszuhebenden hat sich in dieser Sache an uns gewandt. Er wollte wissen,
ob samtliche Fragen Uber die Eltern, die Geschwister und tber den Auszuhebenden selbst
tatsachlich notwendig sind. Der Fragebogen enthalt unter anderem Fragen Uber deren
Geburtsjahr, Krankheiten, Todesursachen und Todesjahr von Eltern und Geschwistern und
die Frage nach dem Beruf des Vaters. Gefragt wird auch, wo der Auszuhebende
aufgewachsen ist. Der medizinische Fragebogen wird vom Bundesamt flr Sanitat bei der
Aushebung der Rekruten verwendet. Er dient vor allem der Rationalisierung des Verfahrens,
da er eine systematische Befragung jedes Einzelnen erspart. Aufgrund der Vorgeschichte,
der mitgebrachten medizinischen Dokumentation und der medizinischen
Untersuchungsergebnisse soll festgestellt werden, ob die Auszuhebenden fir den
Militardienst tauglich sind. Eine gesetzliche Grundlage fur die Datenerhebung besteht bis
heute nicht. Nach der Aushebung stehen die erhobenen Daten nur den Militdrarzten und der
Militarversicherung zur Verfligung. Die Daten werden nicht systematisch ausgewertet.

Im Zusammenhang mit der Armeereform 95 ist anlasslich der Revision der Vorschriften und
Formulare auch eine Uberarbeitung des medizinischen Fragebogens vorgesehen. Dabei wird
zu prufen sein, welche dieser Angaben heute noch zweck- und verhaltnisméassig sind und ob
zum Teil darauf verzichtet werden kdnnte. Zudem wird eine gesetzliche Grundlage fur die
Datenerhebung zu schaffen sein.

19. Datenschutz im Bereich des Steuerrechts und Grundbuchs

Auch wenn die Kantone dezentrale Datenbanken fiihren, diirften sich libergreifende
Datenschutz- und Datensicherheitskonzepte in zunehmendem Mass als sinnvoll
erweisen. Bei der revidierten Grundbuchverordnung wurde diese Zielsetzung gut
erkannt.

Sowohl im Bereich des Steuerrechts als auch des Grundbuchrechts verhalt es sich so, dass
die (auch) zur Erfullung von Bundesaufgaben beschafften Daten dezentral von den
Kantonen bearbeitet werden. Diese setzen hierbei in zunehmendem Mass EDV-Mittel ein,
wozu sie fur das Grundbuch durch das revidierte Zivilgesetzbuch und die revidierte
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Grundbuchverordnung ausdricklich erméachtigt werden. Soweit ersichtlich, bestehen
vergleichbare Vorschriften im Bereich des Steuerrechts (noch) nicht.

Die Herausforderung dieser Entwicklung besteht darin, eingebettet in die kantonale Vollzugs-
souveranitat datenschutzkompatible Losungen beim Einsatz von EDV zu wahlen, welche
den vielfaltigen Anforderungen der beteiligten Verwaltungsstellen und weiterer Benitzer der
in Frage stehenden Datensammlungen auf der einen Seite und dem Personlichkeitsschutz
oder allfalligen berechtigten Geheimhaltungsinteressen der Betroffenen auf der anderen
Seite gerecht werden. Von Interesse ist in diesem Zusammenhang speziell das Kapitel der
Grundbuchverordnung Uber das EDV-Grundbuch mit seinen Vorschriften dber die
Datensicherheit und die Pflicht, Sicherheitskonzepte aufzustellen und einer externen
Vorprufung zu unterziehen sowie tber die Zugriffe mittels Abrufverfahren und deren Umfang.
Diese oder ahnliche Bestimmungen kdnnten sich auch fir den Bereich des Steuerrechts als
sinnvoll erweisen.

lll. INTERNATIONALES

1. Internationale Konferenz der Beauftragten fiir den Datenschutz

Die Instanzen, welche die Aufgabe haben, (ber die Einhaltung der nationalen
Datenschutzbestimmungen zu wachen, haben eine internationale Konferenz ins Leben
gerufen, die einmal jahrlich auf Einladung eines der Mitgliedstaaten stattfindet. Ziel dieser
Konferenz ist es, den Austausch von Informationen unter den Aufsichtsbehérden zu
ermdglichen, die Praxis zu festigen und zu harmonisieren und gegebenenfalls gemeinsame
Positionen festzulegen und diese in Form von Erklarungen oder Resolutionen abzugeben.
Die Konferenz ist teilweise offentlich und richtet sich an die Vertreter der fir die Anwendung
der Datenschutzbestimmungen zustandigen Kreise.

Die XVI. Internationale Konferenz der Datenschutzbeauftragten fand vom 6. bis am 8.
September 1994 auf Einladung des niederlandischen Datenschutzbeauftragten in Den Haag
statt. Die Konferenz stand im Zeichen der neuen Informationstechnologien und gab Anlass
zur Untersuchung der Frage, welche Vorteile die im privaten Bereich verwendeten
Technologien mit sich bringen. Die Konferenz, an der Vertreter aus allen Teilen der Welt
teilnahmen, ermdéglichte auch eine Standortbestimmung zur internationalen Entwicklung im
Bereich des Datenschutzes. Ausserdem fand ein grundlegender Meinungsaustausch tber
Datenbearbeitungen im Finanz- und wund Kreditwirdigkeitsprifungsbereich statt
(Verwendung der Punktzahltechnik, mit Hilfe derer Personlichkeitsprofile durch
Anreicherungen und Abgleichungen von Datensammlungen erstellt und als Entscheidhilfen
verwendet werden konnen). Weitere Themen waren der Gesundheitsbereich und die
Entwicklung neuer Informationstechnologien (Multimedia, Datenautobahnen, Internet, Chip-
Karten vor allem im Verkehr und im Gesundheitswesen), die keine Grenzen kennen und
neue Herausforderungen fur den Schutz der Persoénlichkeit und der Grundrechte darstellen.
In Anbetracht dieser Gegebenheiten kam man zu dem Schluss, dass es notwendig ist,
Technologien zu férdern, die den Datenschutz gewéhrleisten kénnen, wie die Verwendung
von Chiffrierungstechniken, Technologien, welche die Wahrung der Anonymitét sicherstellen
(Karten zur Vorauszahlung) oder den Datenzugriff auf bestimmte Personen und bestimmte
Zwecke beschranken. Die Datenschutzbeauftragten haben ausserdem auf die Notwendigkeit
hingewiesen, die internationale Zusammenarbeit zu starken und den Datenschutz besser
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bekannt zu machen, insbesondere durch eine verstarkte Informationspolitik zugunsten des
Burgers.

In Erganzung der einmal jahrlich stattfindenden Konferenz arbeiten die Daten-
schutzbeauftragten unter sich zusammen, zum einen durch bilaterale Kontakte
(Informationsaustausch) und zum anderen durch die Bildung von Arbeitsgruppen, in denen
man sich mit bestimmten Fragestellungen auseinandersetzt. So wurde zum Beispiel die
Arbeitsgruppe Berlin  eingerichtet, die zweimal pro Jahr zusammentrifft, um
Datenschutzprobleme im Bereich der Telekommunikation und der Medien zu untersuchen.
Diese Gruppe befasst sich gegenwartig mit dem Internet, Gber welches Personendaten ohne
grosse Schwierigkeiten in die ganze Welt verbreitet werden kénnen. Dieses Netz wirft
aufgrund des Fehlens genlgender gesetzlicher Bestimmungen sowie einer speziellen
Aufsichtsinstanz schwerwiegende Datenschutzprobleme auf. Die Arbeitsgruppe analysiert
ausserdem Fragestellungen im Zusammenhang mit der Verwendung der Telekommunikation
in  Arbeitsverhaltnissen, Telefonkarten, elektronischen Telefonblichern und der
elektronischen Uberwachung von Haftlingen. Letztere stellt eine Alternative zum Gefangnis
dar und gibt die Mdglichkeit, die Bewegungen der straffallig gewordenen Person zu verfolgen
und ihre Tatigkeiten und Fortbewegungen zu begrenzen.

2. Europarat

Die internationale Téatigkeit des Eidgendssischen Datenschutzbeauftragten konzentriert sich
zu einem grossen Teil auf die Verfolgung der Arbeiten des Europarats. Der Europarat spielt
bei der Entwicklung des Datenschutzrechts in Europa eine zentrale Rolle. Die
Europaratskonvention zum Schutze des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (Konvention 108) wurde bereits von 16 Mitgliedstaaten ratifiziert,
das heisst von samtlichen tber ein Datenschutzgesetz verfigenden Staaten mit Ausnahme
der Schweiz. Im Auftrag des EJPD haben wir im Hinblick auf eine Ratifizierung der
Konvention durch die Schweiz die Vorbereitung einer entsprechenden Botschaft in Angriff
genommen, und wir hoffen, dass die Schweiz diesem Ubereinkommen zu Beginn der
nachsten Legislaturperiode beitreten wird.

Die beiden mit datenschutzrechtlichen Fragen betrauten Komitees haben ihre Arbeiten
fortgesetzt. So ist die Projektgruppe fur Datenschutz (CJ-PD) zweimal zusammengetroffen
und hat die Arbeiten an zwei Empfehlungen abgeschlossen. Zunachst einmal die
Empfehlung zum Schutze personenbezogener Daten im Bereich der
Telekommunikationsdienste  (insbesondere bei den Telefondiensten), die vom
Ministerkomitee an seiner Sitzung vom 6. und 7. Februar 1995 verabschiedet wurde. Diese
Empfehlung enthalt insbesondere Bestimmungen, die auf Abonnentenverzeichnisse, die
Verwendung von Daten zu Zwecken des Direkt-Marketings, die detaillierte
Rechnungstellung, interne Telefonzentralen, die ldentifizierung der Rufnummer, die Um-
oder Weiterleitung von Anrufen und die Verwendung von Mobiltelephonen Anwendung
finden. Die zweite Empfehlung betrifft den Schutz medizinischer Daten. lhre Verabschiedung
durch das Ministerkomitee wurde verschoben, um dem Komitee fur Gesundheitswesen
Gelegenheit zu geben, Stellung zu beziehen. Diese Empfehlung wird auf jegliche
Bearbeitung medizinischer Daten Anwendung finden, sei es im Bereich des
Gesundheitswesens oder in einem anderen Zusammenhang, durch einen Arzt oder durch
eine andere Person. Sie umfasst auch die medizinische Forschung und die Bearbeitung
genetischer Daten. Die Empfehlung enthélt insbesondere Bestimmungen, welche die
Vertraulichkeit der Bearbeitung von medizinischen Daten verstarken, der betroffenen Person
ein Recht auf Information vor jeder Bearbeitung von medizinischen Daten einrdumen, die
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Bedingungen festlegen, unter denen die Zustimmung der betroffenen Person eingeholt
werden muss und und das Auskunftsrecht der betroffenen Person gewahrleisten.

Zwei weitere Empfehlungen befinden sich derzeit in Ausarbeitung. Sie sollen die Bearbeitung
von Personendaten einerseits zu statistischen Zwecken wund andererseits fur
Privatversicherungszwecke regeln. Beziglich letzterer haben wir der zweiten Sitzung der
Arbeitsgruppe 14 in Strassburg beigewohnt. Dort wurde insbesondere der Inhalt der
Einwilligungsklausel behandelt und die Frage diskutiert, ob es sinnvoll ist, Daten, die den
Finanzbereich betreffen, den besonders schitzenswerten Daten zuzuordnen.

Der durch die Konvention 108 ins Leben gerufene beratende Ausschuss, der insbesondere
die Aufgabe hat, Stellungnahmen zur Anwendung der besagten Konvention abzugeben, hat
sich naher mit der Definition von personenbezogenen Daten auseinandergesetzt. Er hat dem
Einbezug von Stimmen und Bildern in die Definition zugestimmt, sofern diese eine
Identifizierung der betroffenen Person ermdéglichen. Hingegen hat der Ausschuss die Frage,
ob die Bearbeitung von Daten wie Stimmen und Bildern in den Anwendungsbereich des
Datenschutzes fallen oder nicht, noch nicht abschliessend entschieden. Diese Frage sollte
zumindest fur den Fall bejaht werden, dass Bild und Stimme in einem automatisierten
System gespeichert werden, das eine Bearbeitung dieser Informationen gestattet.
Schliesslich musste der beratende Ausschuss feststellen, dass die Verwendung des in
Zusammenarbeit mit der Europaischen Union und der internationalen Handelskammer
ausgearbeiteten "Mustervertrags" fur grenzuberschreitende Datenfliisse bisher nicht auf das
erwartete Echo gestossen ist. Wir selbst haben Unternehmen, die grenztiberschreitend tétig
sind, mehrfach nahegelegt, Datenschutzvertrage nach diesem Modell abzuschliessen.

3. Organisation fiir Zusammenarbeit und Entwicklung (OECD)
- Datenautobahnen und interaktive Multimediasysteme

Seit der Verabschiedung der Richtlinien tUber den Schutz der Privatsphare und den
grenziuberschreitenden Fluss von personenbezogenen Daten vom 23. September 1980 halt
die OECD regelméassig Ad-hoc-Experten-Sitzungen ab, welche die Einhaltung dieser
Richtlinien begutachten und spezifische Problemstellungen hinsichtlich des Datenschutzes
behandeln sollen. Eine solche Sitzung fand vom 30. November bis zum 2. Dezember 1994 in
Paris statt. Sie war der Infrastruktur von Informationen, insbesondere den Datenautobahnen
und den interaktiven Multimediasystemen gewidmet. Anhand konkreter Beispiele konnten wir
neben den Vorteilen der neuen Technologien auch die dadurch entstehenden Risiken der
Verletzung der Personlichkeit erfassen. So liessen sich einige pervers anmutende,
versteckte Aspekte dieser Technologien ans Licht bringen. Unter dem Vorwand, potentiellen
Kunden die Mdglichkeit einzuraumen, ihre Lebensmittel- oder gar Kleiderkaufe tber ihren PC
oder ihren interaktiven Fernsehapparat zu erledigen, ohne dafir ihr Haus verlassen zu
mussen, samtliche Eingaben der betroffenen Person werden in diesem Informationssystem
gespeichert. Diese Daten werden anschliessend zur gezielten Steuerung des Angebots
ausgewertet. Anhand der vom Kunden vorgenommenen Dateneingaben wird es auf diese
Weise moglich, unzéhlige Informationen Uber seine Gewohnheiten, Winsche und
Erwartungen zu erhalten. Daraufhin - ohne dass sich die betreffende Person dessen
bewusst ist - kann das Produkteangebot entsprechend anpasst und das Kaufverhalten der
betreffenden Person beeinflusst werden. Es kdnnen daraus Personlichkeitsprofile enstehen.
Es wurde auch festgestellt, dass sich mit der Einfilhrung von Informatik und Netzwerken in
jedem Haushalt und Betrieb der Lebensstil, der Arbeitsrhythmus und die geschaftlichen
Transaktionen verandern werden. Diese Netzwerke werden in der Tat Ooffentliche
Verwaltungen, Haushalte, 6ffentliche Unternehmen und andere Institutionen an ein sehr
weites Spektrum interaktiver Dienste anschliessen, wie zum Beispiel an Sozialdienste,
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Verwaltungsbehdrden, Freizeit-, Bildungs- und kulturelle Einrichtungen, Datenbanken, an
den Zahlungs- und Bankverkehr, an Einrichtungen zur Kundenwerbung oder an den
elektronischen Handel. Diese Entwicklung darf allerdings nicht auf Kosten der
Personlichkeitsrechte des Individuums vonstatten gehen. In Zusammenarbeit mit den
anderen Sitzungsteilnehmern haben wir eine anschauliche, wenn auch keineswegs er-
schopfende Bestandesaufnahme der festgestellten Risiken und der schon bestehenden
Verletzungsmoglichkeiten vorgenommen, die im Zuge der ersten Erfahrungen mit der
Verwendung von Datenautobahnen in verschiedenen Landern bereits beobachtet werden
konnten: missbrauchliche Beschaffungen von Personendaten, unerwiinschtes Eindringen in
den Privatbereich infolge von Eink&ufen tber Telenetz, zwischenbehdrdlicher Austausch von
personenbezogenen Informationen, die zu anderen Zwecken als den bei der Beschaffung
angegebenen verwendet wurden, widerrechtliches Vorgehen einiger "Televerkaufer”, zielge-
richtete  Werbesendungen, Erstellen von Personlichkeitsprofilien auf der Basis von
Multimedia-Interaktionen der betreffenden Personen oder auch Beobachtung der Lebensstile
und -gewohnheiten der Benutzer dieser Technologien.

Im Anschluss an die Bestandsaufnahme wurde tber die Schritte diskutiert, mit denen diesen
Phanomenen zu begegnen ist. Dabei wurde hervorgehoben, dass die neuen Technologien
Teil unserer modernen Gesellschaft seien und es keinen Sinn habe, sie zu bekadmpfen,
sondern dass ihre Mechanismen zu studieren und daraufhin Strategien zu entwickeln seien,
welche die Weiterentwicklung dieser Technologien unter gleichzeitiger Beachtung der
Personlichkeitsrechte des Individuums erlaubten. Dabei ist nebst der Schaffung von
gesetzlichen Bestimmungen und Regelungen, von Verhaltenskodizes und ahnlichen freiwillig
einzuhaltenden Normen oder gar technischen und organisatorischen Losungen die
"Sensibilisierung” und "Erziehung" des einzelnen in Hinblick auf diese Gefahren zentral.
Alsdann wird jede Person in der Lage sein, sich in Kenntnis der Problematik in dieser neuen
informatisierten Umgebung zu bewegen. An dieser Einsicht orientiert sich unsere
Informationspolitik, in der wir eine unserer wichtigsten Aufgaben sehen.

Einige vorwiegend in Kanada durchgefuihrte Experimente haben im Ubrigen gezeigt, dass
Transparenz nicht nur zur Verbesserung des Datenschutzes beitragt, sondern auch den
wirtschaftlichen Interessen dient. Die Experten haben sodann auf die Bedeutung von
Technologien wie Chiffrierverfahren hingewiesen, mit Hilfe derer anonyme Transaktionen
vorgenommen werden konnen. Ausserdem haben sie die komplementare Rolle der
Sicherheitsmassnahmen als Mittel, welche in der Lage sind, den Datenschutz und die
Wahrung der Privatsphare zu garantieren, herausgestellt.

4, Europaische Union

Wie bereits in unserem ersten Bericht (vgl. S. 77) erwéhnt, hat die Europaische Kommission
im Oktober 1992 eine zweite Fassung des Richtlinienentwurfs zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
vorgelegt und sie an den Ministerrat weitergeleitet. Dieser zweite Entwurf war Gegenstand
eingehender Diskussionen der Regierungsexperten, wobei er ziemlich verdndert wurde. Er
wurde am 20 Februar 1995 vom Ministerrat verabschiedet und ans Parlament Ubermittelt.
Die Richtlinie konnte somit Anfang nachsten Jahres in Kraft treten. Der Entwurf einer
Richtlinie zum Schutz personenbezogener Daten und der Privatsphére im Zusammenhang
mit den Offentlichen digitalen Telekommunikationsnetzen und insbesondere mit dem
dienstintegrierten digitalen Netz (ISDN) sowie den offentlichen mobilen digitalen Netzen
wurde von der Kommission fertiggestellt und kdnnte dieses Jahr noch verabschiedet werden.
Nach der Verabschiedung dieser Richtlinien wird deren Bedeutung und ihre Konsequenzen
fur die Schweiz zu untersuchen sein, insbesondere bezlglich des grenziiberschreitenden
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Datenverkehrs. Weitere Arbeiten sind in bestimmten Bereichen, wie dem Zollwesen, in
Gang.

5. Schengen

Das Schengener Abkommen, das von neun Mitgliedstaaten der Europaischen Union
(Frankreich, Deutschland, Belgien, Luxemburg, Niederlande, Spanien, Portugal, Italien,
Griechenland) unterzeichnet wurde, ist am 26. Marz dieses Jahres zwischen sieben Staaten
in Kraft getreten. Italien und Griechenland erfillen zur Zeit noch nicht alle rechtlichen und
technischen Bedingungen, vor allem hinsichtlich des Datenschutzes, welche fiur die
Anwendung des Abkommens noétig sind. Das Abkommen, das die Aufhebung der
Grenzkontrollen in den Staaten des "Schengener Bereichs" vorsieht, regelt insbesondere
den Personenverkehr und die polizeiliche, zollamtliche und gerichtliche Zusammenarbeit. Es
sieht die Errichtung des umfangreichen computergestitzten Schengener Infor-
mationssystems (SIS) vor, das einen raschen Informationsaustausch und einen schnellen
Zugriff zu den fur die Personen-, Fahrzeug- und Sachfahndung angelegten automatisierten
Fahndungsdateien gewabhrleisten soll. Das SIS setzt sich zusammen aus einer fur den
technischen Unterhalt des Systems zustdndigen Zentralstelle und einer nationalen
Aussenstelle in jedem Mitgliedstaat. Um den Datenschutzes zu gewabhrleisten, enthalt das
Abkommen detaillierte Regelungen, die sich auf die Konvention 108 und auf die Empfehlung
des Europarats Nr. (87) 15 abstiutzen, welche auf eine Regelung der Verwendung von perso-
nenbezogenen Daten im Polizeibereich abzielt. Diese Empfehlung ist Gbrigens Bestandteil
des Schengener Abkommens. Die Schweiz ist nicht Mitglied von Schengen und kann dies,
da sie nicht zur Europaischen Union gehért, zum jetzigen Zeitpunkt auch nicht werden.
Unser Land hat allerdings jedes Interesse, sich diesen Staaten anzunahern, vor allem im
Bereich der Bekampfung des organisierten Verbrechens und des Drogenhandels, aber auch
bezuglich Massnahmen zur Einwanderungskontrolle. Wir sind der Ansicht, dass diese
Anndherung unter Beachtung der nationalen Datenschutzbestimmungen stattfinden und in
gleichlautende Regelungen eingebettet sein sollte, wie sie im Schengener Abkommen
vorgesehen sind. In diesem Sinn befurworten wir die Forderung einer institutionalisierten
Zusammenarbeit.

IV. REGISTER DER DATENSAMMLUNGEN

1. Bilanz

Die Zahl von 1500 Anmeldungen von Datensammlungen, von der in unserem ersten
Bericht die Rede war, ist erreicht und wird demnachst liberschritten werden, da uns
einige Amter ihre Anmeldungen noch nicht haben zukommen lassen. Trotz der
bestehenden Schwierigkeiten, die in erster Linie auf den Personalmangel sowohl bei
den Datenschutzberatern als auch bei uns zuriickzufiihren sind, sind DATAREG und
das Register der Datensammlungen auf dem besten Wege dazu, sich mittelfristig zu
einem leistungsfiahigen "Werkzeug" zu entwickeln.

Die Schwierigkeiten, auf die wir in unserem ersten Bericht hingewiesen hatten, bestehen
weiterhin. Vor allem haben innerhalb der Bundesverwaltung, einige Amter ihre
Datensammlungen entweder noch gar nicht oder nur unvollstandig angemeldet. Ausserdem
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verfugen wir nicht Gber gentigend Personal, um die Kontrolle der Anmeldeformulare effizient
durchfihren und das Register der Datensammlungen in der angestrebten Form und
innerhalb der vorgesehenen Fristen ver6ffentlichen zu kdnnen. Hinzu kommt, dass die von
den Departementen und einigen Amtern ernannten Datenschutzberater uns nur selten bei
der Erfillung unserer Aufgabe unterstitzen kbnnen, etwa indem sie das Anmeldeverfahren
und die Ubersetzungen organisieren. Dies wiederum liegt daran, dass ihnen von seiten der
Verwaltungseinheiten, denen sie angehdren, im allgemeinen weder die erforderliche Zeit
noch die nétigen Mittel zur Verfligung gestellt werden.

Im Privatbereich sind uns Anmeldungen aus den verschiedensten Branchen, wie der
Automobilbranche, den Banken, dem Einzelhandel, dem Tumor-Register, den Kirchen, der
Telematik, der Presse usw. zugekommen. Die im Rahmen des Anmeldeverfahrens
geknupften Kontakte sind uns nicht nur im Hinblick auf die Erstellung des Registers der
Datensammlungen sehr nitzlich, sie erlauben uns auch, uns mit den Funktionsweisen dieser
Bereiche vertraut zu machen und die privaten Inhaber von Datensammlungen in bezug auf
datenschutzrechtliche Anliegen zu informieren, respektive zu sensibilisieren.

Abschliessend mochten wir festhalten, dass DATAREG und damit das Register der
Datensammlungen trotz der erwahnten Schwierigkeiten dabei ist, Form anzunehmen und
seine "Kinderkrankheiten" zu uberwinden, um auf mittlere Sicht fur die Betroffenen "der
Schlussel zur Ausiibung ihres Auskunftsrechts” zu werden und uns gleichzeitig als effizientes
Arbeitsinstrument zu dienen.

2. DATAREG - Verwaltungssystem

Nachdem im Juli 1994 das automatisierte System zur Verwaltung des Registers der
Datensammlungen (DATAREG) in Betrieb genommen worden ist, liegen nun die ersten
Auswertungen der bereits registrierten Datensammlungen vor.

Am 4. Juli 1994 wurde DATAREG bei uns offiziell in Betrieb genommen. Am 16. Juni 1994
waren 462 Anmeldungen von Datensammlungen durch Bundesorgane eingegangen. Davon
waren 16 zur Registrierung und somit zur Eingabe ins DATAREG bereit. Von privaten
Personen waren 94 Datensammlungen angemeldet worden. Davon waren 10 fir die
Eingabe ins DATAREG bereit. Bereit fur die Eingabe ins DATAREG ist eine Anmeldung,
wenn sie die gesetzlich vorgesehene summarische Prifung der Rechtmassigkeit durchlaufen
hat und in drei Sprachen (Deutsch, Franzésisch und Italienisch) vorliegt. Bis Ende Januar
1995 sind insgesamt 1'500 Anmeldungen beim EDSB eingetroffen. Davon sind 200
Anmeldungen von privaten Personen.

Die folgenden Ausfuhrungen beziehen sich auf den Stand im Januar 1995:

- Zu diesem Zeitpunkt sind gesamthaft 111 Datensammlungen registriert. Davon
stammen 104 von Bundesorganen. Von den 111 registrierten Datensammlungen
sollen bis auf zwei alle publiziert werden. Alle Eintrage sind in drei Sprachen erfolgt.
Bisher wurden gemass den Angaben auf den Anmeldungen von Datensammlungen
102 Adressen (z.B. Inhaber, Auskunftsperson, usw.) in das System aufgenommen.

- Auf den Anmeldeformularen sind 17 Kategorien von bearbeiteten Personendaten zur
Auswahl und als Beispiele vorgegeben. Auf den eingegebenen Anmeldungen wurden
jedoch 188 verschiedene Kategorien von Personendaten angegeben. Diese
Kategorien werden insgesamt 530mal verwendet, was bedeutet, dass pro Anmeldung
durchschnittlich finf Kategorien von bearbeiteten Personendaten bezeichnet wurden.
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- Es wurden 143 Kategorien von Datenempfangern aufgenommen. Von diesen sind 41
auch als Beteiligte aufgefuhrt. Daraus kann geschlossen werden, dass
durchschnittlich jede zweite registrierte Datensammlung eine Kategorie von Beteiligten
hat sowie in der Regel jede registrierte Datensammlung mindestens einer
Empfangerkategorie zugeordnet ist. Aus diesen Datensammlungen werden also
Daten an Dritte bekanntgegeben.

- Bei den Anmeldungen durch Bundesorgane wurden jetzt 56 verschiedene
Rechtsgrundlagen genannt. Diese werden 154mal verwendet. Das bedeutet, dass pro
Anmeldung im Schnitt mehr als eine Rechtsgrundlage (Gesetz/Verordnung) fur die
Bearbeitung der Datensammlung gemeldet wird.

- Fur die Eintrdge von privaten Datensammlungen wurden bis Januar 1995 vier
Branchenkategorien vergeben.

- Nach der Registrierung im DATAREG erhalt die meldende Stelle einen
Kontrollausdruck mit der Registernummer der Datensammlung und den Angaben, die
ins DATAREG aufgenommen wurden.

Am System DATAREG wurden verschiedene Korrekturen und Anpassungen vorgenommen.
Diese sind einerseits dadurch bedingt, dass es sich um ein neues Anmeldeverfahren
handelt, andererseits durch technische Notwendigkeiten. So mussten zum Beispiel
Feldlangen sowie mannliche und weibliche Bezeichnungen im Kontrollausdruck des
Registereintrags fur die meldenden Stellen angepasst werden.
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V. DER EIDGENOSSISCHE DATENSCHUTZBEAUFTRAGTE

1. Aufgabenentwicklung

Auch dieses Jahr steigerte sich das Aufgabenvolumen in fast allen Bereichen. Besonderes
Gewicht hatte die Klarung von Fragen beziglich der Voraussetzungen der Anmeldung von
Datensammlungen. Wie auch im letzten Jahr hatten wir zahlreiche Anfragen zum
Auskunftsrecht, zu Personlichkeitsverletzungen und allfalligen Rechtfertigungsgrinden, zu
Datenubermittlungen ins Ausland, zur Anwendbarkeit von kantonalen Bestimmungen und zu
vielen anderen Datenschutzfragen zu beantworten.

2. Information der Offentlichkeit

Wahrend des ganzen Jahres haben wir an verschiedenen Veranstaltungen (Konferenzen,
Tagungen) zum Datenschutz teilgenommen. Dadurch konnte verschiedenen Kreisen das
Datenschutzrecht und die Zweckmassigkeit seiner Umsetzung nahegebracht werden und es
wurden anstehende Probleme auf diesem Weg gelost.

Dieses Jahr haben wir an Behoérden und Private insgesamt 5000 Broschiren in
verschiedenen Sprachen verschickt. Erganzend zu den bereits vorhandenen Broschiiren ist
eine neue zum Datenschutz im privaten Arbeitsverhaltnis erarbeitet worden.

Folgende Broschiren sind beim EDSB zu beziehen:

- Leitfaden fur die Bearbeitung von Personendaten in der Bundesverwaltung

- Leitfaden fur die Inhaber von Datensammlungen (Privatbereich)

- Die Rechte der betroffenen Personen bei der Bearbeitung von Personendaten

- Leitfaden zu den technischen und organisatorischen Massnahmen des Datenschutzes
- Leitfaden fur die Bearbeitung von Personendaten im Arbeitsbereich (Privatbereich)

Wir nahmen zweimal die Gelegenheit wahr, via Pressecommuniqué tber die Problematik der
Anmeldeformulare fiur Mietinteressenten (siehe dazu S. 60) und Uber die Abfrage von
Fahrzeuginhaber tber die Nr. 111 (siehe dazu S. 74) zu informieren.

@& Telefondienst des EDSB

Auch dieses Jahr haben wir nicht nur tber den offiziellen Korrespondenzweg Anfragen
beantwortet. Viele Auskiinfte wurden auch telefonisch erteilt.

Die nachfolgende Tabelle auf Seite 94 liefert einen Uberblick tber die Bereiche, in denen
telefonische Anfragen besonders haufig waren.

Auf besonderes Interesse stiessen die Bereiche Anmeldung von Datensammlungen,
Ubermittlungen ins Ausland und Geltendmachung des Auskunftsrechts. Personen aus dem
Privatbereich (Einzelpersonen, Gewerbe/Industrie, Vereine, Anwalte usw.) griffen mit
insgesamt 870 Anfragen haufiger zum Telefon als die Bundesbehdrden mit 230 Anfragen.
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3. Personelle Ausstattung des Sekretariats des EDSB

Im letzten Jahr hat sich der Personalbestand des Sekretariats leicht erhdht, jedoch kann die
Fulle unserer Aufgaben auch mit der heutigen Personalkapazitat nicht zufriedenstellend
bewaltigt werden. Eine weitere Erh6hung des Personalbestandes ist in Aussicht. Sie wird
uns ermdoglichen, unsere Aufgaben im Bereich der Offenbarung des medizinischen
Berufsgeheimnisses anzugehen. Zahlreiche andere Tatigkeitsbereiche bleiben jedoch
weiterhin unterdotiert.

4. Aus- und Fortbildung

Aufgrund der schnellen Entwicklung des Datenschutz in rechtlicher und technischer Hinsicht
besteht ein erhdhter Bedarf an Weiterbildung der Mitarbeiter/innen. Wichtig ist insbesondere
die Verfolgung der Entwicklung auf internationaler Ebene, damit wir zeitgerechte
Konfliktlosungen fur unseren Bereich anstreben kénnen. Doch fehlen zur Zeit vielfach die
Mittel und die zeitliche Kapazitat, um die erforderlichen Kurse zu besuchen.
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5. Statistik liber die Tatigkeit des EDSB

Zeitraum 1. April 1994 bis 31. Marz 1995
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6. Das Sekretariat des Eidgendssischen Datenschutzbeauftragten

Eidgendssischer Datenschutzbeauftragter: Guntern Odilo, Dr. iur.

Stellvertreter: Walter Jean-Philippe, Dr. iur.
Sekretariat:

Leiter: Walter Jean-Philippe, Dr. iur.
Stellvertreter: Buntschu Marc, lic. iur.
Rechtsdienst: 7 Personen

Informatikdienst: 3 Personen
Informationsdienst: Tsiraktsopulos Kosmas, lic. iur.

Kanzlei: 3 Personen



