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Introduction: La surveillance de 'utilisation d’Internet et du
courrier électronique au lieu de travalil

Le présent guide explique de maniére simple et compréhensible aux employeurs et aux employés quel-
les formes la surveillance de I'utilisation d’Internet et du courrier électronique a des fins d'empéchement
d’abus peut prendre et sous quelles conditions elle est licite du point de vue de la protection des don-
nées. Les employés étant de plus en plus souvent munis d'appareils de communication mobiles (ordi-
phones, ordinateurs portables), il convient de souligner que ces appareils sont soumis aux mémes re-
gles que les postes fixes.

Le présent guide traite concrétement de I'analyse des données secondaires générées lors de I'utilisation
d’Internet et du courrier électronique. Les données secondaires sont pour ainsi dire les traces qu’'on lais-
se quand on surfe sur Internet ou écrit des courriers électroniques. Il s’agit ainsi de données journalisées
qui indiquent qui a fait quoi et quand, et, dans le cas des courriers électroniques, avec qui.

Il est shre que les employeurs ont un intérét important a surveiller I'utilisation que leurs employés font
d’Internet et du courrier électronique. Le temps que les employés passent a surfer et a écrire des cour-
riers électroniques a titre privé pendant leurs heures de travail est un facteur de codts. Il est en outre
possible que des employés consultent des sites Internet aux contenus illicites. Il est dans I'intérét de
'employeur gu'il 'empéche s'il souhaite éviter que sa réputation en patisse ou qu'’il en soit rendu res-
ponsable.

Dans le méme temps, il faut rappeler que surveiller 'utilisation que les employés font des moyens de
communication est, dans certains secteurs économiques, devenu une obligation pour les employeurs.
Mentionnons a titre d’exemple les régles de la Finma sur le comportement des employé(e)s sur le mar-
ché financier en relation avec le négoce de valeurs mobilieres. La Finma exige clairement que des me-
sures appropriées soient prises pour empécher ou détecter I'usage abusif, par des collaborateurs,
d’'informations confidentielles susceptibles d’influencer les cours. La surveillance des courriers électroni-
ques fait évidemment partie de ces mesures.

En dépit (ou peut-étre précisément a cause) de ces évolutions, les employeurs doivent respecter les
dispositions réglant la protection des données lorsqu’ils surveillent I'utilisation que les employés font
d’Internet et du courrier électronique. Ces dispositions sont exposées et expliquées dans le présent gui-
de.
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1. Intéréts concernés de I'employeur

Quand les employés écrivent des courriers électroniques et naviguent dans Internet, ils peuvent porter
atteinte a certains intéréts et équipements techniques de I'employeur, par exemple:

e ala capacité de stockage et a la bande passante du réseau, suite a une utilisation excessive
d’Internet et du courrier électronique;

e ala sécurité des données et des applications (disponibilité, intégrité, confidentialité) par
I'importation de virus, de vers, de chevaux de Troie ou l'installation de logiciels étrangers;

e autemps de travail et a d’autres intéréts financiers (pertes de productivité, augmentation des
colts pour des moyens supplémentaires);

e adautres intéréts de 'employeur protégés par la loi tels que sa réputation, ses secrets de fabri-
cation ou d'affaires ou encore la protection des données.

2. Données genérées lors de l'utilisation d’'Internet et du
courrier électronique

L'utilisation d’Internet et du courrier électronique laisse des traces a divers endroits. Les outils informati-
gues utilisés en commun (par ex. les serveurs) établissent en général des fichiers journaux des activités
exécutées.

Lors de I'utilisation d’Internet et du courrier électronique, seules les données secondaires sont normale-
ment enregistrées; elles permettent de savoir qui a fait quoi. Mais les contenus des courriers électroni-
gues sont en partie aussi enregistrés.

La taille des fichiers journaux (voire annexe A) peut rapidement devenir trés importante. Les journaux
pertinents pour la surveillance des collaborateurs peuvent pour I'essentiel étre créés a quatre endroits:
sur le poste de travail de I'utilisateur, sur les serveurs Intranet, sur les équipements de connexion inter-
réseaux (pare-feux ou routeurs) et sur les serveurs de la «zone démilitarisée» (voir plus bas).

Quand un délit a été commis, les données des fichiers journaux des fournisseurs de services Internet
(providers) peuvent étre examinées moyennant une ordonnance judiciaire.

Sur des serveurs Intranet tels que les serveurs de domaine, les journaux comprennent les données sui-
vantes: le nom de Il'utilisateur (qui), la date (quand), les actions exécutées (connexion et déconnexion),
I'attribution dynamique d’adresses IP, la résolution des homs de domaine et le lancement d’une applica-
tion (quoi).

Des pare-feux protégent souvent une zone dite «démilitarisée» (DMZ) entre Intranet et Internet qui hé-
berge les serveurs joignables des deux mondes. Il n'est ainsi plus nécessaire d’accéder aux données
dans Intranet. Il s’agit dans la plupart des cas de serveurs de courrier électronique, de serveurs de fi-
chiers publics et de serveurs web.
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Les serveurs de courrier électronique créent des fichiers journaux qui contiennent entre autres I'heure
d’envoi ou de réception du message, I'adresse de I'expéditeur, I'adresse du destinataire, le contenu du
champ «Objet», le degré de priorité et la confidentialité du message. Il n’est pas exclu que les fichiers
journaux contiennent d’autres informations (par ex. le nombre de fichiers attachés, la taille du message,
la signature électronique, voire I'adresse IP).

Les données des fichiers journaux sont généralement des données personnelles au sens de la loi sur la
protection des données (LPD, RS 235.1). Le traitement de ces données est ainsi soumis aux disposi-
tions de la LPD.

3. Principes de la protection des données et bases |égales

L’analyse des fichiers journaux (données secondaires) ici exposée constitue un traitement de données
personnelles au sens de l'art. 3, let. e, LPD quand les données secondaires ne sont pas anonymisées
avant I'analyse. Quiconque traite des données personnelles ne doit pas porter une atteinte illicite a la
personnalité des personnes concernées (art. 12, al. 1, LPD). Une atteinte a la personnalité est illicite a
moins d'étre justifiée par le consentement de la victime, par un intérét prépondérant privé ou public, ou
par la loi. Le traitement des données ne peut se faire sans motifs justificatifs.

Lors du traitement de données personnelles, il faut en outre tenir compte des dispositions générales en
matiere de protection des données visées aux art. 4 a 11a LPD. Il faut respecter en particulier les princi-
pes de la proportionnalité, de la finalité du traitement et de la transparence. L'employeur doit par ailleurs
prendre les mesures techniques et organisationnelles nécessaires pour garantir la sécurité des données.
Il doit aussi pouvoir garantir le droit d'acces. S'il fait réaliser des analyses par des tiers ou des entrepri-
ses externes, il doit examiner si cette externalisation est licite et comment il peut y procéder dans le res-
pect des principes de la protection des données. Enfin, il doit tenir compte de I'interdiction de la surveil-
lance du comportement.

Le but de 'employeur doit étre d’empécher ou de mettre au jour des abus.

3.1 Liceite

Tout traitement de données doit étre licite (art. 4, al. 1, LPD). Le traitement de données personnelles né-
cessite un motif justificatif, sans quoi il y aurait atteinte illicite a la personnalité (art. 13, al. 1, LPD).
D’aucuns sont d'avis que le contrat de travail peut a lui seul constituer un motif justificatif pour I'analyse
des données secondaires. C'est vrai dans des domaines particuliers, par exemple dans le secteur ban-
caire, ou il s'impose davantage qu’ailleurs de surveiller les collaborateurs pour lutter contre les délits
d'initié, la corruption, etc. Dans les secteurs ou la surveillance n’est pas obligatoire, I'employeur peut ré-
gulierement faire valoir un intérét privé prépondérant. Il n’est ainsi pas obligé de demander son accord a
lemployé [Jaccord qui1
constituerait un motif justificatif qu'a condition que I'employé I'ait donné volontairement apres avoir été
informé de maniére appropriée. Ce volontariat doit par principe étre considéré de maniere extrémement
critique dans la mesure ou des employés peuvent pour diverses raisons se sentir mis sous pression et
limités dans leur liberté.
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3.2 Proportionnalité

L’art. 4, al. 2, LPD dit qu’un traitement de données doit étre effectué conformément au principe de la
proportionnalité. Dans le contexte de I'analyse des données secondaires, cela signifie qu'il est unique-
ment possible de procéder aux analyses indispensables pour la mise au jour d'abus et que I'employeur
doit choisir la forme d’analyse qui porte le moins atteinte aux droits de la personnalité des collabora-
teurs. Cette double obligation se traduit par trois formes fondamentales de I'analyse possibles, qui sont
exposées dans le présent guide.

3.3 Finalité du traitement

Le principe de la finalité du traitement (art. 4, al. 3, LPD) veut que les données secondaires ne puissent
étre traitées que dans les buts annoncés aux collaborateurs au moment de la collecte des données.
L'employeur satisfait a ce principe en édictant un réglement de surveillance et en traitant les données
conformément aux régles fixées. Le reglement définira & quelles analyses il peut étre procédé dans
quels buts et avec quelles données (fichiers journaux). L'annexe B contient un reéglement type de surveil-
lance. Si I'employeur analyse les fichiers journaux dans un but qui n’est pas prévu par le réglement, il
enfreint le principe de la finalité du traitement et, par conséquent, les dispositions de la LPD.

3.4 Transparence

L'employeur doit satisfaire au principe de la transparence (art. 4, al. 4, LPD) en édictant un réglement de
surveillance (sur ce point, voir les explications relatives au réglement d’utilisation). Si 'employeur effec-
tue de telles analyses sans avoir édicté de réglement ni I'avoir fait savoir au personnel, il enfreint la LPD.

Edicter un reglement d'utilisation et le porter a la connaissance des employés participe aussi du principe
de transparence.

4. Interdiction de la surveillance du comportement

L'art. 26, al. 1, de I'ordonnance 3 relative a la loi sur le travail (OLT 3, RS 822.113) interdit d'utiliser des
systemes de surveillance ou de contrble destinés a surveiller le comportement des collaborateurs a
leur poste de travail. Cette disposition vise a protéger la santé des employés. L'utilisation des systemes
de surveillance ou de contrble a d’autres fins est autorisée a condition que lesdits systémes soient confi-
gurés de maniére a ne pas porter atteinte a la santé et a la liberté de mouvement des collaborateurs.

S'agissant de I'utilisation d’Internet et du courrier électronique au lieu de travail, cela signifie qu'il est
interdit de procéder a I'analyse permanente des fichiers journaux nominaux des collaborateurs a des fins
de surveillance des comportements d’utilisation. Nous nous empressons d'ajouter qu'’il peut cependant y
avoir des exceptions a ce principe: dans certains secteurs de I'économie privée (par ex. dans les ban-
ques), la surveillance et I'analyse systématiques des courriers électroniques des collaborateurs
s'imposent afin que I'entreprise puisse remplir les exigences en matiére de conformité et se mettre ainsi
a I'abri d’actions en responsabilité.

L'utilisation d’enregistreurs de frappes et d’autres programmes de surveillance qui enregistrent la

moindre activité du collaborateur a son poste de travail est aussi interdite en I'absence d’une ordonnan-
ce judiciaire en vertu de I'art. 26, al. 1, OLT 3.
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Il est aussi fait usage de content scanners qui examinent chaque courrier électronique envoyé et recu
en fonction de termes prédéfinis et qui réagissent en conséquence (en bloquant le courrier, en I'effagant
ou en en envoyant une copie a I'administrateur systéme, voire au supérieur hiérarchique). L'utilité de ces
programmes est sujette a controverse dans la mesure ou les collaborateurs peuvent pour ainsi dire
s’«accommoder» de ces programmes et les contourner en utilisant des signes spéciaux ou un langage
codé. Le traitement de chaque courrier électronique au moyen de content scanners souléve aussi la
question de la surveillance du comportement, en principe interdite.

Mais I'interdiction de la surveillance du comportement n’est pas absolue. Il est permis de procéder a des
analyses nominales du comportement en cas de soupgon concret ou d’abus aveéré.

5. Mesures techniques et organisationnelles

5.1 Mesures techniques

Avant de procéder a la surveillance nominale d’un collaborateur, les employeurs doivent aussi se de-
mander quelles mesures techniques et organisationnelles ils ont déja prises ou peuvent encore prendre
pour empécher des abus.

Les employeurs doivent naturellement communiquer a leurs collaborateurs quelles utilisations d’'Internet
et du courrier électronique sont autorisées et lesquelles ne le sont pas. L’'employeur édictera a cet effet
un reglement d’utilisation que les collaborateurs devront connaitre.

L’authentification et I'autorisation, les logiciels antivirus, les gestionnaires de quotas disque, les backups
et les pare-feux comptent parmi les principales mesures techniques. Les logiciels de courrier électroni-
gue et les navigateurs doivent bien évidemment étre configurés dans le respect des avancées technolo-
giques les plus récentes et étre actualisés régulierement.

Les gestionnaires de quotas disque sont des logiciels qui limitent 'espace disque dont peut disposer
un utilisateur pour ses fichiers et courriers électroniques. lls permettent d’éviter des surcharges inutiles
de la capacité du disque.

Les pare-feux protégent les données contre les attaques extérieures. lls peuvent étre complétés par
une liste de sites interdits. Cette liste dite négative comprend les adresses des sites Internet sur lesquels
les collaborateurs ne doivent pas pouvoir se rendre. Il est aussi possible d’établir une liste dite positive,
qui comprend les adresses des sites auxquels les collaborateurs peuvent accéder.

Le téléchargement de fichiers peut étre limité aux fichiers d’'un format particulier (.exe, .mp3, .bat),
mais cette mesure n'a que des effets limités puisque des fichiers d’archives comprimés (.zip) peuvent
contenir des fichiers ayant un format bloqué.

5.2 Reéglement d’utilisation

L'employeur définit dans le réeglement d’utilisation selon quelles modalités les employés peuvent utiliser

Internet et le courrier électronique a titre non professionnel. Le droit de donner des instructions selon
I'art. 321d du code des obligations (CO, RS 220) constitue la base Iégale a cet effet.
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Le reglement d'utilisation (voir annexe B) assure la transparence et la sécurité du droit. Il évite ainsi des
discussions superflues entre I'employeur et les employés. Le réglement doit étre porté a la connaissance
des employés; cela se fera en général par écrit. A des fins de preuve, 'employeur demandera aux em-
ployés de confirmer qu'ils ont bien recu le reglement. Les grandes entreprises publient généralement
leurs réglements en ligne; les employés recoivent un courrier électronique contenant le lien qui meéne au
reglement d'utilisation, consultable dans le domaine Intranet. Il est permis de procéder aussi de cette
maniére. L'employeur doit informer les employés de toute modification du reglement.

L’employeur permet normalement aux employés d’utiliser Internet et le courrier électronique a titre privé
dans certaines limites. Il est ainsi possible de naviguer dans Internet tant que cela ne nuit pas a
I'accomplissement des obligations contractuelles. En fonction du champ d’activité, il peut étre indiqué
d’interdire completement I'utilisation d’Internet et du courrier électronique a titre privé. L’employeur qui
ordonne une telle interdiction totale doit cependant savoir qu'appliquer cette interdiction et en contrbler le
respect demande beaucoup de temps et d’efforts.

On peut dire en résumé que plus le réglement d'utilisation est clair, mieux les employés savent ce qui
est permis et ce qui est interdit. On évite ainsi les conflits inutiles.

5.3 Sécurité des données

Le maitre du fichier, dans ce cas I'employeur, doit, en vertu de I'art. 7 LPD, protéger les données per-
sonnelles (donc aussi les fichiers journaux) contre tout traitement non autorisé par des mesures organi-
sationnelles et techniques appropriées, notamment au moyen d’'un systeme adéquat de roles et
d’autorisations et de la journalisation des acces aux fichiers journaux. Le guide «Mesures technigues et
organisationnelles de la protection des données» traite de ce théeme de maniére approfondie.

5.4 Programmes de surveillance

Les programmes de surveillance que I'employeur installe lui-méme sur I'ordinateur du collaborateur
constitue une atteinte massive aux droits de la personnalité de la personne concernée, car ils rendent
possible une surveillance poussée de I'ensemble des activités du collaborateur. lls permettent de lire les
contenus des courriers électroniques et génerent a intervalles réguliers des captures d’écran. Les enre-
gistreurs de frappe permettent pour leur part de consigner tous les textes tapés sur le clavier. En raison
de I'atteinte massive aux droits de la personnalité du collaborateur qu’ils constituent, de tels programmes
de surveillance ne peuvent étre utilisés que moyennant une ordonnance judiciaire.

6. Utilisation abusive

Le traitement des données secondaires sert a empécher ou a mettre au jour des abus. L’'employeur dé-
finit dans le réglement d'utilisation ce gu’il faut entendre par une utilisation abusive.

On peut en principe distinguer les deux formes d’abus suivantes:

1. Abus en termes quantitatifs: Le collaborateur utilise plus que de raison Internet et le courrier
électronique a titre privé. Il abuse des ressources et des moyens de I'employeur.

2. Abus en termes qualitatifs: Le collaborateur consulte des sites Internet aux contenus illégaux ou
définis comme illicites par 'employeur. Le harcélement (mobbing) par courrier électronique relé-

ve aussi de I'abus en termes qualitatifs.
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7. Formes d’analyse

L’analyse des données secondaires peut prendre trois formes (voir aussi annexe A). En vertu du princi-
pe de la proportionnalité, I'employeur doit toujours choisir la forme qui est appropriée pour le but visé
('empéchement ou la mise au jour d’abus) et constitue I'atteinte la moins importante aux droits de la
personnalité de I'employé.

7.1 Analyse anonyme (ne se rapportant pas aux personnes)

Les fichiers de données secondaires sont toujours nominaux puisqu'ils fournissent des informations sur
les personnes qui les ont générés. |l peut s’agir de I'adresse de courrier électronique du collaborateur,
de I'adresse IP ou d’'un numéro d'identification. L’analyse anonyme des données secondaires n'implique
pas que les données doivent étre rendues anonymes avant I'analyse. Elle implique plut6t que les résul-
tats de I'analyse sont présentés sous une forme purement statistique, sans rapport avec une personne
particuliere, et donc anonyme. L’analyse anonyme pourrait s’articuler comme suit: Combien de sites In-
ternet a contenu pornographigue sont consultés chaque mois par le personnel? Ces analyses peuvent
étre effectuées de maniére systématique méme en I'absence d'un soupgon concret d’abus.

7.2 Analyse pseudonyme (non nominale se rapportant aux personnes)

Comme nous I'avons dit plus haut, les données brutes (fichiers journaux) sont en rapport direct avec les
personnes. Dans le contexte d’'une analyse non nominale se rapportant aux personnes, il faut utiliser
des pseudonymes dans les résultats de I'analyse pour empécher qu’un rapport puisse étre établi avec
les personnes concernées. Une telle analyse pourrait s’articuler comme suit: Y a-t-il, dans un service
particulier, des collaborateurs qui envoient plus de 100 courriers électroniques par semaine? L'employé
qui remplit ce critére figurera dans la liste sous un pseudonyme. Ces analyses peuvent étre aussi effec-
tuées de maniére systématique méme en I'absence d’'un soupgon concret d'abus.

7.3 Analyse nominale se rapportant aux personnes

Ici, le résultat de I'analyse des données secondaires est présenté en rapport concret avec une ou plu-
sieurs personnes. Cette analyse pourrait s’articuler comme suit: Quels collaborateurs utilisent Internet
pendant plus de deux heures par jour? Le résultat est présenté avec des informations qui permettent
d’identifier la personne concernée (nom, numéro d’identification ou autres identifiants utilisés au sein de
I'entreprise). Une telle analyse ne peut étre effectuée qu’'a condition qu’il y ait pour le moins un soupcon
concret d’abus ou qu’une analyse non nominale se rapportant aux personnes ait montré qu’un abus a
été commis et qu'il faut en identifier 'auteur.
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8. Autres points importants

8.1 Droit d'acces

En vertu de l'art. 8 LPD, toute personne peut demander au maitre du fichier, dans ce cas a I'employeur,
si des données la concernant sont traitées. L'employeur doit par conséquent communiquer a I'employé
qui en fait la demande:

e toutes les données le concernant qui sont contenues dans le fichier, y compris les informations
disponibles sur I'origine des données;

e e but et éventuellement la base juridique du traitement, les catégories de données personnelles
traitées, de participants au fichier et de destinataires des données.

La demande d'accés doit en régle générale étre déposée par écrit auprées de I'employeur accompagnée
de la copie d'une piéce d’identité. Cela peut sembler superflu en raison de I'existence d’'un contrat de
travail, mais est cependant recommandé. Si la demande satisfait a ces exigences, I'employeur ne peut
pas la rejeter au motif qu’elle présente des erreurs formelles.

L'employeur a 30 jour pour fournir les renseignements ou, au contraire, une décision motivée restrei-
gnant le droit d’acces (art. 1, al. 4, OLPD). Les renseignements doivent, en régle générale, étre fournis
par écrit (art. 8, al. 5, LPD). D’entente avec I'employeur, I'employé peut aussi consulter ses données sur
place (art. 1, al. 3, OLPD).

L'employeur peut refuser ou restreindre la communication des renseignements demandés, voire en dif-
férer I'octroi, dans la mesure ou:

e une loi au sens formel le prévoit;

e les intéréts prépondérants d'un tiers I'exigent, ou dans la mesure ou

e ses intéréts prépondérants I'exigent et a condition qu’il ne communique pas les données per-
sonnelles a un tiers.

L'employeur doit justifier par écrit pourquoi il refuse ou restreint la communication des renseignements
demandés, ou en différe I'octroi (voir plus haut).

8.2 Externalisation de I'analyse des données secondaires

De nombreuses entreprises ont externalisé I'intégralité de leurs services informatiques ou ne peuvent
(ou ne veulent) pas procéder elles-mémes a 'analyse des données secondaires pour des raisons de
colts ou parce qu’elles ne disposent pas du savoir-faire requis. L’externalisation de I'analyse des don-
nées secondaires ne pose en soi pas de problemes. Mais I'art. 10a LPD (Traitement de données par un
tiers) fixe que le traitement de données personnelles ne peut étre confié a des tiers qu'a condition
gu’aucune obligation légale ou contractuelle de garder le secret ne l'interdise. Il faut examiner dans cha-
gue cas si une obligation légale de garder le secret interdit de transmettre les données au tiers concerné
a des fins d’analyse des données secondaires.
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Annexe A: Fichiers journaux et analyse

USER-ID SENDER PRIVATE
23:59 PIERRE MONNIER PME@ENTREPRISE.COM XY@PRIVE.COM YES
00:02 JEAN DUPONT JDRENTREPRISE.COM PBRENTREFRISE.CCM NO
00:02 PIERRE MONMIER PMEBENTREPRISE,COM HMEENTREPRISE . COM NO
020102 00:02 JEAN DUPONT AARPRIVE.COM HME@ENTREPRISE.COM NO
020103 00:10 JEAN DUPONT JDEENTREFRISE.COM ZZRPRIVE.COM YES
020103 00:11 JEAN DUPONT ZZRPRIVE.COM HME@ENTREFRISE.CCM NO
020103 00:12 JEAN DUPONT JDRENTREPRISE.COM ZZRPRIVE.COM YES
020103 00:13 JEAN DUPONT ZZEPRIVE.COM HMEENTREPRISE.CCM NO
020103 00:14 JEAN DUPONT JDEENTREPRISE.COM ZZ@PRIVE.COM YES
020103 00:15 PIERRE MONNIER EMEENTREPRISE.COM HMEENTREPRISE . COM NO Les sarvicas informatiquss chargés
020103 00:16 J=ZAN DUFONT JDEENTREFRISE.COM PBRENTREFRISE.CCM NO d‘assure;\a;;nu;lite‘(et\eanfnnclinnﬂemam
020103 00:17 JEAN DUPONT ZZ@PRIVE.COM HM@ENTREPRISE.COM NO ‘es Installatians ont un accas
d fichi 3
020102 00:21 DUPONT JDEENTREPRISE . COM ZZ@PRIVE. COM YES rect aux fishlers journaix
020103 00:22 DUPQNT EEBPRIVE, COM HMEENTREPRISE . COM NO
-
DATE TIME USER-1D URL
23:59 PIERRE MONNIER WWW.ENTREPRISE.COM
00:02 JEAN DUPCONT
00:02 PIERRE MONNIER
00:02 JEAN DUPONT W . SEXE.COM
00:10 JEAN DUPONT L .ENTREPRISE.COM ichierfjournal Ichierflournal
00:11 DUPONT  WWW,TEST.COM messggarie imprante
00:12 JEAN DUPCONT . . COoM
00:13 JEAN DUPONT TWW . ENTREPRISE. COM
00:14 JEAN DUPCNT il RADING.COM
00:15 PIERRE MONNIER .ENTREPRISE.COM
00:16 3 DUPONT .
00:17  JEAN DUPONT .
00:21 JEAN DUPONT .ENTREPRISE.COM
00:22 JEAN DUPCNT WWW . ENTREPRISE . COM
1 LISTE DE CORRESPONDANCE
xy123 =>PIERRE MCNNIER
27321 =>JEAN DUPONT
+
La personne chargée de vérifier sl le réglement
d'utilisation est respects (en ragle génerals le —
responsable de la protection des données de Outl d'gnalyse
l'entreprise) a acces aux analyses mais pas
aux fichiers journaux
ichier journal
outil d'analyse
Analyse anonyme, 020203 ffflfffffifff.‘ffl-?f?f?f f.m'\yae o ve, o
_______________________ Pseudo: 2232 U JEAN DUPONT
Internet Internet
1. treprise.com 65% | |t | T .
reprise.con 1. wWWW.Sexe.com 55% 1. www.sexe.com 55%
2. est.com 25% . .
N 2. www.entreprise.com 40% 2. www.entreprise.com 40%
3. www.sexe.com 6% N - . -
3. www.trading.com 5% 3. www.trading.com 5%
rriels
Fourriels Courriels Courriels
és: 7 37 Lvé - B o - L R
E\ZVE??S 73 52' Ei:}:i]s} Envoyés: 38 (35 priwvés) Envoyés: 38 (35 privés)
cus: P Requs: 37 (2 privés) Regus: 37 (2 privés)
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Annexe B: Reglement type de surveillance de I'utilisation
d’'Internet et du courrier électronique au lieu
de travail

Le texte du réglement est en caracteres standard, les notes et les commentaires sont en italique.
B.1 But et champ d’application

B.1.1 But

Le présent reglement a pour but de protéger les intéréts de I'employeur et de I'employé dans le contexte
de la surveillance de I'utilisation d’Internet et du courrier électronique au lieu de travail.

B.1.2 Champ d’application

Le présent reglement s’applique a tout employé, interne ou externe, de I'entreprise.
B.2 Intéréts et risques de I'’employeur et de I'employé

B.2.1 Intéréts et risques de I'employeur

L'utilisation, au lieu de travail, d’'un ordinateur en réseau peut porter atteinte a certains intéréts et équi-
pements techniques de notre entreprise. Peuvent étre affectés:

e la capacité de stockage et la bande passante du réseau, suite a une utilisation excessive d’Internet
et du courrier électronique;

e la sécurité des données et des applications (disponibilité, intégrité, confidentialité), par I'importation
de virus, de vers, de chevaux de Troie ou l'installation de logiciels étrangers a I'entreprise;

e le temps de travail et d'autres intéréts financiers (pertes de productivité, augmentation des colts
pour des moyens et/ou prestations supplémentaires, frais de réseau, etc.);

e dautres intéréts de I'entreprise protégés par la loi, tels que sa réputation, ses secrets de fabrication
ou d’affaires, ou encore la protection des données.

B.2.2 Intéréts et risques de I'employé

L’employé encourt certains risques en cas d'utilisation abusive, par exemple sur le plan du droit du tra-
vail (les sanctions peuvent aller jusqu’au licenciement) et, partant, sur le plan économique. Mais il prend
aussi des risques du point de vue du droit de la protection des données méme quand il ne fait rien
d'illicite: des informations personnelles contenues dans des courriers électroniques peuvent par exemple
étre utilisées a des fins abusives.
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B.3 Mesures de protection techniques et journalisations

B.3.1 Mesures de protection techniques

L'entreprise met en ceuvre les mesures de protection techniques suivantes:

B.3.2 Journalisations

La plupart des activités effectuées a I'aide de moyens informatiques sont consignées dans des fichiers
journaux. La journalisation est I'enregistrement continu des données d'utilisation de type «qui, quoi,
quand». Dans notre entreprise, elle est effectuée aux endroits suivants:

On indiquera ici les types de journalisation effectués, le but visé, le contenu et la durée de conservation
des données. L'entreprise remplira ainsi le devoir d’information qui lui incombe en vertu de l'art. 4, al. 2,
LPD en matiére de traitement de données et de constitution de fichiers.

Les fichiers journaux relatifs aux messages privés ne comprennent que I'adresse de I'employé, la men-
tion «Privé», la date et I'heure d’envoi ou de réception du message.

B.4 Reglement d’utilisation

C’est a 'employeur de décider si les employés peuvent utiliser Internet et le courrier électronique a des
fins privées au lieu de travail. Comme dans les autres domaines du rapport de travail, il dispose en effet
du droit d’établir des directives. La portée des droits d’utilisation pourra varier selon les catégories
d’employés et selon les besoins de chacun sur le plan professionnel.

Des régles concrétes et dénuées de toute ambiguité doivent étre fixées dans ce chapitre. Le reglement
d'utilisation doit étre mis a jour si nécessaire.

B.5 Reglement de surveillance

B.5.1 Priorité aux mesures de protection techniques

Notre entreprise s’engage a privilégier les mesures de protection techniques pour prévenir les abus et
les dommages de nature technique.
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Elle actualise régulierement les mesures de protection techniques en fonction des évolutions de la tech-
nologie. Elle adapte également ces mesures aprés un dérangement technique.

Elle n’a le droit de procéder a une analyse nominale des fichiers journaux de I'utilisation d’Internet et du
courrier électronique que dans les cas ou les mesures de protection techniques ne suffisent pas a em-
pécher un abus.

Elle n'utilise pas d’espiogiciels.

B.5.2 Analyse des fichiers journaux

L’entreprise effectue des analyses anonymes et pseudonymes des fichiers journaux dans le but de véri-
fier si le réglement d'utilisation est respecté.

L'analyse anonyme est une analyse statistique des fichiers journaux qui s’effectue sur la base des crite-
res suivants: (L'entreprise indiquera ici les critéres qu’elle a retenus).

L'analyse pseudonyme se fait par sondages uniquement. L’entreprise indiquera ici le calendrier et la pé-
riode pendant lagquelle le sondage aura lieu.

Les analyses pseudonymes (ou anonymes) portent sur des échantillons suffisamment grands de per-
sonnes pour garantir le caractére pseudonyme (ou anonyme). Les fichiers journaux et les listes de cor-
respondance sont conservés séparément, par des personnes ayant des fonctions différentes.

Si notre entreprise constate un abus lors d’'une analyse anonyme ou pseudonyme (ou qu’une analyse
fait naitre un soupcgon d’abus), elle procéde a une analyse nominale des fichiers journaux en utilisant la
liste de correspondance. Est considérée comme abus toute violation du réglement d'utilisation.

S'’il s’avére qu’un soupgon est infondé, I'entreprise interrompt immédiatement I'analyse nominale.

On indiquera ici la personne responsable de I'analyse nominale. En régle générale, cette tache sera as-
sumeée par le conseiller a la protection des données de I'entreprise.

Si 'analyse des fichiers journaux ou d’autres éléments révelent I'existence d’un délit ou font naitre des
soupcons d'abus, I'entreprise sauvegarde les fichiers journaux concernés. Elle se réserve le droit de dé-
poser plainte contre la personne concernée. La suite de la procédure reléve des autorités pénales.
L’entreprise s’engage a traiter les résultats de 'enquéte de maniére confidentielle, notamment a I'égard
des tiers non autorisés (tels que les autres collaborateurs de I'entreprise).

C’est le supérieur hiérarchique — et non le service informatique — qui décidera si une plainte est déposée

ou non. Bien qu'il n’existe aucune obligation en la matiére, il est recommandé de le faire, du moins pour
les délits poursuivis d’office, afin d’écarter le risque que I'entreprise ne soit déclarée complice.

B.5.3 Surveillance exercée dans le but de garantir la sécurité et le bon fonctionnement du sys-
téme informatique ou sur la base d’autres indices

Si I'entreprise constate un dysfonctionnement du systéme informatique en dépit des mesures de protec-
tion techniques prises, elle peut analyser les fichiers journaux pour en déterminer la cause.
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Si le dysfonctionnement est di & un abus, le collaborateur fautif peut faire I'objet d’'une des sanctions vi-
sées au point B 5.8.

Si 'employeur constate un abus ou s'il pense qu’il y a eu abus parce que d’autres indications le lui font
supposer, il peut consulter les fichiers journaux concernés et leurs analyses. En cas d’abus, il peut pro-
noncer l'une des sanctions visées au point B 5.8.

B.5.4 Distinction entre courriers électroniques privés et courriers électroniques professionnels

Les courriers électroniques privés doivent étre signalés en tant que tels (option «Privé») par I'expéditeur,
que ce dernier fasse partie de I'entreprise ou non.

L’entreprise n’a le droit ni de consulter ni de traiter d'une quelconque maniére les courriers privés signa-
Iés comme tels.

Lorsque rien n'indique la nature (professionnelle ou privée) du courrier et que les éléments d'adressage
ne permettent pas non plus de déterminer qu'il s’agit d’un courrier privé, I'entreprise part de I'idée qu'il
s’agit d’'un courrier de nature professionnelle. En cas de doute, 'employeur clarifie la question avec
I'employé. Les expéditeurs, internes ou externes, doivent étre expressément informés sur ce point.

L’entreprise vous recommande d'utiliser un service web de courrier électronique si possible chiffré, afin
de mieux protéger vos courriers privés.

Le droit d'utiliser un service web de courrier électronique chiffré dépend de ce que prévoit le reglement
d'utilisation. S’il est interdit d’utiliser Internet a titre privé, cette possibilité n’existe pas.

En vue de mieux distinguer le courrier professionnel du courrier privé, I'entreprise pourra aussi décider
que le courrier électronique de nature professionnelle soit envoyé avec des adresses fonctionnelles plu-
tét que nominatives.

B.5.5 Surveillance du courrier électronique de nature professionnelle

L'entreprise a le droit d’établir des fichiers journaux pour les courriers d'ordre professionnel et, si néces-
saire, de sauvegarder ces messages.

Ces fichiers journaux englobent notamment le champ «Obijet», la date et I'heure d’envoi ou de réception
du courrier, I'adresse de I'expéditeur et celle du destinataire.

B.5.6 Gestion du courrier électronique d’un collaborateur absent

Pour les absences prévisibles (telles que vacances, congés ou service militaire) comme d’ailleurs impré-
visibles (maladie ou accident), 'employé désigne un suppléant qui aura le droit de lire et, si nécessaire,
de traiter les courriers professionnels entrants.

Le suppléant n’aura pas accés aux courriers signalés comme privés.

Les expéditeurs externes de courriers privés doivent étre informés du fait que les courriers privés non
signalés comme tels sont susceptibles d’étre lus par le suppléant.
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B.5.7 Gestion du courrier électronique d’un collaborateur ayant quitté I’entreprise

L’employé qui va quitter I'entreprise doit, avant son départ, transférer a qui de droit les affaires et les
courriers électroniques en suspens.

Il certifie par une déclaration qu'il a remis a I'entreprise tous les documents de nature professionnelle.

On doit lui offrir la possibilité de copier ses messages électroniques et autres documents privés sur un
support privé, puis de les effacer des serveurs de I'entreprise.

A la fin du dernier jour de travail au plus tard, son compte de courrier électronique (comme du reste ses
autres comptes informatiques) sera bloqué et sa boite de messagerie (comme tous les autres supports
de données personnels), effacée. En cas de déces, le compte de courrier électronique du défunt sera
immédiatement bloqué et les données seront sauvegardées.

Les personnes qui enverront un message a I'adresse bloquée seront automatiquement informées du fait
gue cette adresse n’existe plus. La réponse automatique pourra en outre leur indiquer une adresse de
remplacement.

B.5.8 Sanctions en cas d’abus

Si les conditions requises pour la surveillance et les régles qui la régissent ont été respectées,
I'entreprise est en droit, lorsqu’elle constate un abus, de prendre des sanctions disciplinaires contre
I'employé fautif.

On énumérera ici les sanctions possibles: avertissement, blocage de I'accés a Internet, demande de
dommages-intéréts, suppression de primes, etc. Dans les cas extrémes, par exemple si I'abus se repro-
duit malgré un avertissement et provoque une panne technique ou si un délit est prouvé, 'employeur
peut congédier I'employé. Le contrat de travail peut cependant étre résilié avec effet immédiat unique-
ment lorsqu’en toute bonne foi on ne peut plus exiger de I'employeur qu'il maintienne les rapports de
travail. Les sanctions doivent étre adaptées a la gravité de I'abus et avoir été définies préalablement.

B.5.9 Prétentions de I'employé en cas de surveillance illicite

Si les conditions requises pour la surveillance et les régles qui la régissent ne sont pas respectées,
I'employé peut faire valoir les prétentions prévues par le code civil en cas d'atteinte a la personnalité (cf.
art. 28 ss CC).

En cas de surveillance abusive par I'entreprise, 'employé peut aussi engager une poursuite pénale

contre elle, par exemple pour violation du domaine secret ou du domaine privé au moyen d’un appareil
de prises de vues (art. 179" CP) ou pour soustraction de données personnelles (art. 179" CP).
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B.5.10 Autres dispositions

Les employés de notre entreprise sont régulierement sensibilisés, par divers cours, aux risques en rap-
port avec l'utilisation d’'Internet et du courrier électronique.

Les services informatiques et les responsables hiérarchiques de I'entreprise prennent toutes les mesu-
res techniques nécessaires pour empécher que les données personnelles qu'ils traitent dans le cadre
d’'une surveillance tombent entre les mains de personnes non autorisées.

lIs veillent en particulier a assurer la confidentialité, la disponibilité et I'intégrité de ces données.

L’employé peut en tout temps demander a I'entreprise si des données le concernant sont traitées et, le
cas échéant, lesquelles.

Des données personnelles ne peuvent étre communiquées a des tiers non autorisés sans motif valable
ou sans l'accord de la personne concernée. Les collegues de travail de la personne concernée sont
considérés comme des tiers.

L’entreprise n’a aucune obligation légale de conserver les fichiers journaux. Elle peut toutefois le faire
pendant une durée limitée (ne dépassant en général pas quatre semaines) s'ils sont susceptibles de
servir de moyens de preuve.

La durée de conservation dépendra du but de la journalisation. Dans le cadre d’'une procédure de sanc-

tion ou d’'une procédure pénale, les fichiers journaux pourront étre conservés jusqu’a I'expiration du délai
de recours correspondant.
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