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Avant-propos

Ruée vers I'or sur Internet - la fin de la sphére privée?

Il ne se passe guére de semaine sans que des géants de la Toile comme Google ou
Facebook ne lancent de nouveaux produits ou services, aussi novateurs qu'impres-
sionnants. Ceux-ci fonctionnent toujours selon le méme modele: ils sont gratuits, les
fournisseurs assurant leurs revenus par le biais de la publicité. Plus le nombre des
utilisateurs s'accroft et plus leurs besoins sont analysés de maniere ciblée, plus les
recettes publicitaires des fournisseurs augmentent. Ces derniers mettent donc tout
en ceuvre pour rassembler un maximum d'utilisateurs et de possibilités de publicité.
Voici quelques exemples récents:

Facebook offre un outil permettant a ses membres de synchroniser leurs agen-
das et leurs carnets d'adresses sur sa plateforme. Mais les contacts ainsi télé-
chargés sont mis a la disposition non seulement des utilisateurs eux-mémes,
mais aussi de Facebook. Cette société a donc acces a des informations con-
cernant des personnes qui ne sont pas au courant de cette transmission de
données et n'y ont pas consenti.

Google a également depuis peu pénétré le marché lucratif des réseaux sociaux
et offre, avec «Google Buzz», aux utilisateurs de Gmail un outil gréace auquel ils
peuvent échanger des informations avec des «amis». Un tollé général s'en est
suivi. En effet, Google avait structuré les fonctions de base du programme de
telle maniere que I'ensemble des échanges de courriels entre les 176 millions
d’utilisateurs de Gmail qui cliquaient sur cet outil étaient rendus publics.

Twitter posséde désormais un outil de localisation. Avec ce dernier, on peut
donc non seulement communiquer ses pensées et ses activités a ses amis
(«followers»), mais aussi leur indiguer I'endroit ol I'on se trouve: les naviga-
teurs permettent de poursuivre les utilisateurs de Twitter pas a pas et d'établir
leurs coordonnées. Mis a part le fait que les amis Twitter savent ainsi en tout
temps ou I'on se trouve, Twitter le sait également et peut cibler sa publicité
avec davantage de précision: la personne se tenant tout prés d'un magasin
de vétements par exemple recevra alors une offre intéressante par SMS.

Le téléphone portable «Android», récemment lancé par Google, offre un lo-
giciel de navigation gratuit disposant d'une technigue de recherche pointue:
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il suffit de dire «Navigue vers I'exposition <Stadel Museum> a Lausanne!» et
I'appareil nous conduit virtuellement a la Fondation de I'Hermitage. Inutile de
préciser que cet outil génere d’énormes possibilités de publicité.

e Avec «Goggle», Google s'essaie a la reconnaissance faciale automatique grace
a un logiciel pour téléphone portable. Un moteur de recherche permet de dé-
terminer si la personne photographiée figure déja dans une banque de don-
nées accessible sur Internet et transmet le résultat de ses recherches sur le
portable.

Le téléphone portable muni de la fonction de localisation permettra en tout lieu de
recevoir des informations sur I'endroit ot I'on se trouve, de repérer les curiosités tou-
ristiques, de retrouver des amis et d'identifier des personnes. Ainsi, le monde réel de-
vient en quelque sorte une interface-utilisateur numeérique qui permet d'accéder a
des données en tout temps et en tout lieu. Autrefois, on allait «sur Internet», dans cet
espace virtuel que I'on nomme le cyberespace. Dorénavant, le réseau est partout: ¢'est
I'«Outernet», selon les termes du spécialiste des tendances Nils Muller.

L'exploitation des données de millions d’utilisateurs est une véritable manne pour les
géants de la Toile. lls connaissent les préférences de leurs clients, savent ou ils se trou-
vent et se déplacent, avec qui ils ont des contacts, ce qui les intéresse et ce qu'ils pen-
sent. Parmi toutes ces données, les logiciels d'analyse actuels, extrémement efficaces,
détectent des algorithmes qui permettent d'établir des profils de la personnalité et de
consommation frisant la perfection. La publicité est ainsi ciblée en fonction de I'utili-
sateur (lieu, heure, produit et personne) avec un degré de précision jusqu’ici jamais
atteint. Rien d'étonnant a ce que les supports publicitaires traditionnels du monde
entier, surtout dans la presse, craignent pour leurs recettes: aux Etats-Unis, la publicité
en ligne a déja dépassé la publicité imprimée. On ne s'étonnera pas davantage d’ap-
prendre que les commissions de I'OCDE et les gardiens de la concurrence s'inquiétent
de la position dominante des géants de la Toile. Méme aux Etats-Unis, certains organes
nationaux commencent a se pencher sur cette problématique.

Cette évolution souléve une question intéressante: comment ces nouveaux produits
vont-ils influencer notre comportement? Lorsque des algorithmes influent de plus en
plus sur notre vie, nous disent ce que nous sommes et ce que nous devrions faire,
I'autodétermination en tant qu’essence de notre modele social libéral est remis en
question. Des études sont en cours concernant les répercussions, sur les mécanismes
démocratiques de décision, de nos perceptions et de nos prises de décision lorsque
celles-ci sont régies par des algorithmes. Je suis impatient d’en connaitre les résultats.
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Face a ce genre d'évolutions, rien de sert de verser dans le pessimisme culturel et
de voir tout en noir, méme si I'on ne peut nier qu'il s'agit 1a d'un grand défi pour tous
ceux gui se sentent tenus de veiller a la protection de la sphéere privée. Ce n'est pas
seulement la protection des données qui est concernée, mais bien la société toute
entiere:

En premier lieu, les utilisateurs: Ceux-ci doivent tout d'abord rester conscients que les
informations personnelles qu’ils communiguent ont de la valeur. Il leur appartient en-
suite de décider si I'offre qui leur est faite mérite que ces données soient diffusées sur
Internet. La responsabilité individuelle implique avant tout de lire ce qui estimprimé en
tout petits caractéres et s'assurer des informations que I'on veut vraiment communi-
quer, en sachant bien qu’elles permettent d'établir des profils de la personnalité trés
détaillés. Les utilisateurs doivent aussi savoir gu'ils ne peuvent pas mettre en réseau
des informations concernant amis et connaissances (par exemple des photos prises
lors de fétes de famille ou de courses d'école) sans le consentement de toutes les
personnes concernées.

Le législateur est également mis & contribution: Celui-ci doit lui aussi savoir que toutes
ces offres Internet ont pour objectif premier de rassembler un maximum de données
personnelles, afin de générer le plus grand nombre possible de recettes publicitaires.
Raison pour laquelle les fonctions de base de ces produits ne sont pas axées sur la
protection de la sphére privée. Dans I'optique d’une protection de la personnalité bien
pensée, on ne peut arriver a la situation dans laquelle la personne souhaitant proté-
ger sa sphére privée doit se protéger elle-méme. C'est exactement le contraire: tout
fournisseur doit étre tenu, de par la loi, de choisir la technologie et les fonctions qui
garantissent le mieux la sphére privée. Les utilisateurs qui ne veulent pas de cette pro-
tection sont libres d'y renoncer, mais ils doivent accomplir eux-mémes les démarches
nécessaires pour ce faire et adapter les fonctions de base de leurs comptes. Dans ce
contexte, il estimportant de souligner qu‘a elles seules, les réglementations nationales
ne pourront résoudre le probleme. Des mesures a I'échelon international s'imposent
également.

Les médias et les écoles sont aussi concernés: Pour que les utilisateurs soient en me-
sure d'utiliser les nouvelles techniques en étant conscients de leur responsabilité, il
faut leur fournir les informations et explications nécessaires. Ici, I'école a pour mission
de donner aux enfants et aux jeunes une base suffisamment solide pour qu'ils pren-
nent conscience de la valeur de leur sphére privée. Chaque niveau de la formation doit
aborder cette réalité que sont les nouveaux moyens de communication et montrer
comment s'en servir.
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Enfin, les fournisseurs de ce type de services sont bien entendu eux aussi largement
concernés: Dans l'intérét de leur propre image, il devrait leur tenir a coeur de ne mettre
sur le marché que des produits respectueux de la protection des données de sorte
que l'utilisateur ne soit pas encore obligé prendre des mesures supplémentaires dans
ce sens. Mais je ne me fais aucune illusion a cet égard: seule la pression de I'opinion
publique amenera les grands fournisseurs sur le chemin de la vertu.

Dans le cas de Google Street View, qui nous a fort occupés au cours de I'année écoulée
et qui NOUS Occupera encore, nous touchons la au point essentiel: jusqu’a quel degré
de perfection un produit doit-il aller du point de vue de la protection de la sphére pri-
vée? Est-il juste qu'une personne doive intervenir sur le réseau lorsgue la protection
offerte ne lui suffit pas? Cette question de fond trouvera peut-étre une réponse aupres
du Tribunal administratif fédéral cette année encore. L'arrét attendu sera aussi déter-
minant pour d'autres fournisseurs de services sur Internet.

Méme si de plus en plus de personnes semblent se résigner a I'abandon quasi total
du «privé», la conclusion que le chef de Google, Eric Schmidt, a récemment tirée ne
devrait pas - et pour longtemps encore — rassembler la majorité des suffrages, du
moins nous I'espérons. Selon ses propres termes, «Lorsqu’il y a une chose que vous
ne voulez pas que nimporte qui apprenne, peut-étre ne devriez-vous pas la faire du
tout». Une réflexion qui va tout a fait dans le sens des déclarations du fondateur de Fa-
cebook, Mark Zuckerberg, selon lequel la sphére privée serait une notion dépassée.

Or les utilisateurs montrent tous les jours gqu'ils n‘entendent pas que leurs données
personnelles soient considérées avec désinvolture. IIs protestent, ils bloguent, ils consti-
tuent des groupes d'intéréts et obtiennent des améliorations. En notre qualité d'auto-
rité de protection des données, nous ne pouvons gque soutenir entierement cette ten-
dance.

Hanspeter Thar
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Répertoire des abréviations

ACC
AFC
AMA
ARE
ATF
ChF
cC
CFPP
(010)
CP
DDPS

DETEC

DFAE
DFE
DFF
DFI
DFJP
ESPA
fedpol
FINMA
FIV
GEWA

IDE
IDHEAP

Autorité de contrble commune
Administration fédérale des contributions
Agence mondiale antidopage

Office fédéral du développement territorial
Arrét du Tribunal fédéral

Chancellerie fédérale

Code civil

Commission fédérale des prestations générales et des principes

Code des obligations
Code pénal suisse

Département fédéral de la défense, de la protection de la
population et des sports

Département fédéral de I'environnement, des transports,
de I'énergie et de la communication

Département fédéral des affaires étrangéres
Département fédéral de I'économie

Département fédéral des finances

Département fédéral de I'intérieur

Département fédéral de justice et police

Enquéte suisse sur la population active

Office fédéral de la police

Autorité fédérale de surveillance des marchés financiers
Fécondation in vitro

Systéme de traitement des données en matiére de lutte
contre le blanchiment d'argent

Numeéro d'identification des entreprises

Institut de hautes études en administration publique
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ISIS

VI
JANUS

LAMal
LAVS
LCD
LIDE
LOGA
LP
LPD
LPP

LRH
LSCPT

LTrans
LTVA
N-SIS
OCDE
OCPD

ODM
OFAC
OFAG
OFAS
OFCOM

Systeme de traitement des données relatives a la protection
de I'Etat

Institut de Virologie et d'Immunoprophylaxie

Systeme informatisé commun des Offices centraux de police
criminelle de la Confédération

Loi fédérale sur I'assurance-accidents

Loi fédérale sur I'assurance-maladie

Loi fédérale sur I'assurance-vieillesse et survivants

Loi sur la concurrence déloyale

Loi fédérale sur le numéro d'identification des entreprises
Loi sur I'organisation du gouvernement et de I'administration
Loi fédérale sur la poursuite pour dettes et la faillite

Loi fédérale sur la protection des données

Loi fédérale sur la prévoyance professionnelle vieillesse,
survivants et invalidité

Loi fédérale relative a la recherche sur I'étre humain

Loi fédérale sur la surveillance de la correspondance par poste
et téléecommunication

Loi fédérale sur le principe de la transparence dans I'administration

Loi fédérale régissant la taxe sur la valeur ajoutée
Partie nationale du Systéme d’information Schengen
Organisation de coopération et de développement économiques

Ordonnance sur les certifications en matiere de protection
des données

Office fédéral des migrations

Office fédéral de I'aviation civile
Office fédéral de I'agriculture

Office fédéral des assurances sociales

Office fédéral de la communication
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OFEN
OFEV
OFIT
OFJ
OFPER
OFROU
OFS
OFSP
OPGA
OPrl

ORTV
OTVA
PFPDT
PGP
PIF
RFID
RSA
S/MIME
SAS
SIRENE
SIS
SUVA
SYMIC
TAF

TF
usic

Office fédéral de I'énergie

Office fédéral de I'environnement

Office fédéral de I'informatique et de la télécommunication

Office fédéral de la justice

Office fédéral du personnel

Office fédéral des routes

Office fédéral de la statistique

Office fédéral de la santé publique

Ordonnance sur la partie générale du droit des assurances sociales

Ordonnance concernant la protection des informations
de la Confédération

Ordonnance fédérale sur la radio et la télévision
Ordonnance régissant la taxe sur la valeur ajoutée
Préposeé fédéral a la protection des données et a la transparence
Pretty Good Privacy

Police judiciaire fédérale

Radio Frequency Identification

Rivest-Shamir-Adelman (algorithme)

Secure / Multipurpose Internet Mail Extensions

Service d'accréditation suisse

Supplementary Information Request at the National Entry
Systéme d’information Schengen

Caisse nationale suisse d'assurance en cas d'accidents
Systéme d’information central sur la migration

Tribunal administratif fédéral

Tribunal fédéral

Unité de stratégie informatique de la Confédération
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1. Protection des données

1.1 Droits fondamentaux

1.1.1 Certification de systémes de gestion de la protection des
données: accréditations

Le Service d'accréditation suisse (SAS) a accrédité les premiéres en-
treprises privées suisses pour la certification de I'organisation et de la
procédure en matiére de protection des données. Nous avons pu l'ac-
compagner dans ce processus. Les nhoms des entreprises accréditées
sont publiés sur le site web du SAS.

Depuis que nos directives concernant les exigences minimales envers un systéme de
gestion de la protection des données (certification de I'organisation et de la procédure)
sont entrées en vigueur le 1¢" septembre 2008, les entreprises privées ont également
la possibilité de se faire accréditer. La responsabilité de I'accréditation incombe au
Service d'accréditation suisse (SAS) qui doit nous associer pour la procédure d'accré-
ditation. Nous avons donc accompagné le SAS pour ces accréditations, non seulement
lors des examens sur place, mais également lors des audits sous surveillance. Dans
cette phase, notre role se limitait a observer et a répondre aux éventuelles questions
du SAS ou de I'experte. Ceci nous a permis de recueillir nos premieres impressions
sur I'accréditation ainsi que sur la certification dans la pratique. Ces expériences nous
seront utiles dans le cadre de notre fonction de surveillance, qui subsiste également
pour les entreprises certifiées. Nous avons en outre constaté a quel point il est im-
portant de définir clairement I'objet a certifier (c.-a-d. I'étendue des procédures de
traitement a certifier).

Les noms des entreprises accréditées sont publiés sur le site web du SAS (www.sas.ch,
sous «Organismes accrédités»).

1.1.2 Certification de produits: quo vadis?

Nous avons, par l'intermédiaire de I'Office fédéral de la justice, déposé
une demande auprés du Conseil fédéral pour qu‘il prolonge le délai qui
nous est imparti I'ordonnance sur les certifications en matiére de pro-
tection de données pour I'émission des directives.

Les difficultés déja mentionnées dans notre dernier rapport d'activités (cf. notre 16¢
rapport d'activités 2008/2009, ch. 1.1.1) concernant I'édiction des directives pour la



17eme Rapport d‘activités 2009/2010 du PFPDT

RN
[}

certification de produits n‘ont que partiellement pu étre résolues. Nous avons donc
décidé d'accorder plus de temps a la recherche de solutions optimales et déposé une
demande aupres du Conseil fédéral pour qu'il prolonge le délai qui nous est imparti a
I'art. 5 al. 3 de I'ordonnance sur les certifications en matiére de protection de données
(OCPD) pour I"émission des directives.

En février 2010, nous avons invité les personnes intéressées a une séance d'informa-
tion pour rendre compte de I'avancement de nos travaux. Nous avons ensuite mis sur
pied un groupe de travail et nous sommes confiants que nous réussirons a édicter ces
directives une fois ces travaux acheves.

113 Recensement 2010

En 2010, grace a I'harmonisation des registres, le recensement de la po-
pulation sera pour la premiére fois effectué selon le nouveau systéme.
Avec ce dernier, de gros volumes de données seront collectés chaque
année aupreés des citoyennes et citoyens. Nous avons accompagné plu-
sieurs projets et nous avons pu constater que les acteurs sont en prin-
cipe sensibilisés aux questions de protection des données.

Le recensement 2010 sera pour la premiére fois effectué selon un systeme rendu
possible par I'narmonisation des registres. Ce dernier consiste a collecter les données
de base des registres cantonaux des habitants, des principaux registres fédéraux et
du registre fédéral des batiments et des logements. En plus d'une enquéte par son-
dage effectuée auprés de 200'000 citoyennes et citoyens, une enquéte thématique
sera également effectuée, dans le cadre de laquelle 10°000 a 40'000 personnes seront
interrogées sur leur comportement en matiére de mobilité et de déplacement. Finale-
ment, diverses enquétes plus petites, appelées «relevés Omnibus», seront organisées
par |'Office fédéral de la statistique (OFS) sur des thémes choisis. Il est important que
les citoyens concernés sachent que le recensement n'est pas un gros projet unigue de
statistique qui na lieu que tous les 10 ans. A I'avenir, I'OFS collectera et traitera chaque
année de gros volumes de données dans le cadre du recensement.

Les relevés selon le nouveau systéme n'entreront dans leur phase productive qu'a
partir du milieu de 2010. Nous avons accompagné I'OFS lors de ces travaux et nous
avons pris position sur divers concepts qui touchent a la protection des données.
Dans la mesure ou il nous est possible de I'apprécier, nos suggestions ont été mises
en ceuvre. Nous continuerons a accompagner le recensement de tres prés et avons
déja prévu les controles correspondants.
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Dans le cadre des travaux préparatifs au recensement, la Poste agit en qualité de pres-
tataire privé pour I'attribution initiale de I'identificateur de logement. Ce sont surtout
de grandes communes urbaines ainsi que certains cantons qui ont bénéficié de cette
prestation. Celle-ci a soulevé plusieurs problémes au niveau de la protection des don-
nées; ceux-ci n‘ont pas été faciles a résoudre en raison du partage des compétences
entre la Confédération et les cantons. Nous avons conseillé la Poste en conséquence
et I'avons, lorsque cela était nécessaire, renvoyée aux organes competents.

A part la Poste, divers autres acteurs participeront au recensement. L'OFS a mis au
concours et adjugé les mandats correspondants, tandis que nous avons controlé les
contrats quant aux clauses de protection des données. Dans le cadre de cet examen,
nous avons rendu I'OFS attentif au fait qu'il devait contréler I'application des disposi-
tions en matiere de protection des données. Un autre probléme qui était déja apparu
lors du dernier recensement est le respect du principe de finalité, qui interdit aux
prestataires externes d'utiliser les données collectées a des fins statistiques lors du
recensement pour d'autres usages. Nous allons suivre ces développements dans le
cadre de notre activité de surveillance.

1.1.4 ESPA - Enquéte téléphonique statistique de la Confédération

En automne 2009, les personnes physiques ont été pour la premiére fois
obligées de répondre a ESPA, I'enquéte suisse sur la population active.
Cette obligation ainsi que le fait que I'enquéte a été effectuée par un
institut privé, mandaté par I'Office fédéral de la statistique (OFS), a sou-
levé une vague de protestations et déconcerté beaucoup de citoyennes
et citoyens. Nous avons conseillé I'OFS dans cette affaire et avons pris
position a ce sujet.

Depuis octobre 2009, les citoyennes et citoyens qui sont interrogés dans le cadre de
I'enquéte ESPA sont tenus de fournir une réponse. Cette enquéte permet de récolter
des informations sur les conditions de travail, les répercussions de la libre circulation
des personnes et le taux de travailleurs a faible revenu («working poor») en Suisse.

Ce n'est pas seulement I'introduction de I'obligation de répondre pour les citoyens qui
a désorienté les personnes concernées, mais également le fait que les appels télépho-
niques ont été effectués par un institut privé mandaté par I'Office fédéral de la sta-
tistique (OFS). Cette incertitude a encore été renforcée par des articles de presse qui
évoguaient de grosses amendes pour les personnes qui refuseraient de répondre.
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Nous avons soutenu I'OFS dans le cadre de leur activité de conseil aux citoyens in-
quiets et avons proposé diverses mesures devant permettre de restaurer la confiance
de la population en un traitement des données qui soit conforme aux exigences de
la protection des données. Pour ce faire, nous avons mis I'accent sur une authenti-
fication plus claire de l'institut qui effectuait les enquétes. Suite a notre proposition,
I'OFS a ajouté un code a la lettre d'information que les personnes sélectionnées pour
I'enquéte recevaient préalablement a I'enquéte. Ceci a permis au citoyen appelé de
demander a la personne de I'institut de lui indiquer le code pour vérifier ainsi qu’il était
bien appelé par l'institut autorisé a collecter les données pour I'enquéte ESPA.

Dans une prise de position adressée a I'OFS, nous avons relevé que nous considérons
la méthode des appels téléphoniques comme plutdt problématique pour une enquéte
obligatoire. Les nombreuses questions et plaintes qui nous ont été adressées ont clai-
rement montré que celle-ci était ressentie comme une atteinte disproportionnée a la
vie privée. Nous saluons les débats parlementaires intervenus a ce sujet lors de la ses-
sion de printemps 2010. Il est d"ailleurs indéniable que ce type d'enquéte téléphonique
est utilisé par des entreprises peu sérieuses dans le but de se procurer des données
personnelles. C'est pourquoi nous déconseillons en principe de communiguer a la
légere des données personnelles au téléphone sans vérifier la finalité de la collecte de
données. Nous sommes bien conscients qu’une telle vérification demande beaucoup
de circonspection et d'aptitude a s'imposer de la part des citoyens. Nous nous enga-
geons donc pour que I'OFS n'applique plus la méthode des appels téléphoniques pour
les futures enquétes obligatoires.

1.1.5 La nouvelle loi relative a la recherche sur I'étre humain

Le projet de loi relatif a la recherche sur I'étre humain a été adopté
en octobre 2009 par le Conseil fédéral, puis déféré au Parlement pour
qu’il en débatte. Nous avons eu I'occasion, dans le cadre d'une consul-
tation des offices, de prendre préalablement position. Le projet de loi
prévoit une clause échappatoire pour les chercheurs travaillant dans
le domaine de la réutilisation d’'échantillons biologiques et de données
personnelles relatives a la santé d'une personne. Nous considérons cela
comme hautement problématique.

Dans le cadre de la consultation des offices, nous avons pris position sur le projet de
la loi fédérale relative a la recherche sur I'étre humain (Loi relative a la recherche sur
I'étre humain, LRH). La loi est censée combler une lacune dans la législation suisse
en matiere de santé. Nous saluons ces efforts, surtout parce que le nouveau projet
attache une importance particuliere a la protection de la dignité humaine. Malheu-
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reusement, le projet de loi ainsi que I'article constitutionnel sur lequel il repose et
sur lequel nous avons été appelés a voter au printemps 2010 ne réglemente que le
traitement des données dans le cadre de la recherche biologique et médicale. Les
autres domaines de recherche sur I'étre humain, tels que la recherche psychosociale,
en sont exceptés.

Dans notre prise de position, nous avons rendu I'Office fédéral de la santé publique
(OFSP) attentif a divers probléemes en matiére de protection des données. Nous abor-
dons ici plus en détail deux des points concernés.

D’une part, les taches de la Commission d'experts du secret professionnel en ma-
tiere de recherche médicale sont déléguées aux commissions cantonales d'éthique.
L'autorisation de la Commission d’experts a régulierement été assortie de charges en
matiére de protection des données, dont nous avons ponctuellement controlé I'ap-
plication. Nous avons assisté aux séances de la Commission d'experts en tant que
conseiller sans droit de vote. Une nouvelle disposition exige maintenant que les com-
missions d’éthique soient constituées de maniére qu’elles disposent des compéten-
ces professionnelles et de I'expérience nécessaire pour I'accomplissement de leurs
taches. Le Conseil fédéral a la compétence d'édicter des prescriptions a ce sujet. Nous
avons alors insisté sur le fait que les membres des commissions d'éthique devraient
dorénavant avoir également des connaissances de la législation sur la protection des
données, afin que celle-ci soit prise en compte lors de I'élaboration des projets par
les chercheurs.

D’autre part, une clause échappatoire (escape clause) est créée pour la réutilisation
d'échantillons biologiques et de données relatives a la santé d'une personne. Cela si-
gnifie que les chercheurs dans ce domaine ne doivent plus respecter les principes gé-
néraux de la protection des données, qui exigent gue I'on demande le consentement
de la personne concernée aprés I'avoir informée du but du traitement de données.
Cette autorisation générale pour les chercheurs est extrémement inquiétante du point
de vue de la protection des données; a notre avis, le projet de loi a trop fortement tenu
compte des propres intéréts du secteur économigue concerné.
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1.1.6 Procédure de consultation relative a la loi fédérale sur le
numeéro d'identification des entreprises

Lors des diverses procédures de consultation, nous avons souligné les
possibilités de surveillance et d'atteintes a la personnalité inhérentes
a l'utilisation du numéro d’identification des entreprises (IDE) dans le
domaine Business to Business, en particulier le risque de profilage. De
plus, nous avons recommandé d'une part que l'utilisation de I'IDE dans
ce domaine soit interdite ou a tout le moins limitée, d'autre part que
I'Office fédéral sur la statistique ne publie I'IDE sur Internet que si la
personne concernée a donné son consentement.

Comme nous I'avons déja mentionné dans notre 16° rapport d'activités 2008/2009 (ch.
1.1.4), I'examen du projet de loi fédérale sur le numéro d'identification des entreprises
(LIDE) démontre que les utilisations de ce numéro pour faciliter les échanges d'infor-
mations entre les entreprises et I'administration (Business to Government — B2G) et a
I'intérieur de I'administration (Government to Government — G2G) répondent au prin-
cipe de proportionnalité, mais qu’en revanche I'utilisation complémentaire entre les
différentes entreprises (Business to Business — B2B) augmente fortement les possibili-
tés de surveillance et d'atteintes a la vie privée, en permettant notamment le profilage.
Or ces risques ne sont pas suffisamment pris en compte dans le projet de loi. Aussi,
nous sommes d‘avis que I'utilisation de I'IDE pour les applications entre entreprises
devrait étre interdite, ou a tout le moins limitée.

Dans I'optique d'utilisations de I'IDE non seulement dans les domaines B2G et G2G
mais également B2B, la loi devrait prévoir que le Conseil fédéral fixe les limites d'uti-
lisation dans ce domaine. De plus, les limitations mentionnées dans le rapport relatif
aux résultats de la procédure de consultation (interdiction d'utiliser I''DE de maniere
abusive, a des fins publicitaire ou de marketing ou interdiction de transmettre I'lDE a
I'étranger), devraient étre reprises au niveau de I'ordonnance.

La premiere version du projet prévoyait la publication sur Internet de I'IDE par |'Office
fédéral de la statistique (OFS), a I'exception des cas ol la personne concernée s'y est
opposée (principe d’opt-out). Suite a nos remarques concernant les modalités de pu-
blication, I'OFS a modifié son projet de loi, de sorte que I'IDE ne peut étre publiée sur
Internet que si la personne concernée a donné son consentement (principe d’opt-in).
Par ailleurs, nous estimons que la portée du consentement au sens de I'art. 13 al. 1du
projet de loi actuel est trop générale et que cette disposition devrait étre modifiée afin
de limiter le consentement au cas d'espece.
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1.2 Protection des données - Questions d’ordre géneral

1.2.1 Enregistrements vidéo effectués par des drones

La protection des données doit également étre respectée lors d'enre-
gistrements vidéo effectués depuis des drones ou autres aéronefs, dans
les cas oll les enregistrements permettent d’identifier des personnes.
Nous avons a ce sujet fixé plusieurs critéres qui doivent étre examinés
de cas en cas.

L'Office fédéral de I'aviation civile (OFAC) nous a demandé quels étaient les criteres de-
vant étre respectés en matiere de protection des données lors d'enregistrements vidéo
effectués depuis des aéronefs. Il est difficile de fixer des critéres généraux, car il faut tou-
jours examiner le cas concret. En nous basant sur notre feuillet thématique «Vidéosur-
veillance effectuée par des personnes privées» (voir notre site web www.leprepose.ch,
sous la rubrigue Themes — Protection des données — Vidéosurveillance), nous avons
pu cependant retenir les points suivants:

Dés lors que les images filmées se rapportent a des personnes identifiables, on doit en
tout premier lieu déterminer si les images sont utilisées par une personne physique
uniguement pour son usage personnel et ne sont pas transmises a des personnes
extérieures a la famille ou aux proches, ni publiées. Dans ces cas, la LPD n'est pas
applicable. Par contre, si le traitement des images dépasse I'usage personnel — qui
doit étre défini de maniére tres restreinte — p. ex. par une publication sur Internet, les
personnes apparaissant sur les images doivent étre rendues méconnaissables par des
moyens techniques.

Si une personne privée effectue des prises de vue depuis un aéronef (p. ex. un drone)
et que les images prises ne sont pas destinées exclusivement a son usage personnel,
les regles suivantes sont applicables: toute personne privée qui traite des données
personnelles ne doit pas porter une atteinte illicite a la personnalité des personnes
concernées. Une atteinte a la personnalité est contraire a la loi si elle n'est pas justifiée
par le consentement de la personne concernée, par un intérét prépondérant privé ou
public, ou par la loi. On ne peut guere partir de I'idée qu’une personne privée puisse
se fonder sur une base Iégale pour légitimer des prises de vue depuis un aéronef. Elle
doit donc avoir le consentement de la personne concernée ou pouvoir faire valoir un
intérét privé ou public prépondérant.

La personne privée doit en outre respecter les principes généraux de la protection des
données: ainsi, les données personnelles doivent étre collectées de maniere licite; leur
traitement doit respecter les regles de la bonne foi et étre proportionnel; les données
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personnelles ne doivent étre traitées que dans le but qui est indiqué lors de leur col-
lecte, qui est prévu par une loi ou qui ressort des circonstances. La collecte de données
personnelles et en particulier le but de leur traitement doivent étre reconnaissables
pour la personne concernée. Lorsque le consentement de la personne concernée est
requis pour justifier le traitement de données personnelles, celui-ci n'est valable que
s'il a été donné de plein gré (et pour les données personnelles sensibles, de maniere
explicite) apres une information suffisante. Des données personnelles ne peuvent pas
étre communiquées a I'étranger si ceci risque de constituer une atteinte grave a la
personnalité des personnes concernées, notamment parce gu’une protection des don-
nées équivalente a celle de la Suisse fait défaut dans les pays destinataires. S'il existe
un motif justificatif et si des mesures moins attentatoires ne sont pas possibles, les
données devront étre supprimées ou anonymisées aussi rapidement que possible.

Ccomme mentionné, il faut examiner de cas en cas si ces conditions sont respectees.
Nous renvoyons ici a notre feuillet thématique «Vidéosurveillance effectuée par des
personnes privées» qui, bien qu'il ait été élaboré pour I'utilisation de la vidéosurveillan-
ce dans le domaine de la sécurité, peut également étre consulté dans ce cas comme
notice interprétative.

Lors de I'utilisation de drones a des fins de vidéosurveillance, les points suivants doi-
vent en outre étre respectés du point de vue de la protection des données:

e La vidéosurveillance — avec ou sans enregistrement — de personnes identifi-
ables, n'est autorisée que s'il existe un motif justificatif. En I'espéce, ce peut
étre le consentement de la personne concernée ou éventuellement un intérét
public ou privé prépondér