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Avant-propos

Lannée sous revue a été marquée par une pandémie persistante et par les
mesures que le Conseil fédéral et son administration ont prises afin de pro-
téger la population et de soutenir I'’économie.

Dans ce contexte, notre autorité a naturellement concentré son activité
de surveillance sur les supports numériques de lutte contre la pandémie tels
que l'application SwissCovid ou le certificat sanitaire. Le coronavirus a éga-
lement marqué notre quotidien dans I'application de la loi sur la transparence
carune partimportante des demandes en médiation qui nous sont parvenues
portaient surI’acces a des documents officiels relatifs, par exemple, a I'achat
de masques ou de vaccins.

Alors que I'Etat, aux prises avec la pandémie, est intervenu dans la sphére
privée et dans I'autodétermination informationnelle de la population par une
série de mesures mises en oeuvre a un rythme rapide, notre équipe a reven-
diqué la transparence de I'action des autorités. Comme I'administration est
obligée, en temps de crise, de définir des priorités, nous avons procédé avec
pragmatisme en demandant par exemple aux journalistes de faire preuve de
patience concernant la documentation a posteriori des activités de I'Office
fédéral de la santé publique.

Il est trop t6t pour dresser le bilan des dommages causés par cette pan-
démie liberticide. Mais une chose est slire : notre autorité a elle aussi tiré les
lecons des défaillances numériques qui ont suscité la surprise et I'indignation
au cours de cette crise. La critique des services de I'Etat et des dirigeants ne
doit pas pour autant masquer les déficits engendrés par la transformation
numérique asynchrone de notre pays, a commencer par le défaut d’identité
électronique officielle, un service de base qui se révéle indispensable a une
gestion moderne et slre des données de santé.

Adrian Lobsiger
Préposé fédéral a la protection des données et a la transparence

N W

Berne, le 31 mars 2021



Table des matiéres

Défis actuels......... ... ... 6

Protection des données

1.1 Numérisation et droits fondamentaux...... 14

- Analyse d’impactrelative a
la protection des données concernant SwissID

- Projet d’authentification unique pour les plateformes
numériques des médias suisses

- Lesservices en nuage dans la stratégie informatique de
la Confédération

- Lentrée de I'administration fédérale dans I'informatique
en nuage doit se faire dans le respect de la protection des
données

- Accés de |'Office fédéral de la santé publique aux données
de mobilité de Swisscom

- Programme de gestion nationale des données

- Lestraitements de données des applications de
rencontre

- Le Préposé planifie de nouveaux portails de déclaration

La nouvelle loi surla protection des données du point de vue
du Préposé fédéral

- Renforcement des compétences de surveillance

1.2 Justice, Police, Sécurité.. ... .. ... ... ... .. 28

- Demandes d'acces déposées auprés du Service de
renseignement de la Confédération (SRC)

- Le message surlarévision de la loi sur les profils d’ADN
a été adopté

- Projetlégislatif concernantle contrdle des téléphones
mobiles dans le cadre de la procédure d'asile

- Intervention du Préposé aupres de I’Administration
fédérale des douanes: insuffisance des dispositions
surle traitement des données dans la nouvelle loi
surla police douaniére

1.3 Fiscalité et finances.............................. 31

- Le Préposé défend devantle Tribunal fédéral le droit
al'information dans |'assistance administrative
internationale en matiére fiscale

1.4 Commerce et économie.............................. 33

- Mise en ceuvre de la 5G par Sunrise et Swisscom

- Saisiesincorrectes dans
labanque de données d’une société de recouvrement

- Vérification de la capacité a contracter un crédit pourun
leasing automobile

- Migros: procédure d’établissement des faits concernant
lavidéosurveillance

- Traitement de données de clients par les boutiques
enligne

- Utilisation des données de Ricardo au sein du TX Group:
notre appréciation juridique
- Révision de I'ordonnance surl’énergie

1.58anté . 39

- Exigences relatives aux solutions en nuage pourle
traitement des données de patients

- Allégement des mesures pour les personnes vaccinées :
enjeux du pointde vue du droit de la protection des
données1

- Certificat COVID : mise en ceuvre conforme a la protection
des données

- Dossier électronique du patient: les premiéres
communautés de référence ont été certifiées

- Application de tracage de proximité de la Confédération
(application SwissCovid)

- Le cadre Iégal de la collecte des coordonnées

1.6 Secteur du travail ........... ... . ... 47

- Admissibilité des vérifications d’antécédents dans les
processus de recrutement

- Télétravail et protection des données
- Exigences en matiére de protection des données

concernant la détection précoce du coronavirus surle
lieu de travail

1.7 ASSUPANCEeS ................. 50

- Instauration du systeme d’informations et de
renseignements HIS contre la fraude a I'assurance

- Communication de données de membres a des sponsors

- Utilisation systématique du numéro AVS par les autorités:
modification de la loi approuvée parle Parlement

1.8 Transports ... 54

- Forte augmentation des questions de la population
concernantles drones

- Révision de laloi surle transport de voyageurs : il faut
éviter les sources de discrimination pour les personnes
empruntantles transports publics de maniére anonyme

- Utilisation des données des passagers des compagnies
aériennes dans la lutte contre le terrorisme

Accentll ... ... .. .. 59

En cas de communication de données vers les Etats-Unis,
le bouclier de protection ne garantit pas aux personnes
concernées en Suisse un niveau de protection adéquat.

Préposé fédéral a la protection des données et a la transparence



Table des matiéres

1.9 International ....................................... 58 Le PFPDT

- Introduction
- Conseil de I’'Europe 3.1 Taches et ressources.............................. 82

- Assemblée mondiale pour la protection de la vie privée L.
Pandémie

- Brexit - Adéquation du niveau de protection des données

- Groupe de travail surle réle de la protection des Prestations et ressources dans le domaine de la
données personnelles dans I'aide internationale au protection des données
développement, I'aide humanitaire internationale et la Participation aux délibérations de commissions et
gestion de crise auditions par les commissions parlementaires

- Réglement européen surla protection des données Prestations et ressources dans le domaine de la loi surla

- Groupes de coordination chargés de la surveillance des transparence

systémes d’information SIS |1, VIS et Eurodac
3.2 Communication ....................................... 87

- Lapandémie, sujet dominant

Principe de la transparence

66 - Intéréttoujours trésvif des médias

- Enjeux et conditions de la communication

2.1 Généralités ... ...
- Avis,recommandations et publications

2.2 Demandes d’accés - Nouvelle hausse

en 2020 ... 68 3.3 Statistiques................................... 90
- Statistiques des activités du PFPDT duler avril 2020au
2.3 Procédures de médiation - Une demande 31mars 2021 (protection des données)
en baisse ... 72 - Vue d’ensemble des demandes d’accés du1* janvier 2020
au 31décembre 2021
2.4 Consultations des offices ....................... 76

- Statistique des demandes d’accés selon laloi surla

- Processus |égislatif de transposition de I'ordonnance sur transparence du lerjanvier 2020 au 31 décembre 2021

les cautionnements solidaires liés au COVID-19 dans la loi
éponyme

- Demandes d’accés 2020 avec référence Corona

- Nombre de demandes en médiation
- Consultation des offices relative au projet d’avis

du Conseil fédéral sur le rapport de la Commission
des institutions politiques du Conseil national (CIP-N)
du15 octobre 2020 relatif & Iinitiative parlementaire 3.4 Organisation du PFPDT .......................... 100
Graf-Litscher16.432 «Principe de la transparence dans - Organigramme

I’'administration. Faire prévaloir la gratuité de I’'acces aux
documents officiels».

- Traitmentdes demandes d’acces

- Collaborateurs et collaboratrices

- Révision de la loi fédérale sur'encouragement de la Liste des abréviations......................... 102
recherche et de I'innovation (LERI). Consultation des
offices dans le cadre des travaux préparatoires du Table des illustrations.................. .. ... 103
message du Conseil fédéral

- Révision partielle de laloi fédérale sur I'assurance- Impressum ........................................... 104
maladie (LAMal) concernant les mesures visant a
maitriser les colts (second volet) Dans le pli

- Nouvelle loi fédérale fixant le cadre général de la _ Chiffres-clé

perception des redevances et concernant le contréle
de la circulation transfrontaliere des marchandises et
des personnes par I'Office fédéral de la douane etdela
sécurité des frontiéres (LE-OFDF - loi définissant les
taches d’exécution de I'OFDF)

- Préoccupationsrelatives a la protection des données

Textes et images avec référence Corona

28¢ Rapport d’activités 2020/21



Défis actuels

Défis actuels
I Numérisation

La crise du coronavirus, qui perdure
malgré les vaccins, et son effet accéléra-
teur sur la transformation numérique
des modes de travail et de consomma-
tion ont encore marqué, pendant I’an-
née sous revue, le rapport de la popula-
tion suisse aux technologies de I'infor-
mation et de la communication.

Technologie et économie

La spheére privée et les droits a 'auto-
détermination des citoyens restent tres
vulnérables face au pouvoir d’intru-
sion de la technologie et de ’économie.
La réalité numérique repose sur la
cybertransmission, i la vitesse de la
lumiére, de signaux que des milliards
d’appareils portables, dits intelligents
(« Smart Devices »), transposent en
textes, en images, en sons ou en vibra-
tions afin de les rendre perceptibles par
les sens. La disponibilité permanente
et la large diffusion de ces informa-
tions satisfont la curiosité, le gotit du
jeu et la soif de savoir de notre société.
Mais elles pésent aux citoyens deés
qu’entrent en jeu des exigences par-
ticuliéres concernant I'utilisation des
données ou la protection de la sphére
privée. Particuliers et entreprises ont
ainsi pris I’habitude de cloisonner et
de crypter une partie de leurs don-
nées, au grand dam de la police et de
I’administration restrictive. En méme
temps, un nombre croissant d’autori-
tés et d’acteurs privés demandent aux
détenteurs d’appareils intelligents de

présenter leur appareil pour effectuer,
au moyen d’une application spéciale,
une synchronisation automatique des
données, ce qui peut générer une cer-
taine géne a I'idée que 'on puisse, de
ce fait, retracer une partie du compor-
tement numérique de chacun. D’otu
la réticence de certains a obtempérer.
Sans compter les personnes qui, en rai-
son de leur age, de leur état de santé ou
d’un handicap, n’utilisent pas ce genre
d’appareil.

Le stade actuel de la lutte contre
la pandémie indique que ces per-
sonnes vont faire ’'objet de pressions
croissantes. Dans la perspective de la
réouverture des établissements et de
lalevée des interdictions de se ras-
sembler, il est probable que I’acces
a certains biens et services sera pro-
chainement subordonné a la présen-
tation d’un test COVID-19 négatif ou
d’un certificat de vaccination. Afin
que la détention d’un smartphone ne
devienne pas peu a peu une obligation,
le PFPDT demande qu’on propose aux
citoyens, pour recueillir leurs données
de santé, des alternatives raisonnables
au tout numérique. C’est d’autant plus
important que selon toute vraisem-
blance, le traitement systématique de
données personnelles qui s’est géné-
ralisé dans le contexte de la pandémie
aura des répercussions sur 'autodéter-
mination informationnelle de la popu-
lation bien au-dela de la crise actuelle.
Les appareils intelligents étant trés
répandus, il y a lieu de craindre que la
crise ne devienne le marchepied d’in-
téréts étatiques et commerciaux selon
lesquels, au prétexte que ces appareils
sontaccessibles en permanence, il
faudrait les utiliser comme moyens
d’identification et de documentation.
Afin d’éviter que les smartphones ne
dégéneérent en entraves numériques, le

Préposé a exigé publiquement que des
supports d’information courants tels
que le papier soient également auto-
risés pour le recueil des coordonnées
dans le cadre du tragage des contacts,
de mé@me que pour les résultats de test
et pour les certificats de vaccination
(cf. nos communications sur la collecte
des données destinée au tracage des
contacts et celle sur la collecte de don-
nées de santé par des acteurs privés).
Ce sont probablement des réflexions
analogues qui ont incité le législateur
fédéral, au début de I’été 2020, a ins-
crire dans la loi sur les épidémies le
principe selon lequel personne ne peut
faire dépendre 'obtention d’une pres-
tation de l'utilisation de I'application
Swiss Covid.

Au cours de 'année sous revue,
Pautomatisation croissante du traite-
ment de gros volumes de données a
aussi montré I'ampleur de ses effets
sur 'organisation des élections et des
votations. Lorsque des techniques
mécaniques et numériques sont uti-
lisées pour dépouiller un scrutin
important, la premiére inquiétude
des électeurs porte sur la transpa-
rence et la fiabilité de ces techniques,
et donc sur la protection des données.

Préposé fédéral a la protection des données et a la transparence



Défis actuels

Cette méfiance largement répandue a
contribué aux troubles qui ont suivi la
derniére élection présidentielle amé-
ricaine. Par leur critique générale du
systéme, axée plus particulierement
sur les aspects techniques abstraits

de la transmission, du comptage et

de ’évaluation des données, les avo-
cats de la Maison-Blanche de I'époque
ont renforcé les doutes d’un public
exposé, sur les forums du web, a un feu
nourri de raisonnements complotistes
dénoncant, entre autres ¢manigancesy,
des algorithmes biaisés. Compte tenu
de ces éléments, on peut s’attendre a
ce que 'automatisation croissante des
élections et des votations renforcera,
parmi les outils du droit moderne de la
protection des données, I'importance
de ceux qui nécessitent un minimum
d’interventions humaines dans les
procédures menant a des décisions.
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Société et politique des
données

Le 7 mars 2021, le peuple suisse a rejeté
massivement le projet de loi fédérale
sur les services d’identification élec-
tronique (e-ID). Tandis que le Conseil
fédéral et le Parlement appelaient

en vain les citoyens a accorder leur
confiance a une e-ID émise par des
entreprises privées, le comité référen-
daire a convaincu par son argument
clé, qui était que '’émission de pieces
d’identité doit rester une responsabi-
lité de I’Etat. Sile peuple revendique
une intervention accrue de I’Etat dans
un projet numérique clé, c’est sans
doute parce qu’il s’attend légitime-
menta ce que, d’une part, I'action de
I’Etat et le traitement de données per-
sonnelles qui en découle se limitent

a ce que prévoit la loi, et d’autre part,
que les autorités appliquent le principe
de légalité.

Ces attentes présentent un certain
décalage par rapport a 'expérience du
PFPDT. Dans le cadre de son activité
de conseil et de surveillance, le Préposé
constate en effet que I'administration,
confrontée au défi de la transformation
numeérique, se montre de plus en plus
rétive au principe de 1égalité et met en
doute les exigences que la pratique des
tribunaux fédéraux formule quant a
la fermeté des bases légales du traite-
ment de données personnelles. Selon

le Préposé, 'administration estime
par exemple que plus rien ne justifie
de préciser dans la loi le contenu, les
catégories, les finalités, I'intensité et la
durée du traitement de données par les
autorités, au motif que cela implique
la conservation de « silos » de données
archaiques et des «ruptures de sup-
port» qui empéchent ’'administration
d’interagir avec souplesse et de travail-
ler efficacement.

Le Préposé, lui, non seulement ne
remet pas en cause la transformation
numérique de 'administration fédé-
rale, mais il insiste aussi sur la nécessité
de créer des bases légales modernes,
qui n’entravent pas inutilement la
liberté d’action des offices sur le plan
de l'organisation et de la technologie.
En prodiguant des conseils axés sur
les solutions, il prouve que les pres-
criptions légales de portée générale et
technologiquement neutres ne nuisent
enrien a la transformation numérique.
Il soutient aussi les efforts de I'admi-
nistration pour simplifier les struc-
tures héritées du passé.

Cette ouverture au progres ne lui
permet pas pour autant de dispen-
ser 'administration de fonder le but,
I'ampleur et I'intensité du traitement

«La détention d 'un smartphone sur soi ne doit pas

devenir une obligation pour la populationy



Défis actuels

numérique des données personnelles
sur un mandat des organes politiques
inscrit dans la loi d’'une maniére com-
préhensible pour les citoyens. Il est par
ailleurs indispensable que le législa-
teur, qui jouit de la 1égitimité démo-
cratique, fixe, lorsqu’il réglemente le
traitement de données par les auto-
rités, des limites de compétence eu
égard a la politique et a I’état de droit,
en attribuant des responsabilités, en
restreignant ’acces direct aux don-
nées personnelles et en réglementant
les échanges d’informations par la
voie de I'assistance administrative. La
nécessité de concilier la transforma-
tion numérique de I'administration et
le principe de la 1égalité découle d’ail-
leurs de lanouvelle LPD, ou le 1égisla-
teur de 2020 a matérialisé la promesse
qu’un organe fédéral ne peut traiter
des données sensibles de citoyens que
si une loi soumise au référendum le
prévoit et précise la finalité, 'ampleur
etl'intensité du traitement de méme
que la nature et le contenu des don-
nées.

Au cours de la période sous revue,
le Préposé a débattu des exigences du
principe de légalité avec ’Administra-

tion fédérale des douanes, notamment.

Il s’agissait en 'occurrence des marges
de manceuvre du futur Office fédéral
de la douane et de la sécurité des fron-
tieres, dont le personnel sera amené

a traiter des gros volumes de données
sensibles, et de la double question de
I’armement et des compétences poli-
cieres des collaborateurs de I’Office
fédéral de la police ou du Service de
renseignement de la Confédération.

Le traitement de données person-
nelles par ces autorités fédérales de
sécurité comporte des risques impor-
tants pour la sphére privée et pour
l'autodétermination informationnelle
de la population car ces autorités pro-
cédent secretement a l'obtention de
certaines informations et peuvent,
selon le résultat de I'évaluation des
données, imposer des mesures coerci-
tives radicales aux personnes concer-
nées. Compte tenu de ces éléments, le
PFPDT ne peut tolérer aucune conces-
sion concernant le respect des exi-
gences des tribunaux fédéraux quant a
la fermeté des bases 1égales du traite-
ment de données personnelles par les
autorités policieres. Seules des lois suf-
fisamment fermes permettront d’évi-
ter que la transformation numérique
n’amene, chez les autorités fédérales
de sécurité et les corps de police can-
tonaux, une dilution des compétences.
Si on permettait aux autorités d’appa-
rier a leur guise les données person-
nelles qui sont traitées dans le tissu
confédéral des autorités de sécurité a
des fins aussi diverses que la préven-
tion des dangers (police de sécurité),
la poursuite pénale (police judiciaire),
la protection de I'’Etat (service de ren-
seignement) ou 'exécution de nom-
breuses lois spéciales, il en résulterait
une concentration opaque de pouvoirs

policiers incompatible avec 'organi-
sation des compétences établie par la
Constitution fédérale.

Il importe d’autant plus de res-
treindre, dans la loi, le traitement de
données par la police fédérale a des
catégories de tiches spécifiques, que
P'organisation des autorités de sécu-
rité est, pour des raisons historiques,
bien plus complexe a I’échelon de la
Confédération qu’a celui des cantons.
A ’échelon des cantons, la collecte
cachée et forcée de données person-
nelles incombe a un corps de police
unique dont les tiches et les compé-
tences sont définies dans laloi can-
tonale sur la police, facile a consulter,
tandis que la Confédération, on I’a
vu, répartit son pouvoir policier entre
plusieurs forces armées, qui traitent
des données personnelles en vertu de
différentes lois fédérales. Le Préposé
dénonce depuis de nombreuses années
dans son rapport d’activités le fait que
I'inexistence d’un acte comparable
aux lois cantonales sur la police et que
la pléthore de lois spéciales fédérales
nuisent, d’'une maniére peu défendable
en vertu de lalégislation sur la protec-
tion des données, a la transparence du
traitement de données par les autori-
tés fédérales de sécurité. A I'ere de la
transformation numérique, ce morcel-
lement du droit fait que ces autorités
ont de plus en plus de mal a garder une
vue d’ensemble de leurs multiples trai-
tements de données. Le Préposé voit

«Les autorités fédérales de sécurité ont de plus en plus
de mal a respecter le principe de légalité.»

Préposé fédéral a la protection des données et a la transparence



Défis actuels

dans ce phénomeéne une explication
supplémentaire a la réticence crois-
sante des autorités de sécurité de la
Confédération a appliquer le principe
de légalité.

Législation

Les Chambres fédérales ont mené a
bien de longs travaux en adoptant, le
25 septembre 2020, la révision totale
de laloi fédérale sur la protection des
données (cf. AccentI).
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Défis actuels

II Activités de conseil, de surveillance et

En tant qu'autorité de surveillance, le
Préposé doit veiller a ce qu’'indépen-
damment des possibilités techniques,
le traitement de données personnelles
soit conforme a la loi. Il exige donc des
responsables d’applications numé-
riques qu’ils anticipent et réduisent
autant que possible les risques en
matiere de protection des données deés
le stade de la planification et de I’élabo-
ration, et qu’ils les documentent vis-a-
vis de leur surveillance interne et des
autorités compétentes. Dans cet esprit,
il a poursuivi l'accompagnement de
nombreux projets d’autorités fédérales
et d’entreprises privées impliquant des
mégadonnées, en encourageant I'utili-
sation responsable d’outils modernes
tels que 'analyse d’impact en matiére
de protection des données ou la dési-
gnation de responsables de la protec-
tion des données dans les entreprises.
Pendant la période sous revue, le
Préposé s’est focalisé sur I'accompa-
gnement et le contrdle des nombreux
projets numériques liés a la lutte
contre la pandémie, qui sont signa-
1és dans le présent rapport par la cou-
leur jaune. La pandémie a aussi suscité

10

pour lui de nombreuses difficultés sur
le plan de la transparence. Il s’est ainsi
retrouvé confronté a une multitude de
demandes en médiation concernant
notamment des documents officiels
sur 'acquisition de masques ou de
vaccins, dont la plupart ont donné lieu,
pour cause de télétravail obligatoire, a
des recommandations écrites repré-
sentant une charge de travail considé-
rable.

Des quinze grands projets que le
Préposé a accompagnés dans le cadre
de son devoir de conseil, six avaient
traita la transformation numérique
de 'administration fédérale ordon-
née par le Conseil fédéral afin de rat-
traper le retard dénoncé par les poli-
tiques et les médias et di notamment
alalutte contre la pandémie. Ces pro-
jets émanaient de I'Office fédéral de la
santé publique et de nombreux autres
organes fédéraux, dontles autorités de
sécurité (cf. ci-dessus et ch. 1.2 et 3.1).

Alors que les dépenses affectées
aux taches de surveillance avaient net-
tement diminué au cours de la période
2015-2016, elles ont réaugmenté lége-
rement ces derniéres années, se stabi-
lisant 3 un niveau faible en raison de
I'insuffisance persistante des moyens.
Pendant la période sous revue, le Pré-
posé n’a pas été a méme, une fois
de plus, de répondre dans la mesure
souhaitée aux attentes justifiées du
public. Malgré sa volonté de collabo-

de médiation

rer étroitement avec le Centre national
pour la cybersécurité, il manque de
moyens (cf. ch. 3.1) pour effectuer sys-
tématiquement les vérifications et les
contrdles aléatoires de la sécurité tech-
nique qu’exigent pourtant les bases de
données sensibles sur la santé. Dans ce
contexte, il convient de rappeler le cas
de la fondation «mesvaccinsy.

Préposé fédéral a la protection des données et a la transparence



Défis actuels

III Coopération nationale et internationale

Coopération nationale

La lutte contre la pandémie de
COVID-19 a fait émerger des ques-
tions de délimitation des compétences
entre la Confédération et les cantons,
tant pour le tracage des contacts que
pour le traitement de données per-
sonnelles liées aux vaccins et aux tests.
Grice aux bonnes relations qui se sont
instaurées entre les responsables can-
tonaux de la protection des données et
le PFPDT, les solutions adoptées s’ins-
crivent toutes dans une logique prag-
matique de concertation.

Coopération internationale

Le traitement de données de santé
dans le cadre de la lutte contre la pan-
démie suscite dans bien des pays des
questions semblables quanta la pro-
tection des données. Le PFPDT a donc
suivi attentivement les développe-
ments internationaux et mis a pro-

fit ses contacts avec ses homologues
étrangers.
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Conseil de 1’Europe

Le PFPDT a a cceur de s’'impliquer
activement dans le Conseil de 'Eu-
rope. Il a donc continué de participer
aux séances du Comité consultatif
de la Convention pour la protection
des personnes a I’égard du traitement
automatisé des données a caractere
personnel (Convention 108). Une
représentante du PFPDT a d’ailleurs
été nommeée au Bureau du Comité
consultatif, qui dirige les travaux de
celui-ci entre les séances pléniéres.

Evaluation du niveau de
protection des données

Le rapport de la Commission euro-
péenne évaluant le niveau de protec-
tion des données en Suisse, attendu
pour la fin mai 2020, a pris du retard
mais devraitarriver avant I'été 2021.

La Suisse a par contre pu mener a
bien au cours de I'année sous revue
la reconnaissance mutuelle, avecle
Royaume-Uni qui a quitté I'UE, de
leurs niveaux de protection de don-
nées.

Insuffisance du Swiss-US
Privacy Shield comme niveau
de protection des données

La Cour de justice de I'Union euro-
péenne (CJUE) arendu le 16 juillet
2020 un arrét trés attendu (Schrems
IT) concernant le transfert de don-
nées entre 'UE et les Etats-Unis. Elle
y invalide la décision 2016 /1250 de

la Commission européenne relative a
l'adéquation de la protection assurée
par le bouclier de protection des don-
nées UE-Etats-Unis.

Les arréts de la CJUE ne s’ap-
pliquent pas a la Suisse. Toutefois, lors
de son évaluation périodique du bou-
clier de protection des données Suisse-
Etats-Unis (Swiss-US Privacy Shield)
et des reconnaissances d’adéquation
entre la Suisse et 'UE, le Préposé a
constaté que ce régime n’offrait plus
aux personnes concernées un niveau
de protection approprié en Suisse. [l a
par conséquent invité les entreprises
suisses a effectuer les transmissions
futures de données vers les Etats-Unis
sur la base de garanties contractuelles
et d’analyses des risques au cas par cas.
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Protection des données

1.1 Numérisation et droits fondamentaux

Analyse d’impact relative a
la protection des données
concernant SwissID

Au cours de I'année sous revue, Swiss-
Sign Group SA a soumis au Préposé son
analyse d’impact relative a la protec-
tion des données concernant SwissID.
Du fait de I'importance systémique du
service SwissID de SwissSign Group
SA, des réunions réguliéres ont déja
eu lieu a plusieurs reprises par le passé
entre les responsables de 'entreprise
et le Préposé, lequel s’est notamment
engagé dans ce cadre pour
-= qu’un accés anonyme soit
-- possible pour les purs ser-

vices SSO (single sign-on)
de SwissID. SwissSign
Group SA arepris cette demande dans
sa politique de protection des don-
nées. Les ajustements nécessaires des
conditions générales suivront prochai-
nement.

SwissSign Group SA ayant chargé
un conseiller externe a la protection
des données d’évaluer I'impact de
SwissID sur la protection des don-
nées, I'analyse d’impact a été trans-
mise au Préposé au cours de 'année
sous revue et analysé par ce dernier. Le
Préposé a constaté qu’elle contenait
une description détaillée des proces-
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sus de traitement des données per-
sonnelles, une évaluation des risques
des mesures concernées concernant
les droits fondamentaux, ainsi qu'une
présentation des mesures de protec-
tion de la personnalité.

Le Préposé a pris note que I'analyse
d’impactrelative a la protection des
données était réputée terminée apres
évaluation par le responsable et que
le traitement des données en relation
avec SwissID était jugé admissible au
vu des risques et des mesures décrits.

Projet d’authentification
unique pour les plateformes
numériques des médias
suisses

L’Alliance numérique suisse poursuit
son projet de mise en place d’un sys-
téme d’authentification unique pour
les portails en ligne de ses membres.
Dans le cadre d’un échange, le PFPDT a
suggéré plusieurs améliorations.
L’Alliance numérique suisse, qui réunit
plusieurs médias, entend proposer aux
utilisateurs un systéme d’authentifi-
cation unique (single sign-on [SSO])
pour se connecter aux différents sites
de ses membres. Le projet avance, et
une phase pilote a débuté au prin-
temps 2021. Lors des échanges qui ont
eu lieu pendant les présentations pré-
liminaires, le PFPDT a exposé a ’'Al-
liance son point de vue sur les aspects
importants du projet quant a la protec-
tion des données, en suggérant plu-
sieurs améliorations.

Le projet se poursuit au-dela de
la publication du présent rapport. Le
PFPDT suivra les travaux de prés pour
faire en sorte que la solution retenue
respecte au mieux la protection de la
personnalité.

Préposé fédéral a la protection des données et a la transparence
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Les services en nuage dans
la stratégie informatique de
la Confédération

Le PFPDT a accompagné la définition
d’objectifs stratégiques et de garde-
fous pour la transformation numérique
de I'administration fédérale. Les
infrastructures nécessaires doivent
notamment garantir un recours sdr aux
services en nuage publics (public
clouds), en plus de I'utilisation des
centres de calcul de 'administration
fédérale (private clouds). Le Préposé
estime qu’il faut intégrer les exigences
relevant du droit de la protection des
données dés I'appel d’offres.

La transformation numérique
implique 'utilisation d’une multi-
tude d’applications et de services
devant allier agilité, souplesse et capa-
cité de développement. Les solutions
en nuage, qu’elles soient publiques

ou privées, y jouent un rle majeur
puisqu’elles proposent les services et
les outils requis en temps réel, chaque
utilisateur pouvant aller s’y servir lui-
méme en fonction de ses besoins (voir
l’encadré pour les définitions). L'admi-
nistration fédérale utilise déja, d’'une
maniére restreinte, différents types

de solutions en nuage facilement
extensibles. Un sondage mené aupres
des départements et de la Chancellerie
fédérale fin 2019 a révélé que les besoins
en matiere de services en nuage publics
étaient voués a augmenter.
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Ces services assurent aux unités de
I’administration fédérale centrale un
acces efficace et quasi instantané a des
solutions innovantes, relativement
bon marché, et a des technologies
dernier cri, leur ouvrant des perspec-
tives dans la fourniture de prestations
numeériques rapides et agiles. Cela
permet, dans les domaines n’exigeant
pas de mesures de sécurité renforcées,
d’optimiser et d’externaliser des pres-
tations d’exploitation informatiques
cofiteuses. Il y avait donc lieu de créer
dans 'administration fédérale, en plus
des solutions privées exis-
tantes, une option straté-
gique pour 'utilisation de
services en nuage publics.
Il fallait en outre réflé-
chir a la nécessité, a ’'aménagement
eta la faisabilité d’une infrastructure
en nuage publique 100 % suisse, le «
Swiss Cloud ».

Il se trouve que 'utilisation de
solutions publiques accroit la dépen-
dance a ’égard des fournisseurs, qui
opérent généralement a ’échelle mon-
diale, et ce tant pour la technologie que
pour la disponibilité des données et
des applications. Comment, dans ces
conditions, garantir sa souveraineté
sur ses propres données et prévenir les
risques de fuites ?

En ce qui concerne ces questions, le
Préposé a étoffé les critéres d’acquisi-
tion de solutions en nuage publiques
afin que la protection et la sécurité des
données soient garanties d’'un bout
al’autre de la chaine, dés le stade du
fournisseur. Il s’est aussi investi dans
I’élaboration de consignes relatives
ala fiabilité de ces services du point
de vue de la sécurité de 'information

etde la protection des données. Vu

la portée de ce projet, le Préposé a en
outre considéré qu’il était indispen-
sable d’exiger des soumissionnaires
qu’ils fournissent, dans leur offre, la
preuve de certifications spécifiques en
la matiére.

L'expérience montre qu’il faut
inclure les questions relevant du droit
de la protection des données a un stade
précoce des projets impliquant le trai-
tement de données personnelles. Le
Préposé continuera d’accompagner les
initiatives relatives a l'informatique en
nuage et de vérifier que les consignes
et les critéres correspondants sont bien
respectés.
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Services en nuage Dropbox ou Google Drive, mais aussi les fournisseurs de mes‘
Alors qu’auparavant, presque toutes les entreprises disposaient sagerie tels que Gmail ou Hotmail, sont généralement basés

de leur propre centre de données, elles sont aujourd'hui nom- sur un nuage public;

breuses & utiliser les services en nuage. L'informatique en . |e nuage hybride : il s'agit de la combinaison d'un nuage privé
nuage (en anglais cloud computing) est la fourniture via Inter- et d'un nuage public. L'utilisateur a accés a un nuage public,

net de services informatiques (espace de stockage, puissance auquel est intégré un environnement privé pour les données

de calcul, logiciels d'application). Un nuage est donc une infras- et applications sensibles. Ce modéle est pertinent pour le

tructure informatique en ligne vers laquelle sont externalisés stockage des données trés sensibles dans un nuage privé,
des données ou des environnements de systemes entiers. Les
solutions en nuage se différencient en fonction de I'utilisation

prévue et du degré d'intégration souhaité.

tandis que les données moins sensibles sont externalisées
plus facilement et @ moindre colt;

= le nuage communautaire : ce modéle connecte plusieurs ser-
vices en nuage, ce qui implique que les solutions de différents

Parmi les grands avantages du nuage, citons: . N _— .
g 9 2 prestataires de nuage peuvent étre utilisées en parallele. I
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= une grande extensibilité du systeme, c'est-a-dire la possibi- offre beaucoup plus de possibilités que le nuage hybride.
lité d'augmenter et de diminuer aisément la capacité de stoc-
kage et la puissance de calcul selon les besoins ; Profondeur d'intégration du nuage

= une disponibilité et une sécurité élevées grace a |'utilisation L'informatique en nuage distingue généralement trois niveaux
de technologies de pointe ; de services en nuage, prenant appui 'un sur I'autre. De I'infras-

= une sécurité de I'investissement, car I'environnement est tructure aulogiciel, en passant par la plateforme, ces trois nive-
entretenu et mis a jour par le prestataire et I'entreprise elle- aux de service présentent trois couches superposées et cons-
méme n'est pas tenue d'investir massivement dans une tituent en méme temps I'architecture en nuage :
infrastructure de serveur. = le niveau infrastructure en tant que service (Infrastructure-

Utilisation du nuage

Il existe différents modeles de mise en ceuvre de services en

nuage, en fonction des exigences spécifiques des utilisateurs.

Les principaux modéles sont :

= le nuage privé : il est généralement installé dans le centre de
données de I'entreprise et n'est exploité que par une seule
entreprise. Généralement, il est géré par I'entreprise elle- .
méme, ou si nécessaire par un prestataire externe, et n'est
accessible qu'a des groupes de personnes clairement définis.
Le nuage privé répond a des exigences strictes en matiere de
sécurité et de protection des données ; il est donc particulie-
rement adapté aux données sensibles telles que les informa-
tions confidentielles relatives au personnel ou les données
confidentielles de I'entreprise ;

= le nuage public : il s'agit de I'offre d'un prestataire librement .
accessible qui met ses services a la disposition de tous sur
Internet. Tous les utilisateurs partagent la méme infrastruc-
ture. Les systémes de stockage en ligne bien connus tels que

Préposé

as-a-Service, laaS) : les ressources telles que la puissance de
calcul, la capacité de stockage ou la capacité de réseau sont
disponibles a partir du nuage. Non seulement les serveurs
locaux ont été précédemment transférés dans le nuage, mais
ce dernier remplace aussi désormais le matériel informatique
in situ, tandis que la gestion du systéeme d'exploitation et des
applications demeure dans I'entreprise ;

le niveau plateforme en tant que service (Plattform-as-a-Ser-
vice, Paas) : dans ce cas, le systeme d'exploitation et les
applications liées au systéme telles que les applications de
sauvegarde, d'antivirus et de maintenance, etc. sont égale-
ment utilisées a partir du nuage. Au lieu de développer des
logiciels sur leur propre environnement, les entreprises
peuvent utiliser des environnements complets de développe-
ment et de déploiement dans le nuage ;

le niveau logiciel en tant que service (Software-as-a-Service,
Saa$) : |'utilisateur dispose d’une application en nuage avec
toutes ses infrastructures et plateformes informatiques fon-
damentales. Il accéde ainsi a tous les composants informa-
tiques auprés du prestataire.

fédéral a la protection des données et a la transparence
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L’entrée de 1’administration
fédérale dans 1’informatique
en nuage doit se faire dans
le respect de la protection
des données

La stratégie d’informatique en nuage
de I'administration fédérale vise a
ouvrir la voie a une numérisation de
I'administration fédérale basée sur
I'informatique en nuage. Le Préposé

a pris position sur le document de
stratégie et a pu faire valoir avec suc-
cés ses principales préoccupations
du point de vue de la protection des
données.

L’Unité de pilotage informatique de
la Confédération (UPIC) a été chargée
par le Conseil fédéral d'élaborer un

Safety

document de stratégie concrétisant la
vision de la Confédération en matiére
d’informatique en nuage ; ce docu-
ment doit aussi prescrire les principes
et orientations contraignantes pour
l'acquisition d'applications d’infor-
matique en nuage par les différentes
unités administratives. Ayant recu une
version préliminaire de ce document
en consultation préalable, le Préposé a
constaté un potentiel d’amélioration
sur différents points. Il a notamment
relevé que ce document mettait for-
tement l'accent sur les exigences en
matieére de sécurité de l'information,
mais n’abordait que superficiellement
les autres aspects juridiques de la pro-
tection des données.

En conséquence, nous avons proposé
des compléments afin d’inscrire dans
le document de stratégie les exigences
de la protection des données concer-
nant l'externalisation du traitement
des données vers un nuage. Nos pro-
positions visaient en particulier a
garantir la prise en compte des risques
supplémentaires liés a I'externalisation
des traitements de données vers des
prestataires étrangers de nuage public
provenant d'un pays ne disposant pas
d'un niveau adéquat de protection des
données.

Dans cette optique, afin d'évaluer
sile traitement de données sur la base
de systémes informatiques en nuage
est autorisé et, dans I’affirmative,
de quelles mesures il doit étre assorti,

» -




Protection des données

nous avons proposé que le document
prévoie la réalisation d’une analyse
d'impactrelative a la protection des
données lorsque des données person-
nelles sont traitées dans le nuage. Ce
mécanisme doit permettre de vérifier
la conformité juridique de l'applica-
tion en nuage, en prenant comme cri-
téres la localisation des serveurs, la loi
applicable dans le pays en question et
les mesures techniques et organisa-
tionnelles envisagées. Nos commen-
taires et les modifications proposées
ont été intégrés dans la version finale
du document.

L'administration fédérale et les
utilisateurs privés de solutions infor-
matiques en nuage publiques sont de
plus en plus souvent confrontés a cette
question depuis que le bouclier de pro-
tection des données Suisse-Etats-Unis
a été réévalué (a propos du bouclier
de protection, cf. Accent IT du présent
rapport) et qu’il ne peut étre simple-
ment présumé que les clauses contrac-
tuelles types (CCT) garantissent aux
Etats-Unis un niveau adéquat de pro-
tection des données. Cela du fait que
de nombreux prestataires sont basés
aux Etats-Unis.
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Accés de 1'0Office fédéral de
la santé publique aux don-
nées de mobilité de
Swisscom

Le Conseil fédéral ayant interdit les ras-
semblements de plus de cing personnes
dans I'espace public le 21 mars 2020,
I'OFSP a utilisé des informations four-
nies par Swisscom pour vérifier si cette
mesure de protection contre les infec-
tions par le coronavirus était respectée.
Selon les conclusions du Préposé,
Swisscom n'a accordé a I'OFSP qu'un
accés a des données anonymisées.

A partir de sa plateforme Mobility
Insights (MIP), Swisscom traite des
statistiques de groupe anonymisées
sur la base de données de mobilité
agrégées afin d'évaluer les compor-
tements de mobilité sur le territoire
suisse. Ayant appris que 1'Office
fédéral de la santé publique (OFSP)
allait avoir accés a ces données dans
le cadre de la lutte contre la pandé-
mie dans le but de vérifier si des per-
sonnes se rassemblaient encore en
grand nombre en Suisse, le Préposé
a engagé des examens préliminaires
a ce syjet, dans le cadre desquelsil a
également procédé i une évaluation
de la situation sur place, aupres de
I'OFSP.

Les évaluations visualisées ren-
dues accessibles avec un décalage
d'au moins huit heures montrent
comment la présence de détenteurs
de téléphones portables évolue
dans le temps, dans un espace de
100 meétres sur 100, si plus de 20
appareils associés  un abonnement
Swisscom sont présents dans cet
espace. Les données de localisation

en question sont dés que possible
anonymisées, puis agrégées et
I’OFSP ne recoit a aucun moment

les données en clair sur lesquelles se
base les visualisations. Les visuali-
sations auxquelles ’OFSP a accés ne
permettent d’établir aucun lien avec
des personnes spécifiques et sont de
ce faitanonymes. En conséquence,
dans sa bréeve évaluation du 3 avril
2020, le Préposé a conclu que le
traitement des données opéré par
Swisscom et le transfert de données
anonymes a I'OFSP respectent le
droit de la protection des données
(cf. notre communication « L'acces
de 'OFSP aux données visualisées de
Swisscom est conforme au droit de la
protection des données »).

Sur la base de ces informations, le
Préposé a décidé de ne pas ouvrir de
procédure formelle d’établissement
des faits. Il a toutefois estimé que les
informations accessibles au public
sur la collaboration entre 1'OFSP
et Swisscom et sur les traitements
de données qui y sont associés
étaient rares et difficiles a trouver.
Ila donc invité Swisscom a publier
des informations plus détaillées a
propos de ces traitements de don-
nées. Swisscom a répondu a cette
demande et élaboré des FAQ concer-
nant l'utilisation de la plateforme
Mobility Insights de Swisscom par
I’OFSP.
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Programme de gestion
nationale des données

La gestion des données des pouvoirs
publics doit étre rendue plus simple et
plus efficace par I'utilisation multiple
des données. Le Conseil fédéral a lancé
plusieurs projets pilotes dans ce sens,
au titre du Programme de gestion
nationale des données. Le Préposé
reste en contact avec I'Office fédéral
de la statistique, responsable de ces
projets, et ceuvre en faveur de leur
réalisation dans le respect des exi-
gences en matiére de protection des
données.
Le Programme de gestion nationale
des données (NaDB) a pour objectif de
décharger les personnes et les entre-
prises qui ne devront fournir qu'une
seule fois certaines informations aux
autorités (principe de collecte unique
des données, en anglais the Once-
Only Principle). De plus, facilitant
I’échange de données entre les autori-
tés, I'utilisation multiple des données
permettra de réduire la charge admi-
nistrative de la gestion publique.

En premier lieu, dans le cadre de
la consultation des offices, le Préposé
s’est prononcé sur les rapports consa-
crés aux quatre projets pilotes dont
les thémes étaient : 'assurance qualité
des données des entreprises, les statis-
tiques des salaires, les données fiscales,
ainsi que les processus, roles et compé-
tences. Il a souligné 'importance cru-
ciale de la protection des données dans
l'utilisation multiple des informa-
tions que prévoit le programme NaDB.
Selon lui, cette utilisation multiple
comporte des risques considérables
d’atteinte au droit de la protection des
données. Il convient notamment de
s’assurer que le principe de collecte
unique des données ne conduise pas a
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un élargissement du cercle des utilisa-
teurs habilités. De plus, il est impératif
de réglementer qui peut traiter quelles
données et a quelle fin.
Par ailleurs, une distinc-
tion claire doit étre faite

o

tiques et les traitements de données

entre les traitements de
données a des fins statis-

a d’autres fins. Enfin, la collecte des
données, le traitement ultérieur de
ces données et les possibilités d’acces
devront étre réglementés de maniére
transparente.

A la suite de cette procédure de consul-
tation, des échanges ont eu lieu entre
le Préposé et I'Office fédéral de la sta-
tistique en charge de la réalisation des
projets, échanges au cours desquels ces
thémes ont été  nouveau abordés. Le
Préposé continuera a accompagner la
mise en ceuvre du programme NaDB a
titre consultatif et restera a la disposi-
tion des autorités responsables en tant
que personne de contact.

CORONA

Feuillet thématique sur les mesures de sécurité
applicables aux conférences audio et vidéo

La pandémie a permis aux applications de conférences audio et vidéo de s'imposer
trés rapidement dans tous les milieux. Le nombre important de leurs utilisateurs a
fait de ces plateformes numériques des cibles intéressantes pour les pirates du
web. Lors du choix d’un logiciel, il faut donc veiller tout particuliérement a la sécurité
des informations et a la protection des données afin notamment de se prémunir
contre un traitement frauduleux de celles-ci et d’éviter les plateformes présentant
des faiblesses connues.

Le feuillet thématique du PFPDT (voir notre communication « Mesures de sécurité
pour les conférences audio et vidéo » s’adresse a tous les groupes d’utilisateurs,
tant professionnels que privés, qui souhaitent protéger leurs données personnelles
et éviter les mauvaises surprises. Il recommande un certain nombre de mesures de
protection pendant I'utilisation (gestion des identifiants et des mots de passe, uti-
lisation de la caméra et options d’affichage, p. ex.). Il donne aussi des conseils pour
évaluer les différentes solutions et pour les mettre en ceuvre. Mieux vaut, par exem-
ple, se renseigner sur 'utilisation qui sera faite des métadonnées, sur les méthodes
de cryptage et sur la sécurité du fournisseur. Une entreprise aura quant a elle
intérét, avant de généraliser 'emploi d’'une application, a édicter un reglement d’uti-
lisation. Elle devra dailleurs prévenir ses collaborateurs en toute transparence si
elle enregistre ou si elle surveille les réunions.

La tentation étant forte d’intégrer dans 'infrastructure informatique existante
les solutions adoptées dans I'urgence pendant la pandémie, le Préposé recommande
que I'acquisition des applications fasse I'objet d’'un projet ordinaire ou soit confiée
aux responsables informatiques, afin de garantir la conformité de I'opération. La
solution retenue doit offrir des paramétres de sécurité permettant une protection
supérieure des données, notamment en ce qui concerne les secrets professionnel
et commercial.
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Les traitements de
données des applications de
rencontre

Le Préposé a ouvert une procédure
aupres d’un fournisseur suisse d’appli-
cations de rencontre afin d’examiner
ses méthodes de traitement et sa
gestion des demandes d’effacement.
Selon I’Office fédéral de la statistique,
les applications et sites de rencontre
jouent en Suisse un role de plus en
plus important dans le mode de ren-
contre de 13 ou du partenaire : prés

de 20 % des couples dont la relation a
commencé au cours des cing derniéres
années se sont rencontrés en ligne sur
un site de rencontre, via une applica-
tion de rencontre ou un réseau social’.
Les sites et les applications de ren-
contre se caractérisent par le fait qu’ils
mettent en relation des partenaires
appropriés sur la base des données per-
sonnelles des clientes et clients, don-
nées qu’ils traitent partiellement ou
totalement de maniére automatique a
l’aide d’un algorithme.

Afin d’augmenter les chances de
succes de la recherche de partenaire,
les utilisateurs sont invités a révéler
des informations parfois trés sensibles
sur eux-mémes : données sur leur
vision du monde, leur religion, leur
consommation d’alcool entre autres.
Le traitement de ces données person-
nelles comporte donc des risques éle-
vés, car elles permettent de tirer des

! Office fédéral de la statistique (Ed.) : Enquéte

sur les familles et les générations 2018. Premiers
résultats. Neuchatel 2019, p. 9. https://www.bfs.
admin.ch/bfs/fr/home/statistiques/popula-
tion/enquetes/efg.assetdetail.10467789.html
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conclusions sur des aspects essentiels
de la personnalité des utilisatrices et
utilisateurs.
Au printemps 2021, le Préposé
a ouvert une procédure d’établisse-
ment des faits auprés d’un fournisseur,
basé en Suisse, offrant ce type d’appli-
cation de rencontre. Cette procédure
fait suite aux annonces qui nous ont
été transmises par des personnes dans
I'impossibilité de suppri-
mer leur compte  partir
de l'application et dont les
demandes d’effacement
adressées a 'exploitant
n’étaient pas traitées. Outre la clarifica-
tion de ce point, notre procédure vise
également a vérifier si ce fournisseur
respecte d’autres dispositions du droit
de la protection des données, notam-
ment en ce qui concerne les exigences
de transparence et de sécurité du trai-
tement et a ’éventuelle transmission
de données personnelles i des tiers.
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Le Préposé planifie de
nouveaux portails de décla-
ration

Le Préposé prépare 'introduction de
deux portails de déclaration en ligne
pour I'annonce des pertes de données
et la communication des coordonnées
des conseillers a la protection des
données prévues par la nouvelle LPD.
Lanouvelle LPD révisée fixe de nou-
velles obligations de déclaration au
Préposé, destinées aux responsables
des traitements. Ces obligations
portent sur ’enregistrement des activi-
tés de traitement par les organes fédé-
raux, la communication des coordon-
nées des conseillers a la protection des
données et 'annonce des violations
de la sécurité des données. Le Préposé
souhaite simplifier au maximum les
démarches en permettant des déclara-
tions en ligne simples et sécurisées.

En premier lieu, le registre des
fichiers déclarés au Préposé doit étre
adapté car dorénavant, seuls les organes
fédéraux seront tenus de lui déclarer
leurs registres des activités de traite-
ment. Le portail de déclaration et de
recherche www.datareg.admin.ch sera
remanié en conséquence et cong¢u pour
répondre aux nouvelles prescriptions.

De plus, deux nouveaux portails
de déclaration seront créés. Le pre-
mier portail devra permettre une saisie
structurée et efficace des conseillers
ala protection des données nommeés
par les responsables des traitements.
Ce portail est concu sur le modéle
d’une borne libre-service dans laquelle
les responsables des traitements enre-
gistrent, modifient et effacent eux-

mémes les coordonnées des conseil-
lers ala protection des données. Le
deuxiéme portail permettra de saisir
les annonces des violations de la sécu-
rité des données qui entrainent un
risque élevé pour les personnes concer-
nées, annonces dont le nombre devrait
augmenter de I’avis du Préposé. Ce
portail devrait également permettre
une saisie simple et structurée, assu-
rer une automatisation de ’évaluation
des données rationnelle en termes de
ressources et garantir une réaction en
temps réel aux événements signalés.
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La nouvelle loi sur la protection
des données du point de vue du

Préposé fédéral

Le secteur privé et les autorités fédérales ont jusqu’a
I’entrée en vigueur de la nouvelle LPD (cf. encadré) pour
adapter leur traitement de données personnelles aux nou-
velles dispositions. Le 5 mars 2021, le Préposé a mis en
évidence et publié les principales nouveautés dont ils
devront tenir compte a cette fin (cf. notre communication
«Nouvelle loi fédérale sur la protection des données : le
point de vue du PFPDT»). Il recommande de considérer en
particulier les points suivants :

Uniquement les données des personnes physiques
Comme le RGPD, la LPD révisée vise exclusivement a
protéger la personnalité des personnes physiques dont
les données personnelles sont traitées — et non plus aussi
les données des personnes morales, comme c’était le cas
jusqu’ici.

Données personnelles sensibles

La définition actuelle des données personnelles sensibles
est étendue aux données génétiques, ainsi qu'aux données
biométriques si ces derniéres identifient de maniére uni-
voque une personne physique.

Protection des données dés la conception et par
défaut

Les principes de «protection des données dés la concep-
tion» et de «protection des données par défaut» sont
désormais inscrits dans la LDP révisée. Ils contraignent
les autorités et les entreprises a mettre en ceuvre des la
conception des projets les principes de traitement prévus
par la LPD. Elles devront concevoir leurs applications de
sorte que les données soient systématiquement anony-
misées ou effacées. La protection des données par défaut
protege les utilisateurs d’offres en ligne privées qui n’exa-
minent ni les conditions d’utilisation ni les droits d’oppo-
sition qui en découlent : seules sont traitées les données
absolument nécessaires a la finalité poursuivie tant que les
utilisateurs ne deviennent pas actifs et n’autorisent pas de
traitement plus poussé.

Analyse d’impact relative a la protection des
données personnelles

Les analyses d’impact ne sont pas nouvelles dans le droit
suisse sur la protection des données et les organes fédé-
raux y sont déja tenus. Si le traitement envisagé est suscep-
tible d’entrainer un risque élevé pour la personnalité ou les
droits fondamentaux de la personne concernée, 'art. 22

de la LPD révisée prévoit que désormais, le responsable du
traitement privé devra également procéder au préalable a
une analyse d’impact. Lexistence d’un risque élevé, en par-
ticulier lors du recours a de nouvelles technologies, dépend
de lanature, de I’étendue, des circonstances et de la fina-
lité du traitement. Un tel risque existe surtout lorsqu'un
profilage arisque élevé ou un traitement a grande échelle
de données sensibles est prévu. S’il ressort d'une analyse
d’impact que le traitement envisagé présente encore, mal-
gré les mesures prévues par le responsable du traitement,
un risque élevé pour la personnalité ou les droits fonda-
mentaux de la personne concernée, le responsable du trai-
tement consultera le Préposé fédéral préalablement au trai-
tement (art. 23 LPD révisée). Au cas ol le Préposé aurait
des objections concernant ’analyse d’impact elle-méme, il
suggérera au responsable du traitement des précisions ou
des ajouts.

Codes de conduite

ATart. 11, la nouvelle LPD incite les associations profession-
nelles, sectorielles et économiques a rédiger leur propre
code de conduite et a le soumettre au Préposé afin qu’il
prenne position. Ces prises de position seront publiées.
Elles pourront contenir des objections ou suggérer des
modifications ou des précisions. Un avis positif du Préposé
fondera par ailleurs la présomption légale que le compor-
tement défini dans le code est conforme a la protection des
données. Les codes trop généraux n’exonéreront toutefois
pas des risques qui ne sont pas détaillés dans le texte.

Certifications

En vertu de I'art. 13 de la LPD révisée, les fournisseurs de
systémes ou de logiciels de traitement de données person-
nelles pourront eux aussi, en plus des exploitants, faire
certifier leurs systémes, leurs produits ou leurs services.
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Une certification permettra par exemple aux entreprises
de prouver qu’elles respectent le principe de la protection
des données par défaut et qu’elles disposent d’un systéme
adéquat de gestion de la protection des données.

Registre des activités de traitement

En vertu de I’art. 12 de la LPD révisée, les responsables
du traitement et les sous-traitants tiendront chacun un
registre de toutes leurs activités de traitement. La nou-
velle loi énumeére les indications que ce registre devra au
moins contenir ; il devra par ailleurs étre constamment

tenu a jour. Le Conseil fédéral prévoira dans ’'ordonnance
des exceptions pour les entreprises qui emploient moins
de 250 collaborateurs et dont le traitement des données
présente un risque limité d’atteinte a la personnalité des
personnes concernées.

Communication de données personnelles a
1’étranger

Conformémental’art. 16 de la LPD révisée des données
pourront étre communiquées a I’étranger si le Conseil

fédéral a constaté que I'Etat tiers dispose d’une législation
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assurant un niveau de protection adéquat. Il publiera une
liste a cette fin, liste déja dressée par le Préposé selon le
droit en vigueur. Si ’Etat destinataire concerné n’y figure
pas, les données pourront cependant toujours étre com-
muniquées, comme selon le droit en vigueur, a condition
qu’une protection adéquate des données soit garantie
d’une autre maniere.

Siune communication a I’étranger est prévue — ce qui
inclut également le stockage sur des systémes étrangers
(cloud) —, les pays devront étre indiqués, peu importe
qu’ils offrent ou non un niveau de protection des données
adéquat. Ici, la LPD va plus loin que le RGPD.

Devoir d’information consolidé

Afin d’atteindre I’objectif de transparence visé par la révi-
sion, I’art. 19 de la LPD révisée consolide le devoir d’in-
former pour les entreprises. Pour tout projet de collecte
de données personnelles, le responsable du traitement
privé devra informer au préalable et de maniére adéquate
la personne concernée, que la collecte de données soit
directement effectuée aupres d’elle ou non. L’actuelle LPD
ne prévoit ce devoir d’informer que pour les données per-
sonnelles sensibles et les profils de la personnalité. Les
entreprises devront donc vérifier et actualiser leur décla-
ration relative a la protection des données. Si le traite-
ment entraine une décision individuelle automatisée, le
responsable du traitement devra, en vertu de 'art. 21 de la
LPD révisée, informer la personne concernée et lui accor-
der le droit d’étre entendu et le droit de vérification qui lui
reviennent.

Droit d’accés de la personne concernée

Lanouvelle LPD consolide le droit d’une personne de
demander si des données personnelles la concernant sont
traitées. L'art. 25 dresse une liste étendue des informations
que le responsable du traitement devra au moins trans-
mettre, par exemple la durée de conservation des données
personnelles traitées.

Devoir d’annoncer les violations de la sécurité
des données

Envertu de l'art. 24 de la LPD révisée, le responsable du
traitement devra dorénavant annoncer au Préposé les cas
de violation de la sécurité des données entrainant un risque
élevé pour la personnalité ou les droits fondamentaux de

la personne concernée. L'annonce au Préposé devra étre
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faite dans les meilleurs délais. Le responsable du traitement
effectuera au préalable une prévision des conséquences
possibles de la violation ainsi qu’une premiére évaluation
afin de déterminer si la personne concernée doit étre infor-
mée de I'événement et de quelle maniére.

Droit a la portabilité des données personnelles
Le droit a la remise ou a la transmission des données
personnelles prévu a l’art. 28 de la LPD révisée donnera
la possibilité a la personne concernée de demander au
responsable du traitement privé qu’il lui remette, sous
un format électronique couramment utilisé, les données
personnelles la concernant qu’elle lui a communiquées,
ou qu’il les transmette a un tiers. La personne concernée
pourra faire valoir ce droit gratuitement, sauf si la remise
ou la transmission des données exige des efforts dispro-
portionnés.

Renforcement des compétences de
surveillance

Avec la révision de la LPD, le Préposé devra en principe
enquéter sur toutes les infractions. Il pourra désormais
rendre des décisions contre les traitements de

données inadéquats et devra étre consulté dans certains
cas. A I'avenir, des amendes pouvant aller jusqu'a
250000 francs seront possibles.

Enquéte sur toutes les infractions aux
prescriptions de protection des données

Le Préposé devra ouvrir d’office une enquéte contre un
organe fédéral ou une personne privée qui aura enfreint
lanouvelle LPD (art. 49, al. 1, LPD révisée). L'actuelle

LPD prévoit encore la restriction selon laquelle le Préposé
ne peut mener une enquéte d’office contre des personnes
privées, établissement des faits compris, que si la
méthode de traitement est susceptible de porter atteinte
a la personnalité d’'un nombre important de personnes.
Ce seuil d’intervention, appelé « erreur de systéme »,

sera supprimé. Le nouveau droit prévoit toutefois lui
aussi que le Préposé pourra renoncer a ouvrir une enquéte
lorsque la violation est de peu d’'importance (art. 49, al.

2, LPD révisée). Comme jusqu’ici, le Préposé pourra tou-
jours renoncer a engager les premiéres étapes formelles
s’il s’avere, aprés un premier contact avec le responsable
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du traitement, que celui-ci reconnait les insuffisances qui
lui ont été signalées et y remédie en temps utile. Il faut
globalement partir du principe que méme apres entrée
en vigueur de la nouvelle loi, le Préposé, du fait de ses res-
sources limitées, fixera des priorités dans le traitement des
dénonciations suivant le principe d’opportunité.

Décisions

En vertu de l’art. 51, al. 1, de 1a LPD révisée, le Préposé
pourra mener des procédures conformément a la loi fédé-
rale sur la procédure administrative' et formellement
ordonner a un organe fédéral ou a un responsable du trai-
tement privé la modification, la suspension ou la cessa-
tion de tout ou partie du traitement ainsi que 'effacement
ou la destruction des données personnelles. Il pourra par
exemple ordonner qu'une entreprise informe les per-
sonnes concernées d une violation signalée de la sécurité
des données. Aujourd’hui, il a seulement la compétence
de faire des recommandations et d’ouvrir une action en
justice aupres du Tribunal administratif fédéral en cas de
non-observation de ces derniéres.

Consultations

Le Préposé n’est ni une autorité d’approbation ni un orga-
nisme d’homologation des applications, produits, régle-
mentations ou projets. La nouvelle loi prévoit cependant a
plusieurs endroits que le responsable du traitement devra
consulter le Préposé avant la cloture définitive de travaux
en la matiére et la réalisation de ses projets. Les codes de
conduite et, en cas de risques résiduels élevés, les analyses
d’impact devront lui étre présentés pour qu’il prenne
position.

Prises de position spontanées et information du
public

Excepté ses prises de position dans le cadre de consul-
tations formelles, le Préposé restera libre de s’exprimer
spontanément sur des technologies nouvelles, sur des
phénomenes de numérisation ou sur les pratiques de trai-
tement de certaines branches, et de publier ses opinions et
estimations. S’il en va de I'intérét général, il informera le

! Loi fédérale du 20 décembre 1968 sur la procédure administrative (PA),
RS172.021

public, comme jusqu’ici suivant le droit en vigueur, de ses
mesures et de ses constatations (également dans le cadre
d’enquétes formelles).

Emoluments

L’art. 59 de la LPD révisée liste les prestations pour les-
quelles le Préposé percevra des émoluments aupres des
personnes privées. Ce sera par exemple le cas des prises de
position concernant les codes de conduite ou les analyses
d’impact, de 'approbation des clauses types de protection
des données et de celle des régles d’entreprise contrai-
gnantes. Les conseils généraux que le Préposé fournira a
des personnes privées seront eux aussi soumis a des émo-
luments.

Sanctions

Lanouvelle LPD prévoit des amendes de 250 ooo francs
au plus a Pencontre de personnes privées (art. 60). Seront
punis les comportements et les omissions intentionnels,
mais pas la négligence. Le non-respect du devoir d’infor-
mer, de renseigner et d’annoncer, la violation des devoirs
de diligence et la violation du devoir de discrétion seront
punis sur plainte seulement. L'insoumission a une déci-
sion du Préposé sera en revanche poursuivie d’office. C’est
en principe la personne physique responsable qui sera
punie. Uentreprise elle-méme pourra toutefois désor-
mais I’étre aussi, a hauteur de 50 ooo francs maximum, si
I'identification de la personne punissable au sein de I’en-
treprise ou de 'organisation nécessite des actes d’enquéte
disproportionnés.

Le nouveau droit n’accorde toujours pas de pouvoir de sanc-
tion au Préposé. Les contrevenants seront punis par les
autorités cantonales de poursuite pénale. Le Préposé pourra
dénoncer des infractions et faire valoir les droits d’une par-
tie plaignante dans la procédure (art. 65, al. 2, LPD révisée),
mais il n’aura pas le droit de porter plainte.
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Le long chemin qui méne au but

Au cours de la session d'automne 2020, le Parlement fédéral
aadopté larévision totale de loi fédérale surla protection des
données (LPD) et la modification d’autres actes législa-

tifs connexes. Le Conseil fédéral devrait mettre en vigueur
lanouvelle LPD et les ordonnances d'exécution y afférentes
au second semestre 2022.

Historique

La premiere loi fédérale sur la protection des données du19 juin
1992 est entrée en vigueur a I'été 1993. Aprés une révision par-
tielle en 2008, qui avait pour but de mieux informer la population
sur le traitement de ses données, il est rapidement apparu que
le développement technologique fulgurant rendait d’autres
adaptations nécessaires. Une refonte globale de la LPD était
donc devenue inévitable pour garantir a la population une pro-
tection adéquate des données dans un quotidien marqué parle
cloud-computing, le big-data et les réseaux sociaux.
Al'automne 2017, le Conseil fédéral a adopté le projet de révision
totale, qu’il a transmis a ’Assemblée fédérale.

Objectifs de la révision

Outre le renforcement des droits des personnes concernées, le
Conseil fédéral met en avant dans son message une approche
dite fondée sur le risque comme premier principe de la révision :
I’Etat etles entreprises doivent déceler a temps les risques pour
la sphere privée et I'autodétermination informationnelle et
intégrer dés la conception de leurs projets numériques les exi-
gences relatives a la protection des données. Les risques élevés
et les mesures techniques et organisationnelles visant a les
écarter ou a les atténuer doivent étre documentés. La LPD révi-
sée devrait également encourager I'autorégulation, dans la
mesure ou les membres des branches d’activité qui édictent un
code de conduite contraignant sont dégagés de certaines obli-
gations. Enfin, elle devrait renforcer les pouvoirs de surveillance
du Préposé.

Consultation par étapes
Au début de I'année 2018, le Parlement a décidé de scinder la
révision en deux étapes : dans un premier temps, les modifica-
tions onttouché les dispositions concernant les traitements de
données applicables aux organes fédéraux tels que fedpol. Ces
travaux ont abouti a la loi dite de protection des données
Schengen entrée en vigueur le 1°* mars 2019 (cf. 27¢ rapport,
ch..2).

Ce n’est que dans un second temps que la révision totale de la
LPD dans son intégralité a eu lieu. Conseil prioritaire, le Conseil
national s’est attelé a la révision totale de la loi au cours de la
session d’automne 2019, révision que les Chambres fédérales
ont adoptées le 25 septembre 2020 apres élimination des diver-
gences. En rédigeant la nouvelle LPD, le Conseil fédéral et le
Parlement ont tenu compte de ’'amendement de la Convention
108 du Conseil de I’Europe’, que la Suisse a signé, ainsi que du
Réglement général de I'UE sur la protection des données
(RGPD)2 Ce dernier, en raison de son champ d’application extra-
territorial, est déja appliqué par un large pan de I’économie
suisse depuis son entrée en vigueur en mai 2018. Malgré cet
adossement au droit européen, la nouvelle LPD s”inscrit dans
latradition juridique suisse puisqu’elle présente un degré élevé
d’abstraction et est formulée de maniére technologiquement
neutre. Elle s’écarte du RGPD non seulement par sa brieveté,
mais aussi par une terminologie en partie divergente.

Aprés le renouvellement de leur Iégislation relative a la protec-
tion des données, la Suisse et I'UE devraient reconnaitre réci-
proquement I’équivalence de leurs niveaux de protection des
données, de sorte que I’échange informel de données personn-
elles restera possible par-dela les frontiéres. La décision euro-
péenne de reconnaissance a I'égard de la Suisse, la derniére
datant de I'année 2000, était encore attendue au moment de
I'achévement de la rédaction.

! Convention pour la protection des personnes a 'égard du traitement automatisé des données a caractére personnel, conclue a Strasbourg le 28 jan-

vier 1981, approuvée par I’Assemblée fédérale le 5 juin 1997. Les Chambres fédérales ont approuvé 'amendement de cette convention a I'été 2020. Le

Conseil fédéral ne pourra le ratifier qu’apres I’entrée en vigueur de la nouvelle LPD.

2 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a '’égard du traite-
ment des données a caractére personnel et a la libre circulation de ces données, et abrogeant la directive 95,/46,/CE (Réglement général sur la protection

des données, RGPD).
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1.2 Justice, Police, Sécurité

Demandes d'accés déposées
auprés du Service de rensei-
gnement de la Confédération
(SRC)

Aprés avoir été confronté a un nombre
inhabituellement élevé de demandes
d'acces en 2019, qu'il n'a d'abord pu
traiter qu'avec un retard considérable,
le SRC a pris des mesures particulieres
que le Préposé a accompagnées au
titre de son activité de surveillance.

Fin 2019, divers médias ont rap-
porté que le SRC recevait un nombre
beaucoup plus élevé que d’ordinaire
de demandes concernant les inscrip-
tions dans ses systemes d'informa-
tion. Cette hausse avait été provoquée,
entre autres, par de précédents articles
de presse titrant sur « 'espionnage »
de personnalités politiques. Dans ce
contexte, d’'une part, la Délégation des
Commissions de gestion (DEICAG)
des Chambres fédérales a procédé a des
investigations a ce sujet. Outre cela,
I'Autorité de surveillance indépen-
dante des activités de renseignement
(AS-Rens) a examiné la tenue des dos-
siers concernant des personnalités
politiques dans le systéme de gestion
des affaires du SRC.

Apreés avoir été informé, par des
plaintes émanant de citoyens, que
le SRC accumulait de trés impor-
tants retards dans le traitement des
demandes d’acces, le Préposé est inter-
venu aupres du SRC qui lui a déclaré
que depuis 2019, il avait recu envi-
ron dix fois plus de demandes d’acces
qu’al'accoutumée : en un peu plus
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d’un an, il aurait recu plus de 1000
demandes. Le SRC a alors assuré vou-
loir tout mettre en ceuvre pour traiter
les demandes en suspens en I’espace
de quelques semaines. Il a également
précisé qu’entretemps, il avait mis
sur pied un groupe de travail chargé
d’adapter les processus de travail de
sorte que les nombreuses demandes en
suspens soient traitées sans préjudice
de la qualité.

Enjuin 2020, le SRCainformé le
Préposé que grace aux ressources sup-
plémentaires allouées pour la réduc-
tion des demandes en suspens, les
nouvelles demandes d’acces ont été
traitées dans les délais depuis mai
2020. Le SRC précisait de plus que le
nombre des demandes d’accés encore
en attente (environ 50), car déposées
a une date antérieure, diminuait régu-
lierement.

Le message sur la révision
de la loi sur les profils
d’ADN a été adopté

Par la révision de la loi sur les profils
d’ADN, le Conseil fédéral entend per-
mettre aux autorités d'extraire davan-
tage d'informations d'une trace d’ADN
au cours des enquétes pénales. La
revendication d’un cadre juridique
strict formulée par le Préposé a été
prise en compte.

Le Conseil fédéral a adopté le message
concernant la modification de la loi
sur les profils ’ADN le 4 décembre
2020. [l entend par 1a permettre aux
autorités d'extraire davantage d'infor-
mations d'une trace d’ADN au cours
des enquétes pénales. Le 26 janvier
2021, a I'issue d’auditions détaillées, la
Commission de la politique de sécu-
rité du Conseil national (CPS-N) a
décidé, sans opposition,

T 1T 1 e P
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quéte disposeront ainsi
de méthodes efficaces pour enquéter
plus rapidement et de maniére plus
ciblée. La Commission souligne que
le projet respecte le principe de la pro-
portionnalité : il prévoit en effet que
les résultats du phénotypage serviront
exclusivement a élucider des infrac-
tions passibles d’une peine privative
de liberté maximale de plus de trois
ans. Dans la pratique actuelle, seul le
sexe de 'auteur présumé peut-étre
déterminé a I’aide d’une trace ’ADN,
et uniquement dans certains cas. Avec
cette révision, il sera désormais pos-
sible d’autoriser la mise en évidence
des probables couleurs des yeux, des
cheveux et de la peau, origine bio-
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géographique et dge des donneurs de
trace. Comme I’'a demandé le Préposé,
les caractéristiques qui pourront étre
examinées seront fixées par laloi de
maniére exhaustive.

Le Préposé s'était déja prononcé sur
le projet de modification du Départe-
ment fédéral de justice et police (DFJP)
etavait demandé un cadre légal strict
(3 propos de la premiére consultation
des offices, cf. 27¢ rapport d'activités,
ch.1.2). Au cours de la procédure de
consultation, il avait précisé - comme
il 'avait déja fait dans le cadre de
l'avant-projet - que le phénotypage et
larecherche de parenté devaient étre
ordonnés par le tribunal des mesures
de contrainte. Il s’agit en effet d’instru-
ments qui ont une incidence considé-
rable sur les droits fondamentaux et ne
devraient étre utilisés que pour enqué-
ter sur des crimes graves contre |'inté-
grité physique, la liberté ou l'intégrité
sexuelle. Le Préposé s'est félicité du fait
que sa requéte ait été prise en compte
malgré le refus initial du DFJP.
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Projet législatif concer-
nant le contrdle des télé-
phones mobiles dans le cadre
de la procédure d'asile

Le projet Iégislatif lancé par I'initiative
parlementaire 17.423 vise a élargir les
compétences du Secrétariat d'Etat aux
migrations (SEM) qui pourrait alors,
dans le cadre des procédures d'asile et
de renvoi, procéder au contrdle des
supports de données mobiles afin
d’établir I'identité des requérants. Le
Préposé a exprimé trés tot des
réserves fondamentales a ce sujet. Il
approuve certes les améliorations
apportées entre-temps, mais maintient
son rejet de principe du projet Iégisla-
tif.
L'initiative parlementaire 17.423 dépo-
sée par le conseiller national Rutz le 17
mars 2017 demande une modification
des bases 1égales permet-
O tant au SEM d'analyser
les supports de données
mobiles des requérants
d'asile. Les commissions
des institutions politiques des deux
Chambres ont donné suite a cette ini-
tiative. C'est sur cette base qu'a été
rédigée la modification de la loi sur
l'asile et de la loi sur les étrangers et
l'intégration, modification accordant
au SEM des compétences étendues
pour contrdler les supports de don-
nées mobiles en vue d’établir I'identité
des requérants dans le cadre de la pro-
cédure d'asile et de renvoi.
Le Préposé s’est prononcé sur ce
projet dans le cadre de la procédure
de consultation et a exprimé des
réserves fondamentales (cf. rapport du
04.06.2020 uniquement en allemand)

.1l a ainsi souligné que constituant une

ingérence massive dans la vie privée
de nombreuses personnes, I'analyse

des supports de données électroniques
doit s’appuyer sur des bases légales
formelles suffisantes. Le Préposé a éga-
lement exprimé des doutes quanta la
possibilité d'obtenir 1'effet souhaité par
les mesures proposées et, de surcroit,
d'appliquer ces mesures

EEEN
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nels d'égalité et de pro-
portionnalité, cela d'autant plus que la
procédure administrative d'asile et de
renvoi, contrairement au droit pénal,
ne connait pas de garanties procédu-
rales proprement dites en matiére de
saisie et d'analyse des supports élec-
troniques de données. Ces mesures
ne doivent pas non plus entrainer une
contrainte indirecte a avoir sur soi un
smartphone et le rendre disponible a
toutinstant.

Les autorités concernées, dont le
SEM en particulier, ont considéré ces
critiques dans un esprit constructif
et ont largement pris en compte les
requétes du Préposé. Par exemple, la
confiscation des supports de don-
nées électroniques a été écartée et
une base légale au sens formel a été
créée. Comme 1'a demandé le Pré-
posé, il est désormais expressément
précisé que l'analyse des supports de
données mobiles en vue d’établir une
identité est une mesure subsidiaire,
qui doit toujours étre proportionnée,
et qu’il ne peut étre tenu compte du
refus du requérant de laisser inspec-
ter son téléphone portable que dans le
cadre de I'appréciation de la crédibi-
lité. Les personnes concernées ont un
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droit de présence et un droit d'infor-
mation. La position des tiers dont les
données personnelles sont également
concernées par l'analyse a également
été renforcée. Enfin, le Préposé se féli-
cite du fait que ses préoccupations
fondamentales quant a 'adéquation

et I'efficacité de la mesure envisagée
soient prises en compte par le biais
d'une obligation d'évaluation. Tou-
tefois, le Préposé ne voit toujours pas
comment les principes de subsidiarité
et de proportionnalité seront appli-
qués dans la pratique. D’aprés le rap-
port explicatif sur la modification des
bases légales, 'on cherchera toujours
a établir 'identité par d’autres moyens
deés lors qu’une autre mesure implique
une charge de travail moindre qu'une
analyse de données électroniques.
L’appréciation de la proportionnalité
d’une mesure devrait donc dépendre
en définitive du choix de la procédure
d’évaluation nécessitant la plus petite
charge de travail. Il convient de rap-
peler a cet effet que, selon le projet de
loi, I'analyse des données personnelles
pourra étre automatisée grace a l'utili-
sation d’un logiciel adéquat. Par consé-
quent, I'évaluation des supports de
données électroniques pourrait étre
effectuée de maniere réguliére, voire
standard. Toutefois, 1'efficacité ne doit
pas étre placée au-dessus du respect
des libertés fondamentales. Le Pré-
posé se doit donc de maintenir son
rejet de principe du projet. Au-dela

du contexte du droit d'asile, il sou-
ligne que les mesures de restriction de
la liberté sont souvent d'abord intro-
duites a 'encontre des minorités avant
d'étre progressivement étendues dans
d'autres contextes a de larges pans de la
population.
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Intervention du Préposé
aupreés de 1’Administration
fédérale des douanes :
insuffisance des disposi-
tions sur le traitement des
données dans la nouvelle
loi sur la police douaniére

LAdministration fédérale des douanes
travaille a une révision de la loi dans le
but d’établir le cadre légal nécessaire
a l'utilisation des technologies numé-
riques axées sur I'avenir et de créer en
méme temps la flexibilité organisation-
nelle permettant de réagir encore plus
rapidement et efficacement aux
changements de situation. Le Préposé
se félicite de ces efforts, mais critique
I'insuffisance des régles de traitement
des données dans ce projet d’enver-
gure.

Sous la désignation « loi fédérale sur
les tiches d’exécution de ’OFDF »,

le Conseil fédéral a ouvert le 11 sep-
tembre 2020 la procédure de consul-
tation sur un paquet législatif grace
auquel il entend créer la base 1égale

du programme de numérisation et de
transformation (programme DaziT)
de ’Administration fédérale des
douanes. Il s’agit d’'un projet majeur,
important financiérement et sensible
quant a la protection des données. 11
prévoit notamment le transfert de 'ac-
tuelle Administration douaniére et du
Corps des gardes-frontiéres, rattaché
a cette derniére, vers un nouvel office
de police douaniere, I’Office fédéral
de la douane et de la sécurité des fron-
tiéres, 'OFDF. L'ensemble de son per-
sonnel sera doté de pouvoirs de police
et donc de la compétence requise pour
collecter des données de maniére
contraignante.

Lors de la seconde consultation des
offices qui a eu lieu du 5 au 25 mars
2020 (2 propos de la premiére, cf. 27¢
rapport, ch. 2.4), le Préposé a fait
remarquer en vain a I’Administration
fédérale des douanes que, selon lui,
les dispositions prévues en matiére
de traitement des données person-
nelles présentent de graves lacunes. I1
y manque en particulier la reconnais-
sabilité requise par la loi sur la protec-
tion des données, qui permettrait aux
citoyens d’évaluer les traitements de
données effectués par I'Etat empiétant
sur leur vie privée et leur autodétermi-
nation informationnelle, ainsi que les
droits de protection dont ils disposent
a cet égard.

Le Préposé a recommandé a I'in-
tention du Conseil fédéral que le Gou-
vernement et le Parlement, en tant

qu’organes politiques de

la Confédération, puissent

se réserver le droit de

régler les éléments essen-

tiels des traitements de
données, auxquels il faudrait procéder
dans ce nouveau systéme d’informa-
tion unique de police douaniére, ainsi
que ceux des interfaces avec ce sys-
teme.

Sur la base de ces indications, le
Conseil fédéral a chargé 'administra-
tion de réexaminer les dispositions
relatives aux traitements de don-
nées, ainsi qu’il est mentionné dans
le dossier relatif a la consultation. Le
Préposé s’en félicite. Il est en contact
étroitavec I’Administration fédérale
des douanes et I’Office fédéral de la
justice afin de remédier, sur la base de
suggestions concrétes, aux manque-
ments constatés.

Préposé fédéral a la protection des données et a la transparence
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1.3 Fiscalité et finances

Le Préposé défend devant le
Tribunal fédéral le droit a
l'information dans l'assis-
tance administrative inter-
nationale en matiére fiscale

En 2019, le Tribunal administratif fédé-
ral (TAF) avait admis le recours du Pré-
posé concernant le droit a I'informa-
tion dans le cadre de I'assistance
administrative fiscale internationale.
Dans la procédure de recours portée
ensuite devant le Tribunal fédéral, le
Préposé s’est de nouveau engagé en
faveur du droit a l'information. La déci-
sion du Tribunal fédéral est encore
attendue.

Dans l'assistance administrative
fiscale internationale, le droit d'étre
informé d'une procédure d'assistance
administrative en cours est lié au droit
de recours d'une personne (cf. art. 14
de laloi sur I'assistance administrative
fiscale). Fin décembre 2017, le Préposé
a émis une recommandation formelle
selon laquelle, dans le cadre de I'assis-
tance administrative fiscale interna-
tionale, 'Administration fédérale des
contributions (AFC) doit également
informer les personnes non concer-
nées par la demande d'assistance admi-
nistrative (les tiers) dont les noms
doivent étre communiqués en clair
l'autorité étrangére requérante, donc
sous une forme non caviardée (cf. 25¢
rapport d'activités, ch. 1.9.2), et cela
avant la transmission des noms en
question. Le Préposé estime en effet
que les tiers ont le droit de se défendre
au moyen d’un recours contre une

28¢ Rapport d’activités 2020/21

communication illicite de leurs don-
nées. LAFC a rejeté cette recomman-
dation, a la suite de quoi le Préposé a
d'abord soumis 1'affaire au Départe-
ment fédéral des finances (DFF), puis
porté la décision négative du DFF
devant le TAF (cf. 26¢ rapport d'activi-
tés, ch.1.3).

Dans son arrét du 3 septembre
2019, le TAF a conclu que, dans le cadre
de l'assistance administrative interna-

1 tionale en matiére fiscale,

<0~
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nées seront transmises non caviardées,

les personnes non concer-
nées par la demande d'as-
sistance administrative
(les tiers), dont les don-

doivent étre en principe informées au
préalable. Selon le TAF, il faut élaborer
des dispositions dérogatoires pour les
cas ot les informations requises impli-
queraient un effort disproportionné et
rendraient impossible ou retarderaient
de maniére déraisonnable I'exécution
de l'assistance administrative. Le Pré-
posé s'est félicité de ce jugement car il
proteége les droits fondamentaux des
employés de banque et autres tiers.
L'AFC arecouru devant le Tribunal
fédéral. Celui-ci a levé la suspension
de la procédure demandée par 'AFC
apreés avoir rendu un arrét de principe
(ATF146 I172) le 13 juillet 2020 dans
une autre affaire portant sur une ques-
tion similaire. Dans cet arrét, le Tribu-
nal fédéral restreint fortement le droit
al'information : il précise que les tiers
dont les données sont transmises par
I'AFC 4 'autorité étrangére requérante
sans étre caviardées n’ont qualité pour
recourir qu’exceptionnellement, a
savoir dans des situations trés particu-
lieres. De plus, avant la transmission
des données, I'AFC n'est pas tenue
d'informer d'office tous les tiers habi-

lités a recourir, mais seulement ceux
dont la qualité pour recourir ressort de
maniére évidente du dossier.

Tenant compte de cette trés récente
jurisprudence, le Préposé a reconnu
devant le Tribunal fédéral que les tiers
ne sont pas habilités d’'une maniére
générale a recourir dans le cadre de 1'as-
sistance administrative fiscale inter-
nationale, mais seulement dans des
cas exceptionnels. Il a toutefois main-
tenu sa position, confirmée par le TAF,
selon laquelle tous les tiers doivent
étre en principe informés d'office et
préalablement a la transmission de
leurs données. Ce n'est que de cette
maniére que tous les tiers habilités a
recourir au sens de la jurisprudence
du Tribunal fédéral peuvent effective-
ment exercer leur droit de recours et
se défendre contre une transmission
de données imminente. Le Préposé a
ensuite développé une nouvelle fois,
devant le Tribunal fédéral, comment
une obligation fondamentale de ren-
seigner de la part de 'AFC peut étre
mise en ceuvre sans créer une charge
disproportionnée pour celle-ci et sans
retarder ou entraver excessivement
’assistance administrative interna-
tionale en matiére fiscale. La décision
dans cette affaire n’a pas encore été
rendue.

31






Protection des données

1.4 Commerce et économie

Mise en ®uvre de la 5G par
Sunrise et Swisscom

Le PFPDT a mené a bien deux procé-
dures distinctes d’établissement des
faits aupres des sociétés Sunrise et
Swisscom a propos du déploiement de
la norme de technologie mobile de 5¢
génération (5G). Il en ressort que les
deux fournisseurs accordent une
grande importance a la protection des
données et a la sécurité technique.
Selon les spécifications techniques,

la 5G améliore a la fois la rapidité des
données (débit) et la sécurité. Vu I'im-
minence et la portée de cette transfor-
mation, le Préposé a ouvert en 2019
deux procédures formelles d’établis-
sement des faits auprés des sociétés
Swisscom et Sunrise, qui prévoyaient
alors toutes deux de lancer la 5G. Cha-
cune a exposé au Préposé son plan de
mise en ceuvre et ’état d’avancement
de celui-ci, documentation compléte
a Pappui. Outre de nombreuses ques-
tions techniques, le Préposé avait deux
sujets de préoccupation majeurs :
d’une part, la presse avait évoqué des
2018 des faiblesses susceptibles d’ap-
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paraitre lors de I'instauration de la

5G et ’existence de failles de sécurité
connues; d’autre part, certains équipe-
mentiers, notamment Huawei, susci-
taient des interrogations en matiére de
sécurité. Le Préposé a par conséquent
demandé aux deux sociétés d’expliquer
de quelle maniére elles comptaient
remédier aux faiblesses identifiées et
de déclarer toute dépendance a I’égard
de tel ou tel équipementier (en parti-
culier Huawei) susceptible de nuire i la
disponibilité des services (en raison de

sanctions commerciales américaines, p.

ex.), a la confidentialité ou a la sécurité
des données.

Sunrise a démontré qu’elle pra-
tiquait des échanges systématiques
avec les organes internationaux et les
groupes de travail du secteur des télé-
communications et qu’elle soumettait
en outre ses travaux de mise en ceuvre
au controle d’une société externe indé-
pendante. Pour le Préposé, les mesures
d’amélioration identifiées 1a sont par-
ticulierement importantes pour ’ob-
tention d’une sécurité suffisante et
d’un niveau approprié de protection
des données. Il a donc recommandé
a Sunrise d’en mener a bien la réali-
sation. Sunrise a par ailleurs soumis
son partenaire et équipementier en 5G
Huawei a des analyses de risque, qui
ont révélé des risques sur les plans de
la disponibilité, de la coopération et de
I’espionnage. Sunrise a défini et pris
des mesures pour y remédier.

Chez Swisscom aussi, la mise en
ceuvre semble appropriée du point de
vue de la sécurité et de la protection
des données. La société a effectué des
examens de sécurité internes pour s’en
assurer. Comme Sunrise, Swisscom
communique avec différents groupes
de travail et organes internationaux et
adopte les approches qui ont fait leurs

preuves en matiére de sécurité de I'ex-
ploitation. Swisscom a choisi son par-
tenaire de longue date Ericsson comme
équipementier principal pour la 5G
etexplique que les éléments fournis
par Huawei pour la construction des
antennes sont des composants pas-
sifs, non électroniques, servant uni-
quement a la réception etal’envoi des
signaux.

Le Préposé conclut de ses deux
procédures que les deux sociétés res-
pectent la sécurité des données et
accordent une grande importance a
leur protection. Le passage intégral a la
5G présente d’ailleurs en la matiére des
avantages certains par rapportala4G.
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Saisies incorrectes dans
la banque de données d’une
société de recouvrement

Le Préposé a poursuivi la procédure
d’établissement des faits concernant
d’éventuelles écritures incorrectes
dans les banques de données de I'une
des principales sociétés de recouvre-
ment de créances et a élargi le champ
de I'enquéte.

En février 2020, le Préposé avait

engagé une procédure d’établisse-

ment des faits aupres de 'entreprise en
question en raison d’écritures suppo-
sément incorrectes dans sa banque de
données, de la confusion qui en était
résultée entre des personnes ayant

des noms et des adresses identiques

ou similaires, ainsi qu'en raison des

difficultés éventuelles a corriger ces
entrées incorrectes (cf. 27¢ rapport, ch.

1.4). Au cours de 'année sous revue,

il estapparu, a la suite de questions
émanant de médias et de
citoyens, que les cas de
confusion de solvabilité
négative dans un ménage

(en allemand « negative Haushalts-

treffer ») soulevaient également des

questions relatives au droit de la pro-
tection des données. Le Préposé a donc
décidé d’élargir a cet objet I'établisse-
ment des faits en cours. On parle de

« confusion de solvabilité négative dans

un ménage » lorsque des informations

négatives sur la solvabilité d’autres
personnes du méme ménage sont com-
muniquées dans le cadre d’un contrdle
de la solvabilité. Ainsi, il se peut qu'un
client potentiel ne puisse pas passer
commande sur facture aupres de bou-
tiques en ligne malgré une solvabilité
irréprochable si une personne ayant
une note de solvabilité négative vit
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dans son foyer. Ces clarifications juri-
diques étaient toujours en cours a la fin
de l'année sous revue.

Vérification de la capacité
a contracter un crédit pour
un leasing automobile

Les clients désireux de conclure un
contrat de leasing doivent donner leur
consentement pour que le fournisseur
de leasing vérifie leur solvabilité. Ce
dernier peut aussi demander des ren-
seignements a des tiers. Le Préposé
procede aux premiers éclaircissements
sur ces traitements de données.

Avant que les consommateurs puissent
conclure un contrat de leasing pour
une voiture, le fournisseur de leasing
doit examiner leur solvabilité. A cette
fin, il doit se procurer certaines infor-
mations sur les preneurs potentiels

de leasing afin de disposer de rensei-
gnements sur leur situation écono-
mique. En cas d’évaluation négative, le
contrat de leasing ne peut étre conclu,
conformément a laloi sur le créditala
consommation, 1'objectif étant d'em-
pécher le surendettement des consom-
mateurs. Ces traitements de données
sont soumis aux dispositions de la LPD
et ne doivent pas porter une atteinte

illicite a la personnalité du preneur de
leasing ou d’éventuels tiers. En parti-
culier, ils ne peuvent porter que sur les
informations nécessaires a 'apprécia-
tion de la solvabilité.

Suite a des questions émanant de
particuliers, le Préposé a appris que
dans le but de vérifier la solvabilité de
ses preneurs de leasing, un fournisseur
de leasing leur réclamait un consen-
tement lui permettant d’obtenir de
nombreuses informations aupres de
tiers. Ce consentement portait aussi
sur obtention d’informations concer-
nant des tiers tels que le conjoint ou
des membres de la famille.

Pour le Préposé, la question se
posait de savoir si ces traitements de
données se limitaient a un niveau
autorisé par laloi sur la protection des
données et si la reconnaissabilité du
traitement des données pour les per-
sonnes concernées était garantie. Le
Préposé a donc demandé au fournis-
seur de leasing son avis sur différentes
questions. En fonction de ses réponses,
il examinera s'il doit procéder a une
clarification et, le cas échéant, recom-
mander des mesures.

Préposé fédéral a la protection des données et a la transparence
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Migros : procédure d’éta-
blissement des faits concer-
nant la vidéosurveillance

Au cours de I'année sous revue, le Pré-
posé a examiné le nouveau systeme de
caméras de surveillance de Migros
dans le cadre d'une procédure d’éta-
blissement des faits. L'entreprise a
précisé que ce systéme n’impliquait ni
reconnaissance faciale, ni évaluation
automatisée des comportements ou
autres analyses. Le Préposé n'a pas
émis de recommandations, mais a
requis que les clients soient mieux
informés.

Pour les entreprises, les systémes

de vidéosurveillance peuvent étre

un moyen de sauvegarder leurs inté-
réts légitimes tels que la protection
des biens. Mais de son c6té, le public
éprouve un malaise croissanta l'égard
de ces projets, notamment en raison
des nouvelles possibilités techniques
d'identification et d'analyse.

Le nouveau systéme de Migros a
également été critiqué dans les médias
eta suscité un sentiment d’incertitude.
Afin de clarifier les fonctions de la nou-
velle vidéosurveillance de Migros, et
dans le cadre de ses activités de sur-
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veillance, le Préposé a requis une des-
cription et une documentation concer-
nant le systéme et les mesures de pro-
tection des droits de la personnalité.
Apreés avoir analysé le point de vue
de Migros et les documents remis, le
Préposé a constaté en premier lieu
que le nouveau systéme de vidéosur-
veillance se limitait a des fonctions
réactives : en cas de soupcon, le res-
ponsable de la sécurité
d'une agence Migros peut
enregistrer certains para-

meétres d'une personne
suspecte (couleur des
cheveux, sexe et taille) en sélection-
nant manuellement une image fixe. Le
systéme recherche la méme combinai-
son de parameétres dans les séquences
vidéo enregistrées et pour une période
de temps définie. Les images sont
montrées au personnel de sécurité du
magasin Migros en question afin d'ai-
der d identifier les agissements délic-
tueux.

Migros a souligné qu’il n’y avait ni
reconnaissance faciale, ni évaluation
automatisée des comportements ou
autres analyses. L'identification des
personnes enregistrées par le systéme
de vidéosurveillance n'est possible que
dans des cas individuels justifiés en
dehors du systéme et selon une procé-
dure définie par l'entreprise.

Etant donné que le nouveau sys-
téme de vidéosurveillance, du fait de
ses fonctions limitées, ne présente
pas de différence notable par rapport
aux systémes précédents, le Préposé
peut s'abstenir de formuler des recom-
mandations au regard de laloi sur la
protection des données. En outre, les
mesures et processus techniques et
organisationnels décrits par Migros
semblent a méme d’assurer la sécurité

des données personnelles traitées en
rapportavec le systéme de vidéosur-
veillance.

Le Préposé a toutefois demandé
a Migros d’améliorer, dans les dispo-
sitions relatives a la protection des
données et sur son site Internet, les
informations sur ce nouveau systéme
car celles-ci sont formulées de maniére
trop générale et n'expliquent pas le
nouveau systéme et ses fonctions. Il a
en outre requis que Migros l'informe
en temps voulu et au préalable de tout
projet futur ou d'éventuelles exten-
sions fonctionnelles dans le domaine
de la vidéosurveillance. La réponse
de Migros était encore attendue au
moment de la mise sous presse du pré-
sent rapport.
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Traitement de données de
clients par les boutiques en
ligne

Nous avons ouvert une procédure
aupres d’une boutique en ligne afin de
vérifier la conformité des traitements
de ses données de clients avec la pro-
tection des données. La question se
posait aussi de savoir si ces traite-
ments peuvent avoir lieu contre la
volonté expresse des utilisateurs.
Que ce soit en raison de la fermeture
des commerces de détail pendantle
confinement ou des risques liés aux
achats en magasin, la pandémie de
coronavirus a incité de nombreux
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biens. Plusieurs demandes émanant de

clients a acheter en ligne.
Pour certains, les maga-
sins en ligne sont méme
devenus la seule possibi-
lité de se procurer certains

particuliers ont attiré notre attention
sur le fait que pour passer une com-
mande auprés de 1'un des plus grands
détaillants en ligne de Suisse, il fallait
créer un compte client, donc accepter
tous les traitements de données décrits
dans la déclaration de protection des
données du détaillant.

Cela signifiait notamment que les
clients devaient consentir a I'enregis-
trement et a 'analyse de leur compor-
tement d'achat sous une forme indi-
vidualisée et personnalisée, a la mise
en relation avec d'autres données per-
sonnelles (par ex. avec des données
personnelles déja collectées ou ren-
dues publiques dans le passé par cette
société, d'autres entreprises du groupe
ou par des tiers) et a la transmission de
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données personnelles a d'autres socié-
tés du groupe. Les oppositions dépo-
sées ultérieurement au service clients
n'ont pas permis d'empécher ces trai-
tements de données. L'exploitant de
laboutique en ligne les a rejetées au
motif que la déclaration de protection
des données s'appliquait sans excep-
tion et de la méme maniére a tous ses
clients et que les traitements de leurs
données ne constituaient pas une
option.

Dans l'optique d'une clarifica-
tion préliminaire, nous avons écrit a
'exploitant de la boutique en ligne
au printemps 2020, d'une part afin
d'obtenir une vue d’ensemble de ses
méthodes de traitement et, d’autre
part, de clarifier les possibilités d'op-
position des clients. Aprés examen de
laréponse de l'exploitant, nous avons
ouvert une procédure d’établissement
des faits. Notre objectif est d’analy-
ser les traitements de données effec-
tués par l'exploitant de la boutique en
ligne et par d'autres sociétés du groupe
sous l'angle de leur conformité avec
la protection des données. Nous nous
concentrerons particuliérement sur la
question de savoir si ces traitements
de données peuvent avoir lieu contre la
volonté expresse des utilisateurs.

Utilisation des données de
Ricardo au sein du TX Group:
notre appréciation juri-
dique

Dans le cadre de la procédure en cours,
le PFPDT a procédé a I'examen juridique
de I'utilisation, au sein du TX Group, des
données collectées sur la plateforme
d’encheéres en ligne ricardo.ch. Nous
avons conclu que les traitements de
données effectués aux fins de publi-
cité ciblée du groupe devaient étre
justifiés par le consentement des utili-
sateurs. En outre, nous estimons que
I'information transmise aux utilisa-
teurs n'est actuellement pas suffi-
sante et que la déclaration de protec-
tion des données doit étre améliorée.
Dans le cadre de la procédure d’établis-
sement des faits initiée a I’encontre

de Ricardo et étendue a Tamedia/TX
Group concernant I'utilisation des
données collectées sur la plateforme
d’encheéres en ligne ricardo.ch au sein
du TX Group, notre constatation des
faits a pu étre cloturée en mars 2020
(cf. nos précédents rapports d’activi-
tés). Celle-ci se base en particulier sur
lanouvelle déclaration de protection
des données de ricardo.ch — utilisée

de maniére standardisée par les socié-
tés du TX Group —ainsi que sur les
réponses apportées par Ricardo et TX
Group concernant les traitements des
données effectués en leur sein. Dans

le cadre d’un rapport final, nous avons
procédé a 'appréciation juridique sous
I’angle de laloi sur la protection des
données (LPD).

La déclaration de protection des
données de Tamedia/TX Group,
introduite en juillet 2017 pour ricardo.
ch (actualisée plusieurs fois depuis),
prévoit notamment que les données
personnelles collectées sur la plate-
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forme ricardo.ch peuvent étre com-
muniquées aux sociétés du TX Group
ou a leurs partenaires et traitées « a des
fins de personnalisation et de marke-
ting ». Le comportement en ligne des
utilisateurs peut notamment étre suivi
et évalué au travers d’outils d’analyse.
Ce traitement de données reposerait «
avant tout sur des données pseudony-
misées ou anonymisées ». La finalité
du traitement est d’adresser ou d’affi-
cher sur les portails de TX Group de la
« publicité anonyme » et d’améliorer la
sécurité des portails.

Notre établissement des faits a per-
mis d’établir que TX Group (ancien-
nement Tamedia AG), traite et analyse
certaines données des utilisateurs de
la plateforme ricardo.ch a des fins de
marketing. Les données collectées sur
les différents portails de TX Group
permettent d’enrichir, sous une forme
agrégée, la base de données du groupe.
La finalité de I'analyse et de la combi-
naison de ces données en provenance
de sources diverses est d’adresser aux
utilisateurs des services du TX Group
ou a leurs partenaires de la publicité
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ciblée, selon une segmentation effec-
tuée en fonction d’attributs socio-dé-
mographiques (selon les données
fournies par I'utilisateur lors de ’en-
registrement) et des centre d’intéréts
présumés des utilisateurs (déduits de
leur comportement en ligne sur les
portails du TX Group ou d’autres sites
partenaires). La combinaison des don-
nées au sein du TX Group est rendue
possible au travers d’identifiants pseu-
donymes, créés notamment a partir de
I’adresse e-mail.

Nous avons procédé a 'examen
juridique de I’état de faits et sommes
parvenus, entre autres, aux apprécia-
tions suivantes:
¢ Le traitement des données, en par-

ticulier la combinaison des données

T
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effectuée par le TX Group
et 'attribution de seg-

G—D ments aux utilisateurs, est

bel et bien un traitement

de données personnelles
soumis a la loi fédérale sur la protec-
tion des données (LPD). En outre,
Pensemble des données résultant
du profilage peut constituer en I'oc-
currence un profil de personnalité
au sens de la LPD et les exigences
accrues de protection de la loi s’ap-
pliquent;

* Nous estimons qu’un tel profilage a
des fins de publicité ciblée nécessite
en l'occurrence le consentement des
personnes concernées, qui doit étre
au surplus explicite. En effet, méme
sile TX Group peut se prévaloir
d’intéréts légitimes, ceux-ci ne 'em-
portent pas dans le cas d’espece sur
le droit a 'autodétermination infor-
mationnelle des utilisateurs de la
plateforme ricardo.ch ;

e Ladéclaration de protection des

données de Ricardo/TX Group et la
communication y relative doivent

étre améliorées, conformément au
principe de transparence. En par-
ticulier, les utilisateurs doivent
comprendre de maniére non équi-
voque les traitements de données
effectués par Ricardo d’une part,
par TX Group d’autre part, quelles
sont leurs finalités, s’il existe des
moyens de s’y opposer ou non et, le
cas échéant, les possibilités d’oppo-
sition doivent étre réellement appli-
quées.

Nous sommes en train d’examiner les
prochaines étapes.
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Révision de 1l'ordonnance sur
1’énergie

Dans le cadre de la révision de I'ordon-
nance sur I'approvisionnement en
électricité (OApE), le Préposé demande
que la durée de conservation des
données de mesure par les gestion-
naires de réseau ne dépasse pas deux
ans, ceci dans I'intérét des personnes
concernées. Le Département fédéral de
I'environnement, des transports, de
I'énergie et de la communication
(DETEC) rejette cette demande en s’ap-
puyant notamment sur la période de
cing ans figurant déja dans 'ordon-
nance. Il y a divergence avérée entre
ces deux positions.

Dans le cadre de la consultation des
offices relative a la révision de I’ordon-
nance sur I’énergie, le
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stockage de cinqg ans des
valeurs fournies par le dispositif de
mesure de la courbe de charge prévu
par cette révision. A ses yeux, il s’agit
ici d’un cas de conservation de don-
nées touchant tous les consomma-
teurs d’électricité en Suisse. Selon le
projet, dans le dessein d’optimiser la
consommation électrique, les profils
de la courbe de charge seraient conser-
vés durant cinq ans, bien qu’il soit fort
probable que la majorité des personnes
concernées ne les évaluent jamais.

Il existe d’autres moyens moins
contraignants pour atteindre les buts
poursuivis afin d’établir le bilan de la
gestion du réseau et la facturation, par
exemple une agrégation en fonction
des positions tarifaires (par ex. tarif
élevé/bas) pour la facturation, le pro-
fil de la courbe de charge en soi n’étant
plus pertinent pour la facturation.
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Selon ’OApE], les données person-
nelles et les profils de personnalité sont
détruits au terme de douze mois, a
moins qu’ils ne soient pertinents pour
la facturation ou anonymisés.

Lalongue période de conservation
de cing ans est particuliérement pro-
blématique car les profils de la courbe
de charge sont des profils de personna-
lité ou, selon la nouvelle loi sur la pro-
tection des données, constituent du
profilage, cas dans lequel des exigences
accrues en matiére de protection des
données s’appliquent.

Le Préposé est donc d’avis que
les données personnelles doivent
étre effacées au terme de douze mois
ou, pour des raisons de praticabilité,
au plus tard au terme de deux ans, a
moins que les personnes concernées
n’aient explicitement consenti d une
durée de conservation plus longue
qui permettrait, par exemple, de ras-
sembler des informations sur les don-
nées des profils de la courbe de charge
en vue d’améliorer I'efficacité éner-
gétique. La disposition en question
devrait étre modifiée de maniére a ce
que la durée de conservation des pro-
fils de la courbe de charge soit de douze
mois comme actuellement, et que les
clients puissent demander une durée
de conservation supérieure, jusqu’a
cing ans au maximum, sur la base d’'un
consentement explicite.
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1.5 Santé

Exigences relatives aux
solutions en nuage pour le
traitement des données de
patients

Dans le secteur des soins de santé, les
solutions informatiques en nuage
(cloud) sont de plus en plus utilisées
pour le traitement des données de
patients. Consulté a leur propos, le Pré-
posé a mis en exergue les points dont
les professionnels de santé doivent
tenir compte au moment de choisir une
solution informatique en nuage.

Au cours de 'année sous revue, le Pré-
posé a été contacté a plusieurs reprises
par des médecins, des psychologues et
autres professionnels de santé a pro-
pos de 'utilisation de solutions infor-
matiques en nuage pour

le traitement des données
de patients. Il s’agissait

du traitement ou du stoc-
kage de données de santé
dans un centre de données exploité par
un fournisseur externe de services en
nuage (cloud provider). Les questions
portaient en particulier sur la conser-
vation et la transmission, ou I'efface-
ment, des données de patients (par ex.
apreés le déces d'un patient ou la ferme-
ture d'un cabinet médical).
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Dans le cadre de ses activités de
conseil, le Préposé rappelle en premier
lieu que le médecin demeure respon-
sable de la sécurité des données lors-
qu’il opte pour une solution informa-

tique en nuage bien que,
dans ce cas, il n’ait plus
qu'un contrdle limité sur
la sécurité des données.
11 doit donc choisir avec
soin son fournisseur de services en
nuage et préter attention aux points
suivants :
¢ les données doivent rester en Suisse ;
¢ le contrat avec le fournisseur de ser-
vices en nuage doit répondre aux
exigences posées par le secret médi-
cal;
* toutes les personnes ayant accés aux

données du patient doivent &tre sou-

mises au secret médical ;

¢ il doit &tre possible a tout moment
d’effacer les données de patients ;

* il doit &tre possible a tout moment
de fournir la liste de toutes les per-
sonnes qui ont accés aux données ;

e lasécurité des données doit étre
régulierement vérifiée et les audits
s’y rapportant doivent étre dispo-
nibles ;

¢ Tinterlocuteur pour la protection
des données doit étre connu du
médecin ;

* une sauvegarde quotidienne doit
étre possible ;

* toutes les connexions doivent étre
cryptées et une double authentifica-
tion doit restreindre I’accés aux don-

nées aux seules personnes autorisées.

En conclusion, pour 1'échange ou
le stockage de données de patients, le
Préposé déconseille donc d’utiliser les
systémes gratuits et courants d’in-
formatique en nuage, car ils ne rem-
plissent généralement pas les condi-
tions précitées.
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mesvaccins.ch : procédure d’établissement des faits

La plateforme électronique mesvaccins.ch, créée plusieurs années avant la pandé-
mie de COVID-19, était exploitée par une fondation avec le soutien financier de 'OFSP
notamment. Elle était pressentie pour devenir le pendant électronique du carnet de
vaccination.

Pendant la crise, la plateforme a vu le nombre de ses utilisateurs croitre fort-
ement gréce, entre autres, aux interfaces avec I'application d’inscription a la vac-
cination diffusée par I'OFSP. La fondation exploitait en outre un module spécifique
de documentation des vaccinations contre le COVID-19 (myCOVIDvac), qu’elle avait
développé sur mandat de I'OFSP.

Fin mars 2021, le préposé a pris connaissance des résultats d’'une enquéte jour-
nalistique selon lesquels mesvaccins.ch présenterait des failles de sécurité et des
atteintes graves a la protection des données. Aprés avoir consulté le Centre natio-
nal pour la cybersécurité (CNCS), il a ouvert le jour méme une procédure formelle
d’établissement des faits en recommandant a la fondation de suspendre immédia-
tement I'exploitation du site. A la fin de I'exercice, la procédure était toujours en
cours et |la date de reprise de I'exploitation impossible a prévoir.

Par ailleurs, le préposé a fait en sorte, en concertation avec les autorités can-
tonales de protection des données, que les plateformes exploitées par des entre-
prises privées dans le cadre de la lutte contre la pandémie, sur mandat ou sur la
recommandation des autorités sanitaires de la Confédération ou des cantons, soi-
ent soumises a un contréle plus strict.
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CORONA

Allégement des mesures pour
les personnes vaccinées :
enjeux du point de vue du
droit de la protection des
données

Le lancement de la vaccination contre le
coronavirus a fait naitre un débat public
sur la levée des interdictions et des
mesures de restriction des libertés pour
les personnes vaccinées. Le PFPDT a
déclaré publiquement dés décembre
2020 que le traitement des données de
santé par I'Etat et par I'’économie dans
le cadre de I'allégement des mesures
pour les vaccinés devait se faire selon
des dispositions claires de droit public,
sans entrainer aucune obligation de
porter un smartphone sur soi.

Le lancement de la vaccination
contre le coronavirus a fait naitre,
au cours de la deuxiéme vague de
la pandémie, un débat public sur
lalevée des interdictions et des
mesures de restriction des libertés
pour les personnes vaccinées. Les
Commissions des institutions poli-
tiques (CIP) des deux chambres ont
réfléchi aux modalités juridiques de
cetallégement en auditionnant dif-
férents acteurs, dont le préposé (cf.
communiqué de presse de la CIP-E
du 23.02.2021).

L’Etat et les acteurs privés
qui effectuent des tiches étatiques
ne peuvent différencier les per-
sonnes selon qu’elles sont ou non
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vaccinées qu’en se fondant sur une
base légale appropriée. Entre parti-
culiers, ce type de différenciation est
licite de toute fagon en vertu de la
liberté du contrat.

Lorsqu’un acteur privé fait
dépendre I'acces a des biens ou des
services du statut vaccinal de ses
clients, il est amené a traiter régu-
lierement des données relatives a
la santé de ses concitoyens, ce qui
implique, selon les circonstances,
un risque d’atteinte a la personna-
lité. C’est la raison pour laquelle le
préposé a appelé, dés le commen-
cement du débat public et lors des
auditions évoquées, a la création
de bases légales dans ce domaine.

Il a en outre rappelé
les dispositions du
droit de la protection
des données que les
acteurs privés doivent
respecter s’ils veulent subordonner
I’acces a des biens ou a des services a
la présentation d’un test négatif ou
d’une attestation de vaccination (cf.
communiqué du 22.01.2021).

Le principe de la proportion-
nalité veut que I'acquisition et le
traitement des données personnelles
soient en adéquation avec la finalité
poursuivie, c’est-a-dire la protection
contre la transmission et la maladie.
Il ne faut contraindre personne a
fournir des données sur sa santé pour
obtenir des biens ou des services
dontil ne peut pas se passer. S’agis-
sant des modalités du traitement, le
préposé estime qu’il faut proposer
aux personnes qui ne peuvent ou ne
veulent pas présenter leur certificat
de vaccination sur un smartphone
des solutions de remplacement rai-
sonnables qui permettent de traiter
leurs données personnelles dans des

conditions comparables.

Ce dernier aspect est d’autant plus
important a ses yeux que selon toute
vraisemblance, le traitement systé-
matique de données personnelles par
des acteurs privés qui s’est généralisé
dans le contexte de la pandémie aura
des répercussions sur I'autodétermi-
nation de la population en matiére
d’information bien au-dela de la
crise actuelle.
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Certificat COVID : mise en
euvre conforme a la protec-
tion des données

Compte tenu de la nécessité, pour pou-
voir se rendre a I’étranger, de prouver
que 'on a été vacciné contre le COVID-19
ou qu’on en est guéri, ou de présenter
un résultat de test négatif, le Parlement
fédéral a créé en mars 2021 une disposi-
tion Iégale prévoyant un certificat sani-
taire uniforme, infalsifiable et reconnu
surle plan international. Le préposé par-
ticipe aux travaux de mise en ceuvre de
I'0Office fédéral de la santé publique
(OFSP) dans le cadre de son devoir de
consultation.

Au cours de la seconde vague de la
pandémie est apparue la nécessité,
principalement pour les personnes
souhaitant se rendre a I’étranger,
mais pas uniquement, de disposer
d’un document fiable attestant qu’on
a été vacciné contre le COVID-19,
qu’on est guéri de la maladie, ou que

I’on a été testé négatif au coronavirus.

Il n’existait pas alors en Suisse de
dispositions légales spécifiques sur
la forme et le contenu d’un carnet de
vaccination. L'attestation en ques-
tion était proposée sous différentes
formes (document papier, SMS,
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courriel ou inscription [vérifiable]
sur une plateforme dédiée), or toutes
n’étaient pas conformes au droit de
la protection des données, ce qui
aamené le PFPDT 4 intervenir en
vertu du droit de la surveillance (cf.
encadré).

En mars 2021, le 1égislateur
fédéral a prévu, dans le nouvel art.
6adelaloi COVID-19, la création
d’un certificat sanitaire uniforme
et reconnu sur le plan international
prouvant que son titulaire a été vac-
ciné contre le COVID-19, qu’il en
est guéri ou qu’il dispose d’un résul-
tat de test de dépistage. Ce document
doit étre personnel, infalsifiable
et, dans le respect de la protection
des données, vérifiable ; il doit étre
conc¢u de maniére que seule une
vérification décentralisée ou locale
de son authenticité et de sa validité
soit possible et qu’il puisse, dans
la mesure du possible, étre utilisé
par son détenteur pour entrer dans
d’autres pays et en sortir. Il sera dis-
ponible sous forme électronique et
sur papier, ce qui satisfait le préposé,
qui craignait que 'instauration d’un
certificat exclusivement numérique
ne conduise a une obligation géné-
rale de porter un smartphone sur soi.

La disposition prévoit en outre
que la Confédération pourra mettre a
la disposition des cantons et de tiers
un systéme pour la délivrance du
document. Chargé de développer un
tel systéeme, ’OFSP a créé a cette fin,
le 29 mars 2021, un groupe de projet
que le préposé accompagne en vertu
de son devoir l1égal de consultation.
Les exigences du préposé quant au
respect du droit de la protection des
données recoupent ’avis conjoint
du Comité européen de la protection
des données (EDPB) et du Contrd-

leur européen de la protection des
données (CEPD) concernant le «cer-
tificat vert numérique» qui doit étre
mis en place dans I'UE pour la circu-
lation transfrontaliére. Le préposé a
par ailleurs formulé a I'intention du
groupe de projet des prescriptions
relevant du droit de la protection des
données afin que les certificats com-
portent un minimum de données

en vue d’autres usages éventuels en
Suisse. Il estime que pour ces usages,
il faut créer des bases de droit public
ciblant non seulement les autorités
mais aussi les acteurs privés (cf. texte
ci-dessus).
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Dossier électronique du
patient: les premieéres
communautés de référence
ont été certifiées

Toutes les régions de Suisse s’ap-
prétent a lancer le dossier électronique
du patient (DEP). Le PFPDT a suivi le
développement des procédures de
certification. Pour ce faire, il a intensi-
fié ses échanges avec les communau-
tés de référence. Certaines ont déja
franchi le cap de la certification.

Le DEP est un recueil virtuel de liens
permettant aux particuliers d’accéder a
la version numérique de leurs données
de santé telles que les rapports médi-
caux ou les ordonnances. Il s’agit de
données personnelles sensibles dont le
traitement nécessite le consentement
expres de 'intéressé, ce qui suppose
qu’il ait recu a ce sujet des informa-
tions claires et complétes. Le Préposé
accorde a ce dernier aspect une impor-
tance capitale. Au cours de 'année
sous revue, il a eul’occasion de consul-
ter les documents émis a ce sujet par
des communautés de référence.

Laloi fédérale sur le dossier élec-
tronique du patient (LDEP) entrée en
vigueur le 15avril 2017 laisse le patient
maitre des droits d’accés aux éléments
de son dossier. Il faut donc que soient
correctement définis les niveaux de
confidentialité de chaque document,
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lattribution d’un r6le d’utilisateur a
certains professionnels de la santé, les
suppléances et le paramétrage selon
lequel en cas d’urgence, I'acces des
professionnels de la santé traitants est
subordonné i leur habilitation préa-
lable. Le Préposé est particuliérement
attentif a cet aspect des choses et conti-
nuera d’observer la gestion des auto-
risations, notamment a
I'issue de la procédure de
certification des commu-
nautés de référence, afin
que les patients gardent le
contrdle de leurs données méme apres
avoir donné leur consentement. Il reste
en contact a ce sujet avec 'Office fédé-
ral de la santé publique, les fournis-
seurs de I'infrastructure technique et
les autorités cantonales de protection
des données. Ces échanges permettent
notamment de régler certaines ques-
tions de compétence qui découlent
du fait que certains prestataires médi-
caux tels que les hopitaux relevent des
autorités cantonales de protection des
données, tandis que les médecins et les
communautés de référence sont sou-
mis a la surveillance du PFPDT.

11 était prévu que les communau-
tés de référence soient mises en service
en avril 2020, mais la procédure de
certification a pris du retard. « eHealth
Aargau (SteHAG) » fut la premiére
communauté de référence a obtenir,
alami-novembre 2020, la certifica-
tion prévue par la LDEP. La commu-
nauté de référence sud-est de I'asso-
ciation « eSANITA » fut la seconde,
fin décembre 2020. Le Préposé les
ainvitées toutes deux a exposer les
principaux risques pour la protection
des données qu’elles ont identifiés
en rapportavec le DEP, les mesures
qu’elles envisagent pour y remédier et

les moyens par lesquels elles assument
leurs responsabilités quant au droit de
la protection des données.

Les principaux interlocuteurs du
Préposé a cet égard seront les respon-
sables de la protection et de la sécurité
des données nommés par les com-
munautés de référence en vertu de la
LDEP.
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Application de tracage de
proximité de la Confédéra-
tion (application Swiss-
Covid)

Dés le début de la pandémie de corona-
virus, le Préposé a été contacté a titre
consultatif par les développeurs du sys-
teme de tracage de proximité a I'origine
de I'application SwissCovid de la Confé-
dération. Ce systeme utilise la techno-
logie Bluetooth pour déterminer les rap-
prochements pertinents du point de vue
épidémiologique entre téléphones por-
tables et les enregistre localement. Le
Préposé a suivi de pres le développe-
ment de I|'application SwissCovid,
d'abord du point de vue technique, puis
du point de vue législatif aussi.

Le 21 mars 2020, quelques jours
apres la déclaration de situation
extraordinaire en Suisse au sens de
laloi sur les épidémies (LEp), les
développeurs d'une application

de tracage de proximité Covid ont
contacté le Préposé et 'ont prié
d’évaluer cette application sous
I’angle de la protection des données.
Issus de I'Ecole polytechnique fédé-
rale de Lausanne (EPFL) et du secteur
privé, ils visaient une application
permettant d’avertir les personnes
ayant activé l'application Covid sur
leur smartphone qu’elles s’étaient
trouvées a proximité d'une autre
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personne possédant un appareil
similaire doté de cette application et
dont le test de dépistage du corona-
virus s'était ultérieurement révélé
positif. Dans sa premiére évaluation,
le Préposé a constaté que le projet
tenait compte d'importantes préoc-
cupations en matiére de protection
de la vie privée et d'autodétermi-
nation informationnelle de par les
choix de ne pas collecter les données
de localisation (al'origine prévu), de
recourir a des identificateurs tem-
poraires et de garantir le caractére
volontaire de la participation.

Par la suite, 'EPFL et ses parte-
naires ont développé leur application
sous le nom de Decentralized Pri-
vacy Preserving Proximity Tracing
(DP-3T). Ces travaux ont été réalisés
indépendamment du projet euro-
péen Pan-European Privacy-Preser-
ving Proximity Tracing (PEPP-PT)
et ont apporté des améliorations en
matiére de protection des données,
notamment par l'introduction
d’une approche décentralisée du
traitement des données. En particu-
lier, nous avons jugé positif que le
serveur central, également indis-
pensable dans l'approche décen-
tralisée, recoive uniquement des
clés anonymes et que les approches
épidémiologiquement pertinentes
ne soient enregistrées sur les smart-
phones que localement.

Au fil de I'avancement du projet,
la Confédération a décidé d'intro-
duire un systéme de tragage officiel
basé sur le modeéle DP-3T. Deés lors,
1'Office fédéral de la santé publique
(OFSP), responsable du projet,
nous a associés aux travaux de mise
en ceuvre de la future application
SwissCovid de la Confédération
et les a trés largement documentés.

Cela a permis a nos spécialistes de
vérifier du point de vue technique
l'application et I'architecture de son
systéme, y compris la mise en ceuvre
dans le back-end. En mai, le Préposé
a estimé, sur la base notamment
d'une analyse d'impact sur la protec-
tion des données, que les conditions
préalables prévues par la loi sur la
protection des données pour la
réalisation d'un essai pilote étaient
remplies (cf. prise de position du
Préposé du 13 mai 2020).

Apreés examen d’un rapport publié
en juin par le Centre national pour la
cybersécurité (NCSC), le Préposé a
confirmé cette appréciation. Il a sou-
ligné que l'utilisation des interfaces
de programmation d'applications
(API) de Google et d'Apple pour l'ap-
plication SwissCovid, utilisation cri-
tiquée par les médias et les milieux
proches de la protection des données,
ne constituait pas un risque signi-
ficativement supérieur par rapport
a l‘utilisation quotidienne de ces
interfaces par la population.

Apreés avoir demandé sans succes
al'administration d’introduire pour
cette application une base légale
suffisamment concréte dans la LEp
conformémental'art. 17 LPD, le Pré-
posé a pu conseiller les commissions
parlementaires compétentes dans le
sens de la création d’une base l1égale,
laquelle a été concrétisée par l'intro-
duction urgente d'un nouvel article
60a dans la loi sur les épidémies le
25 juin 2020 (cf. art. 60a LEp).

Selon cette disposition, la partici-
pation a l'application SwissCovid est
volontaire. D'une part, le législateur
était conscient qu'une obligation
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aurait été difficilement acceptée du
point de vue politique et qu’en outre,
elle n’aurait guére été applicable
car la fonction Bluetooth peut étre
désactivée a tout moment. D'autre
part, en interdisant aux autorités,
aux entreprises et aux particuliers
d’avantager ou de désavantager qui-
conque en fonction de l'utilisation
ou de la non-utilisation de l'appli-
cation, le Parlement a clairement
signalé qu’il rejetait 'obligation de
facto d’avoir sur soi un smartphone.
Le 25 juin 2020, l'application
SwissCovid a été lancée dans les
boutiques d'applications mobiles
d’Apple et de Google. Si, des mois
plus tard, une partie de la population
est encore trés méfiante a 'égard
de cette application quant a son
respect de la protection des données,
d'autres voix s'élévent pour accuser
le législateur d'avoir trop limité son
efficacité par la prise en compte de
la protection des données. Pris entre
ces deux positions contradictoires,
I'OFSP n'a pas été en mesure d'ac-
croitre la diffusion de l'application
au-dela du volume certes considé-
rable - mais en-deca des attentes
optimistes - de quelque 3 millions
de téléchargements et 1,7 million
d'utilisateurs actifs.
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clients. Celle-ci a été introduite le disposition de ces personnes, i des

22 juin 2020. Dans I’« ordonnance
COVID-19 situation particuliére

Le cadre légal de la conditions acceptables, d’autres

p moyens de collecter les coordonnées
collecte des coordonnées y

», le Conseil fédéral a délimité la tels que les listes papier.

Par ses interventions, le Préposé a finalité de l'utilisation des données Enfin, depuis I'été 2020, les pro-
contribué a ce que la collecte des coor-
données pour le tracage des infections
au COVID-19, le « tracage des contacts »,
repose sur des bases légales suffisam-
ment précises et respecte ainsi les prin-
cipes de la loi sur la protection des don-

nées.

collectées (transmission a l'autorité blémes d’ordre juridique et tech-

cantonale compétente a des fins de nique liés a I'utilisation de certaines

recherche des contacts en cas d'in- applications pour la collecte des

fection), réglé les exigences attachées  coordonnées se sont accumulés. Le

a leur conservation (garantie de la Préposé a donc décidé d'ouvrir une

confidentialité) et a l'effacement procédure d’établissement des faits a

automatique apres 14 jours, et défini  propos d’une application largement

les catégories de données a collecter utilisée dans plusieurs régions de

Lors de laréouverture le 11 mai au niveau fédéral (nom, prénom, Suisse. Il souhaite terminer cette

2020 des restaurants, bars, disco- domicile et numéro de téléphone). enquéte avant la réouverture du sec-

theéques, centres de fitness et autres Afin d'améliorer 1'efficacité teur de la restauration, ce qui consti-

installations accessibles au public, du tracage des contacts, certains tue un défi de taille compte tenu des

de nombreux établis- cantons ont obligé les exploitants formalités de la procédure.

sements avaient prévu de restaurants a utiliser une appli-
la collecte de coordon-
nées pour le tragage des

infections dans le cadre

cation spécifique pour collecter les
coordonnées de leurs clients. Outre
la nécessité de disposer d'une base

des plans de protection ordonnés
par le Conseil fédéral. Comme il
n'existait a origine aucune base
légale pour la collecte et la trans-
mission de ces données, le Préposé a
pris position publiquement afin que,
momentanément, elles aient lieu
uniquement sur une base volon-
taire (cf. notre communication du
19.05.2020 « Coronavirus : plans de
protection »).

Par son intervention, le Préposé
a pu contribuer a ce que le Conseil
fédéral établisse une base légale suffi-
samment précise régissant ’obliga-
tion de relever les coordonnées des
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légale (cantonale) claire, le Préposé

a souligné que les applications en
question doivent garantir que le trai-
tement des données est identifiable,
str et en adéquation avec la finalité
poursuivie. Il a également rappelé

a plusieurs reprises que les acteurs
privés ne doivent pas imposer a leurs
clients une obligation factuelle de
détenir un smartphone.
Tout d’abord, certaines
personnes ne veulent pas
d’un smartphone équipé
d'un programme précis
parce qu'elles craignent que ’on
accede a des informations concer-
nant leur vie numérique. Par ailleurs,
d’autres ne sont pas du tout en
mesure d’utiliser ce genre d’appareil
en raison de leur age, de leur santé
ou d'un handicap. En paralléle a ces
méthodes numériques d’obtention
des données, les entreprises pri-
vées doivent donc aussi mettre a la
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1.6 Secteur du travail

Admissibilité des vérifica-
tions d’antécédents dans les
processus de recrutement

De plus en plus d’entreprises, essen-
tiellement étrangeéres, offrent aux
employeurs suisses la possibilité de
passer au crible des bases de données
poury trouver des informations sur
les candidats a un poste et formuler
ensuite une recommandation d’em-
bauche. Le Préposé a été consulté a
plusieurs reprises a propos de I'admis-
sibilité de ces vérifications d’antécé-
dents.

Conformémenta I’art. 328b CO, 'em-
ployeur ne peut traiter que les données
nécessaires au processus de recrute-
ment en question. Ce faisant, 'em-
ployeur doit toujours respecter les
principes de traitement des données
dela LPD, en particulier le principe

de proportionnalité et le principe de
transparence.

28¢ Rapport d’activités 2020/21

Le principe de proportionnalité
exige que 'exploration de bases de
données et I’évaluation ultérieure
des données consultées soient appro-
priées, nécessaires et raisonnables afin
de vérifier les qualifications des candi-

dats. Un contréle de sécu-

sEEEER L
mEEEO rité plus ou moins étendu

oooo i
oooo ielatlf aux pe‘r/son)nes p?ut
OOoOoO  étre approprié, nécessaire

et raisonnable dans les
domaines ot les employés ont acces
a des informations sensibles, ceci afin
de limiter certains risques, comme
dans les secteurs bancaire ou sécu-
ritaire. En revanche, en ’absence de
risques particuliers, comme c’est vrai-
semblablement le cas a propos des
enseignants par exemple, sous réserve
de circonstances particuliéres, un
contrdle de sécurité complet parait
disproportionné.

Indépendamment de la question
de la proportionnalité, 'employeur
est tenu, en vertu de 'obligation de
transparence, d’informer la personne
concernée de la vérification de ses
antécédents ainsi que du traitement
des données et des évaluations la
concernant. C’est seulement ainsi que
cette personne peut vérifier la licéité
du traitement des données et 'exac-
titude des données, ou faire valoir
ses droits. Compte tenu du devoir de
transparence, les vérifications d’an-
técédents secrétes et donc non com-
muniquées aux personnes concernées
sontillicites.
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Télétravail et protection
des données

Au cours de I'année sous revue, de nom-
breux employés ont été obligés de tra-
vailler a domicile. Le Préposé s'est donc
penché avec une plus grande attention
sur les questions concernant ['utilisa-
tion de divers systémes de visioconfé-
rence, la surveillance des collaborateurs
et I'acces aux serveurs des entreprises
suisses a partir de I'étranger.

Les conditions permettant d’intro-
duire le télétravail 2 domicile pour
les salariés sont définies par le droit
du travail. Du point de vue de la pro-
tection des données, cette possibilité
souléve toutefois un certain nombre
de questions non négligeables, par
exemple touchant a l'utilisation de
moyens de communication numé-
riques pour les conférences télé-
phoniques et les visioconférences
(voir a ce sujetl'encadré au ch. 1.1 du
présent rapport), ou l'utilisation de
plateformes d'échange de données.
Méme si les obligations des sala-

riés peuvent changer de maniére
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ponctuelle, en temps de crise aussi
I'employeur demeure responsable

de la sécurité de l'information et

de la protection des données ; il est
donc lié par les principes de traite-
ment des données de la LPD. Dans
cette perspective, il lui incombe de
choisir un logiciel garantissant de
manieére adéquate la sécurité des
données personnelles traitées. Sous
le titre « Mesures de sécurité pour
les conférences audio et vidéo », le
Préposé a publié sur son site Internet
un feuillet thématique énumérant
les principales régles en matiére de
protection des données a appliquer
au moment du choix des plateformes
requises.

Plusieurs demandes émanant de
particuliers portaient sur la crainte
d'étre exposé, durant le télétravail, a
la surveillance permanente de I'em-

£

télétravail pourrait étre aisément

ployeur. Le Préposé est
conscient que, selon la
solution informatique

utilisée, le comporte-
ment des employés en

surveillé en permanence - ce qui
est toutefois inadmissible au regard
dela LPD et de plus, expressément
interdit en vertu des normes du code
du travail.

Enfin, le Préposé a été confronté
a plusieurs reprises a la question de
savoir s'il y a divulgation de données
vers l'étranger lorsque I’employé est
en télétravail a1'étranger - que ce
soit dans une résidence de vacances
ou, dans le cas des frontaliers, a leur
domicile - et accéde de cet endroit
au serveur de 'entreprise en Suisse.
Toutefois, tant que I'employé accede
au serveur de l'entreprise depuis

son lieu de séjour a 1'étranger via

un réseau privé virtuel (VPN), qu'il
traite les données personnelles uni-
quement dans la mesure ot il le ferait
en temps normal dans les bureaux de
'entreprise et surtout qu'il ne rend
ces données accessibles a personne
al'étranger, cela ne constitue pas

une communication transfrontiére
de données au sens de la LPD. Que
les employés soient en télétravail a
l'étranger ou en Suisse, la confiden-
tialité des données personnelles doit
toujours étre garantie.
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Exigences en matiére de
protection des données
concernant la détection
précoce du coronavirus sur
le lieu de travail

La pandémie de COVID-19 a soulevé
diverses questions touchant les condi-
tions de travail, par exemple a propos de
la conformité avec la protection des
données de diverses mesures telles que
I'admissibilité des contréles de tempé-
rature sur le lieu de travail, ou de la com-
munication interne sur les infections
détectées. La question s’est posée a
plusieurs reprises de savoir si les
mesures en question étaient propor-
tionnées.

Dans le cadre d’un rapport de travail,
I'employeur ne peut traiter que les
données concernant l'employé et
nécessaires a l'exécution du contrat
de travail. Le principe de propor-
tionnalité conformément a la LPD
doit toujours étre pris en considéra-
tion. Ainsi, tout traitement de don-
nées doit étre approprié, nécessaire
et acceptable afin d'atteindre le but
recherché - en 'occurrence, prévenir
les infections sur le lieu de travail.

A propos des mesures de tempéra-
ture sur le lieu de travail, la question
s'est posée de savoir si cette véri-
fication est réellement appropriée
pour limiter les contagions. D'une
part, une forte température peut étre
le symptéme d'une autre maladie ;
d'autre part, la température cor-
porelle peut étre aisément abaissée
de maniére artificielle par la prise
de médicaments. En outre, tous les
porteurs du virus ne présentent pas
de symptdome de fievre. Ainsi, un
controle général de la température
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semble n'étre qu’en partie approprié
ala prévention des infections sur le
lieu de travail. L'employeur devait se
demander s'il n'existait pas d'autres
Emmm mesures moins radi-
EEE0 cales pouvant mener au
g g g g méme but. Dans chacun
0000  decescas,le Préposé

a conseillé que les
employés soient tenus de prévenir
immédiatement une personne de
confiance de l'entreprise en cas d'ap-
parition des sympt6émes typiques
d'une infection au coronavirus. Dans
son appréciation du probléme, le
Préposé s'est aussi appuyé sur les
recommandations de la task-force
scientifique suisse COVID-19 qui
déconseille expressément le contrdle
de la température en tant que
mesure isolée et préventive.

L’autre question régulierement
soulevée a été celle de savoir com-
ment un employeur doit ou peut
communiquer un cas d'infection
au reste du personnel, cela afin de
permettre aux employés qui ont été
en contact avec la personne infectée
de se mettre en quarantaine. L'em-
ployeur a un devoir de diligence
envers ses salariés exigeant que ces
informations soient traitées, méme
silarecherche des contacts est en
principe du ressort des autorités
cantonales compétentes (médecin
cantonal) et non de 'employeur.
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1.7 Assurances

Instauration du systéme
d’informations et de rensei-
gnements HIS contre la
fraude a 1l’assurance

L'Association Suisse d'Assurances (ASA)
a consulté le PFPDT a propos de I'ins-
tauration du systéme d'informations et
de renseignements HIS, une base de
données contre la fraude a 'assurance.
Le Préposé a insisté sur le fait que tout
traitement de données réalisé dans le
cadre de I'exploitation du HIS devait
respecter le principe de la proportion-
nalité inscrit dans le droit de la protec-
tion des données.

La consultation du Préposé au sujet

du HIS a commencé dés la période
2017/2018 (cf. 25° rapport d’activités,
ch.1.6.2).

Les compagnies d’assurance affi-
liées inscrivent dans cette base de don-
nées les personnes pour lesquelles des
irrégularités ont été constatées lors
du réglement d’un sinistre (réticence
au sens de l'art. 6 de laloi fédérale sur
le contrat d’assurance, p. ex.). Si une
personne est impliquée dans un nou-
veau sinistre, ’assureur voit apparaitre
dans le systéme la mention des irré-
gularités antérieures, ce qui lui fournit
un élément important pour apprécier
son devoir de prestation. Les motifs
d’inscription dans le HIS peuvent rele-
ver du droit des contrats d’assurance
ou de celui de la responsabilité civile,
mais non du droit pénal. Une compa-
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gnie d’assurance ne peut savoir si une
personne y figure que si celle-ci est
impliquée dans un nouveau sinistre

; elle ne peut en aucun cas le vérifier
en dehors du processus de réglement
des sinistres (avant la conclusion d’'un

contrat, p. ex.). Linscription concerne

non seulement I'assuré mais aussi
d’autres personnes impliquées le cas

échéant (« complices » ou « instigateurs

», p. €X.).
Lors de sa consultation, le Préposé

ainsisté sur le fait que tout traitement

de données réalisé en rapportavec le
HIS devait respecter le principe de la
proportionnalité inscrit dans le droit
de la protection des données. L'ins-

cription dans le HIS doit étre appro-
priée et nécessaire pour empécher et
pour révéler les fraudes a 'assurance,
et 'atteinte a la sphére privée qu’elle
implique doit rester acceptable pour

I'intéressé. Il faut restreindre les motifs

d’inscription et en donner une défi-
nition claire, qui assure leur transpa-
rence. L'inscription doit permettre

a lassureur de procéder a 'examen

approfondi des prétentions de I'assuré

en cas de nouveau sinistre, mais elle
ne doit en aucun cas conduire a une
condamnation anticipée. Des pré-
cautions s’imposent, par conséquent,

pour garantir 'exactitude des données

personnelles. Si des compagnies d’as-
surance multiplient les inscriptions
injustifiées au mépris du réglement, il
faut pouvoir les identifier et les sanc-
tionner.

L’ASA amis en ceuvre la plupart
des suggestions du Préposé. Elle a
notamment précisé les motifs d’ins-
cription. En fin de compte, c’estla
pratique qui révélera si le HIS contri-
bue a prévenir la fraude a ’'assurance,
dans quelle mesure les assureurs res-

pectent la réglementation et si le droit
de la protection des données exige des
modifications.
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Communication de données de
membres a des sponsors

Pour le Préposé, la communication de
données a des sponsors n’est licite
qu’en présence d’un consentement
valable. Les membres d’associations
doivent donc pouvoir s'opposer a la
communication de leurs données sans
subir de préjudice disproportionné.
Au cours de 1'année sous revue, le Pré-
posé a recu diverses demandes concer-
nant la communication, a des sponsors,
de données concernant les membres
d'associations (en 'occurrence des
adresses), ceci a des fins publicitaires.
La question était de savoir s'il est per-
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membres qui s‘opposent
ala transmission de don-

nées. Nous avons indi-

mis de facturer une coti-
sation plus élevée aux

qué aux personnes et aux associations
concernées qu'il y a préjudice dispro-
portionné sil'augmentation de la coti-
sation est si élevée que les personnes
concernées se sentent pratiquement
obligées d'accepter la communication
de leurs données.

Le Préposé a déja attiré l'attention
des associations sportives et des spon-
sors sur leur responsabilité quant a
lalicéité des traitements de données
qu'ils effectuent (cf. 22¢ rapport d'ac-
tivités, ch.1.8.5). Les associations ne
sont pas autorisées a transmettre a
des sponsors des données concernant
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leurs membres sans le consentement
valable des personnes concernées. Pour
qu'une communication de données
soit licite, toutes les personnes concer-
nées doivent avoir été informées au
préalable, et de maniére adéquate, du
transfert considéré (c'est-a-dire quelles
données seront transférées i quels des-
tinataires et a quelles fins) et doivent
pouvoir I'approuver. Si le consente-
ment prend la forme d'une option de
retrait (opt-out), il est essentiel que les
membres puissent facilement s'oppo-
ser au partage de leurs données sans
subir de préjudice disproportionné.
Les sponsors, quant a eux, doivent
garantir sur le plan contractuel qu'ils
ne traitent que les données d'adresses
des membres de l'association qui leur
ont été transmises sur la base d'un
consentement effectif.
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Utilisation systématique du
numéro AVS par les autori-
tés: modification de la loi
approuvée par le Parlement

Le 18 décembre 2020, le Parlement a
approuvé la modification de la loi fédé-
rale sur I'assurance-vieillesse et survi-
vants. Celle-ci définit un large cercle
d’autorités, organisations et personnes
habilitées a utiliser systématiquement
le numéro AVS a13 chiffres (NAVS13)
comme identifiant unique en dehors du
domaine des assurances sociales. Des
garanties importantes en matiére de
protection des données ont été obte-
nues par le Préposé.

Le 1 février 2017, le Conseil fédéral a
chargé le Département fédéral de I'in-
térieur (DFI) de procéder a une consul-
tation sur l'utilisation du NAVS13 de
maniére systématique par les autorités
fédérales, cantonales et communales.
Un groupe de travail interne a I'ad-
ministration, auquel nous n’avions
pas été convié, considérait alors qu’il
n’y avait pas de risque particulier en
matiére de protection des données. Or,
tant le PFPDT que les préposés canto-
naux s’opposaient déji au principe de
l'utilisation systématique du NAVS13
en raison des risques en matiére de
protection des données.

Nous avons donc requis, conjoin-
tement a I’Office fédéral de la justice
(OF)), une évaluation sur les risques
d’une utilisation systématique du
numeéro AVS, laquelle a été confiée au
Prof. David Basin, professeur ordinaire
a’EPF de Zurich. Les conclusions de
cette évaluation du 27 septembre 2017
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soulignaient que I'utilisation systé-
matique du NAVSi13 présentait des
risques non négligeables en matiere
de protection des données (cf. 25¢ rap-
port d’activités, ch. 1.1.2). L'expert
recommandait I'utilisation de numé-
ros sectoriels. Toutefois, il soulignait
également qu’une telle mesure n’au-
rait pas les effets escomptés en matiére
de protection des données, sans que
d’autres mesures importantes, comme
le renouveélement de l'architecture

des bases de données, ne

soient adoptées.

Suite a cette expertise,
la Commission des affaires
juridiques du Conseil

national a déposé un postulat (17.3968)
le 20 octobre 2017 invitant le Conseil
fédéral a montrer dans un concept de
quelle maniére il était possible de faire
face aux risques liés a I'utilisation du
NAVS13 en tant qu’identifiant unique
des personnes. Le concept devait en
outre montrer de quelle manieére la
protection des données pouvait étre
améliorée dans le cadre de I'utilisa-
tion de numéros d’identification de
personnes par les cantons, les com-
munes et des tiers et prendra pour
cela en considération I’avis du PFPDT.
Dans sa réponse du 20 décembre 2017,

le Conseil fédéral s’est dit conscient
des risques potentiels liés a I'usage du
NAVSi13 eta déclaré prendre en compte
I’étude Basin et les remarques du Pré-
posé dans son projet de loi.
Lors de la pré-consultation des offices,
nous avons demandé avec succeés plu-
sieurs modifications du projet, notam-
ment celle de soumettre toutes les
entités légitimées a utiliser systémati-
quement le NAVS13 a I'obligation de
procéder a des analyses des risques et a
I’obligation de tenir une liste des bases
de données dans lesquelles le NAVS13
est enregistré. De méme, la nécessité
de renforcer les mesures techniques et
organisationnelles visant a limiter les
risques d’atteinte a la protection des
données a été reconnue et intégrée au
projet de loi (cf. 27¢ rapport d’activités,
ch.17).

Le 7 novembre 2018, le Conseil
fédéral a ouvert la consultation sur
la modification de la loi sur I’'AVS,
laquelle prévoit I'utilisation systéma-
tique du NAVS13. Toutefois, le projet
a pris en considération les exigences
du Préposé relatives a la protection des
données. Une autorité peut lier des
données factuelles (nom, prénom, date
de naissance, etc.) au NAVS13 et véri-
fier leur exactitude aupres de la base de
données Unique Person Identification
(UPI) gérée par la Centrale de com-
pensation (CdC). Cependant, elle ne
peut pas accéder aux autres registres,
a savoir le registre central des assu-
rés et le registre des prestations de la
CdC, ni aux registres contenant des
données factuelles tenus par d'autres
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autorités. Ceci permet d’éviter qu'une
autorité soit en mesure de faire des
liens entre différentes bases de don-
nées et d’établir des profils, par nature
treés précis, de la personnalité sur la
base du NAVS13. Ainsi, il est a saluer
que toutes les entités fédérales et can-
tonales, mais aussi les unités décen-
tralisées de 'administration fédérale
et les organisations et les personnes
de droit public ou de droit privé qui
sont extérieures aux administrations
disposant de telles bases de données,
doivent procéder périodiquement

a des analyses de risques, en tenant
compte notamment, du danger d’ap-
pariements non autorisés de données.
Sur la base de cette analyse des risques,
des mesures de sécurité et de protec-
tion des données adaptées a la situa-
tion de risque et correspondant a I’état
de la technique doivent étre définies et
mises en ceuvre. Les entités désignées
par le projet de loi utilisant systémati-
quement le NAVS13 ont’obligation de
tenir un registre des banques de don-
nées pertinentes servant en particulier
de base aux analyses de risques. Outre
les administrations fédérales, canto-
nales et communales, les entités auto-
risées par la loi a utiliser le NAVS13 de
maniére systématique sont les établis-
sements de formation, les entreprises
d’assurances privées (aussi dans la
cadre de I'assurance complémentaire)
et les organisations et les personnes

de droit public ou de droit privé exté-
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rieures aux administrations précitées
et qui sont chargées de tiches adminis-
tratives par le droit fédéral, cantonal
ou communal ou par contrat, si le droit
applicable prévoit I'utilisation systé-
matique du numéro AVS. En outre, le
NAVS13 ne doit pas étre utilisé a des
fins purement privées. Cela s'applique
également dans le cas ou
les personnes concernées
consentent a |'utilisa-
tion systématique de leur
NAVS13 par des privés.
En plus des mesures précitées,
nous saluons que la loi prévoit égale-
ment des mesures techniques et orga-
nisationnelles contraignantes visant
d se prémunir contre d’éventuelles
utilisations abusives du numéro AVS.
Ainsi le principe de I'accés aux banques
de données contenant le NAVS13 ins-
crit dans la loi doit &tre limité aux per-
sonnes qui ont besoin de ce numéro
pour accomplir leurs tiches. De méme,
les transmissions de fichiers compre-
nant le NAVS13 doivent se faire sous
forme cryptée via le réseau public
des fichiers de données. Enfin, une
maniére de procéder en cas d’accés non
autorisé aux banques de données ou
d’utilisation abusive de celles-ci devra
&tre établie par les autorités, organi-
sations et personnes habilitées a uti-
liser le numéro AVS et leur personnel
devra étre formé a utiliser le numéro
AVS conformément i la loi. Des man-
quements i ces devoirs pourront étre
sanctionnés pénalement.
Suite a la procédure de consul-
tation, le projet n’a par la suite plus
été modifié de maniére notable. En
décembre 2020, peu avant le vote final
de ’Assemblée fédérale, le parlement
a élargi la liste des entités autorisées a
utiliser systématiquement le NAVS13
eny intégrant les organes chargés de

I’exécution des contréles prévus par
une convention collective de travail
déclarée de force obligatoire.

Les multiples auditions du Préposé
par les commissions parlementaires au
cours du processus législatif ont per-
mis de mettre le theme de la protec-
tion des données au cceur des disposi-
tions légales. Lentrée en vigueur de ces
nouvelles normes n’est pas attendue
avantla fin de 'année 2021.
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1.8 Transports

Forte augmentation des
questions de la population
concernant les drones

Au cours de la période sous revue,
les demandes de renseignements de
particuliers a propos des drones ont
fortement augmenté. Ces demandes
émanent tout autant de propriétaires
de drones que de personnes s’estimant
incommodées par les prises de vue
effectuées par drones.
Les drones rencontrent apparemment
un succes grandissant dans 'espace
privé. Tout au moins, le Préposé a
enregistré durant 'année sous revue
une forte augmentation des demandes
de particuliers a ce sujet. D’une part,
il s’agit de personnes qui désirent faire
des photos ou des enregistrements
vidéo a I'aide d’un drone et souhaitent
clarifier les exigences légales (en ma-
tiére de protection des données) avec
le Préposé et avec d’autres autorités
(notamment |’Office fédéral de I'avia-
tion civile OFAC). D’autre part, cer-
tains particuliers se sentent aussi
dérangés par les drones qui tournent
autour de leur domicile ou de leur lieu
de travail, réalisant éventuellement
des enregistrements sonores et visuels.
Ces citoyennes et citoyens sont
nombreux a souhaiter que le Préposé
leur communique sa position dans I'af-
faire les concernant, outre ses conseils
juridiques. Dans ces cas, le Préposé
rappelle que les principes généraux
de la protection des données doivent
étre respectés et que pour traiter des
données, les particuliers doivent avoir
un motif justificatif. Pour les autori-
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sations ou les interdictions, il renvoie
aux autorités compétentes, en particu-
lier 'OFAC, et aux tribunaux civils et
pénaux cantonaux.

Nous avons publié sur notre site Inter-
net, sous forme de feuillet thématique,
de plus amples informations concer-
nant la vidéosurveillance effectuée par
des particuliers a I'aide de drones.

Révision de la loi sur le
transport de voyageurs : il
faut éviter les sources de
discrimination pour les
personnes empruntant les
transports publics de ma-
niére anonyme

Le Préposé s'est exprimé dans le cadre
de la « Consultation des offices
concernant le message relatif a la
modification de la loi sur le transport
de voyageurs - une base moderne pour
les transports publics ». Depuis cette
consultation, plusieurs réunions ont eu
lieu avec des représentants de I'Office
fédéral des transports et de I'Office
fédéral de la justice, au cours des-
quelles a notamment été discutée la
question de savoir dans quelle mesure
les entreprises de transport devaient
étre soumises aux dispositions de
protection des données applicables
aux particuliers ou aux autorités
publiques.

Le Préposé a relevé en particulier
que, dans le cas ot les responsables
de traitement privés sont soumis
aux dispositions en vigueur, outre le
consentement, les autres motifs jus-
tificatifs prévus par la LPD, tels que la
base légale ou un intérét prépondé-

rant, sont disponibles. Par exemple,
les entreprises de transports peuvent
invoquer un intérét prépondérant si
elles traitent des données en relation
directe avec la conclusion ou l'exécu-
tion d'un contrat.

Sile traitement des données est
basé sur un consentement, il convient
de respecter les conditions de la vali-
dité juridique de ce consentement :
celui-ci doit étre volontaire et précédé
d’une information adéquate et trans-
parente. Lorsqu’il s’agit de données
personnelles sensibles et de profils de
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ment a ce traitement des données en

la personnalité, le consen-
tement doit &tre explicite.
En outre, le transport de
personnes ne peut étre
subordonné au consente-

vue d'autres fins. Pour le traitement
des données a des fins supplémen-
taires, des consentements distincts
doivent étre donnés par les personnes
concernées.

Méme lorsque le consentement
implicite est suffisant, des informa-
tions complétes doivent étre fournies
afin que les clients puissent identifier
les atteintes a la personnalité et qu'ils
aient véritablement le choix d'opter
soit pour I'offre accumulatrice de don-
nées, soit pour une autre offre ano-
nyme a des conditions comparables.
S'ils choisissent la solution accumu-
latrice de données, il y a alors consen-
tement implicite. Le Préposé a égale-
ment précisé que les offres alternatives
anonymes ne doivent pas étre liées a
des obstacles financiers ou adminis-
tratifs dissuasifs ou discriminatoires.
Etant donné qu’un report intégral des
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surcofits des offres alternatives peut, le
cas échant, conduire a 1'exclusion de
fait d'une partie de la population, le
Préposé a demandé que la disposition
en question de laloi sur le transport

de voyageurs soit complétée en consé-
quence et que les motifs en soient pré-
cisés dans le message.

En ce qui concerne l'infrastructure
de distribution, c'est-a-dire la plate-
forme centrale de commande, qui n'est
pas encore mise en ceuvre, le Préposé
aattiré l'attention sur les principes
généraux applicables dés maintenant,
ainsi que sur les nouvelles exigences
arespecter en vertu de la LPD entié-
rement révisée, exigences qui doivent
étre prises en compte lors du déploie-
ment de la plateforme numérique, par
exemple les nouvelles technologies et
préréglages permettant de protéger les
données (protection des données dés
la conception et protection des don-
nées par défaut), et la protection des
données persistantes.

Le Préposé continuera a accompa-
gner le processus législatif et a ceuvrer
pour que les exigences en matiére de
protection des données soient prises
en considération.
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Utilisation des données des
passagers des compagnies
aériennes dans la lutte
contre le terrorisme

Le Département fédéral de justice et
police (DFJP) travaille actuellement a
I’élaboration d’un projet Iégislatif per-
mettant & la Suisse d’utiliser les don-
nées des passagers des compagnies
aériennes afin de lutter contre le
terrorisme et la criminalité. Le Préposé
est membre du comité d’experts
externes de ce projet.

Le 12 février 2020, le Conseil fédéral

a pris une décision de principe rela-
tive a I'utilisation en Suisse des don-
nées des passagers des compagnies
aériennes (données PNR, pour Passen-
ger Name Record) afin de lutter contre
le terrorisme et la criminalité. A cette
fin, le DFJP a été chargé de prendre

les premiéres mesures nécessaires a

la mise en place d’un systéme PNR

T ]
EEEO 1.2,p.27).Le DFJPamain-
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oooo ter}ant p01’1.r r.nand'at de
ooono  préparer dicilami-2021,

en collaboration avecle
Département fédéral de l'environne-
ment, des transports, de I'énergie et
de la communication (DETEC), un
projet de consultation sur une loi fédé-
rale relative a la collecte et a l'utilisa-
tion des données PNR par la Suisse et
i leur transfert aux Etats dont la pro-
tection et le traitement des données
répondent aux normes de la directive
PNR de I'UE (directive (UE) 2016/6 81
du 27 avril 2016 relative a 'utilisation
de données des dossiers passagers
(PNR) pour la prévention et la détec-
tion des infractions terroristes et des
formes graves de criminalité, ainsi que
pour les enquétes et les poursuites
en la matiére). De plus, également d’ici

national (cf. 27¢ rapport, ch.

lami-2021, le DFJP et le Département
fédéral des affaires étrangéres (DFAE)
doivent préparer un mandat de négo-
ciation avec I'UE en vue d’un accord
sur ’échange d’informations relatives
aux données PNR entre les unités

de coordination compétentes (Uni-
tés d’ Informations Passagers/UIP)

en Suisse et dans les Etats membres
de'UE.

Le Préposé siege au sein du comité
d’experts externes du projet PNR et
suit’évolution de celui-ci sous I'angle
du droit de la protection des don-
nées. La mise en place d’un systéme
PNR ne doit permettre une limitation
des droits fondamentaux que dans
la mesure nécessaire aux fins envisa-
gées. Léquilibre entre la garantie des
droits fondamentaux et les restrictions
indispensables pour assurer la sécu-
rité publique doit étre préservé. Cela
implique notamment que la transmis-
sion de données soit effectuée selon
la méthode dite « push » qui bloque
l’acces direct a ces données pour les
autorités étrangeres. Conformément
a sa pratique établie de longue date, le
Préposé préconise également I’élabo-
ration d’une liste d’infractions. Cette
mesure répond au principe de propor-
tionnalité et garantit la transparence.
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En cas de communication de données
vers les Etats-Unis, le bouclier
de protection ne garantit pas aux
personnes concernées en Suisse

un niveau de protection adéquat.

Lors de son examen annuel, le Préposé a réévalué la confor-
mité du bouclier Suisse-Etats-Unis (Swiss-US Privacy
Shield) aux prescriptions |égales en matiere de protection
des données, a la lumiere de la tres récente jurisprudence
de la Cour de justice de I’Union européennes (CJUE) sur la
question. Sa conclusion : le bouclier Suisse-Etats-Unis
n’offre pas un niveau de protection suffisant aux personnes
concernées en Suisse ; il invite donc les entreprises suisses
a procéder au cas par cas a une estimation des risques
lorsque la communication des données vers les Etats-Unis
s’appuie sur des garanties contractuelles.

Dans ses rapports d’évaluation suivant les examens

2018 et 2019 du bouclier Suisse-Etats-Unis, le Préposé
avait déja souligné que, malgré les améliorations appor-
tées depuis son entrée en vigueur, ce bouclier ne fournis-
sait pas aux personnes concernées en Suisse des droits
justiciables suffisants en cas d’acces aux données par les
autorités américaines (cf. 27 rapport, p. 34 et 26¢ rapport,
ch. 1.2). Il avait notamment critiqué le fait que l'efficacité
du mécanisme dit du Médiateur, censé garantir une voie
de recours indirecte, ne pouvait pas étre évaluée en raison
du manque de transparence. D’autre part, pour le Préposé,
il n’était pas prouvé que les prérogatives décisionnelles du
Médiateur a ’égard des Services de renseignement amé-
ricains ainsi que son indépendance effective étaient suffi-
santes. Le Préposé avait jugé problématique ce manque de
transparence et 'absence de garanties en cas d’ingérence
des autorités américaines dans la vie privée des personnes
en Suisse.

Le 16 juillet 2020, dans son arrét en I’affaire C311/18
Data Protection Commissionner contre Facebook Ire-
land Ltd et Maximilian Schrems (arrét dit Schrems II), la
CJUE a invalidé la décision d’adéquation (UE) 2016/1250
concernant les entreprises américaines certifiées au titre
du bouclier de protection. En outre, la CJUE a précisé
que l'utilisation de clauses contractuelles types (CCT)

pour les Etats-Unis et les autres pays tiers ne disposant
pas d’une protection adéquate des données nécessitait
une évaluation au cas par cas de leur adéquation et, si
nécessaire, un complément.

Cetarrét n’a pas d’effet contraignant pour la Suisse.
Toutefois, selon le RGPD, le droit européen de la protec-
tion des données et la jurisprudence de la CJUE fondée
sur ce droit peuvent aussi étre appliqués par les autorités
et les tribunaux de ’'Union européenne, ou de I'EEE, aux

établissements suisses lorsqu’ils traitent des

? données de sorte que celles-ci entrent dans
=z le champ d’application du RGPD. Aprés une
C— analyse approfondie de I'arrét de la CJUE et

de la situation juridique suisse, le Préposé a
conclu dans sa prise de position du 8 septembre 2020
(cf. notre communiqué de presse) que le bouclier de pro-
tection Suisse-Etats-Unis n’offrait pas un niveau de pro-
tection adéquat au sens de la LPD pour la communication
de données de la Suisse vers les Etats-Unis, bien qu’il
garantisse aussi certains droits de protection particuliers
aux personnes concernées en Suisse. Sur la base de cette
évaluation, fondée sur le droit suisse, le Préposé a sup-
primé pour les Etats-Unis la mention « Niveau adéquat
sous certaines conditions » dans sa liste des Etats. Cette
liste est indicative. A ’heure actuelle, il n’existe pas en
Suisse de jurisprudence comparable a I'arrét de la CJUE
précité. Une appréciation différente par les tribunaux
suisses est réservée.

Les garanties contractuelles utilisées en plus du bou-
clier de protection pour les communications de données
vers les Etats-Unis et d’autres pays tiers sans décision
d’adéquation, telles que les CCT de 'UE également sou-
vent utilisées en Suisse ou encore les « Binding Corpo-
rate Rules », n’empéchent pas les autorités étrangeres
d’accéder aux données personnelles dés lors que le droit
public de I'Etat importateur prévaut et permet aux auto-
rités d’accéder aux données personnelles transférées
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sans garantie suffisante en matiére de transparence et de
protection juridique indépendante pour les personnes
concernées.

Dans sa prise de position précitée du 8 septembre
2020, le Préposé a voulu sensibiliser les milieux écono-
miques a ce probleme. Il a indiqué quelques premiéres
solutions possibles telles que le cryptage ou 'anonymisa-
tion totale.

Le Préposé invite les entreprises suisses d procéder a
un examen des risques au cas par cas pour les transmis-

sions de données vers les Etats-Unis qui s’appuient sur
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des garanties contractuelles. Ce n’est que sur la base de
cet examen des risques qu’une entreprise peutjuger si
un transfert de données vers les Etats-Unis est conforme
aux exigences de la protection des données et, le cas
échéant, le documenter de maniére pertinente pour le
Préposé. L'UE élabore actuellement de nouvelles CCT.
Le Préposé suit ces travaux et s’exprimera a leur sujet en
temps voulu.




Protection des données

1.9 International

Introduction

Au cours de I'année écoulée, la coopé-
ration internationale a été marquée par
la crise du COVID-19 etil a été prati-
quement impossible d’organiser des
rencontres in situ. Les conférences ont
été soit annulées, soit tenues par liai-
son vidéo, ce qui n’a pas été sans poser
des difficultés techniques, surtout au
début. Grace aux économies de cofits
et de temps réalisées, certaines de ces
visioconférences ont été suivies par
un bien plus grand nombre d'autori-
tés de protection des données, et de
personnes par autorité, que d’ordi-
naire. En revanche, les discussions et
les contacts informels essentiels a la
coopération ont été quasiment inexis-
tants. La crise a fait ressortir l'impor-
tance des échanges entre les autorités
de protection des données au niveau
international.

Le flux transfrontiere de données
n’a cessé d’augmenter - notamment
en raison de la pandémie - soit par la
communication directe de données
personnelles a I'étranger, soit par le
stockage de données dans des nuages
et sur des serveurs a |'étranger. Pour les
personnes concernées, il est souvent
difficile d'évaluer quelles entreprises
etautorités traitent leurs données a
1'étranger. Il est dés lors d'autant plus
important d'agir pour une meilleure
mise en ceuvre de la protection des
données au niveau international, de
promouvoir la coopération inter-
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nationale entre les autorités de pro-
tection des données et de veiller a une
compréhension commune et d une
interprétation uniforme des normes
et directives internationales.

L’harmonisation des directives au
niveau international permet de garan-
tir les mémes droits aux personnes
concernées, quel que soit leur lieu de
résidence. Les autorités de protec-
tion des données doivent également
se consulter au niveau international
quant a la maniére de répondre, sur le
plan technique et dans la conception
pratique de leurs activités de conseil
et de contrdle, aux défis mondiaux en
matiére de protection des données tels
que le Big Data, I'Internet des objets et
l'intelligence artificielle.

Le Préposé continue d'étre présent
au niveau international et joue un role
actif dans diverses instances interna-
tionales, dont le Conseil de I'Europe,
les Conférences européenne et inter-
nationale des commissaires a la pro-
tection des données et de la vie privée,
I'Association francophone des autori-
tés de protection des données, ' OCDE,
sans oublier la coopération et la coor-
dination entre les autorités de protec-
tion des données des Etats membres
de I’espace Schengen et les contacts
avec le Comité européen de la protec-
tion des données (CEPD).

Préposé fédéral a la protection des données et a la transparence
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Conseil de 1’Europe

Le Comité consultatif de la Convention

108 a tenu six sessions a distances

sur différents thémes. Il a adopté des

lignes directrices sur la protection

des données personnelles des enfants

dans un cadre éducatif ainsi que

des lignes directrices sur la reconnais-

sance faciale. La réunion pléniére

a également procédé a I'élection du

Bureau.

Lors des dates initialement prévues

pour la 40¢ réunion pléniére du

Comité qui a di étre reportée du faitde

la crise sanitaire, le Bureau du Comité

dela Convention 108 et 'Unité pro-
tection des données ont organisé des
sessions a distance ouvertes a tous

pour présenter les travaux du Comité a

un public plus large que celui des délé-

gations qui participent habituellement

aux réunions a Strasbourg. Six sessions

thématiques précises et éclairantes ont

eulieules1,2et3juillet:

 Session1:comments’assurer que les
pays engagés par la Convention 108+
respectent ses exigences ? Pourquoi
un mécanisme de suivi et d’évalua-
tion est-il nécessaire et lequel ?

* Session 2 : comment aborder les
derniers défis posés par le profilage a
I’ére de 'intelligence artificielle ?

* Session 3 : qu’implique le droita la
protection des données personnelles
dans le contexte éducatif ? Que
doivent faire les écoles et qu’est-ce
qu’elles ne doivent plus faire ?
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* Session 4 : les programmes d’iden-
tité numérique sont-ils développés
selon le principe de la protection des
données dés la conception (« privacy
by design») ?

* Session 5 : les miroirs de nos ames :
retenir les lecons de Ciceron et abor-
der les risques de la reconnaissance
faciale.

* Session 6 : campagnes politiques et
élections : pourquoi la protection
des données est cruciale.

Le Comité consultatif a pu tenir sa

40° réunion pléniére initialement pré-

vue du1* au 3 juillet par visioconfé-

rence du 18 au 20 novembre 2020.

Lors de sa réunion, il a adopté le texte

révisé des lignes directrices sur la pro-

tection des données personnelles des
enfants dans un cadre éducatif. Ces
derniéres énoncent les principes fon-
damentaux des droits de 'enfant dans
le cadre éducatif et ont pour but d’ai-
der les législateurs et décideurs poli-
tiques, mais aussi les responsables de
traitement des données et 'industrie
arespecter ces droits. Il a également
procédé a I’élection de son Bureau et

a entre autres élu une représentante
du PFPDT en la personne de Caroline
Gloor Scheidegger, cheffe du domaine
de direction relations internationales.
Suivant une procédure écrite, le
Comité de la Convention 108 a éga-
lement adopté les lignes directrices
sur la reconnaissance faciale. Celles-ci
contiennent des orientations pour les
législateurs et décideurs en mention-
nant entre autres l'implication néces-
saire des autorités de contrdle. D'autre
part, elles servent également d orienter
les développeurs, fabricants et four-
nisseurs de services en précisant entre
autres que la fiabilité des outils utilisés
dépend de l'efficacité de I'algorithme.
La troisiéme orientation s'adresse aux
entités utilisatrices de technologies
de reconnaissance faciale en mention-
nant également leur responsabilité en
procédant a une analyse d'impact sur
la protection des données et en garan-
tissant la protection des données dés
la conception (« privacy by design »).
Finalement, les lignes directrices pré-
cisent que tous les droits, tels que le
droit a 'information, le droit d'acces, le
droital'information en cas de décision
individuelle automatisée, le droit d'op-
position et le droit de rectification sont
garantis aux personnes concernées.

59



Protection des données

Assemblée mondiale pour la
protection de la vie privée

La 42¢ Assemblée mondiale pour la
protection de la vie privée (AMVP),
anciennement nommée Conférence
internationale des commissaires a la
protection des données et de la vie
privée, s’est tenue du 13 au 15 octobre
2020, pour la toute premiere fois en
ligne.

La 42¢session 4 huis clos de I’Assem-
blée mondiale pour la protection de

la vie privée (AMVP) a été ouverte

par Elizabeth Denham, commissaire

a 'information du Royaume-Uni, qui
a souligné le travail effectué ces der-
niéres années par ’AMVP pour moder-
niser son assemblée, définir son orien-
tation stratégique et renforcer ses
capacités afin de relever les défis liés au
COVID-19 en 2020.

Cette année, I’événement était
divisé en trois sessions en ligne, cha-
cune d’entre elles étant suivie d’'une
discussion. Plus de 100 membres ont
participé a cette importante réunion
annuelle.

60

Le premier jour de la conférence a été
consacré en particulier a I'examen des
progreés réalisés dans le cadre du plan
stratégique de ’AMVP convenu lors
dela41¢ conférence internationale de
I’année derniére a Tirana, et notam-
ment a 'examen des principales réali-
sations quant aux trois priorités stra-
tégiques qui y avaient été définies, a
savoir: faire progresser le respect de la
vie privée a’échelle mondiale a ’ére
numérique, maximiser la voix et I'in-
fluence de TAMVP sur la scéne interna-
tionale et renforcer ses capacités.

Le deuxiéme jour de I'événement
a été dédié aux défis liés a la pandémie
de COVID-19. A ce titre, le role et la
contribution essentiels du groupe de
travail COVID-19 de 'AMVPy ont
été soulignés. Les activités de celui-ci
ont été discutées et les résultats spé-
cifiques de ses travaux ont été présen-
tés, notamment le compendium des
meilleures pratiques en réponse au
COVID-19 qui aborde, par exemple, le
théme du tracage des contacts.

Le premier sujet abordé lors de la
troisiéme journée a été 'avenir de la
conférence. Ensuite, les résultats du
vote des membres sur les rapports
des groupes de travail, le rapport du
Comité exécutif 2020 etle rapport de
la 41¢ Conférence internationale 2019
ont été annoncés - tous les rapports
ont été adoptés.

Cing résolutions ont été adoptées le 15

octobre 2020 :

* Résolution sur la technologie de
reconnaissance faciale ;

* Résolution sur le role de la protec-
tion des données personnelles dans
l'aide internationale au développe-
ment, I’aide humanitaire internatio-
nale etla gestion de crise ;

e Résolution sur la responsabilisation
dans le développement et 'utilisa-
tion de l'intelligence artificielle ;

e Résolution sur les défis en matiére
de protection des données
personnelles et de la vie privée
dans le contexte de la pandémie
de COVID-19;

¢ Résolution sur les déclarations
conjointes sur les questions interna-
tionales émergentes.

OCDE : Groupe de tra- ‘
vail «Data Governance
and Privacy in the
Digital Economy»

Les travaux de ce groupe de travail se
sont poursuivis au cours de I'année
sous revue, bien que la réunion de
novembre 2020 n'ait pu se tenir que
de maniere virtuelle. Deux thémati-
ques sont a mentionner en particu-
lier : d’'une part, la « portabilité des
données », a propos de laquelle le
Secrétariat a présenté un projet de
rapport et, de I'autre, le rapport du
Secrétariat surla mise en ceuvre des
« Lignes directrices de I'OCDE sur la
protection de la vie privée ».
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Brexit - Adéquation du
niveau de protection des
données

Le Royaume-Uni reste sur la liste des
pays dont la Iégislation assure un
niveau de protection adéquat par rap-
port a la loi suisse sur la protection
des données. Inversement, le
Royaume-Uni reconnait également la
Suisse comme pays offrant une pro-
tection des données équivalente.
Comme déja indiqué dans le dernier
rapport d'activités (cf. 27° rapport, ch.
1.9), le Royaume-Uni s'est retiré de
I'UE (Brexit) le 1 février 2020 apres
quelques atermoiements. La question
de I'adéquation mutuelle s’est alors
posée. Le Préposé a mené a ce pro-
pos de nombreux entretiens avec les
autorités fédérales et les représentants
du Royaume-Uni. Ces entretiens se
sont poursuivis sur une base réguliére
pendant 1'exercice en cours. En paral-
lele, des discussions ont eu lieu avec
des représentants de la Commission
de I'UE, car pendant longtemps rien
n’indiquait clairement si l'UE allait
encore accorder au Royaume-Uni le
statut d'adéquation a partir de 2021. En
revanche, le Royaume-Uni a reconnu
comme équivalents au niveau légal
tous les pays qui étaient également
reconnus comme équivalents par 'UE
au 31 décembre 2020.

Mais, étant donné que fin 2020
la décision de la Commission a pro-
pos de la Suisse était toujours en sus-
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pens, cela signifiait également que la
Suisse restait reconnue par 1'UE a cette
date - et de ce fait serait automatique-
ment reconnue par la législation du
Royaume-Uni, vraisemblablement
pour les quatre années suivantes. Cela
ne signifiait néanmoins pas que la
Suisse accorderait automatiquement
la réciprocité. Or laloi sur la protec-
tion des données au Royaume-Unin'a

pas changé de manieére significative

au cours de la période sous revue, de
sorte que ce pays reste sur la liste des
Etats dont la législation assure une
protection adéquate des données en
vertu de l'art. 6, al.1, LPD. Toutefois,
un réexamen est réservé et dépend de
lorientation que prendra a ’avenir le
droit sur la protection des données du
Royaume-Uni.
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Groupe de travail sur le
role de la protection des
données personnelles dans
l’aide internationale au
développement, 1l’aide huma-
nitaire internationale et la
gestion de crise

Al'occasion de la 42¢ Assemblée mon-
diale pour la protection de la vie privée
(AMVP), le PFPDT a présenté une réso-
lution sur le réle de la protection des
données personnelles dans l'aide inter-
nationale au développement, l'aide
humanitaire internationale et la ges-
tion de crise. Grace au soutien de 15
autorités de protection des données,
elle a été adoptée a I'unanimité.

Cette résolution vise a définir la posi-
tion des membres de ’AMVP sur plu-
sieurs des objectifs énoncés dans sa
stratégie politique — plus précisément
sur ceux qui concernent la progres-
sion de la protection de la vie privée a
I’échelle mondiale et le renforcement
des relations avec d’autres organismes
etréseaux internationaux qui font pro-
gresser les questions de protection des
données et de la vie privée.

Suite a 'adoption de cette résolu-
tion, il a été décidé de mettre en place
un groupe de travail sur le réle de la
protection des données personnelles
dansl'aide internationale au dévelop-
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pement, l’aide humanitaire internatio-

nale et la gestion de crise. Ce dernier

s’est fixé deux objectifs principaux :

* Répondre i la demande de coopéra-
tion des acteurs pertinents afin de
développer des lignes directrices et
échanger les meilleures pratiques en
matiére de protection des données
personnelles et de la vie privée tout
en prenant en compte les spécificités
de l'aide internationale au dévelop-
pement et de I'action humanitaire
internationale ainsi que le besoin de
faciliter leurs activités.

» Développer une stratégie de plai-
doyer et de mobilisation auprés des
acteurs pertinents.

Ce groupe de travail est coor-
donné par le PFPDT. Il rassemble des
autorités de protection des données
du monde entier ainsi que le CICR et
I’Organisation internationale pour les
migrations.

Réglement européen sur la
protection des données

Le nouveau Reglement européen sur la
protection des données (RGPD) est
entré en vigueur le 25 mai 2018. Sous
certaines conditions, il est également
applicable aux traitements de données
par les entreprises de pays tiers. Les
autorités de protection des données
d’Albanie, de Jersey et de Monaco

se sont réunies en Suisse pour discuter
de nombreuses questions qui restent
ouvertes.

Adopté le 27 avril 2016, le Réglement
général sur la protection des don-
nées (RGPD) est applicable directe-
ment dans tous les Etats membres
del'Union européenne (UE) depuis

le 25 mai 2018. Son champ d’appli-
cation est toutefois bien plus vaste
que le seul territoire de I'Union euro-
péenne. En effet, dés lors qu’il pro-
pose des biens ou des services a des
personnes se trouvant au sein de
I'Union européenne, ou qu’il observe
le comportement desdites personnes
notamment pour analyser leurs pré-
férences, le responsable de traitement
(ou le sous-traitant) est soumis aux
exigences du RGPD, méme s’il n’est
pas établi dans 'UE. Les autorités fran-
cophones européennes non membres
de 'Union européenne sont confron-
tées aux mémes défis. Aprés une pre-
miére réunion fructueuse 3 Monaco
en 2018, le PFPDT a organisé une ren-
contre a Berne en février 2020 afin de
permettre aux autorités d’échanger
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sur entrée en vigueur du RGPD, de
partager leurs expériences et mettre
en commun les questions qui leur ont
été adressées afin de coordonner leurs
réponses.

Un peu plus d’un an apres 'en-
trée en vigueur du RGPD, le Comité
européen de la protection des don-
nées (CEPD), 'organe européen indé-
pendant contribuant a I'application
cohérente des régles en matiére de
protection des données au sein de
I'Union européenne, a publié ses
lignes directrices sur le champ d’appli-
cation du RGPD. Celles-ci avaient fait
auparavant I’objet d’'une consultation
publique a laquelle le PFPDT avait par-
ticipé en collaboration avec l'autorité
monégasque de protection des don-
nées (CCIN - Commission de contréle
des informations nominatives) afin de
demander la clarification d’un certain
nombre d’éléments sur cette question
hautement importante pour les pays
tiers intégrés au paysage de 'UE. Cette
derniére version a également été analy-
sée et discutée lors de cette rencontre.
Force est de constater qu’un certain
nombre de questions restent encore
ouvertes.
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Groupes de coordination
chargés de la surveillance
des systémes d’information
SIS II, VIS et Eurodac

Au cours de I’'année sous revue, les
groupes de coordination de contréle
(GCC) ont tenu leurs deux réunions

par visioconférence. Les discussions
ont notamment porté sur les difficul-
tés a trouver suffisamment d’experts
au sein des autorités nationales de
protection des données pour les éva-
luations Schengen.

Cette année encore, le Préposé, en tant
qu’autorité nationale de surveillance, a
participé aux réunions des trois GCC
des systemes d’information de 'UE,

a savoir SIS II, VIS (présidence assu-
rée par le Préposé) et Eurodac. Ces
réunions ont eu lieu les 17 et 18 juin
2020 etles 25 et 26 novembre 2020 par
visioconférence. Elles ont rassemblé le
Contréleur européen de la protection
des données (CEPD) et les autorités
nationales de protection des données
des Etats membres.

Les GCC du SIS et du VIS se sont
notamment penchés sur les causes
des difficultés a rassembler suffisam-
ment d’experts parmi les différentes
autorités de protection des données
en vue de ’évaluation Schengen de
la protection des données, effectuée
par la Commission européenne. Cette
derniére, qui réexamine actuelle-
ment la procédure des évaluations de
Schengen, a organisé une visioconfé-
rence sur ce sujet en janvier 2021 avec
les autorités de protection des don-
nées des Etats Schengen et le CEPD.
Cette conférence a permis un échange

constructif sur les causes de ces diffi-
cultés et les possibilités d’y remédier.
Les deux parties examineront I’éven-
tualité de créer un pool d’experts pour
la protection des données, chargé

des évaluations Schengen. En outre,
la Commission européenne mettra

en place, dans la mesure du possible,
une formation complémentaire pour
les futurs experts chargés d’évaluer

la protection des données. Lors de sa
réunion du 18 juin 2020, le GCC VIS

a confirmé la représentante du Pré-
posé au poste de présidente du groupe
de coordination pour une nouvelle
période de deux ans.
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2.1 Généralités

La pandémie de COVID-19 n’est pas
restée sans effet sur I'application du
principe de la transparence dans I’ad-
ministration fédérale. Elle a généré de
la part des médias et de la société une
forte demande d’informations trans-
parentes et spécifiques sur les docu-
ments traitant du coronavirus. Cer-
taines autorités ont ainsi recu non seu-
lement un grand nombre de demandes
d’acces, mais aussi des demandes volu-
mineuses et complexes, dont beau-
coup nécessitaient une coordination

entre offices, voire entre départements.

Les événements ont montré qu’il peut
étre difficile et exigeant d’appliquer le
principe de la transparence en période
de pandémie. Alors que 'administra-
tion, soumise a des délais trés courts,
doit répondre aux attentes élevées du
public avant d’en essuyer les critiques,
les demandeurs exigent un acces
rapide et complet afin de comprendre
I’action de I’Etat pour lutter contre

la pandémie, dont certains aspects
découlent de mesures d’urgence. Cela
dit, les statistiques indiquent que les
autorités fédérales ont réussi, dans la
majorité des cas, a appliquer le prin-
cipe de la transparence dans ’'adminis-
tration fédérale, malgré 'urgence qui a
caractérisé la gestion des affaires cou-
rantes pendant la pandémie.
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Les chiffres ci-apres (cf. ch. 2.2)
révelent par ailleurs que les tendances
constatées ces derniéres années (aug-
mentation constante des demandes
d’acces et forte proportion de cas
dans lesquels un accés complet a été
accordé) se sont confirmées en 2020.

La primauté de la médiation orale
instaurée par le Préposé en 2017 a une
nouvelle fois fait ses preuves pendant
I’année sous revue. Si cela ne ressort
pas clairement des chiffres & premiére
vue, c’esta cause des ajustements qui
ont di étre apportés i la procédure de
médiation en raison de la pandémie.
Lors de sa séance du 16 mars 2020, le
Conseil fédéral a décidé, au vu de I'ac-
célération de la propagation du corona-
virus, de rendre obligatoire le télétra-
vail et d’interdire les rassemblements
de plus de cing personnes. Le Préposé
s’estalors vu contraint, afin de pro-
téger la santé publique en général et
celle des participants, de renoncer a ses
séances de médiation pendant la pre-
miére vague de la pandémie (de mars
djuin 2020), puis également durant la
seconde.

Pour toutes ces raisons, il a fallu,
dans de nombreux cas, mener la procé-
dure de médiation par écrit, avec deux
conséquences : une diminution de la
proportion de solutions amiables, et
un allongement de la durée de traite-
ment, d’ott un encombrement de pro-
cédures. Les effets négatifs du recours
au procédure de médiation écrite sur la
durée de traitement et sur le résultat de
la procédure seront exposés au ch. 2.3.

Le délai 1égal de 30 jours fixé pour
les procédures de médiation est diffi-
cile d tenir, et pas seulement en période
de pandémie. L'expérience montre

qu’il est fréquemment dépassé dans
les procédures complexes impliquant
trois parties ou plus et portant sur des
demandes d’accés a des documents
relevant du secret d’affaires ou de la
protection de la personnalité de par-
ticuliers. La procédure de médiation
suppose que les autorités transmettent
au Préposé les documents sollicités par
les demandeurs, étant bien entendu
que le Préposé est soumis au méme
secret de fonction que les autorités en
question. En pratique, elles effectuent
généralement cette transmission sans
difficultés. Mais la collaboration ne se
déroule pas toujours de maniére opti-
male, comme l'illustre un cas parti-
culier ot il était question de 'obliga-
tion de collaborer a la médiation. En
vertu du principe de la transparence
dans 'administration instauré par la
loi sur la transparence (LTrans; RS
152.3), les autorités ne sont plus libres
de décider de 'opportunité de rendre
ou non accessibles des informations

et des documents officiels. Elles sont
légalement obligées de collaborerala
médiation et de transmettre au Pré-
posé tous les documents faisant ’objet
d’une demande. Dans le cas particulier,
lautorité avait refusé de remettre les
documents au Préposé, au motif que
(de son point de vue) ils n'entraient
pas dans le champ d’application de la
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loi sur la transparence. De ce fait, le
Préposé s’est vu dans 'impossibilité
d’évaluer la qualité du document au
sens de I'art. 5 LTrans et d’apprécier
lexistence, invoquée par 'autorité, des
motifs d'exceptions et de non-entrée
en matiére. Il s’est par conséquent vu
obligé de recommander I'octroi d’un
acces intégral aux documents deman-
dés, car 'autorité chargée d’apporter la
preuve doit porter le préjudice si elle
n’est pas disposée a réfuter la présomp-
tion légale de 'accés aux documents
officiels en les communiquant a I'auto-
rité de médiation (cf. recommandation
du 28 janvier 2021 [en allemand]).

On constate que d’année en année,
I’administration s’efforce de res-
treindre I'application du principe de la
transparence en introduisant des déro-
gations dans de nouvelles dispositions
légales. En 2020, ce fut le cas dans la loi
sur les cautionnements solidaires liés
au COVID-19 (LCaS-COVID-19; RS
951.26; cf. ch. 2.4).

warten
Maskenpflicht!
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2.2 Demandes d’accés -

Selon les chiffres qu’elles ont commu-
niqués, les autorités fédérales ont recu
entre le 1" janvier et le 31 décembre
2020 1193 demandes d’accés contre
916 en 2019, ce qui correspond a une
augmentation de 30 % sur un an. Ce
chiffre inclut les demandes adressées
au Ministere public de la Confédé-
ration (13) et aux Services du Parle-
ment (6).

L'une des raisons de cette augmen-
tation tient au besoin marqué de faire
comprendre I'action de I’Etat dans la
lutte contre la pandémie de COVID-
19. Sur ces 1193 demandes, 308 (26 %)
avaient un rapport avec le coronavirus.
Les autorités ont établi une statistique
des demandes d’accés en relation avec
la pandémie (cf. ch. 3.3), qui montre
que, par rapport a la statistique glo-
bale (cf. ci-dessous), 'accés complet a
été accordé moins souvent (dans 121
cas, soit 39 % ), et refusé intégralement
a peine plus souvent (dans 38 cas, soit
12%).

L'augmentation des demandes
d’acces tient probablement aussi a ce
qu’avec le temps, grice notamment
aux médias, la population est de mieux
en mieux informée sur laloi sur la
transparence et en exploite davantage
les possibilités. Le Préposé table sur la
poursuite de cette tendance au cours
des années a venir.
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Nouvelle hausse en 2020

Les autorités ont accordé un acces
intégral aux documents dans 610 cas
(51%), contre 542 (59 %) 'année pré-
cédente, et un acces limité ou différé
dans 293 cas (25 % ). Elles ont refusé
lacces dans 108 cas (9 % ). Par ailleurs,
35 demandes (3 % ) ont été retirées, 80
étaient pendantes d la fin 2020, et 67
ne correspondaient a aucun document
officiel. Depuis 2015, I'accés complet
estaccordé dans plus de 50 % des cas.
Les refus sont clairement minoritaires
et stagnentaux alentours de10%.

Par rapport aux années précé-
dentes, on constate qu’en 2020, année
du COVID, la proportion d’acces
intégraux accordés a diminué de 8 %
tandis que celle des acces partiels ou
différés a augmenté de 6 % . Cette évo-
lution s’explique en partie par le fait
que les autorités ont, s’agissant des
demandes concernant des documents
«COVIDp» (soit un quart des demandes,
comme on I’a vu plus haut), accordé
moins souvent 'acces intégral, et
plus souvent un acces limité ou dif-
féré, et qu’elles ont rejeté davantage de
demandes.

Préposé fédéral a la protection des données et a la transparence
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Départements et office fédéraux
En 2020, la pandémie de COVID-19 a
focalisé 'attention des médias et de la
société sur certaines unités adminis-
tratives. Du fait de leurs tiches, 'OFSP,
le DDPS et le DFF, notamment, ont
été confrontés a un grand nombre

de demandes. Selon ces autorités, il
s'agissait en partie de demandes tres
volumineuses et complexes. Bien des
cas ont exigé une coordination lourde
entre offices ou entre départements,
par exemple pour les documents rela-
tifs a 'acquisition de biens médicaux.

Le traitement a représenté pour ces
autorités une charge de travail accrue
par rapport aux années précédentes,
pour des raisons évidentes.

A ’échelon des offices, c’est TOFSP
qui a signalé le plus de demandes
(181) en 2020, dont 134 concer-
naient des documents «COVID» (cf.
ch. 3.3). Viennent ensuite ’OFSPO
(150), swissmedic (42) et ’OFEV
(38). Al’échelon des départements,
le DFI (312) et le DDPS (251) sont en

Graphique 1 : Demandes d’accés - évolution depuis 2006

téte. A I'inverse, 13 autorités déclarent
n’avoir recu aucune demande d’accés
en 2020. Le Préposé lui-méme en a
recu dix, dont huit auxquelles 1'acces
a été complétement accordé. Une des
demandes ne correspondait a aucun
document et la derniére était encore
pendante a la fin de 'année.

En 2020, les émoluments percus pour
'acces a des documents officiels ont
atteint un montant de 15189 francs,
inférieur a celui de 'année précé-

® 1193
£ (+30,0 %

par rapport a

1’année précédente)

~» 610 (+13%)

® 293 (+70%)

= 108 (+25%)

e 35 (-8%)
2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
Total demandes Acces accordé Acces accordé partiellement ou différé Accés refusé Retirées
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dente. (18 185 francs). Un montant
total de 450 francs été exigé pour deux
demandes d’accés a des documents
«COVID».

Alors que le DFJP et la Chancelle-
rie fédérale n’ont pas prélevé d’émo-
luments, les six autres départements
ont facturé aux demandeurs d'acces
une partie du temps consacré au trai-
tement (DFI: 4643 francs; DEFR: 3786
francs; DETEC: 3310 francs; DFF: 1900
francs; DFAE: 9oo francs; DDPS:

650 francs). Signalons que 25 seule-
ment des 1193 demandes déposées ont
donné lieu a la perception d’émolu-
ments, contre 31 ’année précédente, ce
qui représente une nette diminution
tant du nombre de cas concernés que
du montant total des émoluments.
C’est d’autant plus remarquable que le
nombre des demandes a (une nouvelle
fois) sensiblement augmenté. Comme
les années précédentes, la perception
d’émoluments reste une exception:
prés de 98 % des demandes d’acces y

CHF 25000

20000

15000

10000

5000
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échappent. La pratique de 'adminis-
tration conforte donc le principe de
la gratuité de 'accés aux documents
officiels proposé par la Commission
des institutions politiques du Conseil
national (cf. ch. 2.4, Avis du PFPDT).
S’agissant du temps consacré au
traitement des demandes d'acces, le
Préposé rappelle que les autorités ne
sont pas tenues de le consigner et qu’il
n’existe pas de directive de saisie uni-
forme pour ’ensemble de 'adminis-
tration fédérale. Aussi les indications
qui lui sont fournies (volontairement)
ne reflétent-elles que partiellement la
réalité. Selon ces données, le temps
consacré au traitement est passé de
4375 heures en 2019 a 5010 heures en
2020. Cette augmentation de 15 % est

modérée par rapporta celle du nombre

des demandes (30 % ). Le temps consa-
cré a la préparation des procédures

de médiation a lui aussi augmenté:

les autorités font état de 569 heures
(contre 473 en 2019).

Services du Parlement

Les Services du Parlement ont déclaré
avoir recu six demandes d’acces, qui
ont toutes été rejetées a I'exception
d’une seule, qui ne correspondaita
aucun document officiel.

Ministere public de la Confédé-
ration

Le Ministere public de la Confédéra-
tion a déclaré avoir recu en 2020 13
demandes. I1a accordé 'accés dans

six cas et 1'a refusé dans un. Sur les six
demandes restantes, deux ne corres-
pondaient a aucun document officiel,
et quatre étaient encore pendantes a la
fin de 'année sous revue.

Graphique 2 : Emoluments prélevés depuis l’entrée en

vigueur de la LTrans

“e 15189

(-17 % par

rapport

a l’année
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2.3 Procédures de médiation - Une demande en

En 2020, le Préposé arecu 93
demandes en médiation, ce qui corres-
pond a une baisse de 30 % par rapport
aux 133 demandes regues en 2019 (dont
28 portaient sur le méme état de fait).
La plupart des demandes émanaient
de particuliers (42) et de journalistes
(31). Ces chiffres appellent le constat
suivant: sur les 401 demandes rejetées
en partie ou intégralement par ’'admi-
nistration fédérale, 93 (soit 23 %) ont
donné lieu 3 une demande en média-
tion aupres du Préposé, dont 24 (26 %)
concernaient des documents officiels
liés au coronavirus.

Le Préposé a traité 119 demandes
en médiation en 2020, dont 79 avaient
été déposées cette année-13, et 40 'an-
née précédente. Les parties ont trouvé

Graphique 3: Demandes en médiation depuis l’entrée en

un accord dans 40 cas. Le Préposé a
en outre émis 27 recommandations,
qui ont permis de régler 55 cas dans
lesquels aucun accord n’était envisa-
geable.

Aux cas réglés s’ajoutent onze
demandes remises hors délai, douze
pour lesquelles les conditions d’ap-
plication de laloi sur la transparence
n’étaient pas remplies, une qui a été
retirée.

Alafin de I'année, huit procédures
de médiation ont été suspendues en
accord avec les parties.
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Proportion des solutions
amiables

Le recours aux séances de médiation
présente de nombreux avantages, dont
ceux d’accélérer la procédure d’acces
aux documents et de jeter les bases
d’une éventuelle collaboration future
entre les personnes impliquées dans
la séance de médiation. L'efficacité

des mesures instaurées en 2017 et des
séances de médiation se percoit régu-
lierement dans la proportion de solu-
tions amiables par rapport aux recom-
mandations.

Au cours de 'année sous revue, 40
solutions amiables ont été trouvées,
etle Préposé a émis 27 recommanda-
tions afin de régler 55 cas. Les solutions
amiables ne représentent donc que
34 % des procédures de médiation, ce
qui est nettement moins que 'année
précédente (cf. tableau 1).

Comme relevé au ch. 2.1, la pan-
démie de COVID-19 a contraint le
préposé de renoncer aux séances de
médiation du mois de mars au mois de
juin 2020, soit dans 13 cas. Pour abou-
tir 3 une solution amiable, il faut que
la procédure de médiation ait lieu. Sur
les 40 procédures menées en 2020, 24
(60 %) ontabouti a un accord, ce qui
correspond aux chiffres des années
précédentes.

L’augmentation apparente, en
comparaison aux années précédentes,
du nombre de procédures de média-
tion ayant donné lieu 3 une recom-
mandation s’explique essentiellement
par une anomalie statistique: dans
deux cas, un nombre inhabituelle-

28¢ Rapport d’activités 2020/21

ment élevé de tiers concernés a déposé
une demande en médiation (dix dans
le premier cas, 18 dans le second). Ces
28 demandes ont produit plus de la
moitié des cas réglés par une recom-
mandation.
Le Préposé constate I'efficacité
constante des médiations orales pour
I’émergence de solutions rapides et
consensuelles. Dans certains cas, les
participants ont demandé, compte
tenu des mesures «COVID», une sus-
pension de la procédure jusqu’au
moment ot les négociations orales
seront de nouveau possibles.

Le Préposé publie toutes ses recom-
mandations sur son site Internet.

Tableau 1 : Solutions amiables

2020 347
2019 617%
2018 557
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Durée des procédures

Le tableau 2 est divisé en quatre
colonnes en fonction de la durée de
traitement. Précisons que la durée
pendant laquelle une procédure est
suspendue i la demande des parties
ou en accord avec elles n’est pas prise
en compte. Il peut y avoir suspension,
notamment, lorsqu’une autorité sou-
haite revoir sa position a I'issue d’'une
séance, ou lorsqu’elle doit procéder
alaudition de tiers concernés. Sila
séance est reportée a la demande d’une
des parties (pour cause de vacances, de
maladie, etc.), la période qui s’étend
entre le délai initialement prévu et le
nouveau n’est pas non plus prise en
compte.

Le tableau 2 montre que 43 % des
procédures réglées en 2020 l'ont été
dans le délai réglementaire de 30 jours,
30 % dans un délai compris entre 31
etg9gjours, et27 % en100 jours ou
davantage.

Les principaux motifs de dépasse-
ment du délai sont 'absence des per-
sonnes ou des autorités concernées
(vacances, maladie, voyage), I'impli-
cation d’un grand nombre de tiers ou

la complexité juridique du cas a trai-
ter, auxquels s’est ajouté durant I’an-
née sous revue I'empéchement, pour
cause de COVID-19, des parties ou
du personnel du Préposé. Ces motifs
concernent les 32 cas dont le traite-
menta duré 100 jours ou plus, étant
précisé que 'un a regroupé dix pro-
cédures, et un second 18. Parmi les
motifs de dépassement figurent aussi
les consultations menées a I’étranger,
les efforts des parties pour parvenir a
négocier, 'abondance des documents
ou encore le grand nombre des per-
sonnes concernées. Le traitement de
ces cas nécessitant fréquemment un
surcroit important de travail, le Pré-
posé peut, en vertu de I’art. 12a de 'or-
donnance sur le principe de la transpa-
rence dans 'administration (OTrans;
RS 152.31), prolonger d’une durée rai-
sonnable le délai réglementaire. Pen-
dant’année sous revue, certaines
autorités particulierement éprouvées

Tableau 2 : Durée de traitement des procédures de médiation

Durée du traitement en jours Période 2014 - Phase pilote Période 2018 Période 2019 Période 2020
aodt 2016* 2017

dans un délai de 30 jours 11% 59% 50 % 57 % 43 %

de 31 a 99 jours 45% 37% 50 % 387% 30 %

plus de 100 jours 447 4% 0% 5% 27 %

*Source : présentation du Préposé, rencontre organisée pour les dix ans de la LTrans le 2 septembre 2016
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par la pandémie de COVID-19 se sont
vu accorder un allongement des délais
de traitement.

Les 30 jours du délai 1égal de trai-
tement des procédures de médiation
sont généralement respectés lorsque
les séances se déroulent selon I’échéan-
cier prévu, sans demande de report de
la part des parties, et s’achévent par
un accord. Lorsqu’aucun accord n’est
trouvé, le Préposé n’est pas toujours en
mesure d’émettre sa recommandation
écrite dans les 30 jours qui suivent la
réception de la demande.

L'augmentation de la proportion
de procédures écrites et de recom-
mandations écrites due a la pandémie
a généré pour le Préposé un surcroit
de travail considérable, avec ala clé un
allongement des délais de traitement
et donc des retards. Compte tenu du
nouveau confinement décidé début
2021, le Préposé doit s’attendre a une
aggravation de ces retards.

Par ailleurs, il est encore arrivé pen-
dant 'année sous revue que des tiers
consultés fassent appel a un avocat
deés le stade de la procédure d'accés et
de médiation, démarche peu propice
al’obtention d’une solution simple,
rapide et pragmatique.

28¢ Rapport d’activités 2020/21

Nombre de cas pendants

Les chiffres ci-dessous indiquent le
nombre de cas pendants a la fin de
chaque année. Début janvier 2021, il

y avait 17 procédures pendantes, dont
huit (trois datant de 2019 et cinqg de
2020) suspendues. Le Préposé en a ter-
miné sept avant la mise sous presse du
présent rapport.

Tableau 3: Procédures de médiation
pendantes

Fin 17 (dont 9 terminées a la
2020 mise sous presse et 8
suspendues)

Fin 43 (dont 40 terminées a la
2019 mise sous presse et 3
suspendues)

Fin 15 (dont 13 terminées en
2018 février 2019 et 2 suspen-
dues)
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2.4 Consultations des

CORONA

Processus législatif

de transposition de 1’ordon-
nance sur les cautionne-
ments solidaires liés au
COVID-19 dans la loi éponyme

La loi sur les cautionnements solidaires
liés au COVID-19 (LCaS-COVID-19) prévoit
que dans le cadre du programme de
cautionnement de la Confédération,
I'identité et les coordonnées bancaires
des entreprises et des personnes et le
montant des crédits alloués ou refusés
ne puissent pas étre rendus publics.
Lors du processus |égislatif, le Préposé
s’est opposé en vain contre cette limita-
tion du principe de la transparence.

En adoptant, le 25 mars 2020, une
ordonnance de nécessité a durée
limitée, le Conseil fédéral a permis a
de nombreuses entreprises d’accéder
rapidement d un financement transi-
toire qui leur assure les liquidités
nécessaires pour surmonter la crise
liée 4 la pandémie. Le contenu de cette
ordonnance a été transposé dans une
loi fédérale urgente limitée dans le
temps, que le Parlement a adoptée en
décembre 2020.

Lart. 12,al. 2, LCaS-COVID-19
dispose que les données person-
nelles et informations relatives aux
entreprises et aux personnes qui
recherchent et prennent un crédit ne
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offices

peuvent pas étre rendues publiques
si elles contiennent I'identité et

les coordonnées bancaires de ces
entreprises et de ces personnes, et
les montants qui sont alloués ou
refusés. Conformément au message
relatifa laLCaS-COVID-19, il s’agit
1a d’une disposition spéciale au sens
del’art. 4 LTrans, ce qui exclut les
informations en question du champ
d’application de la LTrans et les rend
par conséquent inaccessibles sur
demande.

Le Préposé s’est déclaré contre
cette disposition spéciale, tant lors
de la consultation relative a la LCaS-
COVID-19 que lors de la consultation
des offices sur le message et le projet
de loi qui a suivi, en rappelant que
la LTrans avait notamment pour but
d’assurer la tracabilité de 'action
de 'administration et de prévenir
la mauvaise gestion et la corrup-
tion. Etant donné que 40 milliards
de francs d’argent public sont en
jeu, rien ne justifiait selon lui le
maintien inconditionnel du secret
sur les informations en question.
D’autant que si les crédits accordés
généraient des pertes, il faudrait
recourir a ’argent du contribuable
pour les éponger. Compte tenu de la
contestation qu’a suscitée ultérieu-
rement l’action de 'administration
en relation avec les cautionnements
solidaires de la flotte de haute mer,
le Préposé s’étonne de ce que le Par-
lement a inscrit le maintien du secret
proposé par le Conseil fédéral dans la
loi adoptée le 19 décembre 2020.

Le Préposé a souligné en vain, lors
de la consultation, que les intéréts
privés légitimes resteraient proté-
gés méme si la LTrans s’appliquait.
Celle-ci protege en effet expressé-
ment les secrets d’affaires (art. 7,al. 1,

let. g, LTrans), la sphére privée et les
données personnelles des personnes
physiques et des personnes morales
(art. 7,al. 2, et 9,al. 2, LTrans, et

art. 19 LPD). Le Préposé a aussi
rappelé que selon la doctrine et la
jurisprudence, le secret bancaire
prime sur la LTrans. Dans son avis, il
arenvoyé tout aussi vainement a la
loi fédérale sur les aides financieres
et les indemnités (loi sur les subven-
tions, RS 616.1) et alaloi fédérale
sur les aides financiéres aux organi-
sations de cautionnement en faveur
des PME (RS 951.25). Bien que

ces deux lois présentent des points
communs évidents avec la LCaS-
COVID-19, elles ne prévoient pas
de dispositions spéciales au sens de
l’art. 4 LTrans.

Préposé fédéral a la protection des données et a la transparence
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Consultation des offices
relative au projet d’avis

du Conseil fédéral sur le
rapport de la Commission
des institutions politiques
du Conseil national (CIP-N)
du 15 octobre 2020 relatif

a l’initiative parlementaire
Graf-Litscher 16.432 « Prin-
cipe de la transparence dans
l’administration. Faire
prévaloir la gratuité de
1’acces aux documents offi-
ciels ».

La CIP-N a rédigé un projet de loi éri-
geant en principe la gratuité de I'acces
aux documents officiels, la possibilité
de percevoir des émoluments étant
limitée a certaines exceptions. Le
Conseil fédéral souhaite pouvoir fixer
lui-méme, dans I'ordonnance, le mon-
tant maximal des émoluments. Le Pré-
posé préférerait, lui, que ce plafond
soit inscrit directement dans la LTrans.
L'initiative parlementaire 16.432

« Principe de la transparence dans I’ad-

ministration. Faire prévaloir la gratuité

de l’acces aux documents officiels »
vise a modifier la LTrans de facon a
rendre I'accés aux documents officiels
libre d’émoluments.

La CIP-N, compétente pour
cet objet, a adopté un avant-projet
de modification de la LTrans, qu’elle
aremanié a I'issue de la consultation
al'intention de son conseil. Le but est
d’inscrire dans la LTrans le principe de
la gratuité de 'accés aux documents
officiels. La possibilité pour 'auto-
rité de percevoir des émoluments doit
8tre réservée a des cas exceptionnels,
«lorsque la demande d’accés nécessite
un surcroit important de travail de sa
part ». Lamajorité de la commission
estime qu’il faut plafonner les émolu-
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ments a 2000 francs dans la LTrans, le
Conseil fédéral réglant les détails et le
tarif en fonction du travail nécessaire.
Une minorité considére que c’est aussi
au Conseil fédéral de fixer le plafond.
Le Préposé soutient la proposition
de la majorité de la commission consis-
tanta fixer directement le plafond des
émoluments dans la LTrans, car cela
permet de garantir au niveau de la
loi que la perception exceptionnelle
d’émoluments ne prendra pas des
proportions revenant a entraver l’ac-
cés aux documents officiels. Le Conseil
fédéral s’étant prononcé contre I'ins-
cription du plafond dans la loi, c’est a
présent au Conseil national de donner
son avis.

Révision de la loi fédérale
sur l’encouragement de la
recherche et de 1’innovation
(LERI). Consultation des
offices dans le cadre des
travaux préparatoires du
message du Conseil fédéral

Lors de la consultation relative a la
révision de la LERI, un durcissement de
la régle relative a la communication
des noms des rapporteurs et des
experts scientifiques dans les procé-
dures de recours a été demandé. Le
Préposé s’est déclaré contre cette
proposition.

En cas de recours pour non-octroi de
contributions a la recherche, I'art. 13,
al. 4, LERI prévoit que « les noms des
rapporteurs et des experts scienti-
fiques ne peuvent étre communiqués
au recourant qu’avec leur accord ». Le
Tribunal administratif fédéral (TAF),
dans son arrét A-6160/2018 du

4 novembre 2019 relatif 3 un recours
fondé sur la LTrans, a donné de 'art. 13,
al. 4, LERIl'interprétation

suivante : les noms en question
peuvent étre communiqués a des tiers
non impliqués dans la procédure si
les rapporteurs et les experts scienti-
fiques concernés y ont expressément
consenti. Il a précisé qu’il s’agit d’une
disposition spéciale au sens de I'art. 4
LTrans, ce qui fait que la LTrans ne
s’applique pas, tout en estimant que
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l’art.13,al. 4, LERI ne constitue pas
une obligation générale de garder le
secret.

Dans le cadre de la consultation
relative a la révision de la LERI, le
Fonds national suisse a proposé de res-
treindre la régle relative a la commu-
nication des noms de telle sorte que
seuls les recourants puissent demander
cette communication.

Par la suite, le Préposé a combattu avec
succes 'intégration de cette proposi-
tion dans le projet devant le Secrétariat
d’Etat 2 la formation, i la recherche et
al'innovation, qui dirige les travaux.

La proposition ne figure pas dans
le message du Conseil fédéral du
17 février 2021.
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Révision partielle de la loi
fédérale sur l’assurance-
maladie (LAMal) concernant
les mesures visant a maitri-
ser les colts (second volet)

L'Office fédéral de la santé publique
(OFSP) élabore une révision partielle
de la LAMal concernant les mesures
visant a maitriser les codts. Ce projet
prévoit notamment d’exclure du prin-
cipe de la transparence tous les docu-
ments liés aux modeles de prix des

médicaments dans I’'assurance maladie.

Le Préposé est opposé a ce projet.
Dans le 27¢ rapport d’activités 2019/
2020, le Préposé évoquait 'ouverture
prochaine de la consultation relative
d une révision partielle de la LAMal,
laquelle a eu lieu au cours de 'année
sous revue. Le Préposé s’est déclaré
contre le projet de 'OFSP visant a sup-
primer le droit du public de consulter
les documents relatifs a la détermi-
nation du prix des médicaments. Il
estime que le prix effectif des médica-
ments pris en charge par I’'assurance
obligatoire des soins et les documents
servanta la fixation de ce prix doivent
rester accessibles au public, sous peine
de voir émerger une pratique opaque
quant aux critéres de vérification et
d’admission dans la liste des spécialités
et quant au mécanisme de rembour-
sement. [l est essentiel selon lui que la
population et les entreprises concur-
rentes conservent la possibilité de
comprendre et de vérifier entiérement
la pratique d’autorisation de 'OFSP.
Le résultat de la consultation n'est pas
encore connu a I’heure ol nous met-
tons sous presse.

Au cours de 'année sous revue,
le Préposé a mené une procédure de
médiation a propos de documents
de I’OFSP relatifs i la fixation de prix
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de médicaments dans I’assurance
maladie obligatoire. Le demandeur solli-
citait'accés a des informations concer-
nant des médicaments assortis d’un
modeéle de prix. La médiation n’ayant
abouti a aucun accord entre 'OFSP et
le demandeur, le Préposé a dii émettre
une recommandation écrite. Pour jus-
tifier son refus de communiquer les
documents demandés, ’OFSP a prin-
cipalement invoqué I'argument selon
lequel seul le maintien du secret per-
mettait de garantir la sécurité de 'ap-
provisionnement en médicaments
innovants et coliteux. Le Préposé a
notamment déclaré dans sa recom-
mandation que selon lui, la LTrans en
vigueur ne permettait aucunement
d’anticiper la modification législative
visée par le Conseil fédéral. ' OFSP
n’ayant par conséquent pu faire valoir
aucun motif de dérogation en vertu
de la LTrans ni réfuter la présomption
légale de I'accessibilité aux informa-
tions demandées, le Préposé a recom-
mandé I'acceés intégral.

Nouvelle loi fédérale fixant
le cadre général de la
perception des redevances
et concernant le contrdle

de la circulation transfron-
taliére des marchandises et
des personnes par 1’Office
fédéral de la douane et de la
sécurité des frontiéres
(LE-OFDF - loi définissant
les taches d’exécution de
1’0OFDF)

LAdministration fédérale des douanes
(AFD) a ouvert au dernier trimestre
2020 la consultation relative a la créa-
tion d’une loi définissant les taches
d’exécution du futur Office fédéral de
la douane et de la sécurité des fron-
tieres (OFDF). Ce projet ne prévoit plus
de restrictions du principe de la trans-
parence.

Dans le 27¢ rapport d’activités 2019/
2020, le Préposé faisait le point sur la
consultation des offices concernant
louverture de la consultation relative
au projet de loi fédérale sur la douane
et la sécurité des frontiéres. Ce projet
a été retravaillé a 'issue de la consulta-
tion des offices et renommé « loi fédé-
rale fixant le cadre général de la per-
ception des redevances et concernant
le contréle de la circulation transfron-
taliere des marchandises et des per-
sonnes par I’Office fédéral de la douane
et de la sécurité des frontieres » (loi
définissant les tiches d’exécution de
I’OFDF). LUAFD, prenant en considé-
ration les inquiétudes du Préposé, y a
supprimé les restrictions initialement
prévues du principe de la transparence.
La consultation a eu lieu au cours de

I’année sous revue.
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3.1 Taches et ressources

CORONA

Pandémie

La crise a généré la réalisation urgente
de projets de traitement de données
pour lutter contre la pandémie et gonfié
la demande de documents officiels, ce
qui a exigé un effort considérable de la
part de I'ensemble du personnel.

Effectif

Prestations et ressources
dans le domaine de la
protection des données

De 20054 2019, leffectif affecté a 'ap-

plication de la loi fédérale sur la protec-
tion des données (LPD) a fluctué entre

20 et 24 équivalents plein temps. Ces

temps restants, dans la perspective de
Ientrée en vigueur, prévue en 2022,
delaLPD révisée.

Par suite de plusieurs départs, a
la retraite notamment, la structure
d’age de ’autorité a baissé, ce quia
allégé ses charges de personnel.

Tableau 4: Postes pouvant étre affectés
aux questions relatives a la LPD

En tant qu’unité administrativement
subordonnée a la Chancellerie
fédérale, le PFPDT a mis en ceuvre
toutes les prescriptions du Conseil
tédéral visant a protéger le personnel
contre le virus. Aussi ses collabo-
rateurs ont-ils effectué une bonne
partie de leur travail a distance
pendant la période sous revue. Les
rencontres entre personnes n’ont
été possibles que pendant quelques
rares semaines, ce qui a notamment
compliqué l'intégration et le suivi
des nouveaux collaborateurs.
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fluctuations tiennent a deux motifs :

d’une part, le Conseil fédéral n’ayant R
jamais approuvé les postes prévus pour 2010 23
I'application de laloi sur la transpa- 2018 24
rence (LTrans) entrée en vigueur en .,
2006, le PFPDT a dii se rabattre sur

le personnel existant avec le soutien 2020 27
occasionnel de la Chancellerie fédé- 2021 27

rale, d’autre part, les postes supplé-
mentaires accordés dans le contexte de
I'adhésion aux accords de Schengen et
de Dublin et de I’édiction de lois spé-
ciales dans le domaine de la santé n’ont
jamais pu étre entierement pourvus

en raison de mesures générales d’éco-
nomie.

Dans son message concernant la
révision totale de la LPD, le Conseil
fédéral a prévu pour le Préposé la
création de neufa dix postes sup-
plémentaires (FF 2017 6565 6784).
Depuis lors, le 1égislateur fédéral a
anticipé un aspect partiel de cette
révision totale avec la nouvelle loi
fédérale surla protection des don-
nées dans le cadre de I’application de
I’acquis de Schengen dans le domaine
pénal (LPDS, RS 235.3). Aprés avoir
mis en vigueur cette loi le 1 mars
2019, le Conseil fédéral a attribué au
Préposé trois postes supplémentaires
pour lamise en ceuvre des tiches et
des compétences nouvelles. L'effectif
estainsi passé en 2020 a 27 équiva-
lents plein temps. Au printemps 2021,
le Préposé a demandé au Conseil fédé-
ral la création des six postes a plein
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Prestations

Conformément au nouveau modele
de gestion de 'administration fédérale
(NMG), les tiches du PFPDT en tant
qu’autorité de protection des données
compétente pour les organes fédéraux
etle secteur privé sont réparties entre
les quatre groupes de prestations sui-
vants : conseil, surveillance, informa-
tion et législation. Au cours de 'année
de référence allant du 1 avril 2020 au
31mars 2021, les ressources en per-
sonnel dont dispose le Préposé pour la
protection des données ont été affec-
tées de la maniére suivante :

Tableau 5 : Prestations en matiére de
protection des données
Conseil Privés 24,8%
Conseil Confédération 20,17%
Collaboration avec 1,8%
les cantons
Collaboration avec des 11,17%
autorités étrangéres
Total conseil 57,87%
Surveillance 15%
Certification 0,17%
Registre de données 0,4%
Total surveillance 157%
Information 17%
Formation/Conférences 2,4%
Total information 19,47%
Législation 7,3%
Total législation 7,3%
Total protection des 100,0%

données
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Conseil

Comme cela a été indiqué dans le cha-
pitre introductif «Défis actuelsn, le
Préposé est confronté a une demande
constamment élevée de prestations
de conseil en raison de la nécessité de
suivre les projets numériques d’en-
vergure. Les ressources en personnel
consacrées au conseil ont augmenté
de présde7 %, pour atteindre 57,8 %.
Selon le planning de contrdle du Pré-
posé pour 'année 2021, le suivi de
quinze grands projets est en cours. Six
d’entre eux ont trait a la transforma-
tion numérique de 'administration
fédérale ordonnée par le Conseil fédé-
ral afin de rattraper le retard dénoncé
par les politiques et les médias et dd
notamment a la lutte contre la pandé-
mie.

Ses ressources n’étant toujours pas
adaptées aux risques juridiques et
technologiques liés au dynamisme de
la transformation numérique, le Pré-
posé n’a pas pu, cette année encore,
répondre dans la mesure et les délais
souhaités a la demande croissante
d’accompagnement de projets. Les
trois équipes du domaine de direction
Protection des données ont répondu
chaque mois a une soixantaine de
demandes et de signalements de
citoyens par une lettre-type les réo-
rientant vers les voies civiles. Cette
situation entraine une incompréhen-
sion croissante parce que d’une part, le
Reéglement général sur la protection
des données de I'UE oblige les autori-
tés locales de protection des données
a donner suite a toutes les plaintes des
citoyens, et d’autre part, la nouvelle
LPD prévoit, pour le PFPDT aussi, une
obligation élargie de traiter matériel-
lement les requétes individuelles de la
population suisse.

Etant donné que le «big datan et I'intel-
ligence artificielle s'imposent comme
modéles économiques dans tous les
secteurs et que les risques technolo-
giques qui pésent sur la protection des
données élargissent encore le domaine
de surveillance du PFPDT, on peut,
comme les années précédentes, s’at-
tendre a voir augmenter encore le
nombre de grands projets de traite-
ment de données dans ’'administra-
tion et ’économie.

Tableau 6 : Activité de conseil sur des
projets d’envergure en 2021

Droits fondamentaux 5
Finances

Santé et secteur du travail
Télécommunication

Commerce et économie
Archives fédérales

Migration

B R RN P o e

Douane

Total 15

83



Le PFPDT

Surveillance

Le dynamisme des applications
fondées sur I'informatique en

nuage (Cloud Computing) impose
aujourd’hui une exécution rapide

des controles. Cette accélération et

la nécessité croissante d’allier com-
pétences juridiques et techniques
excluent toute interruption longue
dans les procédures d’établissement
des faits, si bien qu’il faut affecter

aux contrdles d’envergure plusieurs
collaborateurs. Leffectif actuel res-
treint considérablement la densité des
contréles. En 2018, les activités de
surveillance ont mobilisé environ 12 %
des ressources en personnel, ce qui
est nettement inférieur a la moyenne
d’environ 20 % établie sur plu-

sieurs années. Au cours des derniéres
périodes de référence, le Préposé a au
moins pu éviter que cette proportion
ne descende au-dessous de 15 %. Selon
le plan de contrdle 2021, ces ressources
serviront a effectuer 13 contréles
approfondis. Par rapport au volume
traité par les organes fédéraux et aux
quelque 12 000 grandes et moyennes
entreprises commerciales et 100 000
fondations et associations de Suisse,
la densité actuelle des contrdles reste
faible, et il est toujours difficile pour
le Préposé de faire part aux médias
etaux associations de protection des
consommateurs de sa réticence, faute
de ressources, a ouvrir des procédures
d’établissement des faits. La perspec-
tive de 'entrée en vigueur de la nou-

velle LDP a accru les attentes du public.

Le Préposé espére que le Conseil fédé-
ral en tiendra compte et qu’il lui accor-
dera les six postes demandés.
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Législation

La transformation numérique des
offices fédéraux entraine pour le trai-
tement des données des changements
qui ne sont admissibles que s’ils se
fondent sur des bases légales. Il en
résulte un grand nombre de nouvelles
dispositions dans le droit fédéral, sur
lesquelles le Préposé est appelé a se
prononcer dans diverses procédures
de consultation. Malgré la charge de
travail que cela représente, sans par-
ler de larévision de la LPD et de son
ordonnance d’application, le Préposé
est parvenu ces derniéres années a sta-
biliser son activité de surveillance a un
niveau bas en réservant notamment
ses avis détaillés aux projets les plus
importants.

Révision totale de la LPD
L’entrée en vigueur imminente de la
nouvelle LPD et de son ordonnance
d’application entraine pour le Pré-
posé un important travail préparatoire
concernant ses tches et ses compé-
tences nouvelles et 'information en
temps utile de la population et des
acteurs économiques. La validation,
par le Conseil fédéral, de trois postes a
cet effet a contribué a faire avancer ces
travaux.

Participation aux délibéra-
tions de commissions et
auditions par les commis-
sions parlementaires

La Commission des institutions poli-
tiques du Conseil national (CIP-N) a
invité le Préposé a deux reprises en
avril 2020 a propos d’une application
de visualisation des rassemblements
de personnes proposée par Swisscom
dans le cadre des mesures anti-CO-
VID-19. Elle I'a ensuite entendu début
mai au sujet de I'instauration de I'ap-
plication d’alerte SwissCovid. A la
méme période, la CIP du Conseil des
Etats (CIP-E) a consulté le Préposé a
propos de larévision de la LPD (élimi-
nation des divergences) et de la révi-
sion partielle de laloi sur ’AVS en
relation avec l'utilisation du numéro
AVS. Fin mai, elle I'a entendu a deux
reprises a propos de la modification
urgente de laloi sur les épidémies.

Elle I'a par ailleurs consulté au sujet
des révisions de la LPD et de la loi sur
I’AVS, avant de I'inviter, en juillet 2020
a’élimination des divergences concer-
nant la révision de la LPD. En juillet
toujours, les sous-commissions DFJP
/ ChF des Commissions de gestion
(CdG) ontinvité le Préposé a présenter
son rapport d’activités annuel.

Au cours de I'exercice sous revue,
le Préposé a par ailleurs été entendu par
la CdG du Conseil national au sujet du
dossier électronique du patient et par
la CIP-E au sujet de la protection des
données dans le milieu de la santé, lors
de la session des jeunes.

Les CIP des deux chambres ont en
outre invité le Préposé a cinq séances,
les Commissions de la sécurité sociale
et de la santé publique a deux séances,

Préposé fédéral a la protection des données et a la transparence



Le PFPDT

consacrées a 'allégement des mesures
pour les personnes vaccinées et a
d’autres sujets liés au COVID-19.

Critéres de calcul

C’est aux autorités politiques qu’il
appartient de définir les ressources du
PFPDT. Elles disposent, pour évaluer
les développements actuels et futurs
du numérique et leurs conséquences
sur les activités de notre autorité,
d’une marge de manoeuvre considé-
rable. La tiche principale du Préposé
consiste a protéger la sphére privée et
a garantir le droit a 'autodétermina-
tion en matiére d’information dans la
société numérique. Il doit pouvoir agir
en toute indépendance.

Cela nécessite des ressources
humaines, matérielles, techniques
et financiéres appropriées, qui ne
limitent pas I'action du Préposé au
strict nécessaire mais lui laissent au
contraire I'initiative d’agir avec un
degré de crédibilité et d’intensité que
le public concerné peut raisonnable-
ment attacher a la protection de ses
droits fondamentaux.

Compte tenu de ces éléments, le
Préposé a défini pour chaque groupe
de prestations les objectifs ci-apres,
déterminants pour le calcul des res-
sources :

Tableau 7 : Critéeres de calculs PFPDT
Groupes de prestations

Conseil

Prestations et ressources
dans le domaine de la loi sur
la transparence

Le domaine de direction Principe de la
transparence, qui a employé pendant
I’année sous revue 4,4 personnes, a
adopté en 2017, a 'issue d’une période
d’essai d’un an, une procédure accé-
lérée et sommaire selon laquelle, en
principe, les médiations sont désor-
mais menées oralement. Cette procé-
dure a fait ses preuves car la proportion
de médiations abouties reste élevée
année apres année et le dépassement
des délais légaux concerne presque
uniquement des affaires complexes
sur le plan tant de la procédure que du
contenu.

Pendant 'année sous revue et cette
année encore, la pandémie et les
mesures de santé publique prises par le
Conseil fédéral ont empéché la tenue
de médiations orales, obligeant le pré-
posé a repasser a la procédure écrite. La
durée de traitement en a immédiate-
ment pati, et le nombre de demandes
(complexes) ne diminuant pas, il en

en résulté des retards. Par ailleurs, on a
vu une fois de plus au cours de 'année
sous revue que la multiplication rapide
des demandes en médiation alliée aux

Objectifs de résultats

postes vacants entrainent rapidement
des retards, au détriment du respect
des délais 1égaux (cf. ch. 2.2).

Comme la hausse du nombre de
demandes devrait se poursuivre en
2021, la situation a peu de chances de
s’arranger si l'effectif n’augmente pas.

Le PFPDT développe une présence pour des conseils adaptés aux attentes des particuliers

ainsi que le soutien a des projets portant sur des données personnelles sensibles de 1’économie
et des autorités fédérales a 1’aide d’instruments de travail adaptés a la numérisation.

Surveillance

Information

Le PFPDT développe une densité plausible de contrdles.

de la numérisation.

Législation

Le PFPDT sensibilise de maniére proactive le public aux risques technologiques et empiriques

Le PFPDT exerce une influence rapide et active sur toutes les normes et réglementations spéciales

relatives a la protection des données qui sont élaborées tant au niveau national qu’international.
Elle aide les parties intéressées a formuler des bonnes pratiques.
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3.2 Communication

La pandémie, sujet dominant

L’année sous revue a commencé a peu
prés au moment ou déferlait sur la
Suisse la pandémie de COVID-19. Ce
sujet a marqué l'année tout entiére, et
n’a pas fini de faire sentir ses effets. Le
Préposé a focalisé sa communication
sur I'identification et sur la publication
des risques pour la protection des don-
nées. Bien qu’il soit en principe indé-
pendant, il a d{, a maintes reprises, se
concerter avec d’autres autorités afin
de garantir la cohérence des informa-
tions livrées a la population pendant la
crise. Ce fut notamment le cas avec les
responsables cantonaux de la protec-
tion des données.

Au-dela de la pandémie, I'accéléra-
tion de la transformation numérique et
de lamondialisation de la société a elle
aussi fait de la protection des données
un sujet omniprésent. Le Préposé a
donc di effectuer un important travail
dans de nombreux domaines pour sen-
sibiliser efficacement les journalistes et
le grand public aux questions urgentes
relatives a la protection de la sphére
privée et au principe de la transparence
dans 'administration.

Il a par ailleurs accompagné le débat
parlementaire sur la révision totale de
la protection des données (LPD), qui
a pris fin avec 'adoption du projet par
les deux chambres en septembre 2020.
Ce projet n’ayant pas suscité de réfé-
rendum, le Préposé a publié sur son
site un bref commentaire des nou-
velles dispositions (cf. AccentI). Uen-
trée en vigueur de lanouvelle LPD et
de son ordonnance d’application lui
conférera de nouvelles tiches et des
compétences de surveillance renfor-
cées, ce qui devraitaccroitre les besoins
en matiére de communication et sa
présence dans la vie publique. Dans la

28¢ Rapport d’activités 2020/21

perspective de cette entrée en vigueur,
il a entrepris le remaniement de ses
feuillets thématiques, de ses commen-
taires explicatifs et de ses guides.

Enjeux et conditions de la
communication

Le secteur Communication a retrouvé
au second semestre 2020 son effectif
initial, soit 2,4 équivalents plein temps
que se partagent trois personnes. Ce
rétablissement permet aussi de mieux
représenter le plurilinguisme de la
Suisse. Ses ressources étant limitées,
le Préposé concentre ses relations
publiques sur trois canaux : le (pré-
sent) rapport d’activités, le site inter-
net et les relations directes avec les
journalistes. Il fait un usage restreint
de Twitter mais n’intervient sur aucun
autre réseau social, par mesure de pro-
tection des données notamment.

Au cours de ’'année sous revue, le
rapport d’activités a fait 'objet d’'un
nouvel appel d’offres, ce qui a permis
d’améliorer le cadre rédactionnel et
conceptuel sans modifier le budget.

Intérét toujours treés vif
des médias

Le vif intérét des médias s’est reflété
au cours de 'année sous revue dans

les nombreuses communications du
Préposé sur des questions d’actualité
et dans les nombreux articles et repor-
tages consacrés par la presse papier et
numérique a la protection des données
en général et au principe de la trans-
parence dans 'administration. Rien
que dans son monitoring des médias,
qui observe les médias suisses et une
sélection de journaux internationaux
incontournables, le Préposé a recensé
prés de 4000 articles. Ce chiffre, deux
fois plus élevé que celui de 'année pré-
cédente, s’explique moins par la modi-
fication du profil de recherche que par
l'augmentation trés nette de la perti-
nence. Plus de la moitié de ces articles
sont consacrés i la pandémie.

Le Préposé a aussi observé une
forte activité sur les réseaux sociaux et
les plateformes en ligne (cf. troisiéme
de couverture, chiffre clés). Le PFPDT
y est cité 7320 fois, dont 1152 citations
directes du Préposé ou d’un porte-pa-
role, et plus de la moitié sur des canaux
étrangers. Sur les réseaux sociaux, les
«engagements» (nombre d’interactions
telles que «likes», partages ou com-
mentaires générés par un post) sont
un indicateur clé. Leur nombre (3,36)
est trés élevé et témoigne d’une inter-
connexion forte etactive dans les com-
munautés.

Le Préposé a traité prés de 600
demandes des médias, soit environ un
tiers de plus que 'année précédente.
La plupart émanaient de journalistes
accrédités auprés du centre de presse
du Palais fédéral. Les citoyens et les
entreprises ont utilisé le courrier élec-
tronique ou postal ou la hotline télé-
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phonique pour soumettre leurs préoc-
cupations ou leurs questions (prés de
4200) aux experts du PFPDT.

Le Préposé a par ailleurs participé
a une quarantaine de manifestations
organisées par des associations, des
établissements de formation, des auto-
rités, des entreprises ou encore des
organisations de 'univers numérique.

CORONA

Informations relatives au coronavirus

Le Préposé et ses experts, outre un important travail de consultation relatif a la
pandémie, ont publié plusieurs avis sur la conformité de grands enjeux en matiere
de protection des données, notamment sur les sujets suivants :

Evaluation des comportements de mobilité sur le territoire suisse : accés de I'OFSP
aux données visualisées de Swisscom

Tracage de proximité : I'application SwissCovid respecte les exigences en matiere
de protection des données

Mesures de sécurité pour les conférences audio et vidéo

Mise en ceuvre des plans de protection contre le coronavirus par les entreprises
privées : nécessité du consentement a la transmission des données personnelles
Collecte des coordonnées destinée au tracage des contacts : les exploitants
doivent garantir la protection des données, I'utilisation d’applications doit rester
volontaire

Carnet de vaccination électronique : ouverture d’une procédure contre la fonda-
tion «mesvaccins»

Dans le cadre de la Journée internationale de |a protection des données, le 28 janvier
2021, le Préposé a rappelé avec Privatim, la Conférence des Préposés suisses a la
protection des données, la nécessité de protéger la sphére privée pendant la pandé-
mie. Face aux médias, les autorités de protection des données ont insisté sur le droit
a la vie privée et a I'autodétermination, dont la restriction ne peut pas perdurer au-
dela de la pandémie. Il faut que la population garde la possibilité d’effectuer de vrais
choix face aux technologies numériques et d’opter pour des solutions anonymes.
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Avis, recommandations et
publications

Au cours de I'année sous revue, le Pré-
posé a publié divers avis et déclarations
sur des sujets d’actualité. Le corona-
virus, bien siir (cf. encadré), mais aussi
les suivants :

e révision totale de la LPD (examen et
dispositions) ;

¢ réglementation insuffisante du trai-
tement des données dans la nouvelle
loi sur la police douaniére ;

* bouclier de protection des données
(Privacy Shield) entre la Suisse et les
Etats-Unis et entre I'UE et les Etats-
Unis, notamment a propos de l’ar-
rét de la Cour de justice de 'Union
européenne concernant les clauses
contractuelles types européennes ;

¢ traitement des données concernant
Diem (anciennement Libra) ;

o révision de laloi fédérale sur I’as-
surance-maladie : transparence des
modeéles de prix.

Le PFPDT a en outre publié sur son site
26 recommandations relatives au prin-
cipe de la transparence.

Le 27° numéro 2019,/2020 du rapport
d’activités visé a 'art. 30 LPD a été
publié le 30 juin 2020, toujours en
quatre langues, en version papier et
électronique (accessible par un lien sur
le site).
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3.3 Statistiques

Statistiques des activités du PFPDT du 1er avril 2020 au 31 mars 2021

(Protection des données)

Charge de travail par taches

Surveillance Conféderation (art. 27 LPD)
Surveillance privés (art. 29 LPD)
Formation /Exposés

Conseil privés

Devoir d’information

Conseil Confédération

Demande de vérification

Registre de fichiers

Législation

Procédures de médiation
Information

Certification

Collaboration internationale
Collaboration cantons

Charge de travail par domaines

Emploi

Protection des données en général
Finances

Santé

Droit fondamentaux
Economie et commerce

Techn. Iform. & Comm.
Justice, police et sécurité
Principe de la transparence
Statistique et recherche
Transports

Assurances

Défense

Certification

90

0%

0%

5% 107% 157% 207% 25%
5% 107% 157% 20% 257%
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Comparaison pluriannuelle
(en pourcentage)
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i (+8% par rapport a
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! (-4.8%)
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Vue d’ensemble des demandes d’accés du 1°" janvier 2020 au 31 décembre 2020

ChF
DFAE
DFI
DFJP
DDPS
DFF
DEFR
DETEC
MPC
SP
Total

Total
Total
Total
Total
Total
Total
Total
Total
Total
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551 (99)
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575 (100)
469 (100)
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466 (100)

114
45
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49
53

610

542
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223
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(53)
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(46)
(44)
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105 (19) 33
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(3)

(6)
4
4
(6)
(5)
(3)
4
4
€0)

o A W N O

80

43
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7
4
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2
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N
&
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7
&
0
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23
7
5
8
5
6
2
1
67 (6)
36 4)
31 (5)
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Statistique des demandes d’accés selon la loi sur la transparence
du 1°r janvier 2020 au 31 décembre 2020

. ©
2 & 2 <@
s P & 5 9
N S ® e & N
o ¥ o IR 5 S s R &
KRS o ¥ RN ‘ ? e ¥ ? ¥ ? ¥ o
& e & & & & & ® o ® o S
2 O S @ OIS NI NI RN RN N &
Chancellerie  chF 21 12 5 3 0 1 0
fédérale
che PFPDT 10 8 1 1
Total 31 20 5 4 0 2 0
Département fédéral pFAE 174 88 14 47 11 4 10
des affaires
étrangdres Total 174 88 14 47 11 4 10
DFAE
Département fédéral gsG DFI 20 12 0 5 0 3 0
de 1l’interieur
prr  BFEG 4 3 0 0 1 0 0
OFC 3 1 0 2 0 0 0
AFS 3 1 0 2 0 0 0
MétéoSuisse 1 1 0 0 0 0 0
BN 0 0 0 0 0 0 0
OFSP 181 51 22 69 3 26 10
OFS 7 4 1 0 0 0 2
OFAS 19 15 0 4 0 0 0
0SAV 25 8 3 9 4 0 1
MNS 0 0 0 0 0 0 0
SWISS MEDIC 42 15 0 9 0 10 8
SUVA 7 3 0 0 0 2 2
Total 312 114 26 100 8 41 23
Département fédéral gsg DFJP 5 4 0 0 0 0 1
de justice et
police OFJ 29 18 7 2 0 0 2
DFJP  FeppoL 13 6 2 2 1 0 2
METAS 2 2 0 0 0 0 0
SEM 19 10 1 5 0 3 0
Service SCPT 1 0 1 0 0 0 0
ISDC 5 3 0 0 0 0 2
IPI 2 2 0 0 0 0 0
CFMJ 0 0 0 0 0 0 0
CAF 0 0 0 0 0 0 0
ASR “ 0 0 0 1 0 0
CSI 0 0 0 0 0 0 0
CNPT 0 0 0 0 0 0 0
Total 77 45 11 9 2 3 7
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Département fédéral
de la défense,

de la protection

de la population

et des sports

DDPS

Département fédéral
des finances
DFF

Département fédéral
de 1’économie,

de la formation et
de la recherche
DEFR
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SG DDPS
Défens/armée
SRC
armasuisse
OFSPO
OFPP
swisstopo
0AC

Total

SG DFF
UPIC
AFF
OFPER
AFC

ARD
OFCL
OFIT
CDF

SFI
PUBLICA
DdC

Total

SG DEFR
SECO

SEFRI

OFAG

OFAE

OFL

SPR

comMco

CIVI

BFC

FNS

IFFP
Conseil ETH
Innosuisse

Total

20
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18

12

150

17
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& N < S
L RN > N
o 0 O NS e & S
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SRS ¥ ¥ ¥ ¥ NS SRS &
Département fédéral sGg DETEC 9 8 0 1 0 0 0
de 1l’environnement,
des transports, OFT 14 9 0 3 2 0 0
de l’energie et de )¢ 9 3 0 2 0 1 3
la communication
DETEC  OFEN 4 3 0 0 0 0 1
OFROU 9 7 0 2 0 0 0
OFCOM 14 2 2 10 0 0 0
OFEV 38 17 5 13 1 0 2
ARE 0 0 0 0 0 0 0
ComCom 0 0 0 0 0 0 0
IFSN 7 3 1 1 0 2 0
PostCom 1 1 0 0 0 0 0
AIEP 0 0 0 0 0 0 0
Total 105 53 8 32 3 3 6
Ministére public MPC 13 6 1 0 0 4 2
de la Confédération
MPC Total 13 6 1 0 0 4 2
Services du gp 6 0 5 0 0 0 1
Parlament
SP Total 6 1] 5 0 0 0 1
Somme totale 1193 610 108 293 35 80 67
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Demandes d’accés 2020 avec référence Corona

& 8§§ & &§?
6¥§,G§ d$&§§§ ébs €§? G§§
2 5 2 a2 s . ° 5 R & ¥
RS SN RN o ?, ¥ Sl ¥ & N

& & & i & & & & X & & &,

‘-o?; OO QQ; (Q, Yo 'b° VS: <0 VS: Q'b QQ; > QQ; > \»°° 0‘@’

Chancellerie  ChF 6 (100%) 3 (50%) 3 (50%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
fédéral

e g PFPOT 0 (0%) 0 0%) 0 (0%) 0 (0%) 0 (0%X) 0 (0%) 0%)

Total 6 (100%) 3 (50%) 3 (50%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

Département fédéral pFAE 13 (100%) 12 (92%) 1 (8%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
des affaires

étrangdres Total 13 (100%) 12 (92%) 1 (8%) 0%) 0 (0%) 0 (0%) 0 (0%)
DFAE

Département fédéral G DFI 17 (10%) 11 (6%) 0 (0%) 3 (2%) 0 (0%) 3 (2%) 0 (0%)
de 1’interieur

DFI  BFEG 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

OFC 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

AFS 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

MétéoSuisse 1 (1%) 1 (%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

BN 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

OFSP 134 (77%) 44 (25%) 16 (9%) 53 (31%) 1 (1%) 11 (6%) 9 (5%)

OFS 1 (%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 1 (1%)

OFAS 1 (%) 1 (1%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

0SAV 4 (2%) 3 (2%) 1 (%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

MNS 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

SWISS MEDIC 16 (9%) 4 (2%) 0 (0%) 0 (0%) 0 (0%) 9 (5%) 3 (2%)

SUVA 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

Total 174 (100%) 64 (37%) 17 (10%) 56 (32%) 1 (1%) 23 (13%) 13 (7%)

Département fédéral sG DFF 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
des finances

DFF  UPIC 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

AFF 9 (36%) 1 (4%) 1 (4%) 6 (24%) 1 (4%) 0 (0%) 0 (0%)

OFPER 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

AFC 2 (8%) 2 (8%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

ARD 11 (44%) 1 (4%) 5 (20%) 3 (12%) 0 (0%) 0 (0%) 2 (8%)

OFCL 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

OFIT 3 (12%) 2 (8%) 0 (0%) 0 (0%) 1 (4%) 0 (0%) 0 (0%)

CDF 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

SFI 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

PUBLICA 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

DdC 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

Total 25 (100%) 6 (11%) 6 (11%) 9 (16%) 2 (4%) 0 (0%) 2 (4%)
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Département fédéral
de justice et
police

DFJP

Département fédéral
de 1l’environnement,
des transports,

de 1’energie et de
la communication
DETEC

Département fédéral
de la défense,

de la protection

de la population

et des sports

DDPS

SG DFJP
OFJ
FEDPOL
METAS
SEM

Service
SCPT

IsDc
IPI
CFMJ
CAF
ASR
CSI
CNPT
Total

SG DETEC
OFT

OFAC
OFEN
OFROU
OFCOM
OFEV

ARE
ComCom
IFSN
PostCom
AIEP

Total

SG DDPS

Défens/
armée

SRC
armasuisse
OFSPO
OFPP
swisstopo
0AC

Total
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Département fédéral sG DEFR 2 (8%) 2 (8%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
de 1’économie,
de la formation et SECO 14 (56%) 5 (20%) 7 (28%) 2 (8%) 0 (0%) 0 (0%) 0 (0%)
de la "eche;::: SEFRI 1 (4%) 1 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
OFAG 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
OFAE 5 (20%) 2 (8%) 0 (0%) 2 (8%) 0 (0%) 0 (0%) 1 (4%)
OFL 3 (12%) 0 (0%) 0 (0%) 3 (12%) 0 (0%) 0 (0%) 0 (0%)
SPR 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
COMCO 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
CIVI 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
BFC 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
FNS 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
IFFP 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
Conseil ETH 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
Innosuisse 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
Total 25 (100%) 10 (40%) 7 (28%) 7 (28%) 0 (0%) 0 (0%) 1 (4%)
Ministére public ppc 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
de la Confédération
MPC Total 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
Services du  gp 4 (100%) 0 (0%) 3 (75%) 0 (0%) 0 (0%) 0 (0%) 1 (25%)
Parlament
SP Total 4 (100%) 0 (0%) 3 (75%) 0 (0%) 0 (0%) 0 (0%) 1 (25%)

Nombre de demandes en médiation

Catégories de requérants 2020
Médias 31
Personnes privées (ou requérants ne pouvant pas étre 42
attribués de maniere précise)

Représentants de milieux intéressés (associations, 5
organisations, sociétés, etc.)

Avocats 4
Entreprises 7
Universités 1
Total 93
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Traitment des demandes d’accés
du 1¢" janvier 2020 au 31 décembre 2020

| Acces accordé 51%

Acceés accordé partiellement / différé 25%

Accés refusé 9%

l Retirées 3%

| Pendantes 7%

Aucun document officiel disponible 5%

350 Nombre de demandes d’acceés

.

250 —
200
-
150 ———— —
N [ Aucun document officiel
: disponible
00 — | ] _ I s Pendante
: : : : Retirées
- _ | | [
— — — — — — — Acces refusé
50 —— — —| — — — —|
— — — — —] —] — Accés accordé
- B — | | | | | — partiellement / différé
0 _ - - - - - - - - i Accésaccordé
ChF DFAE DFI DFJP DDPS DFF DEFR DETEC MPC SP
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3.4 Organisation du PFPDT (Etat 31 mars 2021)

Organigramme

Préposé fédéral a 1la protection des données et a la transparence

Adrian Lobsiger, Préposé
Marc Buntschu, Préposé suppléant

Communication Législation, Cantons
Hugo Wyler Marc Buntschu
Protection des Principe de la Centres de Relations
données transparence compétences internationales
Daniel Dzamko Reto Ammann Kosmas Caroline Gloor
Tsiraktsopoulos
Centre de compétences Centre de compétences
Gestion des affaires, IT et Société
Team 1 Team 2 Team 3 du personnel et des numérique
finances
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Personnel du PFPDT

Nombre d’employés

FTE

par sexe

par niveau d’emploi

par langue

par age

Postes dirigeants

38

31.8
Femmes
Hommes
1-89%
90-1007%
Allemend
Francais

Italien

20-49 ans

50-65 ans

Femmes

Hommes
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20

18

25

13

30

537%

A7%

637%

37%
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Liste des abréviations

Liste des abréviations

AMVP Assemblée mondiale pourla
protection de la vie privée

BCR régles d'entreprise contraignantes
(Binding Corporate Rules)

CCT clauses contractuelles types

CEPD Comité européen de la protection
des données

CEPD Contréleur européen de la
protection des données

CJUE Courdejustice de I'Union
européenne
Convention108+ convention du
Conseil de I'Europe pour la protection des
personnes a I'égard du traitement
automatisé des données a caractere
personnel

Datareg
données

registre des banques de

DEP dossier électronique du patient

102

IA intelligence artificielle

LDEP loifédérale sur le dossier
électronique du patient

LEp loifédérale sur la lutte contre les
maladies transmissibles de ’'homme (loi
sur les épidémies)

LPD révisée loisurla protection des
données révisée

LPD loisurla protection des données
LPDS loifédérale sur la protection des
données personnelles dans le cadre de

I'application de I'acquis de Schengen dans
le domaine pénal

LSIE loifédérale sur les services
d'identification électronique (loi sur
I'e-1D)
LTrans loifédérale sur le principe de la
transparence dans I'administration (loi
sur la transparence)

LTV loisurle transport de voyageurs

NaDB Programme de gestion nationale
des données
NAVS13 numéro AVS a13 chiffres

NCSC Centre national pour la cyber-
securité

PNR données des passagers des
compagnies aériennes (Passenger Name
Record)

Privatim Conférence des Préposé-e-s
suisses a la protection des données
(autorités cantonales)

RGPD reglement général surla
protection des données

SRC Service de renseignement de la
Confédération

TIC technologies de I'information et de
la communication
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Chiffres clés

Dépenses de protection des données

0/,8% 150% 19,47 7,3%

Conseils Surveillance Information Législation

Demandes d’accés Principe de la transparence (LTrans)

o17% 25% 9% 3% /% D%

accordé accordé refusé retirées pendantes aucun document
partiellement/ officiel disponible
differé

Résonance médiale du Préposé sur le web social

Mentions* Engagement**

2019 15’215
2020 | e 24’561

* Nombre de toutes les mentions du PFPDT (mentions dans Blogs, Twitter, Onlinenews, etc.)
** Nombre de toutes les interactions des contributions examinées (Likes, Retweets, etc.)

4% 1% 1%

\ |8 al o°

Types de Tonalité Langues Pays
média
.

2% 1%

@\l

2019

&

2020

G

' Online News " Positif " Allemand ! Suisse
0 Twitter [ Negatif 1 Anglais [l Etats-Unis
[l Newspaper [ Neutre ' Francais [l Allemagne
! Blogs [ Italien " France
B Autres H Autres  Autres



Préoccupations

Transparence de
'information

Les entreprises et les autorités
fédérales fournissent des informa-
tions transparentes sur le traite-
ment de leurs données: c’est com-
préhensible et complet.

Exactitude des données
Le traitement s’effectue avec des
données correctes.

Sécurité des données

Les responsables du traitement des
données veillent techniquement

et organisationnellement a ce que
les données personnelles soient
protégées de maniére adéquate.
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Possibilité de choisir

Les personnes concernées donnent
leur consentement et jouissent
d’une réelle liberté de choix.
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Proportionnalité

Pas de collecte systematique de
données, seulement dans la mesure
ou cela est nécessaire pour
atteindre I'objectif. Le traitement
des données est limité dans le
temps et dans I'espace.

Documentation

Tout traitement de données est
documenté et classé par le respon-
sable du traitement des données.

relatives a la protection des données

Analyse des risques

Les risques éventuels pour la
protection des données sont déja
identifiés dans le projet et leurs
effets sont minimisés par des
mesures.

Finalité

Les données ne seront traitées
qu’aux fins indiquées au moment de
la collecte, selon les circonstances
ou dans les cas prévus par la loi.
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Responsabilité individuelle
Les organismes privés et fédéraux
sont responsables du respect de
leur obligation de se conformer a la
Iégislation sur la protection des
données.
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