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Rapporto d’attività 2019/2020 
dell’Incaricato federale  
della protezione dei dati  
e della trasparenza
L’Incaricato fa rapporto all’Assemblea federale periodicamente e secondo i bisogni. 
Trasmette contemporaneamente il rapporto al Consiglio federale (art. 30 LPD).
Il presente rapporto riguarda il periodo dal 1º aprile 2019 al 31 marzo 2020.
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A conclusione di questo anno in rassegna non sono tanto i virus informatici a 
fare notizia, bensì quelli naturali. Il coronavirus irrompe nella nostra quotidia-
nità e mette in evidenza la nostra vulnerabilità di esseri biologici, che provano 
una paura istintiva per ciò che è invisibile.

La nostra società digitalizzata offre tutta una serie di servizi che mitigano 
la nostra paura del mondo invisibile di virus e germi. Contro i virus informatici 
possiamo contare sulle barriere di sicurezza informatica (firewall), mentre 
contro la contaminazione da germi il telelavoro ci consente di usufruire in 
questi giorni di servizi preziosi. Inoltre le applicazioni che, grazie all’analisi di 
dati sulla mobilità, permettono condizioni di viaggio più confortevoli riducendo 
i disagi al minimo, contribuiscono a proteggere preventivamente la nostra 
salute.

Nonostante l’evidente utilità delle tecnologie digitali, nonostante il giu-
stificato accento posto sul senso civico, sulla disciplina e sulla solidarietà in 
situazione di crisi e indipendentemente dalla nostra istintiva paura di fronte 
all’invisibile virus, anche in questo momento non dobbiamo tuttavia rinunciare 
a pensare con la nostra testa. Proprio durante le pandemie e le crisi econo-
miche occorre vigilare per evitare che teorie complottiste, superstizioni o 
ciniche ambizioni di potere abbiano il sopravvento e ci spingano nelle maglie 
di una tutela digitale.

Al momento di andare in stampa con questo rapporto non possiamo ancora 
prevedere quando torneremo alla normalità. Tutti speriamo che essa arrivi 
presto e lasci sul terreno un numero per quanto possibile basso di vittime. A 
questa speranza associo anche l’auspicio che finita l’emergenza possiamo 
ritrovare intatta anche la nostra autodeterminazione in materia di informa-
zione e che anche l’anonimo denaro contante possa sopravvivere a questa 
crisi, nonostante i germi che talvolta vi restano attaccati. 

Adrian Lobsiger
Incaricato federale della protezione dei dati e della trasparenza

Berna, 31 marzo 2020

Premessa
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Sfide attuali
I Digitalizzazione

La crisi legata alla pandemia di corona-
virus e il conseguente passaggio dalle 
normali abitudini di lavoro e di con-
sumo al telelavoro e ai teleacquisti 
dimostra quanto siano determinanti 
l’ICT e Internet per la popolazione 
svizzera nell’organizzare la quotidia-
nità. 

Tecnologia ed economia

Il potenziale tecnico ed economico per 
le ingerenze nella sfera privata e nei 
diritti all’autodeterminazione della 
popolazione rimane elevato. 

Nel periodo in rassegna l’Incaricato 
ha preso atto con preoccupazione che 
un numero sempre maggiore di privati 
ha iniziato a elaborare in modo auto-
matizzato una grande quantità di dati 
biometrici. Possono essere imprese 
private che acquisiscono questo tipo di 
dati approfittando del contatto diretto 
con i propri clienti che, ad esempio, si 
identificano attraverso la propria voce 
(v. cap. 1.4) oppure privati che acquisi-
scono enormi quantità di dati biome-
trici da Internet, ad esempio pescando 
dalle reti sociali immagini del volto, 
copiandole, elaborandole ulterior-
mente con software di riconoscimento 
facciale e arricchendole con altri dati 
personali (v. cap. 1.1). Mentre le auto-
rità preposte alla sicurezza di Stati 
autoritari accedono a proprio piaci-
mento a dati personali direttamente o 
per il tramite di operatori di servizi di 
telecomunicazioni e di piattaforme, 
alle autorità di polizia delle democra-
zie occidentali sono fissati limiti che, 
tuttavia, possono avere un’imposta-
zione assai differente: se, ad esempio, 
negli Stati Uniti talune autorità di 
sicurezza utilizzano già servizi di rico-
noscimento facciale a pagamento for-

niti da privati, nel nostro Paese le auto-
rità di polizia dovrebbero potere fon-
dare i programmi di riconoscimento 
facciale automatizzati su basi legali che 
al momento i legislatori di Confedera-
zione e Cantoni non mettono a dispo-
sizione. 

Ai fini della cooperazione in mate-
ria di polizia su scala europea nell’am-
bito del trattato di Prüm, la crescente 
disponibilità degli altri Paesi a sfruttare 
appieno le migliorate possibilità digi-
tali per controllare la popolazione ha 
infatti già portato a richieste di uno 
scambio di dati di immagini (v. cap. 
1.9). L’Incaricato prevede che, presto o 
tardi, anche gli organi di polizia di 
Confederazione e Cantoni chiede-
ranno alla politica di varare leggi che 
permettano loro un vasto impiego 
della tecnologia di riconoscimento 
facciale. A suo avviso, anche se garan-
tissero di limitare ai reati particolar-
mente gravi i confronti e le valutazioni 
automatizzate di dati facciali tali 
disposizioni sarebbero problematiche 
in quanto rischierebbero di ridurre a 
un’eccezione l’attuale regola in virtù 
della quale le persone possono muo-
versi in modo libero e anonimo nello 
spazio pubblico. L’esperienza insegna 
che, una volta introdotte disposizioni 
in tal senso, le soglie valide per reati di 
diritto criminale vengono gradual-
mente abbassate e stemperate con altri 
obiettivi di polizia di sicurezza, di 
polizia degli stranieri e di polizia 
amministrativa.

Destano ulteriore preoccupazione 
le perdite di dati sanitari, schedari 
personali, domande di credito o dati 
fotografici, comunicazioni tramite chat 
o mail, lamentate in numero assai ele-
vato anche nel presente periodo in 
esame. Con ogni esportazione non 
autorizzata di dati personali e la diffu-

sione di dati rubati sale il mare dei dati 
personali accessibili senza protezione 
in Internet ed è compromessa la sfera 
privata. I gestori di grandi cloud, che 
nello specifico detengono anche quan-
tità astronomiche di dati di immagini, 
hanno al riguardo una grande respon-
sabilità nel garantire la sicurezza di tali 
dati con mezzi tecnici e organizzativi 
appropriati.
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Società e politica dei dati

Sulla scia della lotta globale contro il 
coronavirus, i Governi di regioni gra-
vemente colpite in Asia (focolaio del 
virus) hanno potenziato ancora di più i 
mezzi per la sorveglianza digitale della 
popolazione, già assai invasivi secondo 
i parametri occidentali, onde impedire 
l’ulteriore diffusione dell’agente pato-
geno. Da quando il virus ha iniziato a 
propagarsi in Svizzera, anche il Consi-
glio federale ha dovuto ordinare prov-
vedimenti sanitari. Dopo avere dichia-
rato la situazione straordinaria il 16 
marzo 2020, in virtù dell’articolo 7 
della legge sulle epidemie (LEp), esso 
ha potuto ordinare provvedimenti che 
non sono ulteriormente specificati 
nella LEp stessa. La legge esige unica-
mente che i provvedimenti per com-
battere il morbo devono essere «neces-
sari». Nei suoi pareri pubblici sulla 
pandemia, aggiornati costantemente, 
l’IFPDT ha sempre evidenziato come, 
con riferimento allo scopo di impedire 
i contagi, debba risultare proporzio-
nato in particolare l’impiego di metodi 
digitali per il rilevamento e l’analisi di 
dati di mobilità e prossimità, vale a dire 
che essi devono essere motivati sotto 
l’aspetto epidemiologico e idonei, 
nello stadio man mano attuale della 
pandemia, a produrre un effetto per 
arginare il morbo che giustifichi le 
ingerenze nella personalità degli inte-
ressati. Il 24 marzo 2020 l’Incaricato ha 
nominato una task force «Corona» 
interna all’IFPDT che da quella data ha 
esaminato vari progetti privati e statali 
per combattere il morbo con modalità 
digitale. Attraverso il suo sito Internet 
informa costantemente riguardo ai 
lavori della task force e ai suoi risultati.

Il 24 marzo 2020 l’Incaricato ha nomi-
nato una task force interna «Corona» 
per esaminare diversi progetti privati  
e pubblici per il controllo digitale  
dell’epidemia. Sul suo sito web  
www.lincaricato.ch fornisce informa-
zioni aggiornate sul lavoro della task 
force e sui suoi risultati.

L’incaricato si aspetta che l’evento 
collettivo tragico dovuto al coronavi-
rus non comporterà pregiudizi dura-
turi all’autodeterminazione informa-
tiva e alla sfera privata della popola-
zione svizzera. Per quanto riguarda i 
trattamenti dei dati personali connessi 
alla lotta contro il virus, nel suo parere 
ha segnalato in via precauzionale che i 
relativi dati dovranno essere cancellati 
o anonimizzati una volta passata la 
pandemia.

Legislazione

I lavori legislativi inerenti alla revi-
sione totale della legge sono in una 
fase molto avanzata. Dopo che il dise-
gno è stato oggetto di deliberazioni in 
entrambe le Camere, alla fine del 
periodo in rassegna rimane ancora la 
fase di appianamento delle divergenze, 
tanto più che a causa della pandemia vi 
sono anche state lungaggini. L’Incari-
cato spera che nonostante il coronavi-
rus le divergenze siano ben presto 
appianate e che la votazione finale 
possa svolgersi nel corso della sessione 
estiva.

 «La gestione della pandemia non deve ostacolare  
in modo permanente la libertà e l’autonomia del 
vivere quotidiano.»
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II Attività di consulenza e controllo

Affinché nella sua funzione di autorità 
di vigilanza possa garantire che i dati 
personali vengano trattati con l’inten-
sità ammessa dalla legge e non con 
quella tecnicamente possibile, l’IFPDT 
chiede ai responsabili delle applica-
zioni digitali di ridurre al minimo già 
nella fase di pianificazione e progetto 
gli elevati rischi per la protezione dei 
dati e di presentare la relativa docu-
mentazione alla vigilanza delle auto-
rità e delle aziende sulla protezione dei 
dati. Nel periodo in rassegna abbiamo 
pertanto proseguito il monitoraggio 
della vigilanza di numerosi progetti 
Big Data di autorità federali e imprese 
private.

Per un uso efficace delle proprie 
risorse e in considerazione di grandi 
progetti che implicano rischi elevati in 
materia di protezione dei dati l’Incari-
cato continua a insistere sull’impiego 
responsabile dei moderni strumenti di 
lavoro quali la valutazione d’impatto 
sulla protezione dei dati ed eventual-
mente anche l’istituzione di organi 
aziendali preposti alla protezione dei 
dati. In effetti, nell’anno in esame è 
diminuita un po’ la quota delle nostre 
spese complessive per la consulenza in 
progetti dell’economia privata. 

Nell’ambito della consulenza  
l’IFPDT ha posto un accento partico-
lare in vista del rinnovo del Parlamento 
federale nell’autunno 2019: nel dicem-
bre 2018 ha pubblicato, assieme alle 
autorità cantonali preposte alla prote-
zione dei dati, le Linee guida per l’ap-
plicazione del diritto in materia di 
protezione dei dati al trattamento 
digitale di dati personali in relazione a 
elezioni e votazioni (www.edoeb.
admin.ch/elezioni). Nella fase finale 
della campagna elettorale l’IFPDT ha 
esortato i partiti politici a migliorare i 
loro siti web, aggiornando la guida 

delle autorità per la protezione dei dati 
e fornendo loro una lista di controllo 
per il miglioramento dei loro siti web, 
che ha ricevuto una notevole atten-
zione da parte dei media.

L’Incaricato si è inoltre focalizzato 
sulla consulenza del settore dei tra-
sporti quanto alla configurazione delle 
applicazioni che servono all’emissione 
di biglietti elettronici, o e-ticketing. 
L’elaborazione dei dati sulla mobilità si 
rivela particolarmente delicata, por-
tando facilmente a profili della perso-
nalità che si possono pseudonimizzare 
o addirittura anonimizzare soltanto 
con un impegno notevole (v. cap. 1.8). 
In quest’ottica è quindi positivo il fatto 
che il Consiglio degli Stati riconosca la 
necessità di mantenere una protezione 
speciale contro le elaborazioni profi-
lanti, abbandonata con la revisione 
della LPD, e di ancorarla sotto il nuovo 
concetto del «profiling». È auspicabile 
che le due Camere possano trovare un 
accordo affinché si possa conservare 
per lo meno il livello di protezione 
dell’attuale LPD (v. Tema I).

Dopo che nel periodo 2015/16 le 
spese per i compiti di controllo erano 
nettamente diminuite, nell’ultimo e 
nell’attuale periodo è stato possibile 
aumentarle nuovamente. Esse riman-
gono tuttavia inferiori al valore medio 
di diversi periodi precedenti. Visto che 
la nostra autorità è dotata di mezzi 
finanziari sempre scarsi, il rialzo delle 
spese è stato possibile unicamente 
tagliando altre prestazioni. A propo-

sito del trattamento di dati personali 
da parte delle applicazioni per consu-
matori e delle reti sociali, anche nel 
periodo in rassegna l’Incaricato non è 
riuscito a soddisfare nella misura 
auspicata le giustificate aspettative 
dell’opinione pubblica circa l’adozione 
di misure di vigilanza (v. cap. 3.1).

Poiché nel monitoraggio degli 
aspetti giuridici della vigilanza di 
grandi progetti digitali la protezione 
dei dati nelle aziende può gettare un 
ponte importante verso la protezione 
dei dati da parte delle autorità, l’Incari-
cato e il suo supplente hanno prose-
guito i loro periodici colloqui speciali-
stici e personali con le associazioni dei 
consulenti per la protezione dei dati 
delle imprese private della Svizzera 
tedesca e francese anche nel presente 
periodo in esame. I colloqui sono 
molto frequentati e si sono rivelati di 
grande utilità pratica per tutte le per-
sone che vi hanno partecipato.

 «Nel monitoraggio degli aspetti giuridici della vigilanza 
dei grandi progetti digitali la protezione dei dati nelle 
aziende può gettare un ponte importante verso la pro-
tezione dei dati da parte delle autorità.»
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III Cooperazione nazionale e internazionale

Cooperazione nazionale

L’IFPDT ha ulteriormente intensificato 
la cooperazione con gli organi canto-
nali preposti alla protezione dei dati. 
Quali esempi vanno menzionati:    
i colloqui specialistici con gli incaricati 
cantonali della protezione dei dati in 
merito all’introduzione della cartella 
informatizzata del paziente (CIP)  
(v. cap. 1.5), il comunicato congiunto 
delle autorità preposte alla protezione 
dei dati di Confederazione e Cantoni 
in occasione della Giornata internazio-
nale della protezione dei dati sui peri-
coli per la sfera privata nei trasporti 
privati e pubblici (v. cap. 3.2), la parte-
cipazione alle varie sedute della presi-
denza e plenarie della Conferenza degli 
incaricati svizzeri per la protezione dei 
dati (privatim) e a sedute dell’Associa-
zione francofona delle Autorità di 
protezione dei dati. In queste occasioni 
è stato possibile scambiare punti di 
vista in merito alle procedure di con-
sultazione in corso e alle esperienze 
acquisite nelle rispettive competenze 
in materia di consulenza e di vigilanza.

Firma della Convenzione 108+

Il 21 novembre 2019 la Svizzera ha 
firmato formalmente a Strasburgo la 
Convenzione 108+ dopo una decisione 
del Consiglio federale in tal senso. Il 6 
dicembre 2019 il Consiglio federale ha 
sottoposto per approvazione al Parla-
mento il relativo messaggio concer-
nente l’approvazione del Protocollo. 
Con un’adesione alla Convenzione 
modernizzata il nostro Paese vuole 
garantire alla sfera privata un elevato 
livello di protezione dei dati e facilitare 
i flussi internazionali di dati nel settore 
pubblico nonché nell’economia pri-
vata. L’adesione è un elemento impor-
tante ai fini della valutazione che sta 
per essere conclusa da parte della Com-
missione europea  
(v. sotto).

Nuovo diritto europeo  
in materia di protezione  
dei dati

Il regolamento generale sulla prote-
zione dei dati (RGPD) dell’Unione 
europea (UE) è in vigore dal maggio 
2018. L’IFPDT segue da vicino l’appli-
cazione nei diversi Paesi europei e 
aggiorna costantemente il promemoria 
pubblicato per la prima volta nell’au-
tunno 2017. Rimane una nostra pre-
mura continuare a sostenere con consi-
gli e aiuti le imprese svizzere interes-
sate.

 «Stiamo attualmente vivendo un passaggio dalle nor-
mali abitudini di lavoro e di consumo al telelavoro e ai 
teleacquisti.»
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Valutazione del livello  
di protezione dei dati

La Commissione europea valuta il 
livello di protezione dei dati nei Paesi 
terzi. Ha certificato per l’ultima volta 
nel 2000 che il livello di protezione 
dei dati in Svizzera è adeguato. Le 
imprese dell’UE possono quindi scam-
biare dati personali con le imprese 
svizzere senza ulteriori misure. Il pro-
cesso di valutazione dell’UE sulla base 
del RGPD è iniziato ufficialmente nel 
marzo 2019. Durante l’anno in esame 
l’IFPDT ha supportato con le proprie 
conoscenze il gruppo di lavoro guidato 
dall’Ufficio federale di giustizia (v. cap. 
1.9). Il corrispondente rapporto della 
Commissione è atteso per la fine di 
maggio 2020.

Dopo il referendum sull’uscita del 
Regno Unito dall’UE (Brexit) nel giu-
gno 2016, l’uscita effettiva ha avuto 
luogo il 1º febbraio 2020. La nostra 
autorità ha partecipato a numerose 
sedute con autorità della Confedera-
zione e del Regno Unito per assicurarsi 
che rimanga possibile la libera circola-
zione di dati personali tra la Svizzera e 
il Regno Unito. Quest’ultimo è consi-
derato un Paese con un livello di prote-
zione dei dati adeguato e al momento 
l’IFPDT non ha alcun motivo di modi-
ficarne lo status. Entro la fine 2020 
l’UE esaminerà se al Regno Unito sarà 
certificata un’adeguatezza in materia di 
protezione dei dati. L’IFPDT continua 
a osservare attivamente questi svi-
luppi (v. cap. 1.9). 

Swiss-US Privacy Shield

Nell’autunno del 2019 nel contesto di 
una delegazione capeggiata dalla Seco, 
in quanto autorità di vigilanza abbiamo 
eseguito la seconda verifica del 
Swiss-US Privacy Shield. Sebbene essa 
abbia ancora evidenziato punti deboli, 
è stato nondimeno possibile miglio-
rare ulteriormente il funzionamento 
del Privacy Shield (v. cap. 1.9).

Attesa con ansia, la decisione in 
merito alla causa concernente la tra-
smissione di dati dall’Unione europea 
agli Stati Uniti («Schrems II»), in occa-
sione della quale sarà eventualmente 
giudicato anche l’accordo quadro 
EU-US Privacy Shield e che è ancora 
pendente innanzi alla Corte di giusti-
zia dell’Unione europea (CGUE), non 
è ancora stata presa. La sentenza non 
avrà un effetto immediato sulla Sviz-
zera. Dopo che sarà stata pronunciata, 
l’IFPDT analizzerà la possibile perti-
nenza per l’accordo quadro Swiss-US 
Privacy Shield.

 «Le aziende dell’UE possono scambiare dati personali 
con aziende in Svizzera senza ulteriori misure.»
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Linee guida aggiornate e nuova lista di controllo  
per i partiti
Prima della fase finale delle elezioni federali 2019 l’IFPDT ha esortato i partiti 
politici a migliorare i loro siti Internet dopo aver aggiornato le linee guida delle 
autorità di protezione dei dati e messo a disposizione una lista di controllo che 
ha avuto grande risonanza nei media.
A fine 2018 le autorità per la protezione dei dati di Confederazione e Cantoni hanno 
pubblicato linee guida per l’applicazione del diritto in materia di protezione dei dati 
al trattamento digitale di dati personali in relazione a elezioni e votazioni in Svizzera. 
Il loro intento era quello di incoraggiare i partiti politici e gli altri attori, come i gestori 
delle reti sociali o i fornitori di dati, a trattare i dati in modo conforme alla legge in 
vista delle elezioni federali del 2019. Le linee guida mostrano in particolare ai partiti 

politici in che modo possono applicare il principio fondamentale di 
trasparenza nell’ambito della protezione dei dati così da soddisfare le 
legittime aspettative degli elettori (v. 26º rapporto, cap. 1.1).
Prima della fase finale della campagna elettorale l’IFPDT ha aggiornato 
le linee guida completandole con una lista di controllo per i partiti 

politici. Quest’ultima conteneva domande di controllo che hanno avuto grande riso-
nanza nei media e, di conseguenza, prima dell’elezione diversi partiti hanno miglio-
rato il proprio sito Internet nel tentativo di garantire un’applicazione esemplare della 
legge sulla protezione dei dati.

1.1 Digitalizzazione e diritti fondamentali

Elezioni e votazioni:  
funzioni elettorali di 
facebook

In occasione delle elezioni federale del 
2019 Facebook ha introdotto sulla sua 
piattaforma sociale alcune funzioni 
rivolte direttamente agli aventi diritto 
di voto. L’azienda ha assicurato all’-
IFPDT che avrebbe rispettato le esi-
genze in materia di protezione dei dati 
contenute nelle linee guida in relazione 
a elezioni e votazioni. 

Dopo aver appreso dalla stampa 
che in vista delle elezioni federali del 
2019 Facebook avrebbe probabilmente 
introdotto sulla propria piattaforma 
sociale alcune funzioni elettorali come 
il pulsante «votare», l’IFPDT ha inter-
pellato l’azienda attraverso il servizio 
di contatto designato in precedenza 
invitandola ad esprimersi in merito. 
Nella sua lettera l’IFPDT ha fatto riferi-
mento alle sue Linee guida in relazione 
a elezioni e votazioni (v. box), riba-
dendo che i gestori di reti sociali sono 
esortati a informare in modo corretto e 
completo in merito al metodo di trat-
tamento dei dati impiegato in occa-
sione delle elezioni. Soltanto grazie a 
una tale trasparenza i votanti possono 
valutare se e in che modo sono stati 
influenzati nella formazione della loro 
opinione o nel loro comportamento in 
materia di voto.

Facebook Ireland Ltd. ha confer-
mato per scritto all’IFPDT che alla 
vigilia delle elezioni e il giorno stesso 
delle elezioni avrebbe inserito sulla sua 
piattaforma funzioni pertinenti. La 
rete sociale avrebbe ricordato la data 
delle elezioni in Svizzera a tutti gli 
utenti di Facebook maggiorenni. 
 L’azienda ha inoltre assicurato che per 
l’invio di questo promemoria non 
avrebbe effettuato una selezione di 

gruppi o persone. Secondo le assicura-
zioni scritte di Facebook le funzioni 
introdotte miravano soltanto a sensi-
bilizzare gli utenti in merito alle immi-
nenti elezioni e a promuoverne anche 
la partecipazione, dal momento che le 
persone interessate potevano ad esem-
pio postare sul proprio profilo di aver 
votato. Facebook ha sottolineato che 
l’azienda non avrebbe analizzato le 
opinioni politiche dei singoli utenti e 
assicurato che avrebbe tenuto conto 
delle esigenze in materia di traspa-
renza espresse nelle nostre Linee guida. 
Le persone interessate devono poter 
accedere a un’informazione a più livelli 
sulle funzioni introdotte, sui metodi e 
sulle relative basi di trattamento grazie 
a collegamenti ipertestuali. Sul suo 

sito Internet l’IFPDT ha informato il 
pubblico in merito alle garanzie fornite 
da Facebook. 

Dopo che le funzioni elettorali 
sono state inserite in Facebook, l’Inca-
ricato ha verificato il rispetto delle 

disposizioni in materia di 
trasparenza e constatato 
che Facebook ha infor-
mato gli utenti sul tratta-
mento dei loro dati nel 

modo in cui lo aveva descritto. Ha 
inoltre potuto accertare che tutte le 
altre attività, come per esempio l’ag-
giunta di post sulla partecipazione alle 
elezioni di determinate persone, fos-
sero state volutamente effettuate dagli 
utenti stessi. Poiché non vi erano indi-
cazioni di altre lacune dal punto di 
vista della protezione dei dati, non 
sono state adottate ulteriori misure. 
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Anche dopo le elezioni 2019 abbiamo 
sottolineato l’importanza del rispetto 
dei diritti della personalità nel conte-
sto politico. Continueremo a osservare 
questa situazione in Svizzera dal 
punto di vista del diritto in materia di 
vigilanza.



16 Incaricato   federale   della   protezione   dei   dati   e   della   trasparenza

Protezione dei dati

Identità elettronica: impie-
go per il massimo livello di 
protezione possibile

Con la legge federale sui mezzi d’iden-
tificazione elettronica riconosciuti, 
(ora legge federale sui servizi d’identi-
ficazione elettronica; LSIe) è stata 
creata una base legale per consentire 
l’identificazione sicura di persone nel 
commercio elettronico oppure nelle 
applicazioni di e-government. L’IFPDT 
ha potuto esporre con successo le sue 
preoccupazioni durante il processo 
legislativo.
La ripartizione dei compiti tra Stato e 
imprese private è rimasta politica-
mente controversa nei dibattiti parla-
mentari sulla LSIe, che nel frattempo si 
sono conclusi: in qualità di cosiddetti 
fornitori di identità le imprese private 
possono essere autorizzate attraverso 
il quadro legale standardizzato della 
LSIe a rilasciare identità elettroniche 
(Ie). Per fare ciò necessitano di un’au-
torizzazione statale rilasciata da una 
commissione indipendente, la Com-
missione federale delle Ie (COMIe). La 
CoMIe rilascia il riconoscimento a 
richiedenti privati che offrono la 
garanzia di soddisfare gli importanti 
requisiti tecnici e di sicurezza conte-
nuti nella LSIe. Il fornitore di identità 
riconosciuto sottostà alla vigilanza 
costante da parte della COMIe. Prima 
del riconoscimento di un fornitore di 
identità la COMIe consulta l’IFPDT in 
merito alle prescrizioni in materia di 
protezione dei dati. 

Nell’ambito della preparazione del 
progetto da parte dell’Amministra-
zione e durante i dibattiti in seno alle 
Commissioni degli affari giuridici delle 
Camere, l’Incaricato si è adoperato 
affinché nella legge sull’Ie non fosse 
introdotto l’obbligo d’indentificarsi in 

maniera sicura per accedere a Internet 
e al commercio elettronico. Ci siamo 
inoltre adoperati affinché i fornitori di 

identità non potessero 
comunicare dati a terzi per 
motivi commerciali o 
simili. La comunicazione 
dei dati a un fornitore di 

servizi online è consentita soltanto se 
il fornitore di servizi ha bisogno di 
identificare la persona in questione per 
adempiere ai suoi obblighi contrattuali 
e se l’utente è stato previamente infor-
mato della prima comunicazione dei 
suoi dati. La comunicazione di dati 
deve essere disciplinata in un accordo 
concluso tra il fornitore di identità e il 
fornitore di servizi online e deve 
essere verificata anche dall’IFPDT. 

Dopo che le nostre preoccupazioni 
sono state prese in considerazione 
nella procedura legislativa, l’Incaricato 
ritiene che la legge sull’Ie sia conforme 
alla legislazione federale sulla prote-
zione dei dati.

Nelle votazioni finali del 27 settem-
bre 2019 il Consiglio nazionale e il 
Consiglio degli Stati hanno adottato la 
LSIe. È tuttavia formalmente riuscito il 
referendum lanciato allo scopo di attri-
buire unicamente allo Stato il compito 
di rilasciare identità elettroniche.

La «SwissID» del SwissSign Group AG
Con la «SwissID» il SwissSign Group AG ha una grande importanza sistemica. 
L’IFPDT ha seguito il progetto dell’azienda nel quadro della sua attività di consu-
lenza in materia di vigilanza.
La «SwissID» offerta da SwissSign Group AG è un prodotto per il commercio elettro-
nico che contiene servizi Single-Sign-On (SSO) come anche il rilascio di un’identità 
elettronica (v. testo principale) su base privata. Il prodotto deve essere ampliato in 
vista dell’entrata in vigore della legge sull’Ie, affinché gli utenti possano concludere, 
mediante un’identità elettronica riconosciuta dallo Stato, transazioni giuridiche 
online che richiedono un’identificazione e ottenere servizi statali online.

Dopo che SwissSign Group AG ha designato al suo interno un servizio responsa-
bile della protezione dei dati e lo ha incaricato di analizzare i rischi in materia, 
nell’anno in rassegna l’IFPDT ha avuto riunioni periodiche con i responsabili del 
progetto e si è adoperato affinché per i servizi strettamente SSO fosse possibile una 
registrazione anonima. I clienti devono poter effettuare il login con informazioni 
autodichiarate e non devono essere soggetti a un obbligo di fornire informazioni 
veritiere o a una procedura d’identificazione. 

Inoltre l’azienda deve garantire che i dati personali che identificano l’utente siano 
inoltrati al fornitore di servizi online soltanto se sono indispensabili per lo svolgi-
mento della transazione giuridica. Questo principio non deve poter essere annullato 
mediante ulteriori consensi dell’utente. 

Il SwissSign Group AG ha assicurato all’IFPDT l’adozione di questi principi nella 
sua politica in materia di protezione dei dati e la loro applicazione nei contratti con 
i fornitori di servizi online e gli utenti «SwissID».
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L’intelligenza artificiale  
e il pericolo di  
disanonimizzazione

Un gruppo di lavoro della Confedera-
zione ha formulato con l’aiuto dell’IFPDT 
requisiti giuridici di protezione dei dati 
validi per l’intelligenza artificiale (IA). 
Tra i rischi specifici dei sistemi di IA vi 
è il fatto che dalla combinazione di dati 
impersonali possono essere dedotte 
informazioni personali. 
Nell’ambito della nuova strategia 
«Svizzera digitale» il Consiglio federale 
ha deciso di costituire un gruppo di 
lavoro interdipartimentale sull’intelli-
genza artificiale (IA). Per i singoli 
ambiti dell’IA sono stati creati sotto-
gruppi tematici. L’IFPDT ha parteci-
pato al sottogruppo che si è occupato 
di disponibilità dei dati/utilizzo dei 
dati e condizioni quadro/sicurezza 
giuridica. 

Dal rapporto globale emerge che 
dalla combinazione di elementi di dati 
impersonali che vengono filtrati da 
enormi quantità di dati (Big Data), i 
sistemi di IA sono in grado di ricavare 
informazioni che consentono di deter-
minare le persone e dunque di identifi-
carle (cosiddetta disanonimizzazione). 
Nel dicembre 2019 il Consiglio fede-
rale ha preso atto del rapporto che è 
stato pubblicato dalla Segreteria di 
Stato per la formazione, la ricerca e 
l’innovazione (v. sito della SEFRI).

Ufficio federale di stati-
stica (UST): è richiesta 
maggiore trasparenza e 
controlli in loco in sede  
di comunicazione di dati  
personali all’estero 

Per i servizi di scansione l’Ufficio fede-
rale di statistica (UST) fa ora capo a 
una società che fornisce dall’estero 
parte della prestazione garantita con-
trattualmente. Questa situazione si 
traduce in una comunicazione di dati 
personali all’estero. Al riguardo l’IFPDT 
considera che, attraverso gli accordi 
contrattuali, le misure di protezione 
dei dati personali all’estero adottate 
dalla società in questione siano ade-
guate dal profilo giuridico. Chiede tut-
tavia maggiore trasparenza per le per-
sone interessate e controlli in loco 
presso il responsabile del trattamento 
dei dati contrattuali.
Dopo che a fine 2018 è stato chiuso il 
servizio di digitalizzazione e di scan-
sione dell’Ufficio federale dell’infor-
matica e della telecomunicazione, l’Uf-
ficio federale di statistica ha ricevuto, 
assieme all’Ufficio federale delle 
costruzioni e della logistica, il man-
dato di valutare nel quadro di una pro-
cedura OMC un nuovo fornitore di 
servizi di scansione. Ad aggiudicarsi il 
mandato è stata la società «Tessi docu-
ment solutions GmbH». La scansione 
dei documenti cartacei viene effettuata 
nella sede di Ginevra, dopodiché i 
documenti vengono distrutti in modo 
sicuro oppure rinviati all’UST. Per-
tanto i questionari cartacei non 
lasciano la Svizzera. 

Dopo il processo di scansione i 
campi di testo nei quali è riscontrato 
un errore (sezioni dei documenti) 
vengono corretti manualmente all’-
estero. Il sistema di elaborazione elet-

tronica impiegato per questo scopo 
fornisce all’utente all’estero unica-
mente l’immagine dei campi di testo 
da correggere, mentre l’intero docu-
mento rimane su sistemi in Svizzera. 
Ne risulta quindi una comunicazione 
di dati all’estero come definita all’arti-
colo 6 LPD. L’UFS ha fornito all’IFPDT 
un’ampia documentazione e gli 
accordi contrattuali che dimostrano 
che sono state adottate importanti 
misure tecniche, organizzative e con-
trattuali per proteggere i dati personali 
all’estero. Nel suo parere l’IFPDT ha 
stabilito che, in qualità di mandante, 
l’UST è responsabile della protezione e 
della sicurezza dei dati e che, confor-
memente all’articolo 10a capoverso 2 
LPD, deve assicurarsi che il terzo 
garantisca la protezione e la sicurezza 
dei dati. A causa della portata di questo 
progetto l’IFPDT ritiene inoltre oppor-
tuno che siano effettuati controlli a 
campione dei locali nei quali i dati 
vengono elaborati. 

L’Incaricato ritiene inoltre che ai 
sensi del principio di trasparenza san-
cito dalla legislazione sulla protezione 
dei dati sia indispensabile che l’UST 
informi attivamente le persone inte-
ressate del fatto che i loro dati vengono 
comunicati all’estero. A suo parere gli 
interessati devono essere informati 
mediante una nota specifica inserita 
nei questionari delle indagini dell’UST. 

Appare evidente che le considera-
zioni sulla protezione dei dati debbano 

essere incluse già nella 
fase di valutazione OMC 
dei progetti che compor-
tano il trattamento dei 
dati personali. L’IFPDT 

continuerà a seguire il progetto ed 
esaminerà l’attuazione delle misure 
chieste.
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Nonostante l’ampia anonimiz-
zazione l’IFPDT ritiene  
ancora problematica la 
commercializzazione dei 
dati relativi alla mobilità 
tratti dalle reti di  
telefonia mobile

Il modo in cui le persone si muovono è 
unico. Per questo motivo, anche dopo 
l’applicazione di sofisticati metodi di 
anonimizzazione, non si può escludere 
che, almeno in singoli casi, le persone 
possano essere identificate con poco 
sforzo sulla base di questo chiaro 
schema di movimento e di informazioni 
supplementari. I dati vanno quindi 
considerati come dati personali, di 
conseguenza devono essere adeguata-
mente protetti e per il loro trattamento 
è necessario il consenso degli interes-
sati.
Continua la tendenza del settore eco-
nomico a utilizzare a fini statistici i dati 
relativi alla mobilità delle persone 
tratti dalle reti di telefonia mobile. 
Oggigiorno chi elabora questi dati è in 
grado di stabilire in modo esatto il 
luogo in cui si trovano le persone sia 
che stiano camminando o guidando, 
sia che si trovino su un aereo oppure 
sui mezzi pubblici. I dati relativi alla 
mobilità vengono impiegati ad esem-
pio per migliorare le condizioni di 
viabilità oppure per determinare quale 
sia il luogo migliore per aprire un 
negozio. 

Nel 2019 l’IFPDT ha quindi ricevuto 
una richiesta da una società in merito 
all’utilizzo di questi dati relativi alla 
mobilità. Si trattava di sapere se, dopo 
l’applicazione di un «metodo di anoni-
mizzazione» ampiamente descritto 
nella documentazione fornita, i forni-
tori di telefonia mobile potessero 
comunque trasmettere alla società dati 
classificati come «personali». Il metodo 
prevede varie fasi di anonimizzazione 
eseguite dal fornitore di servizi di tele-
comunicazione cosicché alla società 
vengono trasmesse solo le abitudini 
comportamentali statistiche delle 
persone. Inoltre le informazioni sulla 
posizione dei telefoni cellulari non 
sono registrate in modo preciso e in 
base a questi dati di localizzazione 
imprecisi vengono calcolati i possibili 
percorsi e viene selezionato quello più 
probabile. Da questa operazione scatu-
riscono profili sulla mobilità che 
rispecchiano le abitudini della popola-
zione reale ma che non riflettono il 
comportamento effettivo di un indivi-
duo.

Secondo una valutazione dell’-
IFPDT il «metodo di anonimizzazione» 

impiegato riduce conside-
revolmente la possibilità 
di risalire all’identità delle 
persone. Non è tuttavia 
escluso che sulla base dei 

dati trasmessi e con l’aggiunta del 
domicilio e del luogo di lavoro si possa 
risalire a un singolo individuo. Il pro-
blema si presenta in particolare nelle 
regioni rurali a bassa densità demogra-
fica. L’IFPDT ritiene che l’identifica-
zione delle persone non richieda 
mezzi importanti e che di conse-
guenza, sulla base dell’esperienza 
comune, si possa prevedere che un 
interessato se ne faccia carico. Per que-
sto motivo non si può escludere che, 

per lo meno in singoli casi, sulla base 
dei dati a disposizione e con informa-
zioni supplementari sia possibile iden-
tificare con poco sforzo una persona. 
Di conseguenza, si può affermare che 
questi dati vanno considerati come 
dati personali ai sensi dell’articolo 3 
lettera a LPD.  

Nella fattispecie i dati personali 
registrati per fornire i servizi di teleco-
municazione e per la loro fatturazione 
vengono utilizzati per altri scopi. La 
modifica dello scopo del trattamento 
presuppone l’ottenimento del con-
senso da parte delle persone interes-
sate e l’adozione di misure di prote-
zione dei dati personali.
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Standard 5G: l’IFPDT con-
trolla le misure di prote-
zione dei dati dei fornitori 
di servizi di telecomunica-
zione per un’implementazione 
più sicura

L’IFPDT ha iniziato degli accertamenti 
tecnici per stabilire se il nuovo stan-
dard 5G sia implementato conforme-
mente alle disposizioni sulla protezione 
dei dati. 
Il nuovo standard 5G per le telecomu-
nicazioni, successore dello standard 
attualmente in uso 4G/LTE, non pro-
mette soltanto una maggiore ampiezza 
di banda e un numero maggiore di 
apparecchi collegati contemporanea-
mente, ma anche una trasmissione dati 
pressoché simultanea. Pertanto lo 
standard 5G costituisce la base per 
numerose applicazioni future sia a 
livello industriale con sensori IoT 
(Internet delle cose) sia nelle automo-

bili connesse o autonome. 
Sebbene il 5G sia uno stan-
dard internazionale per 
Internet e telefonia mobile, 
vi sono talvolta notevoli 

differenze quanto all’utilizzo che ne 
fanno i singoli operatori. Inoltre, i 
rapporti pubblici dei ricercatori del 
politecnico di Zurigo [arXiv:1806. 
10360v3 [cs.CR] 18 ottobre 2018] e 
delle Università di Purdue e dell’Iowa 
[NDSS ’19, 24-27 febbraio 2019, San 
Diego, CA, USA Copyright 2019 Inter-
net Society, ISBN 1-891562-55-X] evi-
denziano falle di sicurezza nel nuovo 
standard (tra l’altro nel protocollo di 
paging con attacchi ToRPEDO e PIER-
CER). 

In base ai rapporti il nuovo standard 
dovrebbe però essere nel complesso 
più sicuro dell’attuale 4G. 

Grazie alla documentazione 
sull’implementazione fornitagli 
 l’IFPDT ’può farsi un quadro detta-
gliato del livello di sicurezza e delle 
misure adottate. Gli accertamenti non 
sono stati ancora completati nell’anno 
in esame.
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Indirizzi e-mail errati 
presso Swisscom

Una violazione dei dati in un sistema 
cliente di Swisscom ha provocato l’in-
vio di e-mail a indirizzi sbagliati. L’im-
presa ha adottato rapidamente le 
misure del caso. 
Grazie alla segnalazione di un citta-
dino, l’IFPDT ha appreso che un 
cliente Swisscom ha ricevuto alcune 
e-mail che non gli erano destinate. 
L’IFPDT ha chiesto a Swisscom di 
prendere posizione in merito all’acca-
duto. L’impresa ha affermato di essere 
già a conoscenza del problema e di aver 
commissionato a una task force un’a-
nalisi dei rischi. È emerso che un 
sistema cliente di Swisscom conteneva 
indirizzi e-mail registrati in modo 
generico e attribuiti ai clienti sbagliati. 
Di conseguenza, alcune e-mail sono 
state inviate al conto di un’altra per-
sona. 

Dopo essere venuta a conoscenza 
dell’accaduto, Swisscom ha eliminato 
le e-mail dal conto del destinatario 
non autorizzato e, una volta indivi-
duati gli indirizzi attribuiti in modo 
errato si è immediatamente assicurata 
di non più inviare loro e-mail. Secondo 
l’azienda non vi sono inoltre indizi che 
facciano pensare a un abuso delle 
e-mail inviate per errore. Swisscom sta 
anche adattando i propri processi in 
modo da poter prevenire tali incidenti.

L’IFPDT ha preso atto 
dei provvedimenti 
immediati avviati in 
base all’analisi dei rischi 
di Swisscom. Data la 

pronta reazione di Swisscom l’Incari-
cato ha rinunciato a formulare ulteriori 
raccomandazioni d’intervento.
 

«Tiktok» sotto la lente 
dell’Incaricato

Tiktok è una piattaforma di condivi-
sione video molto amata da giovani e 
bambini. L’IFPDT ha contattato il 
gestore cinese dell’applicazione perché 
le condizioni d’utilizzo per i clienti 
svizzeri non sono chiare. È inoltre in 
contatto con l’autorità britannica per 
la protezione dei dati (ICO), per chiarire 
questioni legate alla protezione della 
personalità degli utenti.
Piattaforma di condivisione video 
amata soprattutto dai giovani, «Tiktok» 
attesta tassi di download in rapido 
aumento nei vari app store. Con 
«Tiktok» è possibile inviare e condivi-
dere brevi video autoprodotti con 
diversi effetti e filtri. Le funzioni di 
media sociale della piattaforma con-
sentono in modo molto semplice di 
mettersi in contatto con altri utenti, 
reagire ai loro video e commentarli. 

L’app appartiene alla società cinese 
specializzata in tecnologia Internet 
Bytedance con sede a Pechino. I media 
esprimono diverse riserve e critiche 
nei confronti del proprietario di que-
sto portale. Lo si accusa ad esempio di 
non fare abbastanza per proteggere la 
personalità dei bambini oppure di 
censurare o filtrare certi contenuti in 
base alle prescrizioni cinesi. 
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L’IFPDT ha constatato che non è chiaro 
quali siano le condizioni d’utilizzo 
applicabili agli utenti svizzeri dato che 
queste si riferiscono allo spazio UE. Ha 
chiesto al servizio competente di 
«Tiktok» di esprimersi sulla questione 
e sulle misure a tutela dei bambini e dei 
giovani. Ha inoltre chiesto all’azienda 
di indicargli un organo responsabile in 
grado di fornire informazioni compe-
tenti in materia di protezione dei dati.
L’azienda si è espressa sulle questioni e 
ha nominato un interlocutore. L’IFPDT 
è in contatto con l’autorità britannica 
per la protezione dei dati (ICO) che 
nell’anno in esame ha aperto un’in-
chiesta su «Tiktok» per quanto 
riguarda la tutela dei bambini e dei 
giovani e il trattamento dei loro dati.
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Servizi di musica in strea-
ming – analisi dei dati 
personali sulla base di una 
domanda d’informazioni 
dell’IFPDT

Per controllare l’indirizzo di residenza 
un servizio di musica in streaming ha 
chiesto anche l’accesso ai dati GPS dei 
suoi utenti. Nel quadro dei suoi accer-
tamenti l’IFPDT ha presentato una 
domanda d’informazioni e ha analiz-
zato in modo approfondito i dati rice-
vuti. L’accertamento si è potuto con-
cludere senza l’adozione di misure 
formali. 
Nell’anno in esame diversi giornali 
hanno riferito di un famoso servizio di 
musica in streaming che avrebbe chie-
sto agli utenti di fornire le coordinate 
GPS del proprio cellulare per verificare 
la loro posizione e dunque confermare, 
a scopo di fatturazione, la loro apparte-
nenza alla stessa famiglia. Questo ha 
spinto l’IFPDT a esaminare la legalità 
del trattamento dei dati, chiedendo a 
questo servizio di musica in streaming 
dati concreti sull’utilizzo. Dalla nostra 
analisi dei dati ricevuti è emerso che il 
fornitore tratta i dati degli utenti che 
riceve conformemente alle proprie 
disposizioni sull’utilizzo e sulla prote-
zione dei dati. Riteniamo inoltre che le 
disposizioni esaminate siano formu-
late in modo comprensibile e con-
forme alle prescrizioni legali. Al 
riguardo non sono state constatate 
anomalie. 

La trasmissione dei dati GPS da 
parte dell’utente al fornitore è desi-
gnata come volontaria nella pertinente 
dichiarazione sulla protezione dei dati. 
Alla corrispondente richiesta l’utente 
può effettivamente scegliere se confer-
mare la propria posizione mediante il 
segnale GPS oppure se indicare il pro-

prio numero postale di avviamento. I 
clienti non sono dunque obbligati a 
fornire dati GPS al servizio di musica 

in streaming e, pertanto, dal 
punto di vista dell’IFPDT 
non vi è alcun motivo per 
una contestazione.
Abbiamo esaminato anche la 

durata di conservazione dei dati degli 
utenti. A questo proposito occorre fare 
una distinzione tra dati dell’utente e 
dati d’utilizzo:
• I dati dell’utente sono registrati al 

momento dell’apertura del conto 
utente e contengono informazioni 
sulla sua identità e il suo recapito che 
vengono conservate per tutta la 
durata d’utilizzo del servizio. Que-
ste informazioni sono necessarie per 
contattare l’utente e per la corretta 
fatturazione. Tra i dati dell’utente 
non sono stati trovati dati GPS come 
quelli chiesti dal servizio di musica 
in streaming. L’utente può cancellare 
i propri dati soltanto chiudendo 
definitivamente il conto e dunque 
rinunciando a utilizzare il servizio di 
streaming. Questa procedura non è 
contestabile in quanto, per motivi 
legati ai diritti d’autore, non è possi-
bile usufruire dell’offerta in strea-
ming senza una registrazione.

• Per i dati d’utilizzo le cose sono 
diverse. Essi vengono creati durante 
l’utilizzo del servizio e contengono 
informazioni sull’utilizzo stesso. 
Sebbene queste informazioni 
migliorino l’esperienza dell’utente, 
non sono indispensabili per gestire 
l’utente. Gli utenti hanno comunque 
un controllo sui dati d’utilizzo sal-
vati dall’applicazione (ad esempio le 
playlist), in quanto possono cancel-
larli in qualsiasi momento. Altri dati 
d’utilizzo come ad esempio la crono-
logia degli ascolti vengono memo-

rizzati per un periodo di novanta 
giorni e poi cancellati automatica-
mente. Questa procedura è propor-
zionata e non viola le prescrizioni 
legali. 

Poiché l’IFPDT non ha constatato 
alcuna irregolarità da parte del servizio 
di musica in streaming, l’accertamento 
si è concluso senza l’adozione di 
misure formali.
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Con Clearview si acquisisco-
no senza consenso immagini 
del volto

Sul suo sito Internet l’IFPDT ha più volte 
messo in guardia dal pericolo di viola-
zione della personalità che corre la 
popolazione svizzera a causa dell’ac-
quisizione senza consenso di immagini 
del volto su Internet.
Secondo quanto riportato dai media i 
fornitori statunitensi dell’applicazione 
Clearview gestiscono una banca dati 
con circa tre miliardi di immagini del 
volto pescate su Internet e sulle reti 
sociali. Il modello imprenditoriale 
prevede che, per i suoi clienti paganti, 
l’applicazione paragoni immagini del 
volto con quelle contenute nella sua 
banca dati e che in base a ulteriori 
informazioni assegni i risultati a per-
sone identificabili. Tra i clienti statuni-
tensi di Clearview ci sarebbero in par-
ticolare le autorità di polizia.

Poiché dobbiamo partire dal pre-
supposto che nella banca dati di Clear-
view vi siano anche immagini del volto 
di abitanti in Svizzera, nel gennaio 
2020 la nostra autorità si è più volte 
espressa sul sito Internet in merito 
all’applicazione Clearview: abbiamo 
avvertito Clearview che la legge sviz-
zera sulla protezione dei dati e la per-
sonalità delle persone interessate 
sarebbero state gravemente violate se 
le immagini del volto fossero state 
ottenute senza consenso e ulterior-
mente trattate per le autorità di polizia 
straniere. Abbiamo stabilito inoltre 
che le reti sociali, le cui condizioni 
d’utilizzo vietano di norma il fishing 
non autorizzato sulle loro piattaforme 
da parte di terzi o dei rispettivi robot, 
devono tutelare meglio dal punto di 
vista tecnico i dati delle immagini dei 
loro clienti. Agli utenti delle reti sociali 

abbiamo consigliato di agire in modo 
responsabile e d’impedire l’accesso dei 
motori di ricerca al materiale fotogra-
fico tramite le impostazioni predefi-
nite. 

Per poter stimare in che misura la 
popolazione svizzera è colpita da que-
sto fenomeno, il 24 gennaio 2020 l’In-
caricato ha inviato una richiesta di 
informazioni e di cancellazione dei 
dati trattati che lo concernono. Nono-
stante i solleciti, questa richiesta è 
rimasta inevasa fino alla fine del 
periodo in rassegna. Su richiesta dell’-
IFPDT, le direzioni dell’Ufficio fede-
rale di polizia (fedpol), dell’Ammini-
strazione federale delle dogane (AFD) 
e del Servizio delle attività informative 
della Confederazione (SIC) hanno 
confermato in tempo utile che non 
utilizzano o prevedono di utilizzare 
nelle loro attività né l’applicazione 
Clearview né un’altra simile. 

L’Incaricato farà tutto quanto legal-
mente possibile per proteggere la 
popolazione svizzera dall’acquisizione 
non autorizzata di immagini del volto, 
affinché le persone possano continuare 
a muoversi in modo anonimo.
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Revisione della legge sulla  
protezione dei dati

Durante l’anno appena trascorso la revisione totale della 
legge federale del 19 giugno 1992 sulla protezione dei dati 
(LPD) ha superato tappe importanti. Dopo essere stato 
esaminato in successione dalla Commissione delle istitu-
zioni politiche del Consiglio nazionale e dalla sua omologa 
del Consiglio degli Stati, il disegno si trova ormai nella 
fase di appianamento delle divergenze. La situazione stra-
ordinaria legata alla pandemia del Covid-19 che ci tro-
viamo ad affrontare perturba lo svolgimento del processo 
legislativo e ritarderà verosimilmente l’adozione della revi-
sione. Entrata in vigore a titolo provvisorio il 1º marzo 2019, 
la legge federale sulla protezione dei dati personali 
nell’ambito dell’applicazione dell’acquis di Schengen in 
materia penale (LPDS) dovrà dunque aspettare prima di 
essere abrogata formalmente e integrata materialmente 
nella nuova LPD.

In occasione degli interventi presso le Commissioni parla-
mentari ai quali è stato invitato, l’Incaricato ha caldeggiato 
l’adozione di provvedimenti in grado di affrontare lo svi-
luppo dinamico delle tecnologie e dei rischi che vi sono 
associati. Ha difeso le proposte che offrivano agli Svizzeri 
un livello di protezione equivalente alla Convenzione del 

Consiglio d’Europa sulla protezione dei dati, emendata, 
(Convenzione 108+) e affine al Regolamento generale 
dell’UE sulla protezione dei dati (RGPD), già applicato da 
numerosi attori in Svizzera a favore della propria clientela 
svizzera sotto forma di «best practice». In linea con l’at-
tuale approccio in materia di protezione dei dati, il dise-
gno prevede dunque un consolidamento dei suoi principi 
fondamentali come la protezione predefinita dei dati (pri-
vacy by default) e fin dalla fase di progettazione (privacy 
by design) che vanno ad aggiungersi ai principi preesi-
stenti. Inoltre, la terminologia è stata resa più moderna e 
armonizzata con quella del diritto europeo, mantenendo 
tuttavia divergenze suscettibili di generare qualche incer-
tezza giuridica e difficoltà di applicazione pratica. Talune 
di esse rivelano autentiche differenze progettuali, quali le 
definizioni di «profilazione» e «profilazione a rischio ele-
vato», un’innovazione del Consiglio degli Stati e impor-
tante divergenza con il Consiglio nazionale.

Questa revisione consente così al nostro Paese di ono-
rare gli impegni presi durante la recente firma della Con-
venzione 108+ e, come auspicabile, di fare beneficiare la 
nostra economia di una decisione di adeguamento che le 
mantenga il pieno accesso al mercato europeo. 
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Convenzione 108+ del Consiglio d’Europa  
sulla protezione dei dati

Nell’ottobre 2019 il Consiglio federale ha deciso di firmare 
il Protocollo che modifica la Convenzione 108 del Consiglio 
d’Europa sulla protezione dei dati (Convenzione 108+). Il 21 
novembre 2019 la Svizzera ha quindi firmato formalmente 
a Strasburgo la Convenzione 108+. Il 6 dicembre 2019 il 
Consiglio federale ha trasmesso al Parlamento il relativo 
messaggio concernente l’approvazione del Protocollo. La 
Svizzera vuole pertanto garantire un livello di protezione 
dei dati riconosciuto a livello internazionale.

Nel 26º rapporto d’attività 2018/19 l’IFPDT aveva scritto 
che sarebbe stato opportuno che il Consiglio federale 
firmasse la versione aggiornata della Convenzione del 
Consiglio d’Europa sulla protezione delle persone rispetto 
al trattamento automatizzato dei dati a carattere  
personale. 

Il 2 ottobre 1997 la Svizzera ratificò la prima Conven-
zione sulla protezione dei dati in vigore dal 1985. Negli 
ultimi anni il Consiglio d’Europa l’ha però modificata per 
adeguarla agli sviluppi tecnologici e alle sfide della digita-
lizzazione e, dall’ottobre 2018, è aperta alla firma. Il Proto-
collo che la modifica è stato finora firmato da oltre 30 Stati 
e già ratificato da alcuni di essi. 

Per la Svizzera è estremamente importante aderire alla 
Convenzione aggiornata del Consiglio d’Europa sulla 
protezione dei dati. La Convenzione rafforza la protezione 
delle persone del nostro Paese i cui dati personali sono 
elaborati in uno degli Stati contraenti. Inoltre lo scambio 
di dati fra gli Stati contraenti viene semplificato. Viene 
anche garantito che la trasmissione transfrontaliera di dati 
possa continuare senza ostacoli supplementari. La Con-
venzione assume inoltre grande importanza anche nel 
quadro dell’imminente esame da parte dell’UE dell’ade-
guatezza del nostro Paese in merito al livello di protezione 
dei dati, poiché nella sua decisione l’UE considera di volta 
in volta anche se gli Stati da esaminare abbiano aderito alla 
Convenzione. 

La Convenzione 108+ estende gli obblighi del respon-
sabile del trattamento di dati, che è tenuto in particolare 
ad annunciare alle competenti autorità di vigilanza deter-
minate violazioni in materia di protezione dei dati. Anche 

i diritti delle persone interessate sono rafforzati, dal 
momento che in determinati casi il detentore dei dati 
deve informare la persona interessata sulla raccolta di dati 
personali che la riguardano. Il titolare del trattamento dei 
dati deve inoltre effettuare una valutazione d’impatto 
sulla protezione dei dati prima di determinati trattamenti. 
La protezione dei dati deve essere presa in considerazione 
fin dall’inizio di un progetto (Privacy by design) e le 
impostazioni predefinite devono essere configurate in 
modo da facilitare la protezione dei dati. Il Protocollo che 
modifica la Convenzione prevede anche un potenzia-
mento dei diritti delle persone interessate, segnatamente 
in relazione al loro diritto di essere informate e al loro 
diritto di opporsi alle singole decisioni automatizzate. Gli 
Stati contraenti sono anche tenuti a introdurre un sistema 
di sanzioni e rimedi giuridici e ad accordare alle autorità di 
vigilanza la competenza di emanare decisioni vincolanti.

Il 30 ottobre 2019 il Consiglio federale ha deciso di 
firmare la Convenzione 108+. Il 21 novembre 2019 la Sviz-
zera l’ha quindi firmata formalmente a Strasburgo. Nella 
sua seduta del 6 dicembre 2019 il Consiglio federale ha 
trasmesso al Parlamento il relativo messaggio concer-
nente l’approvazione del Protocollo che modifica la Con-
venzione del Consiglio d’Europa sulla protezione dei dati. 
Al Legislativo compete infatti la decisione sulla ratifica 
della Convenzione. 

Un’adesione alla Convenzione aggiornata permette 
alla Svizzera di garantire un elevato livello di protezione 
dei dati a favore della sfera privata e facilitare la trasmis-
sione transfrontaliera di dati nel settore pubblico e nell’-
economia privata, aspetti fondamentali anche per l’eco-
nomia svizzera.
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1.2 Giustizia, polizia, sicurezza

Profili del DNA:  
è indispensabile un quadro 
legale rigoroso

Nell’ambito della consultazione degli 
uffici in merito al disegno di modifica 
della legge sui profili del DNA, l’IFPDT si 
è detto in generale soddisfatto dei 
cambiamenti e delle novità proposte. 
Ha tuttavia chiesto un quadro legale 
rigoroso per i nuovi strumenti della 
ricerca allargata di legami di parentela 
e della fenotipizzazione.
Il disegno di modifica del Diparti-
mento federale di giustizia e polizia 
(DFGP) prevede una separazione delle 
disposizioni relative alla legge sui pro-
fili del DNA e quelle concernenti i 
codici di procedura penale civile e mili-
tare. L’IFPDT ha accolto con favore 
questa proposta di chiarimento.

Viene anche proposta una nuova 
soluzione per quanto riguarda la con-

servazione dei profili del 
DNA, che tiene conto del 
principio di proporzionalità 
e delle esigenze specifiche 
contenute nel diritto penale 

minorile.
Per quanto riguarda la ricerca allar-

gata di legami di parentela e la fenoti-
pizzazione l’IFPDT esige che condi-
zioni rigorose permettano di garantire 
la proporzionalità delle violazioni dei 
diritti fondamentali delle persone 
coinvolte. L’IFPDT ritiene che questi 
strumenti debbano essere considerati 
come ultima risorsa. Tali strumenti 
devono essere utilizzati unicamente 
per elucidare crimini gravi in funzione 
della natura dei beni giuridici attaccati, 
come i crimini contro la vita e l’inte-
grità corporea, contro la libertà o con-
tro l’integrità sessuale. La ricerca allar-
gata di legami di parentela e la fenoti-
pizzazione come anche le inchieste su 

vasta scala non dovrebbero invece di 
regola essere effettuate nell’ambito di 
crimini contro il patrimonio. In mate-
ria di fenotipizzazione la determina-
zione di alcuni elementi, come per 
esempio il colore dei capelli, non è 
abbastanza precisa e potrebbe essere 
problematica dal punto di vista del 
principio di esattezza dei dati. Nell’am-
bito della ricerca allargata di legami di 
parentela la raccolta di dati costituisce 
una violazione del diritto di non testi-
moniare che può essere giustificata 
soltanto dai crimini più gravi.

Come detto, la ricerca allargata di 
legami di parentela e la fenotipizza-
zione devono essere utilizzati per i 
crimini più gravi in funzione della 
natura dei beni giuridici attaccati. Vista 
la difficoltà di compilare un elenco 
esaustivo dei crimini per i quali è con-
sentito l’uso di queste misure, l’IFPDT 
ha proposto che tali misure siano 
decise da un giudice dei provvedimenti 
coercitivi come accade già per le 
inchieste di grande portata. Il Consi-
glio federale non ha approvato la pro-
posta dell’IFPDT e si esprimerà in 
merito nel quadro del processo parla-
mentare, qualora gli venisse chiesto di 
farlo.

La legge concernente la 
trasmissione dei dati dei 
passeggeri dei voli agli 
Stati UE accusa ritardi

L’IFPDT ha continuato a seguire i lavori 
per l’istituzione di una base legale per 
la trasmissione da parte delle compa-
gnie aeree dei dati dei propri passeg-
geri agli Stati UE. Abbiamo più volte 
sottolineato l’urgenza di procedere in 
tempi brevi all’istituzione di tale base. 
Come riportato dall’IFPDT nel rap-
porto di attività 2018/2019, vari Stati 
dell’UE prevedono di richiedere alle 
compagnie aeree i dati dei passeggeri 
dei voli provenienti dalla Svizzera. Si 
basano sulla direttiva UE 2016/681 del 
27 aprile 2016 sull’uso dei dati del 
codice di prenotazione (PNR) a fini di 
prevenzione, accertamento, indagine e 
azione penale nei confronti dei reati di 
terrorismo e dei reati gravi (direttiva 
PNR dell’UE). Abbiamo indicato alle 
competenti autorità federali che a tale 
scopo è necessaria una base legale. 
All’IFPDT era stato prospettato che 
l’istituzione della base legale per for-
nire i dati PNR agli Stati che li avreb-
bero richiesti in virtù della direttiva 
PNR dell’UE sarebbe avvenuta 
mediante una revisione dell’ordinanza 
sulla navigazione aerea (v. 26º rap-
porto, cap. 1.2).
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L’Ufficio federale dell’aviazione civile 
(UFAC) ha quindi avviato i necessari 
lavori legislativi. Fin dall’inizio 
 l’IFPDT ha fornito la propria consu-
lenza all’UFAC fino a che l’Ufficio non 
ha deciso di rinviare i suoi lavori. 
 L’UFAC ha motivato la sua decisione 
sostenendo da un lato che i lavori 
svolti fino ad allora avevano dimo-
strato la necessità d’istituire prima una 
base giuridica in una legge formale e, 
dall’altro, che prevedeva che il Consi-
glio federale avrebbe deciso a breve 
nell’ambito di un progetto legislativo 
separato sul proseguimento della pro-
cedura relativa all’uso dei dati dei pas-
seggeri dei voli da parte della Svizzera 
per la lotta contro i reati gravi e il ter-
rorismo. Era quindi opportuno combi-
nare i due progetti e trattarli contem-
poraneamente. 

L’IFPDT ha ribadito l’urgenza d’istitu-
ire una base giuridica, senza la quale la 
trasmissione dei dati PNR da parte 
delle compagnie aeree alle autorità 
dell’UE sarebbe illegale. Per comple-
tezza abbiamo anche sostenuto la 
necessità di accordi per la trasmissione 
dei dati PNR da parte di compagnie 
aeree a Stati terzi (ossia al di fuori del 
campo d’applicazione della direttiva 
PNR dell’UE). In seguito l’Ufficio fede-
rale di polizia (fedpol) ha avviato i 
lavori per disciplinare legalmente l’uso 
da parte della Svizzera dei dati dei 
passeggeri dei voli ai fini della lotta ai 
reati gravi e al terrorismo. È stata inse-
rita anche la questione della trasmis-
sione agli Stati dell’UE dei dati dei 
passeggeri dei voli in base alla direttiva 
PNR dell’UE. L’IFPDT si è espresso 
anche a questo riguardo nell’ambito

della consultazione degli uffici mante-
nendo la sua posizione. Nel febbraio 
2020 il Consiglio federale si è espresso 
in una decisione di principio sull’uso 
in Svizzera dei dati dei passeggeri dei 
voli per lottare contro il terrorismo e la 
criminalità. L’IFPDT continuerà a for-
nire consulenza per i lavori legislativi.
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Sistema di prenotazione  
di Swiss – attuazione delle 
misure contro l’abuso di 
dati

L’IFPDT ha riferito in merito al sistema 
di prenotazione di Swiss già nel suo 
ultimo rapporto d’attività. La compa-
gnia aerea ha promesso che con il 
lancio del suo nuovo sito Internet 
avrebbe operato alcuni adeguamenti – 
come il parziale oscuramento del 
numero di passaporto. Il lancio del 
nuovo sito ha tuttavia subito ritardi.
Come già riferito nell’ultimo rapporto 
d’attività, su invito dell’Incaricato la 
compagnia aerea Swiss ha modificato 
le sue Condizioni generali di trasporto 
(CGT) per sensibilizzare meglio i pro-
pri clienti sulla necessità di proteggere 
i dati personali visibili sulla carta d’im-
barco e memorizzati nel sistema di 

prenotazione. Inoltre il 
numero di passaporto, che 
in determinati casi è visi-
bile quando si richiama la 
prenotazione nel sistema, 

doveva essere reso parzialmente irrico-
noscibile (v. 26º rapporto, cap. 1.2). 
Swiss ha comunicato all’IFPDT che le 
modifiche sarebbero diventate opera-
tive con l’entrata in funzione del suo 
nuovo sito Internet. Tuttavia, il pas-
saggio alla nuova architettura del sito 
Internet e al conseguente oscuramento 
del numero di passaporto ha subito 
ritardi. Swiss ha pertanto deciso d’in-
trodurre in modo separato ancora sul 
suo vecchio sito Internet l’oscura-
mento del numero di passaporto e 
anche dei dati relativi ai visti e alla 
greencard, rendendo leggibili sulla 
prenotazione soltanto le prime due 
cifre e sostituendo tutte le altre cifre 
con una «x». Swiss ha introdotto que-
sta modifica a fine 2019. 

Misure di polizia per la 
lotta al terrorismo

Prima di proporre nuove normative 
sarebbe stato indispensabile elaborare 
una legge sulla polizia a livello federale. 
Di conseguenza l’IFPDT rimette in 
discussione l’intero progetto normativo 
sulle misure di polizia per la lotta al 
terrorismo.
Nei suoi rapporti d’attività l’IFPDT 
lamenta da diversi anni la frammenta-
zione delle basi legali sulle attività 
delle autorità federali in materia di 
polizia. Contrariamente ai Cantoni, 
infatti, la Confederazione non dispone 
di una legge sulla polizia che disciplini 
in modo esaustivo i compiti, le compe-
tenze e il trattamento dei dati perso-
nali. L’Ufficio federale di polizia gesti-
sce un numero elevato di banche dati 
che permettono di trattare in modo 
centralizzato dati estremamente sensi-
bili che le autorità di polizia federali e 
cantonali si scambiano fra loro e con 
altri Paesi. Il trattamento dei dati pog-
gia su un groviglio di leggi speciali che 
anche giuristi specializzati, senza par-
lare del personale di polizia al fronte, 
fanno fatica ad applicare, tanto che 
anche l’istruzione in materia di tratta-
mento dei dati ha da tempo raggiunto i 
suoi limiti a causa dell’attuale com-
plessità. Invece di elaborare una legge 
sui compiti di polizia o perlomeno una 
legge sull’informazione e la coopera-
zione a livello federale, il DFGP intro-
duce costantemente nuove normative 
come quella sulle misure di polizia per 
la lotta al terrorismo o quella sui pre-
cursori di sostanze esplodenti, che 
appesantiscono la complessità già inac-
cettabile delle normative e che lasciano 
a volte anche aperte le seguenti que-
stioni: in quali sistemi, in che modo e 
per quanto tempo devono essere trat-
tati i dati preventivi? 

Considerata questa situazione l’IFPDT 
non è più disposto a sostenere nella 
fase parlamentare progetti legislativi 
sensibili come le misure di polizia per 
la lotta al terrorismo. L’IFPDT rimette 
in discussione il progetto del DFGP nel 
suo insieme. Nonostante la nostra 
critica pubblicata nell’ultimo rapporto 
annuale (v. 26º rapporto, cap. 1.2) e nei 
media la Commissione del Consiglio 
degli Stati incaricata prioritariamente 
dell’esame preliminare ha deciso di 
non ascoltare l’IFPDT su questo 
oggetto.
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Controllo tecnico  
dell’utilizzo del Sistema 
d’informazione Schengen  
da parte di fedpol e del 
CSI-DFGP

In qualità di autorità di vigilanza del 
Sistema d’informazione Schengen (SIS) 
l’IFPDT ha effettuato un controllo  
tecnico presso fedpol e il CSI-DFGP.
L’N-SIS è la copia nazionale svizzera 
del SIS centrale (C-SIS). Il trattamento 
dei dati effettuato nell’N-SIS e la tra-
smissione dei dati al SIS centrale sono 
descritti nel regolamento sul tratta-
mento «Informationssystem N-SIS 
und dessen Teilsysteme». In Svizzera 
l’N-SIS è utilizzato da oltre 30 000 
utenti appartenenti a diversi organi 
federali (p. es. RIPOL, SEM), cantonali 
(p. es. amministrazioni e polizie canto-
nali) e municipali.

Il CSI-DFGP sviluppa il sistema e 
fornisce il servizio a fedpol, che lo 
gestisce. Abbiamo effettuato un con-
trollo tecnico presso entrambi. In que-
sto contesto abbiamo contattato altri 
organi come RIPOL, SIMIC e alcune 
polizie cantonali senza tuttavia sotto-
porle a questo controllo. 

Il primo obiettivo di questo con-
trollo era quello di verificare la confor-
mità allo stato d’avanzamento della 
tecnica delle misure tecniche e orga-
nizzative, principalmente ispirate 
all’ISO 27001, per la sicurezza e la pro-
tezione dei dati nel sistema e il suo 
utilizzo. Il secondo obiettivo del con-
trollo era verificare l’attuazione di tali 
misure.

Le discussioni in merito alle nostre 
varie domande e ad alcuni elementi 
controllati ci hanno spinti ad appro-
fondire dei punti particolari. Alla fine 
del periodo di riferimento, la valuta-
zione del controllo non era ancora 
stata completata.
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Avviato un controllo presso 
fedpol relativo alle attivi-
tà dell’ufficio SIRENE

All’inizio del 2018 si è svolta la valuta-
zione dell’applicazione da parte della 
Svizzera dell’acquis di Schengen 
nell’ambito della protezione dei dati. In 
questo contesto l’Incaricato ha avviato, 
in qualità di autorità nazionale di vigi-
lanza della collezione di dati dell’N-SIS, 
un controllo relativo alle attività 
dell’ufficio SIRENE di fedpol.
Su proposta della Commissione, il 7 
marzo 2019 il Consiglio dell’UE ha 
deciso di formulare alcune raccoman-
dazioni per porre rimedio alle lacune 
constatate durante la valutazione della 
Svizzera. Alcune raccomandazioni 
riguardano l’Incaricato, in particolare 
quella relativa alla sua attività di vigi-
lanza nel SIS. Secondo questa racco-
mandazione l’Incaricato deve control-
lare con maggiore frequenza la liceità 
dei trattamenti dei dati personali del 
SIS ed effettuare, almeno ogni quattro 
anni, controlli delle operazioni di trat-
tamento dei dati nella parte nazionale 
del SIS (N-SIS). Queste ispezioni non 
dovrebbero limitarsi a verificare i log-
file, ma dovrebbero anche coprire altri 
aspetti della struttura e del funziona-
mento dell’N-SIS relativi alla prote-
zione dei dati e riguardare le opera-
zioni di trattamento dei dati eseguite 
dal responsabile del N-SIS, ossia 
fedpol compreso l’ufficio SIRENE e il 
server N-SIS.

In questo contesto, come pure nell’am-
bito delle sue attività di controllo in 
relazione all’attuazione di Schengen e 
in qualità di autorità nazionale di vigi-
lanza della raccolta di dati dell’N-SIS, 
nel giugno 2019 l’Incaricato ha avviato 
un controllo relativo alle attività 
dell’ufficio SIRENE di fedpol in rela-
zione alle segnalazioni nel SIS e allo 
scambio d’informazioni supplemen-
tari dell’ufficio SIRENE con i suoi 
omologhi stranieri. 

Dopo aver inviato un questionario 
sulle attività generali dell’ufficio 
SIRENE, l’Incaricato si è recato sul 
posto per farsi presentare la gestione di 
una segnalazione nel sistema dell’uffi-
cio SIRENE e lo scambio d’informa-
zioni supplementari.
 

A seguito del suo controllo l’Incaricato 
è giunto alla conclusione che l’ufficio 
SIRENE tratta i dati relativi alle segna-
lazioni e allo scambio d’informazioni 
supplementari nel rispetto dell’appli-
cazione delle disposizioni del diritto 
svizzero adottate in materia di prote-
zione dei dati nei settori contemplati 
dalla Convenzione di applicazione del 
19 giugno 1990 dell’Accordo di Schen-
gen (CAS) e dal diritto europeo. L’In-
caricato non ha dunque preso una 
decisione e non ha neppure adottato 
misure particolare in quest’ambito. 

Il suo esame ha quindi riguardato:
• la struttura e la funzione dell’N-SIS 
• la composizione dell’ufficio SIRENE e del suo sistema informatico  

SIRENE-IT 
• il rilascio e la gestione dei diritti d’accesso all’N-SIS 
• il controllo degli accessi dei collaboratori dell’ufficio SIRENE all’N-SIS 
• i compiti dell’ufficio SIRENE nel quadro delle segnalazioni nell’N-SIS, come 

pure nel quadro dello scambio d’informazioni supplementari con i suoi  
omologhi stranieri, nonché la descrizione dei suoi compiti nell’ambito di un 
furto d’identità 

• la conservazione delle segnalazioni e delle informazioni supplementari 
• i diritti d’accesso, di rettifica e di cancellazione 
• la formazione e la sensibilizzazione dei collaboratori
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Ha quindi potuto attuare la raccoman-
dazione della valutazione  
Schengen 2018 e dunque soddisfare le 
condizioni degli articoli 44 del Regola-
mento SIS II 1 e 60 della Decisione  
SIS II 2.

L’Incaricato ha iniziato un secondo 
controllo su aspetti tecnici e di sicu-
rezza dei server presso il Centro servizi 
informatici del DFGP (CSI-DFGP).

1 Regolamento (CE) n. 1987/2006 del Parlamento 
europeo e del Consiglio del 20 dicembre 2006 
sull’istituzione, l’esercizio e l’uso del sistema 
d’informazione Schengen di seconda generazione 
(SIS II) [Regolamento SIS II]..

2 Decisione 2007/533/GAI del Consiglio del 12 
giugno 2007 sull’istituzione, l’esercizio e l’uso del 
sistema d’informazione Schengen di seconda 
generazione (SIS II) [Decisione SIS II].

Legge sulla protezione dei dati in ambito Schengen
La legge sulla protezione dei dati in ambito Schengen (LPDS) è entrata in vigore 
il 1º marzo 2019 e contiene delle novità riguardanti in particolare le competenze 
attuali dell’Incaricato (v. 26º rapporto, cap. 1.2).
La LPDS si applica in particolare al trattamento dei dati personali da parte degli 
organi federali a scopo di prevenzione e di perseguimento dei reati nell’ambito 
dell’applicazione dell’acquis di Schengen. Considerate le nuove esigenze e l’effetto 
trasversale che questa nuova legge ha sulle attività degli uffici coinvolti, l’Incaricato 
ha contattato i responsabili della protezione dei dati degli organi federali potenzial-
mente assoggettati alla LPDS e coinvolti in prima linea, in particolare l’Ufficio fede-
rale di polizia (fedpol), l’Ufficio federale di giustizia (UFG) nell’ambito dell’assistenza 
giudiziaria in materia penale e il Ministero pubblico della Confederazione, ma anche 
la Segreteria di Stato della migrazione e l’Amministrazione federale delle dogane. Si 
è voluto chiarire il campo d’applicazione ed evidenziare le novità introdotte da que-
sta legislazione. Lo scambio di opinioni ha riguardato in particolare il trattamento 
dei dati e gli organi federali assoggettati alla LPDS, come pure le competenze dell’In-
caricato. Quest’ultimo rimane in contatto permanente con gli organi federali coin-
volti nell’ambito dell’attuazione della LPDS nei rispettivi campi d’attività.

L’articolo 21 LPDS conferisce all’IFPDT il compito di sorvegliare l’applicazione delle 
disposizioni federali sulla protezione dei dati. Prima di pianificare i controlli secondo 
gli articoli 21 – 25 LPDS, l’IFPDT desidera avere un quadro generale delle attività di 
trattamento assoggettate alla LPDS (collezione di dati/sistemi d’informazione).

Per questo motivo l’IFPDT ha chiesto all’Ufficio federale di polizia (fedpol) e all’Am-
ministrazione federale delle dogane (AFD) di fornirgli una copia del registro delle 
attività di trattamento secondo l’articolo 12 LPDS e se esistono oppure se possono 
essere generate informazioni statistiche per attività di trattamento (collezione di 
dati / sistemi d’informazione) per gli ultimi cinque anni (2015 – 2019) in particolare 
per quanto riguarda il numero di persone fisiche e giuridiche registrate, la naziona-
lità delle persone registrate e il numero di utenti.
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Secondo riesame dello scudo 
Svizzera-USA per la privacy

A settembre 2019 si è svolto a Washin-
gton D.C. il secondo riesame dello 
scudo Svizzera-USA per la privacy (CH-
US Privacy Shield Review). La riunione 
ha avuto luogo a conclusione del terzo 
riesame del regime dello scudo UE-USA 
per la privacy e ha evidenziato i pro-
gressi fatti ma anche le possibilità di 
miglioramento.
Dal 2017, da quando cioè è entrato  
in vigore il regime dello scudo Svizze-
ra-USA per la privacy, oltre 3300 
imprese hanno aderito a questo pro-
gramma e dall’ultimo riesame  
(v. 26º rapporto, cap. 1.2) il numero  
di imprese certificate è aumentato  
di 1000 unità. La cerchia degli aderenti  
è composta per oltre il 70 per cento  
da PMI, ma anche grandi aziende  
come Facebook Inc. e Google LLC  
sono  tuttora certificate ai sensi  
dello scudo per la privacy (cfr.  
https://www.privacyshield.gov/list).

Nell’anno in esame l’IFPDT ha rice-
vuto un solo caso da trasmettere al 
Department of Commerce (DoC). Si 
trattava di una «falsa dichiarazione» 
(false claim), ossia del caso di un’im-
presa che pur non essendolo aveva 
dichiarato di essere certificata ai sensi 
dello scudo per la privacy. Il caso ha 
potuto essere risolto in collaborazione 
con il DoC (v. 26º rapporto, cap. 1.2).

Inoltre a organi privati indipendenti 
per la composizione alternativa delle 
controversie (alternative dispute reso-
lution, ADR) sono stati presentati una 
decina di legittimi reclami contro 
imprese certificate. 

Dall’entrata in vigore del regime, 
all’IFPDT non è stato sottoposto alcun 
caso riguardante l’accesso ai dati perso-
nali da parte delle autorità statunitensi 
per motivi di sicurezza nazionale.
Dal primo riesame annuale dello scudo 
Svizzera-USA per la privacy, il 
secondo da parte dell’UE, il funziona-
mento del regime è stato migliorato. Il 
DoC effettua infatti riesami sistematici 
delle imprese certificate e ad esempio 
effettua mensilmente esami a cam-
pione per determinare se le imprese 
rispettano determinati principi defi-
niti dal regime. Anche la Commissione 
federale per il commercio (Federal 
Trade Commission, FTC), autorità 
statunitense competente per l’attua-
zione dello scudo, sta agendo sempre 
più spesso d’ufficio.

Tra i progressi compiuti rispetto al 
precedente anno in rassegna citiamo le 
nomine per gli organi di vigilanza e di 
arbitrato. Sono stati nominati un 
mediatore permanente per il regime e 
gli ultimi due membri mancanti del 
Comitato di tutela dei diritti alla pri-
vacy e alle libertà civili (Privacy and 
Civil Liberties Oversight Board 
PCLOB). Rimangono tuttavia punti 
che potrebbero essere migliorati: per 
l’IFPDT, come per il Comitato europeo 
per la protezione dei dati (CEPD), non 
è chiaro come siano strutturate le com-
petenze del mediatore. Al riguardo è 
stato chiesto un chiarimento. Non è 
infine ancora stata risolta la questione 
della diversa interpretazione del con-
cetto di dati delle risorse umane. 

Suscita attualmente incertezza la causa 
legale sulla trasmissione dei dati tra 
UE e USA, pendente dinanzi alla Corte 
di giustizia dell’Unione europea 
(CGUE), che potrebbe avere ripercus-
sioni sull’accordo quadro per lo scudo 
UE-USA per la privacy. Anche se le 
sentenze della CGUE non sono appli-
cabili alla Svizzera, l’IFPDT dovrà 
valutare, vista l’analoga struttura degli 
accordi, se le considerazioni della 
CGUE potrebbero essere rilevanti 
anche per la valutazione dell’accordo 
quadro per lo scudo Svizzera-USA per 
la privacy.
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1.3 Fiscalità e finanza

Comunicazione dei dati 
personali ad autorità fisca-
li estere: estensione pro-
blematica ad altri Stati

L’attuazione dei nuovi standard nella 
lotta mondiale contro la frode e l’eva-
sione fiscale è in fase molto avanzata, 
ma l’insufficiente livello di protezione 
dei dati in alcuni Stati si sta rivelando 
problematico. Nell’anno in rassegna 
abbiamo espresso il nostro parere su 
diversi progetti dal profilo della prote-
zione dei dati.

Scambio automatico di informa-
zioni sui conti finanziari (SAI)
In Svizzera lo standard globale per lo 
scambio automatico di informazioni 
sui conti finanziari (SAI) è in vigore dal 
1º gennaio 2017 e mira ad aumentare la 
trasparenza fiscale e a evitare l’eva-
sione fiscale transfrontaliera. Finora 
oltre 100 Paesi, tra cui la Svizzera, si 
sono impegnati ad adottare questo 
standard. 

La Svizzera intende ampliare la propria 
rete SAI ad altri 18 Stati partner, con i 
quali lo scambio dovrebbe essere 
attuato dal 2020/2021; fra di essi si 
annoverano Ghana, Kazakistan, 
Libano e Nigeria. Come in occasione 
delle precedenti estensioni del SAI a 
nuovi Stati, l’IFPDT ha ribadito più 
volte anche nell’anno in rassegna la 
necessità che in ognuno di essi sia 
garantito un livello adeguato di prote-
zione dei dati. Se tale livello non è 
previsto dalla legge, è necessario assi-
curare una sufficiente protezione dei 
dati mediante adeguate garanzie di 
protezione (cfr. art. 6 cpv. 2 LPD). Per 
quanto riguarda lo scambio automa-
tico di informazioni riteniamo tuttavia 
che le garanzie messe in atto non siano 
sufficienti (v. 26º rapporto , cap. 1.3). 

In una consultazione degli uffici 
concernente un disegno di modifica 
della legge federale sullo scambio auto-
matico internazionale di informazioni 
a fini fiscali (LSAI), l’IFPDT si è 
espresso in merito al nuovo disciplina-
mento di competenze previsto nel 
caso in cui uno Stato partner non sod-

disfi i requisiti dell’OCSE in materia di 
confidenzialità e sicurezza dei dati. 
L’IFPDT ha chiesto e ottenuto che la 
relativa disposizione venisse riformu-
lata in modo da sancire che, nel caso in 
cui tali requisiti non fossero soddi-
sfatti, l’autorità svizzera competente 
non soltanto possa, ma debba sospen-
dere lo scambio automatico di infor-
mazioni con lo Stato partner. Il dise-
gno del Consiglio federale non è 
ancora stato trattato dalle Camere 
federali.

Scambio delle rendicontazioni Paese per Paese di 
gruppi di imprese multinazionali (SRPP)
Dal 2020 la Svizzera procederà per la prima volta allo scambio con i suoi Stati par-
tner delle rendicontazioni Paese per Paese di gruppi di imprese multinazionali (v. 24º 
rapporto, cap. 1.9.1). Nell’anno in rassegna, nell’ambito di una consultazione degli 
uffici sull’estensione, prevista di recente, dell’elenco degli Stati partner, l’IFPDT si 
è pronunciato a favore dell’attivazione dello scambio delle rendicontazioni Paese 
per Paese di gruppi di imprese multinazionali. In tale occasione ha fatto osservare 
che l’estensione riguarda Stati e territori (quali l’Armenia, la Bosnia ed Erzegovina 
e le Isole Cook) che nell’elenco dei Paesi dell’IFPDT sono classificati con un livello di 
protezione dei dati insufficiente. Come già in occasione di precedenti consultazioni 
degli uffici, l’IFPDT ha quindi ribadito che per Paesi come questi servono garanzie 
supplementari ai sensi dell’articolo 6 capoverso 2 LPD al fine di assicurare un livello 
adeguato di protezione dei dati (v. 26º rapporto, cap. 1.3). 
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Il Tribunale amministrativo 
federale accoglie il ricorso 
dell’Incaricato nel caso AFC: 
i terzi interessati hanno 
diritto a essere informati 
preventivamente

Il Tribunale amministrativo federale ha 
accolto un ricorso dell’IFPDT concer-
nente il diritto all’informazione 
nell’ambito dell’assistenza amministra-
tiva internazionale in materia fiscale. 
La procedura di ricorso davanti al Tri-
bunale federale è stata temporanea-
mente sospesa. 
A fine dicembre 2017 l’IFPDT aveva 
emanato una raccomandazione for-
male secondo cui, nell’ambito dell’as-
sistenza amministrativa internazio-
nale in materia fiscale, l’Amministra-
zione federale delle contribuzioni 
(AFC) deve informare preventiva-
mente anche le persone non formal-
mente interessate dalla richiesta di 
assistenza amministrativa (ossia per-
sone terze), i cui nomi non anneriti 
vanno resi noti all’autorità estera 
richiedente (v. 25º rapporto, cap.1.9.2). 
Dato che l’AFC ha respinto questa 
raccomandazione l’IFPDT ha dap-
prima sottoposto la questione al 
Dipartimento federale delle finanze 
(DFF) e successivamente ha presentato 
ricorso al Tribunale amministrativo 
federale contro la decisione negativa 
del DFF (v. 26º rapporto, cap.1.3). 

Nella sua sentenza del 3 settembre 
2019 il Tribunale amministrativo fede-
rale è giunto alla conclusione che, 
nell’ambito dell’assistenza ammini-
strativa internazionale in materia 
fiscale, in linea di principio devono 
essere informate preventivamente le 
persone non interessate dalla domanda 

di assistenza amministra-
tiva i cui nomi non anne-
riti devono essere resi 
noti. Disposizioni dero-
gatorie sono da prevedere, 

secondo il Tribunale amministrativo 
federale, nei casi in cui l’informazione 
richiesta può essere comunicata solo 
con un onere eccessivo e tale da non 
rendere possibile l’assistenza ammini-
strativa o da ritardarne gravemente 
l’attuazione. L’IFPDT accoglie con 
favore la sentenza in quanto essa tutela 
i diritti fondamentali dei dipendenti 
delle banche e di altre persone terze. È 
pronto a collaborare con l’AFC nella 
ricerca di soluzioni pratiche che attu-
ino quanto disposto nella sentenza: 
una disponibilità che ha ribadito in 
occasione di un incontro con l’AFC 
tenutosi alla fine del 2019. 

L’AFC ha interposto ricorso 
dinanzi al Tribunale federale. Su sua 
richiesta la procedura è attualmente 
sospesa, dato che la sentenza può 
essere influenzata dalla decisione 
riguardante un’altra vertenza. 
Nell’anno in rassegna l’Incaricato non 
ha avuto modo di prendere cono-
scenza dell’atto di ricorso della contro-
parte.
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1.4 Commercio ed economia

Registrazioni errate nella 
banca dati di una società di 
riscossione

L’IFPDT ha avviato una procedura di 
accertamento dei fatti nei confronti di 
un’importante società di riscossione a 
causa di probabili errori di registra-
zione. 
Da segnalazioni di cittadini e dagli 
organi di informazione l’IFPDT ha 
appreso dell’attività di una società che, 
oltre a prestazioni di riscossione, offre 
informazioni sui crediti e la solvibilità. 
Si sospetta che la società sia incorsa in 
registrazioni errate nella banca dati, 
confondendo persone con nome o 
indirizzo identico o analogo. Ne è 
risultato che sono stati inviati solleciti 
di pagamento a persone sbagliate e 
sono state memorizzate e rese note 
informazioni negative inesatte sulla 
solvibilità. Inoltre, sarebbero insorte 
difficoltà nella correzione di tali regi-
strazioni errate. Per far luce su questi 
addebiti, nel febbraio 2020 l’Incaricato 
ha avviato una procedura di accerta-
mento dei fatti, che alla fine dell’anno 
in rassegna era ancora in corso.

Utilizzo dei dati di Ricardo 
all’interno del gruppo 
Tamedia (TX Group)

L’IFPDT ha proseguito l’accertamento 
dei fatti relativo all’utilizzo dei dati 
raccolti dalla piattaforma ricardo.ch, 
segnatamente all’interno del gruppo 
Tamedia (TX Group).
Nel luglio 2017 avevamo avviato una 
procedura di accertamento dei fatti 
nell’intento di esaminare la traspa-
renza e la conformità del trattamento 
dei dati degli utenti della piattaforma 
ricardo.ch all’interno del gruppo 
Tamedia, nonché le possibilità di 
opporsi, in particolare, all’utilizzo dei 
dati ai fini di una pubblicità mirata  
(v. 25º rapporto, cap. 1.8.8). 

Dall’avvio della procedura la situa-
zione ha subito una sensibile evolu-
zione; fra l’altro, la dichiarazione di 
protezione dei dati è stata cambiata nel 
maggio 2018 con l’entrata in vigore del 
regolamento europeo sulla protezione 
dei dati (RGPD) (v. 26º rapporto, cap. 
1.4), e successivamente ancora nel 
marzo 2019 e nel febbraio 2020. 

Tamedia AG (divenuta nel frattempo 
TX Group AG) tratta, analizza e 
aggrega i dati personali raccolti sulla 
piattaforma commerciale elettronica 
ricardo.ch soprattutto a scopi di mar-
keting (pubblicità mirata): nell’ambito 
del nostro esame abbiamo dunque 
esteso formalmente la procedura alla 
società Tamedia AG. I fatti da noi 
accertati sono stati sottoposti a ulte-
riore verifica e abbiamo proceduto ad 
alcuni adeguamenti. La nostra valuta-
zione giuridica si fonderà sui fatti in tal 
modo accertati.
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Indirizzi errati presso 
Serafe SA: necessità di 
misure che garantiscano 
l’esattezza dei dati 

Nell’anno in rassegna Serafe SA ha 
inviato migliaia di fatture errate. La 
società ha riconosciuto il problema e 
ha adottato le prime misure. L’IFPDT sta 
valutando se dal profilo della prote-
zione dei dati sia necessario emanare 
ulteriori raccomandazioni.
Dall’inizio del 2019 Serafe SA è l’or-
gano di riscossione del canone radiote-
levisivo in Svizzera. In seguito a una 
gara pubblica, il Dipartimento federale 
dell’ambiente, dei trasporti, dell’ener-
gia e delle comunicazioni (DATEC) gli 
ha conferito il mandato fino alla fine 
del 2025. 

Da segnalazioni di interessati per-
venute all’IFPDT e come riferito dagli 
organi di informazione è risultato che 
nell’anno in rassegna Serafe SA ha 
inviato migliaia di fatture errate che 
sono state spedite a recapiti non più 
validi, a indirizzi sbagliati o più volte a 
uno stesso destinatario. Sembra che in 
parte siano stati commessi errori già da 
parte dei Cantoni e dei Comuni nella 
trasmissione dei dati provenienti dai 

registri degli abitanti e 
necessari alla riscossione 
del canone per le econo-
mie domestiche. L’a-
zienda ha riconosciuto il 

problema e ha adottato provvedimenti 
per garantire la futura esattezza dei 
dati.

L’Incaricato ha chiesto a Serafe SA di 
esprimere un parere. Sulla base delle 
risposte che gli perverranno valuterà 
se procedere a un accertamento dal 
profilo della protezione dei dati e rac-
comandare ai responsabili l’adozione 
di ulteriori provvedimenti intesi a 
garantire un trattamento dei dati con-
forme alla legge.

Analisi dei dati di transa-
zione per scopi di pianifi-
cazione

Un’azienda commerciale ha sollecitato 
il parere dell’IFPDT in merito all’utilizzo 
di dati di transazione dei suoi clienti 
per scopi non personali. Nell’ambito 
delle nostre competenze consultive 
abbiamo esaminato il progetto valutan-
dolo sia sul piano tecnico sia su quello 
giuridico.
L’azienda, attiva nel commercio al 
dettaglio e con numerosi negozi in 
Svizzera, ci ha illustrato il suo progetto 
di utilizzare i dati di transazione dei 
suoi clienti per scopi non personali 
nell’ambito della pianificazione com-
merciale.

Il progetto presentato prevedeva di 
utilizzare i dati raccolti dall’azienda al 
momento della transazione da una 
parte, e quelli raccolti dal fornitore del 
servizio di pagamento dall’altra. La 
combinazione dei dati disponibili da 
una parte e dall’altra permetterebbe di 
seguire le transazioni effettuate a par-
tire da una certa carta di pagamento e 
di allestire un profilo di consumo nel 
tempo (profilo trasversale), cosa che 
l’azienda non è in grado di fare unica-
mente con i dati a sua disposizione. 
L’azienda ha tuttavia precisato che 
un’analisi di questo tipo verrebbe 
svolta esclusivamente a scopi non 
personali (escludendo in particolare la 
pubblicità mirata). 
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Dato che l’azienda commerciale non 
rileva i dati concernenti le carte di 
pagamento, questi ultimi dovrebbero 
esserle trasmessi preventivamente dal 
fornitore del servizio di pagamento. A 
tale scopo, il progetto presentato pre-
vedeva di sostituire preventivamente il 
numero della carta di pagamento con 
un identificatore unico («token») gene-
rato al termine di un processo di 
«hashing» (pseudonimizzazione). 
Al termine di una valutazione tecnica e 
giuridica della documentazione for-
nita, effettuata nell’ambito della nostra 
attività consultiva, siamo giunti alla 
conclusione che sia il trattamento dei 
dati effettuato dal fornitore del servi-
zio di pagamento sia quello svolto 
dall’azienda soggiacciono alla LPD, 
poiché i dati trattati da una parte e 
dall’altra sono da considerarsi senz’al-
tro dati personali. L’attribuzione di un 
identificatore unico (effettuata grazie 
alla funzione di hash) rende i dati più 
difficili da identificare e consente di 
ridurre al minimo il rischio di viola-

zione della personalità nel 
rispetto dei principi di pro-
porzionalità e sicurezza. 
Sono applicabili anche altri 
principi generali di prote-

zione dei dati, come i principi di fina-
lità e di trasparenza.

La comunicazione dei dati da parte 
del fornitore del servizio di pagamento 
costituisce un cambiamento di scopo 
rispetto al trattamento di dati iniziale 
(che è quello di garantire il servizio di 
pagamento); un simile cambiamento 
di scopo deve essere legittimato da un 
motivo giustificativo, nel caso speci-
fico il consenso libero e informato del 
cliente interessato. Per quanto riguarda 
le misure tecniche, abbiamo rilevato la 
necessità di utilizzare una funzione di 
hash con sale o chiave segreta in modo 
da garantire la sicurezza.

Per quanto riguarda l’azienda commer-
ciale riteniamo che essa potrebbe invo-
care l’interesse preponderante privato 
previsto nell’articolo 13 capoverso 2 
lettera e LPD, sempre che si attenga 
alle condizioni ivi enunciate, e cioè che 
i dati personali siano trattati per scopi 
non personali, nei settori della ricerca, 
della pianificazione o della statistica; è 
necessario inoltre che i risultati siano 
pubblicati in una forma che non per-
metta di identificare le persone inte-
ressate. Nel caso specifico ciò significa 
che le conoscenze acquisite con le 
analisi dei profili non possono – sulla 
base di questo motivo giustificativo – 
essere utilizzate per la pubblicità 
mirata e che l’azienda commerciale 
non può combinarle con altri dati per-
sonali di cui disporrebbe (carta fedeltà, 
e-shop o altro). In caso contrario un 
utilizzo di questo tipo necessiterebbe 
del consenso esplicito delle persone 
interessate, tenuto conto della profila-
zione effettuata.

L’azienda commerciale ha confer-
mato di aver ricevuto la nostra valuta-
zione e ci informerà in caso di attua-
zione del progetto.

Il commerciante di articoli 
sportivi Decathlon ha infor-
mato in modo lacunoso sulla 
sua raccolta di dati

Nel quadro di un accertamento dei fatti, 
l’Incaricato ha chiesto a Decathlon una 
migliore informazione nella raccolta dei 
dati dei suoi clienti. L’azienda ha modi-
ficato la propria dichiarazione sulla 
protezione dei dati.
Nel 2018 abbiamo avviato una proce-
dura di accertamento dei fatti nei con-
fronti del commerciante di articoli 
sportivi Decathlon, dopo aver appreso 
da varie fonti che l’azienda aveva 
subordinato la vendita di merci nelle 
sue filiali in Svizzera alla comunica-
zione di determinati dati dei clienti. 
Dopo l’avvio della procedura Deca-
thlon ha informato l’IFPDT che, per 
poter acquistare merce nei negozi, i 
clienti dovevano fornire il loro indi-
rizzo e-mail o il loro numero di tele-
fono. Ha aggiunto tuttavia che da quel 
momento avrebbe rinunciato a vinco-
lare la vendita di prodotti alla fornitura 
di tali dati e che li avrebbe raccolti solo 
su base volontaria. Ciò ha spinto l’I-

FPDT a chiedersi se tale 
volontarietà fosse effettiva-
mente riconoscibile per i 
clienti e se gli stessi, al 
momento di fornire i propri 

dati, fossero adeguatamente informati. 
Poiché le informazioni fornite da 
Decathlon erano formulate in modo 
poco uniforme e non sufficientemente 
chiaro, l’IFPDT ha sottoposto all’a-
zienda alcune proposte intese a miglio-
rare l’informazione (v. 26º rapporto, 
cap. 1.4). Nell’anno in rassegna Deca-
thlon ha tenuto conto di tutte le indi-
cazioni dell’IFPDT e ha proceduto alla 
modifica della propria dichiarazione 
sulla protezione dei dati.
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Autenticazione con  
riconoscimento vocale  
presso PostFinance SA

Nell’anno in rassegna PostFinance SA si 
è rivolta all’IFPDT per presentargli il 
progetto di riconoscimento vocale 
attivo presso il suo Contact Center. 
L’Incaricato ha reso attenta l’azienda 
sul rischio elevato insito nelle impronte 
vocali: trattandosi di dati biometrici 
riferiti a singole persone, è necessario 
prevedere una particolare protezione. 
Nell’anno in rassegna PostFinance SA 
ha presentato all’IFPDT un progetto 
che permette di riconoscere attraverso 
la voce l’identità di chi chiama il Con-
tact Center dell’azienda. L’identità 
della persona che chiama viene accer-
tata sulla base di un confronto con 
un’impronta vocale precedentemente 
registrata. PostFinance SA ha ribadito 
che le impronte vocali saranno utiliz-
zate unicamente ed esclusivamente per 
l’autenticazione dei clienti al telefono 
e che, per il momento, non ha alcuna 
intenzione di utilizzare questi dati per 
analisi più approfondite.

Al contrario di quanto previsto nel 
regolamento europeo sulla protezione 
dei dati (RGPD), in Svizzera (nella 
LPD) i dati biometrici non sono consi-
derati dati personali degni di partico-
lare protezione, e questo malgrado il 
loro trattamento comporti particolari 
rischi. I dati biometrici sono legati in 
modo indivisibile a una persona e, a 
differenza delle password, non pos-
sono essere cambiati in caso di panne o 
di un loro impiego abusivo. In conside-
razione dell’evoluzione tecnica dei 
programmi di riconoscimento vocale e 
facciale (vedi il testo riguardante Clear-
view nel cap. 1.1) e dei rischi accresciuti 
che ne derivano per i diritti della per-
sonalità degli interessati, il tratta-

mento di dati biometrici effettuato con 
queste tecnologie deve garantire un’e-
levata protezione dei dati. L’IFPDT 
ritiene che nei casi in cui il trattamento 
è subordinato a un consenso, come 
previsto nella LPD, quest’ultimo debba 
essere reso in modo esplicito prima di 
poter procedere a un’acquisizione di 
dati. Il titolare dei dati responsabile è 
tenuto inoltre a informare preventiva-
mente, in modo trasparente ed esau-
riente, sul trattamento dei dati. 

Nel quadro della sua attività con-
sultiva, l’IFPDT ha chiesto a PostFi-
nance SA di seguire una determinata 
procedura, richiesta cui in un primo 
momento l’azienda si è attenuta. Suc-
cessivamente, tuttavia, PostFinance SA 
ha modificato la procedura e da allora 
offre ai clienti svizzeri unicamente una 
possibilità di «opt-out». Il riconosci-
mento vocale viene dunque attivato 
automaticamente, a meno che chi 
chiama dichiari in modo esplicito di 
non volerlo.

In seguito abbiamo chiesto a Post-
Finance SA un parere scritto in merito 
a questa vicenda, anche perché 
abbiamo constatato che nel caso dei 
clienti all’estero il riconoscimento 
vocale viene attivato solo dopo un loro 
esplicito consenso, dunque secondo 
una soluzione di «opt-in». Nella sua 
presa di posizione l’azienda ha confer-
mato che, dopo aver sentito un terzo 
parere nel quadro di una nuova verifica 
della conformità giuridica, avrebbe 
adeguato la procedura alla fine del 2018. 
L’azienda ha spiegato che i clienti sviz-
zeri sarebbero stati informati tramite 
un avviso automatico sull’impiego del 
riconoscimento vocale. I clienti che 
desiderano che non sia creata un’im-
pronta vocale devono comunicarlo al 
servizio clienti oppure disattivare 
autonomamente la funzione nel loro 

portale e-finance. Per quanto riguarda i 
clienti all’estero, PostFinance SA ha 
fatto sapere che non si può escludere 
che a essi siano applicate norme più 
severe in materia di protezione dei dati, 
come quelle previste nel RGPD, 
motivo per cui si continuerebbe ad 
applicare la regola del consenso espli-
cito preliminare.

L’IFPDT ha preso atto delle spiega-
zioni fornite da PostFinance SA, insi-
stendo pubblicamente sull’urgenza di 
aumentare il livello di protezione dei 
dati per la popolazione svizzera. Fin-
ché non entrerà in vigore la revisione 
totale della LPD (v. Tema I) non sarà 
possibile impedire che le aziende sviz-
zere trattino i clienti svizzeri peggio 
dei clienti all’estero.
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Migros: videosorveglianza 
con telecamere intelligenti

Nell’anno in rassegna Migros ha intro-
dotto a titolo sperimentale un nuovo 
sistema di telecamere per la videosor-
veglianza delle sue superfici di vendita. 
L’IFPDT sta valutando la sua conformità 
alla protezione dei dati. 
L’IFPDT ha appreso dagli organi d’in-
formazione che Migros ha fatto instal-
lare delle telecamere di videosorve-
glianza. L’azienda ha confermato che in 
alcune delle sue filiali si sta in effetti 
conducendo un progetto pilota volto a 
testare un nuovo sistema. Il software 
adottato permetterebbe di analizzare, 
sulla base di criteri specifici, il compor-
tamento dei clienti in talune situazioni 
e di estrapolare le sequenze video rile-
vanti. Con le nuove telecamere non 
verrebbe ad ogni modo effettuato 
alcun riconoscimento facciale.

Per l’IFPDT un sistema di questo 
tipo solleva dubbi per quel che 
riguarda la sua conformità alla prote-
zione dei dati. È di fondamentale 
importanza che vi sia soprattutto tra-
sparenza nei confronti delle persone 
interessate e che il trattamento dei dati 

sia effettuato in ottempe-
ranza a elevati standard di 
sicurezza. A conclusione 
dei suoi accertamenti preli-
minari l’IFPDT ha avviato 

una procedura di accertamento dei 
fatti intesa ad analizzare in modo 
approfondito il sistema, riservandosi 
la facoltà di emanare raccomandazioni 
in materia di protezione dei dati. Alla 
fine dell’anno in rassegna la procedura 
era ancora in corso.
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1.5 Salute

Contatti più intensi in 
vista dell’introduzione 
della cartella informatiz-
zata del paziente

A partire dal 15 aprile 2020 tutti i citta-
dini svizzeri dovrebbero poter disporre 
di una cartella informatizzata del 
paziente (CIP). Data questa imminente 
introduzione l’IFPDT se ne è di nuovo 
approfonditamente occupato nell’anno 
in rassegna, soffermandosi in modo 
particolare sui fornitori, le cosiddette 
comunità di riferimento.
Con la CIP i privati possono disporre 
dei propri dati personali sulla salute 
digitalizzati, quali malattie o farmaci 
da assumere, e decidere chi autorizzare 
a consultarli. Prevista per il 15 aprile 
2020, l’introduzione della cartella 
informatizzata del paziente ha causato 
un’ulteriore crescita dei quesiti posti 
dai cittadini all’IFPDT. Abbiamo inol-
tre rafforzato i nostri sforzi di coordi-
namento con gli incaricati cantonali 
della protezione dei dati. Abbiamo 
altresì collaborato in occasione di varie 
manifestazioni specialistiche. 

Considerate l’importanza e l’attualità 
del tema, l’IFPDT ottiene inoltre infor-
mazioni di prima mano da una delle 
maggiori comunità di riferimento in 
Svizzera in merito allo stato dei lavori, 
all’attuazione e alle difficoltà nell’in-
troduzione della CIP. Secondo la legge 
questi enti sono gli unici autorizzati a 
offrire la CIP e sono soggetti alla vigi-
lanza dell’IFPDT, mentre le istituzioni, 
per lo più cantonali, quali gli ospedali 
sono soggette alla vigilanza degli inca-
ricati cantonali della protezione dei 
dati. L’IFPDT si è così fatto un’idea 
globale sui lavori di sviluppo nonché 
sulle complesse procedure tecniche e 
sugli strumenti necessari al funziona-
mento della CIP. È emerso che non 
soltanto la costituzione della comunità 
di riferimento è complessa dal punto 
di vista tecnico, ma anche che la proce-
dura di certificazione comporta un 
onere lavorativo elevato da parte delle 
comunità di riferimento e degli emit-
tenti di strumenti di identificazione 
per l’identità elettronica nella CIP.

In base alle informazioni degli 
organismi competenti, l’introduzione 
si protrarrà fino all’estate del 2020. 
L’IFPDT continuerà a seguirne gli svi-
luppi e prenderà in considerazione 
pertinenti attività di controllo una 
volta che le comunità di riferimento 
avranno iniziato l’esercizio.

 

Programma bonus «Helsana+» 
– attuazione della sentenza 
del Tribunale amministra- 
tivo federale

Nel 2019 il Tribunale amministrativo 
federale (TAF) ha giudicato contrari alla 
legge taluni trattamenti di dati svolti 
dall’assicuratore nell’ambito del pro-
gramma bonus «Helsana+». Nell’anno 
in esame l’IFPDT è stato più volte in 
contatto con Helsana per garantire che 
la sentenza venga attuata pienamente 
e che anche futuri adeguamenti delle 
disposizioni in materia di utilizzazione 
soddisfino i requisiti legali di prote-
zione dei dati.
Con sentenza del 19 marzo 2019, il 
TAF ha qualificato come contraria alla 
legge, in mancanza di un consenso 
giuridicamente valido, la raccolta di 
dati presso gli assicuratori di base, così 
com’era concepita all’origine (v. 26º 
rapporto, cap. 1.5). Nelle sue considera-
zioni il Tribunale ha constatato certe 
lacune nelle disposizioni sull’utilizza-
zione e sulla protezione dei dati di 
«Helsana+», che l’IFPDT ritiene per-
mangano indipendentemente dalla 
questione del summenzionato con-
senso. Dopo il passaggio in giudicato 
della sentenza l’IFPDT ha perciò pre-
teso da Helsana che colmasse le lacune 
riscontrate nelle disposizioni sull’uti-
lizzazione e sulla protezione dei dati di 
Helsana+, affinché le disposizioni sod-
disfino i requisiti di trasparenza e com-
prensibilità. 
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Nel frattempo l’assicuratore ha sotto-
posto a una revisione globale le dispo-
sizioni sull’utilizzazione del pro-
gramma bonus. Specialmente nell’ot-
tica delle nuove normative, l’IFPDT 
continua a interagire con l’assicuratore 
per garantire un trattamento dei dati 
che sia conforme alla pertinente legi-
slazione.

«Swiss National Cohort»: 
sono necessarie precauzioni 
supplementari

Il progetto di ricerca «Swiss National 
Cohort (SNC)» si è sviluppato e dà 
ormai luogo a corrispondenze tali che i 
dati trattati non sono più anonimi: si 
impone quindi un rafforzamento del 
dispositivo di confidenzialità.
In partenariato con l’UST, l’Istituto di 
epidemiologia, biostatistica e preven-
zione (EBPI) dell’Università di Zurigo 
e l’Istituto di medicina sociale e pre-
ventiva (ISPM) dell’Università di Berna 
si sono associati per creare sin dal 2006 
la prima coorte rappresentante l’in-
sieme della popolazione svizzera, a 
lungo termine, e costituire così una 
piattaforma di ricerca polivalente. Sol-
lecitati dall’ISPM ci siamo pronunciati 
quanto al rispetto della protezione dei 
dati da parte del SNC, nel rispetto e 
fatte salve le competenze dei rispettivi 
uffici cantonali preposti alla prote-
zione dei dati. 

Abbiamo dunque preso atto che le 
misure tecniche e organizzative erano 
idonee a garantire la sicurezza e l’esat-
tezza dei dati. In compenso, contraria-
mente alle fasi precedenti del progetto, 
abbiamo constatato che dati personali 
ricchi e numerosi, inclusi dati sulla 
salute, erano ormai associati, rendendo 
impossibile qualsivoglia anonimizza-
zione. Abbiamo quindi raccomandato 
ai promotori del progetto di adottare 
precauzioni supplementari onde 
garantire la confidenzialità dei dati 
delle persone interessate.
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IQOS: inchiesta sulla  
sigaretta elettronica di 
nuova generazione IQOS 
presso la Philip Morris

Le sigarette elettroniche IQOS della 
Philip Morris non generano né fuoco, 
né ceneri, ma dati copiosi. L’Incaricato 
ha verificato se la loro gestione 
rispetta la protezione dei dati. 
Mentre il mercato delle sigarette elet-
troniche progredisce e il Parlamento 
elabora attualmente una legge federale 
sui prodotti del tabacco e sulle siga-
rette elettroniche (LPTab), negli ultimi 
anni la società Philip Morris ha svilup-
pato un nuovo prodotto: costituito da 
bastoncini di tabacco chiamati «heets» 
e da un apparecchio che li riscalda 
senza bruciarli, «IQOS» comporta 
anche una connessione bluetooth che 
consente di esportare i dati dal sistema. 
Più che una sigaretta elettronica, IQOS 
è dunque anche un dispositivo con-
nesso. Poiché diversi articoli di stampa 
avevano evocato timori quanto alla 
protezione dei dati provenienti da 
IQOS, l’11 luglio 2019 la nostra autorità 
ha aperto una procedura di accerta-
mento dei fatti al fine di determinare 
se i trattamenti di dati realizzati in 
relazione con IQOS sono suscettibili 
di violare la sfera privata dei consuma-
tori in Svizzera. L’osservanza delle 
prescrizioni legali in materia d’infor-
mazione, di consenso e di comunica-
zione di dati all’estero, tanto all’in-
terno quanto all’esterno della multina-
zionale, è stata al centro della nostra 
inchiesta, che ha permesso di assicu-
rarsi che le misure tecniche e organiz-
zative adottate da Philip Morris erano 
idonee a garantire la protezione dei 
dati personali degli utenti nel nostro 
Paese.
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1.6 Lavoro

Registrazione del tempo e 
localizzazione con applica-
zioni in ambito lavorativo 

Gli smartphone vengono viepiù impie-
gati anche in ambito aziendale, ad 
esempio mediante applicazioni per la 
registrazione del tempo di lavoro o 
delle distanze percorse durante l’orario 
di lavoro. Un’organizzazione conforme 
alla protezione dei dati esige in parti-
colare che il trattamento dei dati si 
limiti allo stretto necessario e che i 
collaboratori vengano informati ade-
guatamente. 
Nell’anno in rassegna c’è stato un 
nuovo incremento delle domande da 
parte della popolazione riguardo alle 
applicazioni mobili in ambito lavora-
tivo. Registrazione del tempo, localiz-
zazione tramite GPS, accesso alle 
e-mail professionali – non esistono 
praticamente ambiti della vita lavora-
tiva che non possano essere trattati 
mediante il cellulare. Oltre a semplifi-
care la quotidianità lavorativa, l’ufficio 
mobile tascabile comporta alcune sfide 
per il diritto in materia di protezione 
dei dati, soprattutto perché non poche 
di queste funzioni tecniche si possono 
anche impiegare per sorvegliare i colla-
boratori.

Un uso delle applicazioni mobili in 
ambito lavorativo conforme alla prote-
zione dei dati implica che il datore di 
lavoro tratti soltanto quei dati perso-
nali dei propri impiegati che sono 
necessari all’esecuzione del rapporto 
di lavoro. Occorre poi rispettare siste-

maticamente i principi di 
trattamento della LPD, quali 
la proporzionalità e la tra-
sparenza. Soprattutto per 
quest’ultimo punto osser-

viamo spesso anomalie nel senso che i 
collaboratori sovente non vengono 
informati in modo adeguato quanto 
all’impiego o allo scopo delle misure di 
sorveglianza. 

Un ulteriore tema impegnativo 
sono le misure tecniche e organizza-
tive che dovrebbero impedire un uso 
indebito dei dati e degli accessi da parte 
di persone non autorizzate, anche 
all’interno dell’impresa. E per finire 
spesso non è chiaro che cosa succede a 
fine lavoro o durante le pause, ad esem-
pio, dei dati rilevati grazie alla localiz-
zazione tramite GPS – sostanzial-
mente siffatti trattamenti dei dati vio-
lano la sfera privata dei collaboratori. 
Altrettanto spesso, di conseguenza, gli 
interessati hanno chiesto consigli in 
proposito alla nostra autorità.

La problematica circa l’utilizzo mobile 
delle funzioni della vita lavorativa si 
acuisce ulteriormente se il medesimo 
smartphone è utilizzato a scopi privati 
e professionali. Qui in particolare 
occorre chiedersi come procedere cor-
rettamente al termine del rapporto di 
lavoro. 

L’IFPDT continua a seguire da 
vicino gli sviluppi nel campo delle 
applicazioni mobili nella quotidianità 
lavorativa e a tal fine ha anche avviato 
una procedura di accertamento dei 
fatti (v. box).

Procedura di accertamento dei fatti nell’ambito  
della registrazione del tempo
L’IFPDT ha avviato una procedura di accertamento dei fatti presso un’importante 
azienda del settore della pulizia e della manutenzione degli edifici. Essa occupa un 
gran numero di collaboratori e da poco ha in gran parte digitalizzato la registrazione 
del tempo di lavoro. Nella registrazione degli orari di lavoro, oramai basata su Inter-
net, si pongono varie questioni sulla protezione dei dati, soprattutto con riferimento 
alla sicurezza dei dati, alle normative concernenti l’accesso e ai flussi di dati all’in-
terno dell’azienda e da parte di eventuali terzi. Una volta conclusa la procedura di 
accertamento dei fatti, l’IFPDT fornirà le debite informazioni sui risultati della stessa.
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Impiego dell’intelligenza 
artificiale nella procedura 
di candidatura

L’intelligenza artificiale (IA) entra in 
linea di conto sempre più spesso anche 
nelle procedure di candidatura, dove 
l’intromissione nei diritti della perso-
nalità pesa sistematicamente di più 
che nelle procedure di assunzione con-
venzionali. 
Varie notizie riportate dai media e 
quesiti posti dalla popolazione 
nell’anno in rassegna portano alla con-
clusione che anche nel nostro Paese ci 
si avvale sempre più spesso dell’IA 
nell’ambito di procedure di candida-
tura, ad esempio registrando su video i 
colloqui di assunzione e analizzandoli 
mediante un software.

Per intanto il quadro giuridico sulla 
protezione dei dati nell’impiego di 
questi nuovi strumenti è uguale a 
quello nelle procedure di candidatura 
convenzionali: al datore di lavoro, che 
deve sempre attenersi ai principi del 
diritto in materia di protezione dei 
dati, è consentito raccogliere e trattare 
soltanto i dati necessari a chiarire l’ido-
neità di una persona per il posto in 
questione.

Considerata l’abbondanza di possibi-
lità di analisi che si aprono grazie ai 
processi con ausilio dell’IA, le intro-
missioni nei diritti della personalità 
pesano tendenzialmente di più che nei 
colloqui di candidatura svolti in modo 
convenzionale: Per tale ragione si deve 
prestare un’attenzione particolare 
specialmente ai principi della ricono-
scibilità e della proporzionalità.

Dagli accertamenti condotti presso 
l’Ufficio federale del personale 
(UFPER) è risultato che al momento, 
nelle sue procedure di candidatura, la 
Confederazione ancora non si avvale 
dell’IA. Se ciò fosse il caso in futuro, 
l’IFPDT interverrà in tempo, promuo-
vendo un impiego delle relative tecno-
logie moderato e conforme alla prote-
zione dei dati.
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1.7 Assicurazioni

In vigore le nuove disposi-
zioni giuridiche sulle 
osservazioni nel settore 
delle assicurazioni sociali

Le nuove basi legali per la sorveglianza 
degli assicurati sono state riprese nella 
legge federale sulla parte generale del 
diritto delle assicurazioni sociali (LPGA) 
e sono entrate in vigore il 1º ottobre 
2019 con le relative ordinanze. 
Nell’anno in esame abbiamo fornito 
consulenza agli interessati che si sono 
rivolti a noi in merito alla sorveglianza.
Nell’anno in rassegna, con il cosid-
detto articolo sull’osservazione è stata 
ridisciplinata la sorveglianza nel set-
tore delle assicurazioni sociali. Con gli 
articoli 43a e 43b della LPGA e le rela-
tive disposizioni di esecuzione dell’or-
dinanza negli articoli 7a – 9b OPGA il 1º 
ottobre 2019 sono entrate in vigore le 
pertinenti basi giuridiche. 

Queste disciplinano le condizioni e i 
mezzi ammessi per le osservazioni 
nascoste di assicurati per i quali c’è un 
sospetto di abuso assicurativo. L’ado-
zione di norme giuridiche in tale set-
tore era divenuta necessaria dopo che 
nella sua sentenza «Vukota-Bojic con-
tro la Svizzera» del 18 ottobre 2016 
(ricorso n. 61838/10) la Corte europea 
dei diritti dell’uomo (Corte EDU) a 
Strasburgo aveva stabilito che in Sviz-
zera manca una base legale sufficiente 
per l’impiego di investigatori privati 
nel settore delle assicurazioni sociali. 
La Corte EDU è del parere che in tal 
modo le misure di sorveglianza delle 
assicurazioni violerebbero il diritto al 
rispetto della vita privata e familiare, 
tutelato dall’articolo 8 della Conven-
zione europea dei diritti dell’uomo 
(CEDU).

Poiché l’Incaricato ritiene che sif-
fatte osservazioni tocchino in modo 
rilevante la tutela della sfera privata, è 
intervenuto presto nel processo legi-
slativo. Ha chiesto, fra l’altro, che sia 
soltanto una persona che esercita fun-
zioni direttive possa ordinare un’os-
servazione nell’ambito in cui rientra il 
caso da trattare o nell’ambito delle 
prestazioni dell’assicuratore. Ha inol-
tre chiesto che la durata della sorve-
glianza sia limitata per legge. 

Entrambi gli aspetti erano stati 
concretizzati nell’articolo 43a LPGA. 
Prima di questa modifica della legge, 
gli investigatori privati potevano 
essere impiegati per le osservazioni 
soltanto nell’assicurazione invalidità 
(AI) e nell’assicurazione obbligatoria 
contro gli infortuni (AINF). 

Ora le osservazioni sono possibili 
anche nei rimanenti rami delle assicu-
razioni sociali: l’assicurazione contro 
la disoccupazione (AD), l’assicura-
zione malattie obbligatoria (AMal), 
l’assicurazione militare (AMIL), le 
prestazioni complementari (PC), le 
indennità di perdita di guadagno per 
chi presta servizio e in caso di mater-
nità (IPG) e l’assicurazione per la vec-
chiaia e per i superstiti (AVS). Poiché 
molte di queste assicurazioni vengono 
esercitate da organi cantonali ed essi 
possono pertanto ordinare osserva-
zioni, la supervisione di queste attività 
di sorveglianza incombe ai rispettivi 
incaricati cantonali della protezione 
dei dati. L’IFPDT è invece competente 
per la vigilanza e la consulenza nelle 
questioni inerenti al diritto in materia 
di protezione dei dati quanto all’AINF, 
all’AMal e all’AMIL e dunque per 
osservazioni ordinate nell’ambito di 
tali assicurazioni sociali.
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Disegno di legge concernente 
l’utilizzazione sistematica 
del numero AVS

Con il suo messaggio del 30 settembre 
2019 il Consiglio federale ha sottoposto 
alle Camere federali, per approvazione, 
un disegno di modifica della legge 
federale sull’assicurazione per la vec-
chiaia e per i superstiti (LAVS). Esso 
prevede di autorizzare le amministra-
zioni federali, cantonali e comunali a 
utilizzare sistematicamente il numero 
AVS quale numero d’identificazione 
personale unico al di fuori del settore 
delle assicurazioni sociali. 
Questo progetto pone una sorta di 
punto finale a uno sviluppo plurien-
nale che ha fatto sì che, mediante 
numerose leggi speciali, il legislatore 
federale estendesse l’utilizzazione 
sistematica del numero AVS (NAVS) 
ben oltre il settore delle assicurazioni 
sociali. Siffatte estensioni sono state 
oggetto di discussione anche nell’am-
bito delle deliberazioni sulla moder-
nizzazione del diritto del registro di 
commercio e del diritto del registro 
fondiario, nelle quali le Commissioni 
degli affari giuridici delle due Camere 
hanno coinvolto l’IFPDT. Dopo che 
siamo riusciti a convincere l’Ufficio 
federale di giustizia (UFG) a commis-
sionare al Politecnico federale di 
Zurigo uno studio per la valutazione 
dei rischi quanto al diritto in materia di 
protezione dei dati e a farlo confluire 
nelle deliberazioni della modernizza-
zione del registro fondiario, da una 
parte è stato chiaro che i registri di 
persone della Confederazione, dei 
Cantoni e dei Comuni sono vulnerabili 
agli accessi non autorizzati e abusivi. Il 
perito confermò però anche che non è 
possibile ridurre in misura significativa 
questi rischi per la protezione dei dati 

unicamente con identificatori setto-
riali come li prevede la legislazione 
federale, ad esempio, nella gestione 
della cartella informatizzata del 
paziente. Dopo avere preso atto di 
questi risultati, nel 2017 la Commis-
sione degli affari giuridici del Consi-
glio nazionale, mediante un postulato, 
ha incaricato il Consiglio federale di 
presentare un piano per ridurre i rischi 
evidenziati dallo studio, includendovi 
il parere dell’IFPDT (v. 25º rapporto 
cap. 1.1.2). 

Il Consiglio federale ha adempiuto 
questo mandato nell’ambito del mes-
saggio menzionato e la nostra autorità 
è stata infatti ampiamente coinvolta 
dall’Ufficio federale delle assicurazioni 
sociali (UFAS) nell’elaborazione del 
messaggio e del disegno di legge. Le 
nostre proposte e riflessioni sono state 
considerate: tenuto conto dei seri 
rischi per la protezione dei dati, pren-
diamo atto con soddisfazione che, in 
seguito alle nostre osservazioni, il 
disegno di legge del Consiglio federale 
preveda espressamente che i soggetti 
che dispongono di banche dati in cui il 
NAVS viene utilizzato sistematica-
mente procedano periodicamente a 
un’analisi dei rischi, tenendo conto in 
particolare del pericolo di collegamenti 
non autorizzati di dati e che sulla base 
di tale analisi si definiscano e si attuino 
misure di sicurezza e di protezione dei 
dati adeguate alla situazione di rischio 
e conformi allo stato della tecnica. 
Accogliamo altresì con favore l’obbligo 
per i soggetti designati dal disegno di 
legge che utilizzano sistematicamente 
il NAVS di tenere un registro delle ban-
che dati pertinenti, che funga in parti-
colare da base per le analisi dei rischi da 
effettuare. Apprezziamo inoltre la 
promessa del Consiglio federale 
secondo cui i limiti di giurisdizione 

dello Stato di diritto dell’Amministra-
zione non possono essere soppiantati 
dall’utilizzazione uniforme del NAVS, 
sulla quale l’IFPDT impegnerà l’Am-
ministrazione federale. Il Consiglio 
federale sottolinea poi che l’uso uni-
forme del NAVS non può comportare 
che il numero dell’assicurazione 
sociale sia impiegato quale metodo di 
identificazione generale, come negli 
Stati Uniti o in Scandinavia, dove si 
sono verificati ripetutamente massicci 
furti di identità. Esso intende contrap-
porvisi limitando l’uso del numero da 
parte dei privati e prescrivendo per 
legge che i dipendenti statali siano 
formati in modo tale che il NAVS 
venga utilizzato unicamente per lo 
svolgimento dei compiti. Ai fini dell’-
identificazione per la comunicazione 
elettronica con le autorità, l’idea è di 
rendere disponibile in futuro l’identità 
elettronica che si basi su un numero di 
registrazione eID indipendente dal 
NAVS, ciò che continua a rimanere 
possibile con la LAVS nel suo nuovo 
tenore. Anche questo è apprezzato 
dall’IFPDT. 

Sono significative anche le prescri-
zioni tecniche del progetto che, fra 
l’altro, esige che d’ora in poi i set di 
dati con il NAVS siano trasmessi sol-
tanto crittati attraverso la rete.

Chiamati a esprimerci innanzi alla 
Commissione delle istituzioni politi-
che del Consiglio degli Stati durante la 
sua seduta del 18 febbraio 2020, 
abbiamo potuto ribadire l’importanza 
delle garanzie e misure concrete per 
ridurre al minimo i rischi nonché, in 
tale contesto, la necessità per la Confe-
derazione, i Cantoni e i Comuni di 
rivedere progressivamente il concetto 
dell’architettura delle proprie banche 
dati.
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1.8 Trasporti

L’applicazione per il  
trasporto pubblico Smartway 
crea profili della persona-
lità

L’offerta di applicazioni per il trasporto 
pubblico è in continuo aumento. In tale 
contesto l’IFPDT ha in particolare for-
nito consulenza alle FFS, che nell’anno 
in esame hanno lanciato applicazioni 
per la mobilità come EasyRide per la 
bigliettazione elettronica o SmartWay 
quale assistente di viaggio elettronico.
In considerazione della crescente 
offerta di applicazioni per la mobilità, 
già nel recente passato l’IFPDT aveva 
fornito consulenza a varie imprese di 
trasporto soprattutto riguardo alla 
bigliettazione elettronica (v. 24º rap-
porto, cap. 1.2.4). Anche quest’anno 
l’IFPDT ha avuto contatti con imprese 
di trasporto, in particolare con il 
responsabile della protezione dei dati 
delle FFS, ad esempio quanto alla tec-
nologia di Fairtiq per la bigliettazione 
elettronica. L’IFPDT si è fra l’altro ado-
perato affinché le condizioni per utiliz-

zare EasyRide, che si basa su 
Fairtiq, siano configurate per 
essere più vicine alle esi-
genze della clientela e nel 
rispetto della proporziona-

lità. Inoltre è stato rassicurato sul fatto 
che le limitazioni per il trasferimento e 
l’ulteriore trattamento di dati siano 
effettivamente rispettate da terzi. 

Nel corso di una riunione le FFS hanno 
poi presentato all’IFPDT l’applica-
zione Smartway, a elevato scambio di 
dati, che si trova ancora nella fase spe-
rimentale. Questa applicazione pro-
pone agli utenti raccomandazioni di 
viaggio personalizzate con collega-
menti appropriati. L’applicazione regi-
stra di continuo dati per 24 ore, indi-
pendentemente dal fatto di essere 
utilizzata oppure no. Gli utenti non 
possono rifiutare questa funzione e, 
qualora non cancellino i dati o non 
utilizzino l’applicazione per svariati 
mesi, i dati stessi vengono cancellati 
soltanto dopo quattro anni.
Già appena pochi giorni dopo vengono 
generati profili della personalità e la 
possibilità di anonimizzare i profili di 
movimento è praticamente impossi-
bile. Di conseguenza bisogna imporre 
requisiti assai elevati per la protezione 
dei dati, in particolare rispetto alla 
proporzionalità e all’informazione. 
L’IFPDT ha dichiarato che prima della 
registrazione gli utenti devono essere 
informati in modo completo e com-
prensibile su tutti i trattamenti di dati 
personali affinché possano dare libera-
mente il proprio consenso. Dev’essere 
chiaro chi tratta quali dati e a quale 
scopo. Inoltre, i consensi devono 
essere chiesti in modo esplicito 
(opt-in) e funzionale allo scopo, non 
forfettario. Occorre rendere traspa-
rente in che modo può essere eserci-
tato il diritto di accesso ai dati, anche 
in caso di affidamento a terzi del tratta-
mento di dati e se, in caso di una can-
cellazione nell’applicazione, i profili 
vengono cancellati anche presso even-
tuali terzi. In caso negativo, si deve 
informare in che modo gli utenti pos-
sono procedere alla cancellazione di 
tutti i dati. Se i dati vengono ulterior-
mente trattati all’estero, ad esempio in 

una cloud, previa indicazione del Paese 
gli utenti devono essere informati 
adeguatamente circa le richieste di 
informazioni e di cancellazione. 
In generale i terzi che trattano i dati 
personali devono, da parte loro, rispet-
tare i principi della protezione dei dati 
e la sicurezza dei dati. 

L’IFPDT ha precisato che i 
responsabili del trattamento 
dei dati devono garantire sin 
dall’inizio la protezione dei 
dati e svolgere costante-

mente studi d’impatto sui rischi 
durante lo sviluppo del progetto.
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Controllo di un progetto 
pilota di FFS e Axon Vibe 

In occasione di una lunga interruzione 
della linea ferroviaria tra Losanna e 
Puidoux-Chexbres le FFS hanno avviato 
un progetto pilota per indennizzare i 
clienti. L’IFPDT ha svolto una procedura 
di accertamento dei fatti riguardante il 
corretto trattamento dei dati.
A causa di lavori nell’estate del 2018 le 
FFS hanno dovuto bloccare per diversi 
mesi la linea ferroviaria tra Losanna e 
Puidoux-Chexbres. Al fine di pagare 
un giusto indennizzo ai propri clienti, 
più volte colpiti da grandi ritardi, le 
FFS hanno avviato un progetto pilota. 
Sono stati così registrati automatica-
mente, tramite le funzioni su smar-
tphone geolocalizzazione e «Bewe-
gung und Fitness», i viaggi dei clienti 
partecipanti al progetto d’indennizzo. 
Sono così stati trattati fra l’altro i dati 
di movimento dei clienti. Dato che in 
proposito si pongono anche questioni 
giuridiche in materia di protezione dei 
dati, l’IFPDT ha deciso di svolgere una 
procedura di accertamento dei fatti 
riguardante il trattamento di dati per-
sonali. 

Con il controllo volevamo verifi-
care se, come l’avevano assicurato, le 
FFS avevano proceduto al trattamento 
di dati personali nel rispetto del diritto 
pertinente. Ci siamo interessati spe-
cialmente all’utilizzo esclusivo dei dati 
personali per questo progetto pilota 
nonché alla cancellazione dei dati. Ci 
siamo poi focalizzati sulla trasmis-
sione di dati dalle FFS ad Axon Vibe e 
il loro ulteriore trattamento da parte di 
questa azienda terza. 

Durante la nostra procedura di accerta-
mento dei fatti è emerso chiaramente 
che vari aspetti del diritto in materia di 
protezione dei dati andavano oltre il 
progetto pilota oggetto della nostra 
procedura. I dati rilevanti per il pro-
getto pilota, ad esempio, sono stati 
registrati tramite un sistema più esteso 
(cockpit di viaggio) di Axon Vibe che 
già contiene dati dei clienti. Non si 
evince una chiara separazione tra que-
sti dati e quelli raccolti nel progetto 
pilota. 

Fra l’altro, non era neanche chiaro 
chi tra le FFS o Axon Vibe fosse 
responsabile del trattamento.

Un’analisi dettagliata avrebbe 
richiesto una nuova e minuziosa pro-
cedura di accertamento dei fatti. Dato 
che il progetto pilota era strettamente 
delimitato nello spazio e nel tempo, 
per cui ne era interessato un numero 
relativamente basso di clienti, e che nel 
frattempo le FFS hanno lanciato appli-
cazioni con un maggiore scambio di 
dati e sulle quali si concentra l’IFPDT, 
quest’ultimo si è quindi limitato al 
controllo della cancellazione corretta e 
irrimediabile di tutti i dati personali 
raccolti nell’ambito del progetto pilota. 

Alla fine del periodo in esame la 
nostra corrispondenza con le FFS e 
Axon Vibe era ancora in corso.

Tutela della sfera privata 
nel progetto di mobility 
pricing 

Nella prospettiva dell’incremento a  
10 milioni del numero di abitanti della 
Svizzera, l’Ufficio federale delle strade 
(USTRA) progetta di influenzare il com-
portamento della popolazione a livello 
di mobilità attraverso le spese di viag-
gio. Un siffatto progetto (mobility pri-
cing), che si trova nella fase iniziale, 
dipende dall’orario, dalla distanza per-
corsa e dal mezzo di trasporto utiliz-
zato. L’IFPDT chiede di considerare fin 
da subito i requisiti del diritto in mate-
ria di protezione dei dati.
L’USTRA prevede che fra vent’anni il 
probabile numero di abitanti della 
Svizzera (dieci milioni) caricherà 
eccessivamente l’attuale sistema dei 
trasporti. Non sarà infatti possibile 
potenziare nella misura necessaria 
l’infrastruttura tradizionale, né 
saranno disponibili in tempo sistemi 
futuristici come costruzioni sotterra-
nee. Perciò, onde ovviare alle punte di 
traffico, l’USTRA vuole focalizzarsi su 
soluzioni che influenzino il comporta-
mento della popolazione a livello di 
mobilità. Con il cosiddetto mobility 
pricing si graverebbero gli utenti in 
funzione della distanza percorsa in 
Svizzera a seconda dell’orario e del 
mezzo di trasporto utilizzato. 

L’attuazione di un siffatto mobility 
pricing implica il rilevamento del com-
portamento degli utenti a livello di 
mobilità e dunque il trattamento di 
dati personali e profili di movimento 
parzialmente sensibili (v. sopra).
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Attualmente l’Incaricato ipotizza che 
sia possibile una strutturazione del 
mobility pricing conforme alla prote-
zione dei dati. In occasione di varie 
riunioni con l’USTRA e di pareri 
scritti, nell’anno in rassegna l’IFPDT si 
è adoperato affinché nel progetto la 
protezione dei dati sia riconosciuta e 
messa precocemente in atto. Per noi è 
importante in particolare che tutti i 
servizi amministrativi e le imprese 
private partecipanti al progetto 
dispongano di un consulente interno 
per la protezione dei dati dotato di 
risorse sufficienti. Occorre coinvolgere 
sin dall’inizio del progetto i consulenti 
per la protezione dei dati, il cui scopo è 

garantire che siano pre-
disposti i necessari studi 
d’impatto sui rischi e 
sviluppate tecnologie 
conformi ai principi 

della protezione dei dati. I mezzi 
necessari a tale scopo devono essere 
messi a preventivo sin dall’inizio. 
Bisogna poi approntare documenti 
relativi al diritto in materia di prote-
zione dei dati.

L’applicazione Cyclomania di 
Pro Velo Svizzera 

Una nuova applicazione per la promo-
zione dell’utilizzo della bicicletta ser-
virà a tracciare gli utenti registrati per 
un mese all’anno. L’IFPDT ha fornito 
consulenza a Pro Velo Svizzera su 
aspetti del diritto in materia di prote-
zione dei dati. 
Coadiuvata dall’Ufficio federale dell’e-
nergia (UFE), l’associazione mantello 
delle associazioni locali e regionali per 
la promozione degli interessi dei cicli-
sti in Svizzera (Pro Velo Svizzera) sta 
sviluppando la nuova applicazione 
Cyclomania, che deve contribuire a 
promuovere la bicicletta quale mezzo 
di trasporto. Per un mese all’anno, 
l’applicazione allestisce un profilo 
degli spostamenti degli utenti regi-
strati. Da un lato, occorre impiegare i 
dati raccolti per la statistica personale 
degli utenti di Cyclomania e il sorteg-
gio di premi e, dall’altro, metterli a 
disposizione dei Comuni in forma 
anonima o aggregata affinché possano 
migliorare la propria infrastruttura 
conformemente al comportamento 
della popolazione. In caso di consenso 
degli utenti bisogna conservare i dati 
oltre l’ambito temporale dell’azione 
per eventuali fini di ricerca. 

L’IFPDT ha fornito consulenza a Pro 
Velo Svizzera sugli aspetti del progetto 
inerenti al diritto in materia di prote-
zione dei dati. Fra l’altro, è importante 
che si informino gli utenti in modo 
trasparente e adeguato su tutti i tratta-
menti di dati personali e si rispetti il 
principio di proporzionalità. La cancel-
lazione dei dati deve ad esempio avve-
nire una volta che non servono più per 
gli scopi dichiarati. Grazie a (pre)
impostazioni conformi ai principi 
della protezione dei dati, occorre poi 
rendere il più semplice possibile per 
l’utente chiudere l’applicazione e uti-
lizzarla in modo mirato. Sarebbe 
opportuno configurare in modo breve 
e comprensibile l’informazione e il 
consenso esplicito, con collegamenti 
cliccabili verso ulteriori informazioni. 
È inoltre da notare l’impossibilità di 
anonimizzare i profili di movimenti  
(v. cap. 1.1).
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1.9 International

Conferenza internazionale 
delle autorità di protezione 
dei dati ICDPPC a Tirana

Abbiamo partecipato alla 41ª Confe-
renza internazionale delle autorità di 
protezione dei dati e della sfera privata 
sul tema «Convergence and connecti-
vity: raising global data protection 
standards in the digital age» (Conver-
genza e connettività: innalzare gli 
standard globali di protezione dei dati 
nell’era digitale). La Conferenza ha 
espresso la propria intenzione di raf-
forzare la propria posizione di Forum 
globale.
La 41ª Conferenza internazionale delle 
autorità di protezione dei dati e della 
sfera privata si è svolta a Tirana dal 21 al 
24 ottobre 2019 sotto l’egida della 
Commissione albanese per la prote-
zione dei dati personali. La Conferenza 
ha avviato i suoi lavori con una seduta 
a porte chiuse, durante la quale i parte-
cipanti si sono accordati per un quadro 
che continui a rafforzare la posizione 
del gruppo in quanto Forum interna-
zionale. Di fatto essa ha segnato l’ini-
zio di una nuova fase di collaborazione 
fra le autorità di protezione dei dati del 
mondo intero. La nuova denomina-
zione scelta per questa Conferenza 
internazionale – «Global Privacy 
Assembly – Assemblée globale de la 
vie privée (GPA)» (Assemblea globale 
della sfera privata) costituisce la pietra 
miliare di una riforma dell’organizza-
zione interna, del funzionamento e del 
coordinamento futuri. La Conferenza 
ha evidenziato tre priorità strategiche: 
in primo luogo si prefigge di far pro-
gredire la protezione della sfera privata 
nel mondo dell’era digitale; in secondo 
luogo intende amplificare la voce e 
l’influenza della Conferenza, poten-
ziando in particolare il suo ruolo nella 

politica digitale e nelle relazioni con 
altri organismi e reti internazionali; in 
terzo luogo vuole rafforzare le capacità 
per aiutare i membri a condividere la 
loro esperienza durante tutto l’anno. 

Durante la seduta a porte chiuse 
del 21 e 22 ottobre 2019 sono stati 
adottati sei documenti:
• risoluzione sull’orientamento 

 strategico della Conferenza 
(2019 – 2021);

• risoluzione sulla sfera privata in 
quanto diritto fondamentale 
dell’uomo e premessa alla demo-
crazia; 

• risoluzione sulla promozione di 
nuovi strumenti pratici a lungo ter-
mine e sul proseguimento degli 
sforzi giuridici in vista di una coope-
razione efficace in materia di con-
trollo transfrontaliero;

• risoluzione sui media sociali e sul 
contenuto estremista violento 
online (l’IFPDT si è opposto a que-
sto progetto e, in linea con rappre-
sentanti di altre autorità di prote-
zione dei dati, si è astenuto in occa-
sione del voto finale);

• risoluzione volta a sostenere e a 
favorire la cooperazione normativa 
fra le autorità di protezione dei dati e 
quelle di protezione dei consumatori 
e della concorrenza, al fine di intro-
durre norme di protezione dei dati 
chiare e coerenti nell’economia digi-
tale; 

• risoluzione concernente il ruolo 
dell’errore umano nelle violazioni 
dei dati di natura personale.

Edi Rama, primo ministro albanese, ha 
pronunciato un’allocuzione in occa-
sione della seduta a porte aperte della 
Conferenza. La caratteristica domi-
nante di questa sessione a porte aperte 
è stata l’interazione e la cooperazione 
fra i rappresentanti delle autorità di 
protezione dei dati (APD), del mondo 
universitario, dell’industria, della 
società civile e dei media. Sono stati 
trattati gli scambi concernenti le 
norme comuni in materia di prote-
zione dei dati e della sfera privata, le 
sfide mondiali in materia di protezione 
della sfera privata dei modelli com-
merciali fondati sui dati, la protezione 
dei dati e la concorrenza in quanto 
disciplinamento numerico conver-
gente, la responsabilizzazione in 
quanto ponte globale che permetta di 
rispettare norme esigenti in materia di 
protezione dei dati. Sono quindi 
seguite discussioni sulle sfide future 
per le autorità di protezione dei dati e 
per i responsabili della protezione dei 
dati.

La Conferenza ha riunito più di 700 
persone. La sua prossima edizione è 
prevista nel 2020 a Città del Messico.
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Conferenza europea delle 
autorità di protezione dei 
dati a Tbilisi

Abbiamo partecipato alla Conferenza 
europea delle autorità di protezione dei 
dati incentrata sulle sfide di attua-
zione del RGDP nonché sulle maggiori 
novità della Convenzione 108+, l’unico 
strumento internazionale giuridica-
mente vincolante nel settore della 
protezione dei dati.
La 29ª Conferenza europea delle auto-
rità di protezione dei dati si è svolta a 
Tbilisi (Georgia) dall’8 al 10 maggio 
2019 su invito della commissaria geor-
giana per la protezione dei dati. Questa 
29ª edizione ha fornito l’occasione per 
rileggere il primo anno di applicazione 
del regolamento generale sulla prote-
zione dei dati (RGPD), permettendo 
alle autorità di protezione dei dati di 
assistere ai dibattiti sulle sfide che pon-
gono la sua attuazione e la sua applica-
zione. In questo contesto sono state 
presentate diverse azioni promosse 
dalle autorità di protezione dei dati, in 
particolare un programma – disponi-
bile in 16 lingue – che consente di effet-
tuare valutazioni d’impatto della Com-
missione nazionale dell’informatica e 
delle libertà (CNIL). Anche la portata 
territoriale e i meccanismi di coopera-
zione sono stati oggetto di una discus-
sione di gruppo del quale faceva parte 
una rappresentante dell’IFPDT.

I partecipanti hanno anche discusso 
sulla Convenzione 108+ del Consiglio 
d’Europa, che permetterà in partico-
lare di favorire la cooperazione fra le 
Parti, nonché sulla protezione dei dati 
dei fanciulli, sulla protezione dei dati e 
delle organizzazioni internazionali 
come pure sul futuro della Conferenza. 
Le principali novità della Convenzione 
108+ sono state presentate dagli 
esperti del gruppo di riflessione che 
senza eccezione hanno ricordato il 
ruolo fondamentale per tutti di questo 
testo del Consiglio d’Europa, dal 
momento che rimane ancora oggi 
 l’unico strumento internazionale giu-
ridicamente vincolante nel settore 
della protezione dei dati.
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Associazione francofona 
delle autorità di protezione 
dei dati personali

Una rappresentante dell’IFPDT ha par-
tecipato alla Conferenza annuale 
dell’Associazione francofona delle 
autorità di protezione dei dati perso-
nali (AFAPDP), tenutasi a Dakar sul 
tema del «cittadino digitale». Le auto-
rità di protezione dei dati sono con-
frontate innanzitutto con la difficoltà 
di trovare un equilibrio fra la prote-
zione della sfera privata degli individui 
e gli interessi di tutte le parti coinvolte.
L’Associazione francofona delle auto-
rità di protezione dei dati personali 
(AFAPDP) ha tenuto la sua conferenza 
a Dakar il 16 e 17 settembre 2019 su 
invito della Commissione senegalese 
per la protezione dei dati personali e 
con il sostegno dell’Organizzazione 
internazionale della Francofonia. In 
questa occasione erano rappresentate 
14 delegazioni. I presidenti, i commis-
sari e i rappresentanti delle autorità 
francofone di protezione dei dati per-
sonali hanno accolto fra loro il com-
missario per l’informazione (OIC) 
dell’isola di Jersey, portando così il 
numero di membri a 21. La CICPDVP e 
l’Autorità di regolamentazione delle 
telecomunicazioni (ART) del Came-
run sono state ammesse con lo statuto 
di osservatori. I membri hanno eletto 
un nuovo Ufficio. Infine è stata adot-
tata una strategia operativa fino al 2025 
per consentire il conseguimento dei 
tre grandi obiettivi dell’associazione, 
ossia far progredire il diritto alla prote-
zione dei dati personali e alla sfera 
privata nello spazio francofono, soste-
nere e rafforzare le capacità dei membri 
dell’AFAPDP e diffondere l’esperienza 
e la visione francofona al di là delle 
frontiere della Francofonia. 

Il «cittadino digitale» è stato il tema 
della Conferenza annuale. Nello spazio 
digitale il soggetto giuridico è perce-
pito come un consumatore, un oggetto 
di studio o un anonimo «troll», come 
se lo spazio digitale fosse una sfera 
distinta dalla vita reale e nel quale 
l’individuo dovesse essere assegnato 
ad una di queste categorie. Le autorità 
di protezione dei dati sono confrontate 
quotidianamente con la difficoltà di 
trovare un equilibrio fra la protezione 
dei diritti delle persone e la tutela degli 
interessi dei responsabili del tratta-
mento dei dati, senza perdere di vista i 
progressi e le infinite potenzialità che il 
digitale comporta. I dati personali non 
sono dissociabili dalla persona umana. 
È fondamentale per le nostre autorità 
ricordare continuamente l’aspetto 
centrale della loro missione: la prote-
zione della sfera privata delle persone.

Gruppi di coordinamento di 
controllo dei sistemi SIS II, 
VIS ed Eurodac 

Nell’anno in rassegna i gruppi di coor-
dinamento di controllo si sono incon-
trati a Bruxelles. Essi hanno discusso 
fra l’altro del cospicuo incremento di 
domande d’informazione concernenti il 
sistema d’informazione SIS e hanno 
approvato due rapporti.
Anche durante questo anno l’IFPDT ha 
preso parte in veste di autorità nazio-
nale di vigilanza alle sedute dei tre 
gruppi di coordinamento di controllo 
dei sistemi d’informazione dell’UE SIS 
II, VIS (presieduto dall’IFPDT) ed 
Eurodac, che si sono tenute il 19 e 20 
giugno 2019 nonché il 26 e 27 novem-
bre 2019 a Bruxelles. Erano rappresen-
tati il Garante europeo della prote-
zione dei dati nonché le autorità nazio-
nali di protezione dei dati degli Stati 
membri. 

Il gruppo di coordinamento di 
controllo SIS si è occupato in partico-
lare del tema del cospicuo incremento 
di domande d’informazione concer-
nente il sistema d’informazione SIS, 
constatato in molti Stati membri, ma 
soprattutto in Svizzera. Il gruppo di 
coordinamento di controllo conti-
nuerà ad occuparsene. Il gruppo di 
coordinamento di controllo Eurodac 
ha approvato il rapporto concernente i 
diritti delle persone interessate mentre 
il gruppo di coordinamento di con-
trollo VIS ha approvato il rapporto 
concernente la formazione in materia 
di protezione dei dati delle persone 
con diritto di accesso al VIS.
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In tutti e tre i gruppi sono stati discussi 
i previsti cambiamenti strutturali. In 
futuro i tre gruppi di coordinamento di 
controllo saranno integrati sotto 
forma di «Coordinated Supervision 
Committee» nel Comitato europeo per 
la protezione dei dati, che gestirà anche 
la Segreteria. Anche se non è membro 
di questo Comitato, la Svizzera potrà 
anche in futuro partecipare agli ambiti 
rilevanti per Schengen e Dublino.

OCSE: gruppo di lavoro  
«Data Governance and Privacy 
in the Digital Economy»

Il neocostituito gruppo di lavoro «Data 
Governance and Privacy in the Digital 
Economy (WPDGP)» dell’Organizzazione 
per la cooperazione e lo sviluppo eco-
nomico (OCSE) si è riunito per la prima 
volta nel novembre 2019 a Parigi.
Oltre all’insediamento del neocostitu-
ito gruppo di lavoro, il primo giorno è 
stato esclusivamente dedicato a una 
seduta di esperti su come affrontare 
nuove sfide nell’attuazione della pro-
tezione dei dati. Durante il secondo 
giorno sono stati discussi diversi temi 
e documenti di lavoro, poi trasmessi 
alla Segreteria per essere rielaborati 
prima di essere inviati ai membri per 
consultazione. 

La prima tavola rotonda ha affron-
tato le ripercussioni dell’intelligenza 
artificiale sulla protezione dei dati 
personali e sull’attuazione delle diret-
tive concernenti la protezione dei dati. 
In quell’occasione sono stati presi in 
considerazione anche i seguenti que-
siti: di che cosa devono tenere conto le 
autorità di protezione dei dati nell’at-
tuare i principi fondamentali di prote-
zione dei dati delle pertinenti direttive 
e in occasione di audit relativi all’intel-
ligenza artificiale? In che misura le 
attuali direttive della politica in mate-
ria di intelligenza artificiale tengono 
conto della sfera privata e della prote-
zione dei dati? Come può essere garan-
tito l’esercizio di un diritto indivi-
duale? 

Durante la seconda tavola rotonda si è 
discusso del crescente flusso transfron-
taliero di dati personali nonché della 
crescente importanza della coopera-
zione internazionale nell’attuazione 
della tutela della sfera privata e della 
protezione dei dati. Sono state indicate 
diverse possibilità di cooperazione e 
presi in considerazione i seguenti que-
siti: quale tipo di contributo può for-
nire la cooperazione internazionale a 
favore di un flusso transfrontaliero 
assolutamente confidenziale di dati 
personali? A quali ostacoli è confron-
tata la cooperazione internazionale e 
come possono essere eliminati? Quali 
insegnamenti si possono trarre dalle 
cooperazioni? 

Durante la terza tavola rotonda è 
stato fatto un bilancio delle discussioni 
della giornata ed è stato discusso di 
come l’OCSE possa affrontare al 
meglio le sfide.

Nel corso della seduta a porte 
chiuse sono state discusse le prime 
bozze di rapporti intermedi, inchieste 
e documenti di lavoro, in particolare 
sui seguenti temi: miglioramento 
dell’accesso ai dati e loro utilizzazione 
congiunta, portabilità ed etica dei dati, 
una guida pratica per l’attuazione 
dell’intelligenza artificiale, nonché la 
promozione della comparabilità delle 
notifiche di violazioni della protezione 
dei dati. Il gruppo di lavoro si è inoltre 
occupato della raccomandazione del 
2012 a favore della protezione dei fan-
ciulli in Internet attualmente in fase di 
elaborazione. La Segreteria ha presen-
tato infine un rapporto intermedio 
concernente l’attuazione delle diret-
tive sulla protezione dei dati.
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Sedute plenarie del Comitato 
europeo per la protezione 
dei dati

Nel 2019 l’IFPDT ha preso parte a due 
sedute plenarie del Comitato europeo 
per la protezione dei dati (CEPD) su 
temi di rilievo per Schengen nonché 
all’ultima seduta plenaria del 2019 per 
uno scambio generale di informazioni.
Nel 2019 il CEPD, istituito con il rego-
lamento generale sulla protezione dei 
dati, si è riunito 12 volte in seduta ple-
naria. La nostra partecipazione alle 
sedute plenarie in veste di osservatori 
era limitata ai temi di rilievo per 
Schengen.

Abbiamo così preso parte per la 
prima volta dalla costituzione del 
CEPD a due sedute plenarie e con altre 
autorità di protezione dei dati abbiamo 
potuto rappresentare la nostra posi-
zione in merito alle competenze 
nazionali. A inizio dicembre 2019 l’In-
caricato ha inoltre informato somma-
riamente il Comitato su invito di 
quest’ultimo in merito allo stato della 
propria procedura di controllo nei 
confronti dell’Associazione Libra con 
sede a Ginevra (v. Tema prioritario II).

Gruppo di lavoro europeo per 
il trattamento di casi 
rilevanti per la protezione 
dei dati 

Un rappresentante dell’IFPDT ha parte-
cipato alla 31ª edizione annuale euro-
pea del «Case Handling Workshop».
Il 28 e 29 novembre 2019 il nuovo 
Garante europeo per la protezione dei 
dati, Wojciech Wiewiórowski, ha 
organizzato a Bruxelles la 31ª edizione 
del seminario annuale europeo sul 
trattamento di casi rilevanti per la 
protezione dei dati («Case Handling 
Workshop»), facendo gli onori di casa. 
Al seminario hanno preso parte 28 
autorità per la protezione dei dati di 
Paesi membri e di Paesi non membri 
dell’UE, compreso un rappresentante 
dell’IFPDT. 

Il seminario è stato l’occasione per 
scambiarsi le esperienze nelle indagini 
sui ricorsi, nella consulenza di respon-
sabili del trattamento e nell’attuazione 
di leggi sulla protezione dei dati. 
Durante questa edizione sono stati 
discussi casi d’applicazione prove-
nienti complessivamente da sei ambiti 
tematici: ricorso a fornitori di servizi 
informatici da parte di enti pubblici; 
trattamento di richieste manifesta-
mente infondate o eccessive ai sensi 
dell’articolo 57 paragrafo 4 RGPD; 
trattamento di casi di cui all’articolo 56 
paragrafo 2 RGPD (competenza locale 
supplementare che affianca un’autorità 
responsabile); valutazione di richieste 
di consultazione preventiva secondo 
l’articolo 36 paragrafo 3 RGPD; sistemi 
di informazione sui crediti e interme-
diari che forniscono dati; esercizio di 
poteri di indagine e di revisione non-
ché ponderazione fra diverse opzioni 
secondo l’articolo 58 RGPD.

Sottogruppo di lavoro  
BTLE «Border, Travel & Law  
Enforcement» 

Durante l’anno in rassegna abbiamo 
partecipato a sette riunioni del sotto-
gruppo «Border, Travel & Law Enforce-
ment» (BTLE), che ha seguito con 
attenzione il terzo riesame dello scudo 
UE–USA per la privacy e continua a 
seguire l’«accordo ombrello» che 
inquadra gli scambi di dati personali in 
materia di polizia e di giustizia per la 
comunicazione dei dati PNR.
Il «Border, Travel & Law Enforcement» 
(BTLE) è un sottogruppo di lavoro 
istituito dall’ex gruppo di lavoro «arti-
colo 29» sulla protezione dei dati. La 
missione del sottogruppo consiste nel 
seguire gli sviluppi legislativi relativi ai 
settori di polizia, delle frontiere e della 
giustizia penale, segnatamente quelli 
concernenti l’acquis Schengen. In que-
sto ambito prepara pareri e prese di 
posizione che in seguito sono adottate 
dal Comitato europeo.

Il sottogruppo si è in particolare 
concentrato sui futuri modelli di sor-
veglianza dei grandi sistemi informa-
tici dell’UE nel settore della giustizia e 
della politica interna. Ha esaminato 
l’elaborazione di nuove norme proce-
durali. 
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Ha seguito con particolare attenzione 
il terzo riesame annuale del funziona-
mento dello scudo UE-USA per la 
privacy. Il sottogruppo ha seguito con 
attenzione i lavori concernenti il Pro-
tocollo aggiuntivo alla Convenzione 
sulla cibercriminalità concernente gli 
atti di razzismo e di xenofobia com-
messi su Internet e ha preparato un 
parere comune per la Conferenza 
Octopus.

Ha continuato a seguire l’«accordo 
ombrello» che inquadra gli scambi di 
dati personali in materia di polizia e di 
giustizia, limitando i diritti delle 
amministrazioni americane nel tratta-
mento dei dati europei, nonché l’ap-
prontamento di un quadro europeo per 
la comunicazione dei dati PNR ai Paesi 
terzi e per l’uso di tali dati a fini repres-
sivi.

Regolamento europeo sulla 
protezione dei dati 

A determinate condizioni anche il 
nuovo regolamento europeo sulla pro-
tezione dei dati (RGPD) è applicabile al 
trattamento dei dati da parte delle 
imprese svizzere. L’IFPDT ha parteci-
pato a diverse conferenze internazio-
nali, assistendo ai dibattiti sulle sfide 
relative all’applicazione del nuovo 
regolamento europeo. Dopo più di un 
anno dalla sua entrata in vigore nume-
rose questioni restano irrisolte, segna-
tamente quella concernente il campo 
d’applicazione territoriale. 
Adottato il 27 aprile 2016, il regola-
mento europeo sulla protezione dei 
dati (RGPD) è direttamente applica-
bile in tutti gli Stati membri dell’-
Unione europea dal 25 maggio 2018. Il 
suo campo d’applicazione si estende 
tuttavia ben al di là del territorio 
dell’Unione europea: in effetti, dal 
momento in cui propone beni o ser-
vizi a persone che si trovano all’in-
terno dell’Unione europea o che 
osserva il comportamento delle sud-
dette persone, segnatamente per ana-
lizzarne le preferenze, il titolare o il 
responsabile del trattamento è sog-
getto alle esigenze del RGPD, anche se 
non risiede nell’Unione. Nel corso 
dell’anno in rassegna l’IFPDT ha parte-
cipato a diverse conferenze internazio-
nali che gli hanno permesso di assi-
stere ai dibattiti sulle realizzazioni e le 
sfide concernenti l’applicazione e l’at-
tuazione di questo testo di riferimento. 
Sono stati evocati anche la portata 
extraterritoriale del regolamento e i 
meccanismi di cooperazione. Confron-
tate alle stesse difficoltà, le autorità 
francofone europee non appartenenti 
all’Unione europea hanno avuto 
scambi durante tutto l’anno al fine di 

discutere sull’entrata in vigore del 
RGPD, di condividere le loro espe-
rienze e le domande loro rivolte, così 
da coordinarne le risposte. 

L’IPFPDT ha continuato a parteci-
pare a numerose sedute informative su 
questo tema, sia nel quadro dell’Am-
ministrazione federale sia in contesti 
privati. Nel quadro della sua attività di 
consulenza ha anche risposto a nume-
rose domande orali e scritte di cittadini 
e media.

Dopo più di un anno dall’entrata in 
vigore del RGPD, il Comitato europeo 
per la protezione dei dati (CEPD), l’or-
gano europeo indipendente che opera 
a favore di un’applicazione coerente 
delle norme in materia di protezione 
dei dati in seno all’Unione europea, ha 
infine pubblicato le sue direttive sul 
campo d’applicazione del RGPD dopo 
essere state oggetto di una consulta-
zione pubblica alla quale l’IFPDT ha 
partecipato in collaborazione con l’au-
torità monegasca di protezione dei dati 
(CCIN-Commissione di controllo 
delle informazioni nominative), al fine 
di chiedere chiarimenti su un certo 
numero di aspetti di questa questione 
così importante per i Paesi terzi inse-
riti nel panorama dell’Unione. Una 
riunione ha peraltro avuto luogo a 
Berna nel febbraio 2020 allo scopo di 
esaminare questa nuova versione. Le 
informazioni relative all’applicazione 
del RGPD vengono costantemente 
aggiornate sul nostro sito Internet.
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Brexit e trasmissione di 
dati personali

Dopo il referendum sull’uscita del 
Regno Unito dall’UE (Brexit), nel giugno 
2016 il Governo britannico ha comuni-
cato la propria decisione all’UE. Dopo 
alcuni rinvii l’uscita è diventata effet-
tiva il 1º febbraio 2020. 
Come già menzionato nell’ultimo 
rapporto d’attività, l’IFPDT ha parteci-
pato a numerose sedute con autorità 
della Confederazione e del Regno 
Unito per assicurarsi che la libera circo-
lazione di dati personali fra la Svizzera 
e la Gran Bretagna possa continuare 
anche dopo la Brexit. Il Regno Unito è 
considerato un Paese con un livello 
adeguato e l’IFPDT non vede al 
momento alcun motivo per modifi-
carne lo statuto. 

L’UE verificherà entro fine 2020 se 
la legislazione del Regno Unito in 
materia di protezione dei dati possa 
essere considerata adeguata. L’IFPDT 
segue questi sviluppi da vicino. 

Comitato consultativo della 
Convenzione 108 (T-PD)

Il Comitato consultativo della Conven-
zione 108 (T-PD) ha adottato linee 
guida in materia di intelligenza artifi-
ciale e protezione dei dati.
Queste direttive hanno lo scopo di 
aiutare i responsabili politici, gli svi-
luppatori dell’intelligenza artificiale, i 
fabbricanti e i fornitori di servizi a 
garantire che le applicazioni dell’intel-
ligenza artificiale non vanifichino il 
diritto alla protezione dei dati. Esse 
fanno riferimento a importanti impli-
cazioni già affrontate nelle linee guida 
sulla protezione delle persone rispetto 
al trattamento dei dati a carattere per-
sonale nell’era dei megadati. Il Comi-
tato ha anche adottato un parere sul 
progetto di raccomandazione del 
Comitato dei ministri agli Stati mem-
bri concernente le conseguenze dei 
sistemi algoritmici per i diritti 
dell’uomo, sottoposto per parere dal 
Comitato direttivo sui media e la 
società dell’informazione. Ha deciso il 
programma di lavoro del Comitato per 
il biennio 2020 – 2021, che comprende 
in particolare il monitoraggio della 
modernizzazione della Convenzione, 
la promozione della Convenzione, una 
raccomandazione specifica concer-
nente il riconoscimento facciale, il trat-
tamento dei dati personali nel contesto 
dei sistemi educativi e un riesame della 
profilazione. Lavora inoltre sui mecca-
nismi di monitoraggio e di valutazione 
della Convenzione 108+ e ha deciso di 
istituire un gruppo di lavoro – formato 
dai membri dell’Ufficio e di qualsiasi 
delegazione interessata – che sarà inca-
ricato di continuare l’elaborazione 
delle proposte del nuovo meccanismo.

Decisione di adeguatezza del 
livello svizzero di prote-
zione dei dati  

La Commissione europea ha continuato 
la sua procedura di valutazione della 
decisione d’adeguatezza della Svizzera 
risalente al 2000. Essa dovrebbe pre-
sentare le proprie conclusioni nel mag-
gio 2020. Il mantenimento di questa 
decisione rientra fra le priorità del 
Consiglio federale.
Una decisione d’adeguatezza è una 
decisione adottata dalla Commissione 
europea che stabilisce che un Paese 
terzo, per il tramite della sua legisla-
zione interna o dei suoi impegni inter-
nazionali, offre un livello di protezione 
dei dati personali paragonabile a quello 
garantito nell’Unione europea. Grazie 
a una decisione di questo genere i dati 
personali possono circolare in tutta 
sicurezza fra lo Spazio economico 
europeo (SEE) e il Paese terzo interes-
sato, senza che i responsabili del tratta-
mento siano obbligati a raccogliere e 
presentare garanzie specifiche. 

Conformemente all’articolo 45 
paragrafi 3 e 4 del RGPD la Commis-
sione europea segue l’evoluzione del 
livello di protezione dei dati dei Paesi 
terzi che, come la Svizzera, beneficiano 
di una decisione che attesta l’adegua-
tezza del livello di protezione. Tutti gli 
Stati terzi beneficiari di una decisione 
d’adeguatezza saranno valutati 
secondo la stessa metodologia. 
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La Commissione deve prendere in con-
siderazione in particolare lo stato di 
diritto, il rispetto dei diritti dell’uomo 
e delle libertà fondamentali, la legisla-
zione pertinente, l’esistenza e il fun-
zionamento effettivo di una o più 
autorità di controllo indipendenti e gli 
impegni internazionali presi dal Paese 
terzo. La firma della Convenzione 108+ 
nel novembre 2019 nonché la revi-
sione della LPD rivestiranno un ruolo 
importante nella conferma della deci-
sione. La conferma di quest’ultima 
rientra d’altro canto fra le priorità del 
Consiglio federale (cfr. Interpellanza 
17.4088).

La procedura di valutazione è ini-
ziata ufficialmente nel marzo 2019 e 
continuerà mediante scambi regolari 
fino alla primavera 2020. Nel corso 
dell’anno in esame l’IFPDT ha parteci-
pato al gruppo di lavoro diretto 
dall’Ufficio federale di giustizia (UFG). 
La Commissione europea ha tempo 
fino al 25 maggio 2020 per presentare 
le conclusioni della sua valutazione e 
rinnovare la decisione concernente la 
Svizzera. Conformemente al RGPD le 
decisioni d’adeguatezza restano in 
vigore fino a quando non vengono 
modificate, sostituite o abrogate.
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Progetto Libra

Il progetto di criptovaluta Libra ha avuto grande eco in 
tutto il mondo presso gli organi di stampa e gli incaricati 
della protezione dei dati. In una procedura preliminare 
l’IFPDT ha risposto affermativamente in merito alla propria 
competenza quale organo di vigilanza per i trattamenti di 
dati eseguiti dall’Associazione Libra con sede a Ginevra e 
sollecitato una pertinente documentazione. L’Associazione 
Libra gli ha assicurato di attuare le misure necessarie alla 
tutela della personalità. 

Notizie riportate dai media sul progetto Libra, la prevista 
criptovaluta universale sotto l’egida di Facebook, hanno 
richiamato l’attenzione dell’IFPDT. Questi ha così preso 
atto soprattutto delle dichiarazioni rilasciate dal vicepresi-
dente per i prodotti di messaggeria presso Facebook, David 
Marcus, nel corso della sua audizione del 16 luglio 2019 
dinanzi a una commissione del Senato degli Stati Uniti per 
quanto riguarda il progetto di una futura criptovaluta pro-
mosso dall’Associazione Libra, la funzione direttiva di 
quest’ultima e il ruolo di autorità di controllo che dovrebbe 
assumere lo stesso IFPDT. 

Visto che non è stato contattato dai promotori del pro-
getto, il 17 luglio 2019 l’IFPDT ha comunicato per scritto 
all’Associazione Libra di Ginevra di aver preso atto che, 
secondo le dichiarazioni del signor Marcus, la protezione 

dei dati rappresenterà un elemento centrale 
del progetto. Contestualmente ha comuni-
cato che a tal proposito, in caso di tratta-
mento di dati personali, si aspetta l’elabora-
zione di uno studio d’impatto sui rischi in 

materia di protezione dei dati che, tra l’altro, illustri le pro-
cedure per il trattamento dei dati, valuti i rischi relativi alla 
protezione dei dati per le persone interessate ed elenchi le 
misure adeguate per fronteggiare tali rischi. Ha inoltre invi-
tato l’Associazione Libra a trasmettergli la documentazione 
riguardante lo stato attuale del progetto. 

Il 17 settembre 2019 l’Incaricato ha incontrato a Berna 
alcuni rappresentanti dell’Associazione, dopo che entro i 
termini richiesti essa gli aveva trasmesso la documenta-
zione sollecitata sul progetto Libra. L’Associazione Libra ha 
ribadito la propria intenzione di sviluppare uno standard 
universalmente uniforme di protezione dei dati per il 
sistema che soddisferà specialmente i requisiti del regola-
mento generale europeo sulla protezione dei dati (RGPD). 
Si allineerà così alla posizione dell’IFPDT, che in questo 
modo vuole ottenere un elevato livello di protezione dei 

dati personali degli utenti. L’Associazione ha poi riaffer-
mato che coinvolgerà l’IFPDT già nelle fasi iniziali della sua 
attività di sviluppo al fine di soddisfare sin da subito i requi-
siti in materia di protezione dei dati ai sensi del principio 
del privacy by design. L’Associazione Libra ha scritto all’I-
FPDT assicurandogli che, prima del lancio della valuta, 
adotterà tempestivamente i provvedimenti necessari alla 
creazione dello standard uniforme di protezione dei dati a 
livello universale, come la nomina di un servizio per la pro-
tezione dei dati, che sarà incaricato di effettuare una valuta-
zione dei rischi. Con lettera del 17 febbraio 2020 l’Associa-
zione Libra ha informato l’IFPDT che i lavori in tal senso 
sono ancora in corso. Ha inoltre ribadito un’altra volta che 
attuerà nel progetto Libra i provvedimenti per la protezione 
dei diritti della personalità per i quali si è impegnato con lo 
stesso IFPDT. 

Dopo che è stata resa nota la sua competenza per la sor-
veglianza sul progetto Libra, l’IFPDT intrattiene scambi con 
i colleghi delle autorità di protezione dei dati dell’UE e 
informa periodicamente il Comitato europeo per la prote-
zione dei dati (CEPD) sullo stato del progetto. Il 23 agosto 
2019, inoltre, ha avuto luogo un incontro, diretto dalla 
Segreteria di Stato per le questioni finanziarie internazionali 
(SFI), con l’U.S. House Committee on Financial Services, 
durante il quale l’Incaricato ha informato in merito allo 
stato della propria procedura di sorveglianza (v. sotto). Per 
coordinare le attività degli organi federali interessati e assi-
curare uno scambio di informazioni, l’Incaricato è anche in 
contatto con la Banca nazionale svizzera (BNS) e l’Autorità 
federale di sorveglianza sui mercati finanziari (FINMA). 
Quest’ultima gli ha garantito di tenerlo al corrente sulla 
situazione delle procedure pendenti riguardanti il rilascio di 
un’autorizzazione di esercitare come banca. Ciò consente 
all’IFPDT di coordinare la propria procedura sotto il profilo 
temporale. 

Come avvenuto finora, l’IFPDT continuerà a tenere 
aggiornata con update l’opinione pubblica mondiale sulle 
evoluzioni rilevanti della procedura di sorveglianza.
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Attività internazionali e incontri

Il 23 agosto 2019 l’IFPDT ha preso parte insieme ad altre 
autorità federali a un incontro organizzato a Berna dalla 
Segreteria di Stato per le questioni finanziarie internazionali 
e al quale hanno partecipato sei membri della U.S. House 
Committee on Financial Services, guidati dalla sua presi-
dente Maxine Waters. Questi ultimi erano interessati alla 
vigilanza delle autorità sulle attività dell’Associazione Libra 
con sede a Ginevra e alle condizioni quadro giuridiche sviz-
zere in materia di criptovalute nonché alle possibili riper-
cussioni sui diritti della personalità di persone coinvolte 
negli Stati Uniti. L’Incaricato ha informato sommariamente 
la Delegazione sulla pendente procedura di vigilanza nei 
confronti dell’Associazione Libra e ha risposto alle loro 
richieste di chiarimento.

L’Incaricato ha spiegato che come tutte le altre autorità 
di protezione dei dati anch’egli segue il progetto Libra e si 
sforza di sostenere l’intera comunità delle autorità di prote-
zione dei dati nei loro sforzi comuni per proteggere la popo-
lazione. Per questa ragione è rimasto in stretto contatto con 
il Comitato europeo per la protezione dei dati (CEPD) e il 
Global Privacy Association (GPA, all’epoca ancora ICDPPC) 
nonché con altre autorità di protezione dei dati. A tale pro-
posito ha confermato in particolare che la procedura sviz-
zera non avrebbe pregiudicato o influenzato in nessun 
modo le competenze e le facoltà delle autorità di protezione 
dei dati degli altri Paesi. Inoltre avrebbe impedito possibili 
tentativi di contrapporre fra loro singole autorità di prote-
zione dei dati. Ha informato i presidenti del CEPD e della 
GPA sul fatto che li avrebbe sommariamente tenuti al cor-
rente sulla procedura in Svizzera. 

Il 16 settembre 2019 un rappresentante dell’IFPDT ha in 
seguito preso parte a Basilea anche a un gruppo di rifles-
sione sulla protezione dei dati in occasione della «Confe-
rence on global stablecoins» della Banca dei regolamenti 
internazionali. I partecipanti erano perlopiù rappresentanti 
di banche nazionali e di autorità di regolamentazione della 
vigilanza finanziaria, per cui è stato per la prima volta possi-
bile essere informati e discutere in un quadro di questo 
genere su aspetti inerenti la protezione dei dati. 

L’Incaricato ha avuto a più riprese contatti con rappre-
sentanti della GPA e del CEPD. In occasione della Confe-
renza internazionale delle autorità di protezione dei dati a 
Tirana l’IFPDT ha avuto la possibilità di incontrare perso-
nalmente gli Incaricati della protezione dei dati di diversi 
Stati europei nonché l’americana FTC. L’Incaricato ha avuto 
contatti anche con rappresentanti della Banca Nazionale 
Svizzera e dell’Autorità federale di vigilanza sui mercati 
finanziari (FINMA), che gli hanno assicurato di tenerlo 
costantemente al corrente sugli sviluppi della procedura di 
autorizzazione dal profilo del diritto finanziario concer-
nente l’Associazione Libra. Inoltre il 3 dicembre 2019 l’Inca-
ricato ha partecipato a Bruxelles a una seduta del Comitato 
europeo per la protezione dei dati per uno scambio di infor-
mazioni (v. cap. 1.9).





Prinzipio di trasparenza
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2.1 In generale

Dall’introduzione della legge sulla 
trasparenza si constata che il cambia-
mento di paradigma continua a conso-
lidarsi e che il principio della traspa-
renza è attuato con successo dalla mag-
gior parte delle autorità federali. Lo 
dimostrano i dati presentati di seguito 
che confermano la tendenza degli anni 
passati, ovvero una predominanza 
dell’accesso completo ai documenti 
richiesti e un netto aumento del 
numero di domande di accesso  
(v. cap. 2.2).

Il 2019 ha dimostrato più che mai 
l’efficacia delle mediazioni orali. Più 
del 61 per cento dei casi è stato risolto 
con una soluzione consensuale: questa 
prassi va ulteriormente incoraggiata e 
favorita. Diversi accordi hanno con-
sentito al richiedente non solo di otte-
nere rapidamente informazioni, ma 
anche di intrattenere uno scambio 
diretto con l’Amministrazione e per-
fino di instaurare stretti legami con le 
autorità federali in vista di collabora-
zioni future.

Eseguire una procedura di con-
ciliazione entro il termine legale di  
30 giorni continua a costituire, a 
seconda del caso, una grande sfida. Ciò 
vale in particolare per le procedure 
complesse con tre o più parti coinvolte 
e riguardanti domande di accesso a 
documenti con informazioni rilevanti 
ai fini del segreto d’affari o relative alla 
protezione della personalità di privati 
o di collaboratori amministrativi. Que-
ste procedure di conciliazione com-
portano ampi e talvolta complessi 
accertamenti con le parti interessate 
con un conseguente aumento dei 
tempi di elaborazione della procedura 
(v. cap. 2.3).

Quest’anno la legge sulla trasparenza 
ha dimostrato ancora una volta di 
essere uno strumento prezioso a 
disposizione della popolazione voluto 
per promuovere la trasparenza, l’infor-
mazione e il controllo e che è quindi 
necessario provvedere affinché il suo 
scopo non sia compromesso dall’intro-
duzione di nuove disposizioni legali 
che ne escludono l’attuazione. 
Nell’anno in rassegna l’Amministra-
zione (p. es. l’Amministrazione fede-
rale delle dogane e l’Ufficio federale 
della sanità pubblica) si è nuovamente 
adoperata al fine di escludere parte 
delle proprie attività o determinate 
categorie di documenti dalla traspa-
renza dell’Amministrazione. Il legisla-
tore federale ha invece dimostrato, nel 
giugno 2019, il suo impegno a favore 
del principio della trasparenza, sottoli-
neandone l’importanza nella legge 
federale sugli acquisti pubblici 
(LAPub) e aderendo alla decisione della 
Commissione delle istituzioni politi-
che del Consiglio nazionale concer-
nente il principio della gratuità per le 
domande di accesso. Purtroppo, nelle 
disposizioni di esecuzione della 
LAPub il Consiglio federale ha ancora 
una volta parzialmente limitato – con-
tro la volontà parlamentare – la traspa-
renza istituita (v. cap. 2.4).
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2.2 Domande di accesso – nuovo aumento nel 2019

Secondo i dati forniti, nel corso del 
2019 alle autorità federali sono state 
presentate 905 domande di accesso, 
contro le 636 del 2018. Questo 
aumento si spiega in parte con il fatto 
che l’UFSPO, da solo, ha registrato 175 
domande. Se si includono il Ministero 
pubblico della Confederazione (10) e i 
Servizi del Parlamento (1), la cifra sale a 
916, pari a un aumento del 44 per 
cento rispetto al 2018. Il fatto che la 
popolazione nel corso degli anni abbia 
acquisito migliori conoscenze del prin-
cipio di trasparenza, anche grazie alle 
informazioni fornite dai media, e stia 
ora sfruttando sempre più attivamente 
le opportunità che esso offre ha proba-
bilmente contribuito a far lievitare il 
numero di domande. Si presume che 

questa tendenza continuerà anche nei 
prossimi anni, soprattutto perché nella 
società si osserva un generale aumento 
delle domande di trasparenza nei con-
fronti dell’Amministrazione e della 
politica. In 542 casi (59 %) le autorità 
hanno concesso l’accesso completo 
(contro 352 nel 2018 o il 55 %). Inoltre, 
in 171 casi (19 %) i richiedenti hanno 
ricevuto un accesso parziale ai docu-
menti e in 86 casi (9 %) l’accesso è stato 
loro completamente negato (contro 62 
casi o il 10 % nel 2018). Le autorità 
hanno comunicato che 38 domande di 
accesso sono state ritirate (contro 24 
domande nel 2018 o il 4 %), 43 
domande erano ancora pendenti alla 
fine del 2019 e in 36 casi non esiste-
vano documenti ufficiali. Dal 2015 in 

oltre il 50 per cento dei casi è garantito 
l’accesso completo ai documenti 
richiesti. In confronto il numero di 
domande di accesso completamente 
negato è minoritario e si stabilizza 
negli anni intorno al dieci per cento. 
L’Incaricato rileva che le autorità pro-
pendono per una maggiore traspa-
renza. Le misure adottate al riguardo 
da diverse autorità federali hanno con-
tribuito ad aumentare il numero di 
accessi accordati e avvalorano il cam-
biamento di paradigma auspicato dal 
legislatore (v. cap. 3.3).
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Figura 1: Valutazione delle domande di accesso – Sviluppo dal 2006
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Dipartimenti e uffici federali
Per quanto riguarda gli uffici, i dati 
forniti mostrano che nel 2019 l’UFSPO 
ha ricevuto il maggior numero di 
domande di accesso (175), seguito 
dall’UFAM e dall’UFSP con 35 
domande ciascuno e dalla SECO con 
34. I dipartimenti che hanno ricevuto 
il maggior numero di domande sono 
stati il DDPS (225) e il DFAE (168). 
Dieci autorità hanno invece riferito di 
non aver ricevuto nessuna domanda di 
accesso nell’anno in rassegna. Dal 
canto suo l’Incaricato si è visto recapi-
tare dieci domande: in sei casi ha accor-
dato l’accesso completo, in un caso il 
documento richiesto non esisteva e in 
tre casi le domande sono state ritirate.

Nel 2019, il totale degli emolumenti 
riscossi per ottenere l’accesso a docu-
menti ufficiali è di 18 185 franchi, supe-
riore a quello del 2018 (13 358 franchi) 
ma sempre in linea con lo standard 
degli anni precedenti. Il DFGP e la 
Cancelleria federale non hanno 
riscosso emolumenti, mentre gli altri 
sei dipartimenti hanno addebitato ai 
richiedenti parte del tempo di lavoro 
(DFI: 8710 franchi, DDPS: 300 franchi, 
DFF: 3750 franchi, DEFR: 700 franchi, 
DATEC: 2750 franchi). Si noti che solo 
31 delle 916 domande di accesso hanno 
comportato la riscossione di un emo-
lumento. Questo dato è sicuramente 
superiore a quello del 2018 (soltanto 17 
domande), ma anche il numero di 
domande di accesso è stato molto più 
elevato. Come negli anni precedenti la 
riscossione di emolumenti è stata 
un’eccezione, dato che in quasi il 97 
per cento dei casi non ne è stato appli-
cato alcuno. 

L’Incaricato osserva tuttavia che 
nell’anno in rassegna le autorità fede-
rali hanno riscosso somme più basse 
ma lo hanno fatto più regolarmente.
Nell’ambito dell’attuazione dell’inizia-
tiva Graf Litscher (16.432 n Iv. Pa. 
Graf-Litscher. Disciplinamento degli 
emolumenti. Principio della traspa-
renza nell’Amministrazione federale), 
la Commissione delle istituzioni poli-
tiche del Consiglio nazionale ha con-
statato che alcuni dipartimenti ave-
vano già fatturato prestazioni per 
diverse migliaia di franchi, contri-
buendo a privare del suo contenuto il 
principio dell’accesso ai documenti 
ufficiali. La CIP-N ritiene quindi giusto 
sancire nella legge il principio della 
gratuità e il 14 febbraio 2020 ha inviato 
in consultazione una corrispondente 
proposta di modifica della legge sulla 
trasparenza.
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Figura 2: Tasse riscosse dall’entrata in vigore della LTras
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Per quanto riguarda le ore di lavoro 
impiegate per l’elaborazione delle 
domande di accesso, l’Incaricato sotto-
linea ancora una volta che le autorità 
non sono tenute a registrarle e che non 
esiste una direttiva di registrazione 
uniforme per tutta l’Amministrazione 
federale. Le informazioni gli vengono 
trasmesse su base volontaria e riflet-
tono solo in parte le ore di lavoro effet-
tivamente prestate per l’elaborazione 
delle domande. Secondo questi dati, le 
ore di lavoro comunicate per l’anno in 
rassegna (4375) sono diminuite 
rispetto al 2018 (4827), diminuzione 
che si riflette anche nelle ore di lavoro 
(473) impiegate per preparare le ses-
sioni di mediazione (contro le 672 ore 
del 2018 e le 914 ore del 2017). Questo 
basso numero di ore non è proporzio-
nato al netto aumento del numero di 
procedure di mediazione. È probabile 
che non tutte le ore impiegate siano 
state interamente contabilizzate. Inol-
tre le ore di lavoro dedicate alla prepa-
razione di una decisione o a una proce-
dura di ricorso spesso non sono state 
comunicate all’Incaricato.

Servizi del Parlamento
I Servizi del Parlamento ci hanno 
comunicato di aver ricevuto soltanto 
una domanda cui hanno negato com-
pletamente l’accesso.

Ministero pubblico della  
Confederazione
Il Ministero pubblico della Confedera-
zione ci ha comunicato di aver ricevuto 
dieci domande nel 2019. L’accesso è 
stato accordato in tre casi e negato 
completamente in un caso. Per due 
delle rimanenti domande non esiste-
vano documenti, mentre tre sono state 
ritirate e una è ancora pendente.

18 200 
(+15 % 
rispetto 
all’anno 
precedente)
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2.3 Procedura di mediazione – sensibile aumento  
delle domande di mediazione

Nel 2019 sono state presentate all’Inca-
ricato 133 domande di mediazione 
contro le 76 del 2018, pari a un 
aumento del 75 per cento. La maggior 
parte delle domande proviene dai 
media (34), dai privati (40) e dalle 
imprese (47). Queste cifre mostrano 
che dei 258 casi in cui l’Amministra-
zione federale ha negato completa-
mente o parzialmente l’accesso 133 
sono stati oggetto di una domanda di 
mediazione presso l’Incaricato, ovvero 
il 51 per cento di tutte le domande di 
accesso non soddisfatte. Questo 
aumento del numero di domande di 
mediazione si spiega in parte con il 
fatto che una domanda di accesso ha 
portato alla consultazione di un 
numero molto elevato di terzi interes-
sati e che 28 di essi, in seguito alla con-
sultazione, hanno presentato 
domande di mediazione all’Incaricato. 

Va notato che questo incremento del 
numero di domande genera una note-
vole mole di lavoro e ha avuto un forte 
impatto sul carico di lavoro dell’Incari-
cato. Nel 2019 sono state risolte 108 
domande di mediazione, di cui 93 
sono state presentate nello stesso anno 
e 15 nel 2018.

Nella maggior parte dei casi (48) è 
stato possibile trovare una soluzione 
consensuale tra i partecipanti. L’Incari-
cato ha inoltre emesso 26 raccomanda-
zioni che hanno portato alla chiusura 
di 31 casi per i quali non è stato possi-
bile raggiungere un accordo tra le parti. 
Tra i casi risolti si deve tener conto 
anche delle sei domande di media-
zione che sono state ritirate senza 
l’intervento dell’Incaricato, degli otto 
casi in cui non sono state soddisfatte le 
condizioni di applicazione della legge 
sulla trasparenza e delle 12 domande 

che non sono state presentate entro il 
termine previsto. Alla fine dell’anno 
sono state sospese quattro procedure 
di mediazione in seguito alla richiesta 
dei partecipanti.
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Figura 3: Domande di mediazione dall’entrata in vigore 
della LTras
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Durata della procedura di 
mediazione

La tabella seguente è suddivisa in tre 
parti in base al tempo di elaborazione 
delle procedure. Essa mostra che nel 
2019 la maggior parte delle procedure è 
stata risolta entro il termine legale di 
30 giorni. Va osservato che la durata di 
elaborazione non tiene conto del 
periodo di tempo durante il quale una 
procedura di mediazione viene sospesa 
con l’accordo dei partecipanti. La 
sospensione della procedura di media-
zione si verifica in particolare quando, 
dopo la seduta di mediazione, un’auto-
rità desidera riconsiderare la propria 
posizione o deve consultare i terzi 
interessati.

Il superamento del termine è stato 
spesso causato dall’assenza delle per-
sone o delle autorità interessate 
(vacanze, malattia, spostamenti), dal 
numero elevato di terzi coinvolti nella 
procedura o dalla complessità delle 
questioni giuridiche trattate. Queste 
spiegazioni valgono anche per i quat-
tro casi (di cui tre procedure in cui le 
cause sono state riunite) che hanno 
superato i 100 giorni di elaborazione. 

A ciò si aggiunge anche il fatto che il 
termine non ha potuto essere rispet-
tato a causa di consultazioni all’estero, 
di molteplici tentativi di negoziato tra 
i partecipanti e del numero di docu-
menti o persone coinvolte. Va notato 
che le situazioni summenzionate com-
portano spesso un trattamento parti-
colarmente dispendioso e che in tali 
casi l’Incaricato può concedere una 
proroga ragionevole del termine pre-
scritto conformemente all’articolo 12ª 
dell’ordinanza sul principio di traspa-
renza dell’amministrazione (OTras; 
RS 152.31).

Un confronto con gli anni prece-
denti mostra che, dall’attuazione del 
test pilota nel 2017, il tempo di elabo-
razione delle procedure di mediazione 
è notevolmente diminuito. I dati rela-
tivi al 2019 confermano chiaramente 
questa significativa riduzione e, se 
correlati alla percentuale di soluzioni 
consensuali, dimostrano l’efficacia 
delle misure adottate, in particolare 
l’importanza della mediazione orale.

Di norma, il termine legale di 30 giorni 
per lo svolgimento della procedura di 
mediazione può essere rispettato se le 
sedute di mediazione possono essere 
concluse con successo mediante un 
accordo come stabilito, ossia senza una 
richiesta di rinvio da parte degli inte-
ressati, entro il termine successivo al 
ricevimento della domanda. Se non si 
raggiunge un accordo, la raccomanda-
zione scritta non può sempre essere 
trasmessa alle parti entro 30 giorni dal 
ricevimento della domanda. D’altra 
parte, se in un breve periodo di tempo 
sono presentate numerose domande di 
mediazione, non è possibile rispettare 
il termine per motivi dovuti alla dispo-
nibilità delle risorse. Se l’elaborazione 
delle procedure di mediazione ha già 
accumulato ritardi, ogni nuova 
domanda pervenuta contribuisce ad 
aumentarli. In casi complessi e in pro-
cedure con più parti coinvolte (cioè più 
terzi interessati) anche i 30 giorni si 
rivelano (troppo) brevi. L’esperienza 
dimostra inoltre che il ricorso a una 
rappresentanza legale da parte di un 
terzo interessato già nella fase della 
procedura di accesso e di mediazione 
non favorisce una soluzione semplice, 
pragmatica e rapida.

Tabella 1: tempo di elaborazione delle procedure di mediazione

Tempo di elaborazione in giorni Periodo 2014 –  
agosto 2016*

Fase pilota 2017 Periodo 2018 Periodo 2019

entro 30 giorni 11 % 59 % 50 % 57 %

entro 31 a 99 giorni 45 % 37 % 50 % 38 %

più di 100 giorni 44 % 4 % 0 % 5 %

* Fonte: presentazione dell’Incaricato, evento per i dieci anni della LTras, 2 settembre 2016

133 
(+75 %
rispetto 
all’anno 
precedente)
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Percentuale di soluzioni 
consensuali

L’efficacia delle misure introdotte nel 
2017 e delle sedute di mediazione è 
dimostrata soprattutto dalla propor-
zione esistente tra le soluzioni consen-
suali e le raccomandazioni. Le solu-
zioni consensuali presentano nume-
rosi vantaggi poiché consentono, fra 
l’altro, di chiarire i fatti, accelerare la 
procedura di accesso ai documenti o 
creare le basi per un’eventuale collabo-
razione futura tra i partecipanti alla 
seduta di mediazione. Nell’anno in 
rassegna sono state raggiunte 48 solu-
zioni consensuali e l’Incaricato ha 
emesso 26 raccomandazioni per risol-
vere 31 casi, il che corrisponde al 61 per 
cento di soluzioni consensuali rispetto 
alle raccomandazioni. L’Incaricato 
osserva che la percentuale di proce-
dure di mediazione che si sono con-
cluse con una soluzione consensuale è 
ulteriormente aumentata.

A titolo d’informazione, tutte le 
raccomandazioni emesse durante 
l’anno in rassegna sono disponibili  
sul sito Internet dell’Incaricato  
(www.lincaricato.ch).

Numero di casi pendenti

I dati riportati di seguito forniscono 
informazioni sul numero di casi pen-
denti alla fine degli anni in rassegna. 
All’inizio di gennaio 2020, il numero 
di casi ancora pendenti del 2019 
ammontava a 43, di cui quattro proce-
dure sono state sospese.

Occorre precisare che nei mesi di 
novembre e dicembre sono state pre-
sentate 42 domande di mediazione, di 
cui 40 sono state evase prima di 
andare in stampa. Tuttavia questo 
numero di casi pendenti, molto più 
elevato rispetto agli anni precedenti, è 
la logica conseguenza del forte 
aumento del numero di domande di 
mediazione e delle esigue risorse a 
disposizione dell’Incaricato. In man-
canza di risorse supplementari è molto 
probabile che i tempi di elaborazione si 
allunghino, che il termine legale non 
possa più essere rispettato e che il 
numero di casi pendenti alla fine 
dell’anno seguente aumenti ulterior-
mente.

Tabella 2: rapporto tra raccomandazioni

e soluzioni consensuali

2013 – 2016 40 %

2017 60 %

2018 55 %

2019 61 %

Tabella 3: procedure di mediazione

pendenti

Fine 2016 33

Fine 2017 3 (2 in corso;  
1 sospensione)

Fine 2018 15 (di cui 13 chiuse nel 
febbraio 2019 e 2 sospese)

Fine 2019 43 (di cui 40 compilati 
entro il termine di copia 
e 3 sospesi)
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2.4 Consultazione degli uffici

Consultazione degli uffici 
sul disegno di una legge 
sulle dogane e la sicurezza 
dei confini, avvio della 
procedura di consultazione

L’Amministrazione federale delle 
dogane (AFD) vuole escludere impor-
tanti settori della sua attività dalla 
legge sulla trasparenza: lo propone nel 
disegno di una nuova legge federale 
sulle dogane e la sicurezza dei confini. 
Nel parere espresso nell’ambito della 
consultazione degli uffici l’Incaricato si 
è pronunciato contro questa proposta.
Nel disegno di una legge sulle dogane e 
la sicurezza dei confini l’AFD ha pre-
sentato disposizioni e misure intese a 
escludere dalla legge sulla trasparenza i 
settori essenziali della sua funzione 
pubblica. L’AFD ha proposto, per 
esempio, di introdurre una disposi-
zione secondo cui l’autorità può otte-
nere «dati forniti liberamente da pri-
vati». Secondo il rapporto esplicativo, 
questi dati personali forniti «libera-
mente» dovrebbero essere soggetti al 
segreto d’ufficio ai sensi dell’articolo  
7 capoverso 1 lettera h LTras. In parti-
colare, essi dovrebbero essere trattati 
per poter concedere ulteriori semplifi-
cazioni procedurali ai rispettivi opera-
tori economici.

Nel suo parere l’Incaricato ha fatto 
notare all’AFD che, affinché la sud-
detta eccezione possa essere applicata, 
devono essere soddisfatte cumulativa-
mente tre condizioni. In primo luogo 
l’informazione deve essere stata comu-
nicata da un privato; in secondo luogo 
questa comunicazione deve essere 
stata libera e spontanea: non vi è libera 
volontà se l’informazione è stata for-
nita nell’ambito di un obbligo legale o 
contrattuale; in terzo luogo l’autorità 
deve aver garantito il segreto d’ufficio 

su esplicita richiesta dell’informatore. 
L’autorità non può offrire la garanzia di 
propria iniziativa né può darla alla 
leggera. In vista della prospettiva, da 
parte dell’AFD, di introdurre ulteriori 
semplificazioni procedurali, l’Incari-
cato aveva già messo in dubbio l’esi-
stenza del criterio della libera volontà. 
Inoltre il segreto d’ufficio può essere 
garantito solo su richiesta del privato e 
solo nel singolo caso. Una garanzia 
proattiva e generale da parte di un’au-
torità non è possibile, poiché anche il 
Consiglio federale stesso ha stabilito 
esplicitamente nel suo messaggio con-
cernente la legge sulla trasparenza che 
in caso contrario lo scopo della legge, 
ossia facilitare l’accesso della popola-
zione ai documenti ufficiali e promuo-
vere la trasparenza nell’Amministra-
zione, sarebbe compromesso.

La proposta dell’AFD è quindi in 
contraddizione con il senso e lo scopo 
della legge sulla trasparenza e con la 
clausola di eccezione prevista dall’arti-
colo 7 capoverso 1 lettera h LTras.

Il disegno prevedeva inoltre l’ob-
bligo del segreto, secondo cui le per-
sone incaricate dell’esecuzione di que-
sta legge o chiamate a farla rispettare 
devono mantenere il segreto nei con-
fronti di altre autorità e di privati per 
quanto riguarda gli accertamenti fatti 
nell’esercizio delle loro funzioni e 
rifiutarsi di prendere visione dei docu-
menti ufficiali. L’AFD ritiene che que-
sto obbligo del segreto di ampia por-
tata dovrebbe essere applicato per ana-
logia anche alla legge sull’imposizione 
degli autoveicoli, alla legge sull’impo-
sizione degli oli minerali e alla legge 
sull’alcool. Secondo il rapporto espli-
cativo dell’AFD, attualmente sono 
pervenute numerose domande di 
accesso che non riguardano l’attività 
dell’Amministrazione ma sono finaliz-

zate esclusivamente a ottenere infor-
mazioni su dati economici sensibili da 
parte di terzi. L’AFD non tiene conto 
del fatto che il legislatore stesso ha già 
garantito la protezione dei «dati eco-
nomici» sensibili nella legge sulla tra-
sparenza. Pertanto, le pertinenti infor-
mazioni aziendali sono già oggi ampia-
mente tutelate dall’articolo 7 capo-
verso 1 lettera g LTras (segreti profes-
sionali, di fabbricazione o d’affari). I 
relativi documenti possono essere 
anneriti se vi è la prova fondata di 
segreti corrispondenti o, se l’anneri-
mento non è possibile, l’accesso agli 
stessi può essere completamente 
negato. Inoltre, le imprese interessate 
possono opporsi in via giudiziaria alla 
concessione dell’accesso come previ-
sto dall’Amministrazione. Esiste in 
materia una giurisprudenza di lunga 
data del Tribunale federale.

Inoltre con la sua riserva di ampia 
portata sul segreto d’ufficio, l’AFD non 
tiene conto della chiara volontà del 
legislatore, secondo cui la legge sulla 
trasparenza deve promuovere la tra-
sparenza per quanto riguarda il man-
dato, l’organizzazione e l’attività 
dell’Amministrazione. Introducendo 
il principio della trasparenza, il legisla-
tore ha voluto espressamente che la 
popolazione presenti domande di 
accesso anche per controllare le auto-
rità nei loro rapporti con terzi. Questo 
principio mira quindi anche a preve-
nire la cattiva gestione e la corruzione 
nell’Amministrazione e, indiretta-
mente, protegge anche singoli settori 
dell’Amministrazione federale dal 
sospetto di aver concluso accordi 
segreti o pratiche sleali con operatori 
economici a danno di altri o a spese del 
contribuente.
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L’Incaricato ha inoltre fatto notare 
all’AFD che le domande di accesso 
sgradite o un’eventuale carico di lavoro 
non sono di per sé sufficienti né costi-
tuiscono valide argomentazioni per 
chiedere una disposizione di ampia 
portata sull’obbligo del segreto.
Per questi motivi, nell’ambito della 
consultazione degli uffici l’Incaricato 
ha chiesto all’AFD di eliminare, per 
tutte le leggi interessate, questa norma 
sull’obbligo del segreto contraria alla 
trasparenza.

L’AFD ha rielaborato il progetto 
fondandosi sui pareri pervenuti dalle 
autorità consultate e ha svolto una 
seconda consultazione degli uffici. Nel 
disegno di legge che ne è scaturito la 
disposizione concernente l’obbligo del 
segreto per le persone incaricate dell’e-
secuzione della legge è stata stralciata e 
il rapporto esplicativo è stato adattato 
in vari punti. Per il resto, l’AFD si è 
tuttavia attenuta al suo progetto.
Al momento di andare in stampa, la 
decisione del DFF sulla procedura da 
seguire non era ancora definitiva. Se il 
Consiglio federale e il Parlamento des-
sero seguito alla proposta dell’Ammi-
nistrazione federale delle dogane, ne 
conseguirebbe che ampi settori dei 
suoi principali compiti legali sarebbero 
esclusi dalla trasparenza nell’Ammini-
strazione.

Consultazioni sull’accordo 
tra la Confederazione e i 
Cantoni concernente l’armo-
nizzazione e la messa a 
disposizione congiunta di 
tecniche di polizia e infor-
matiche

In un accordo tra la Confederazione e i 
Cantoni concernente l’armonizzazione 
e la messa a disposizione congiunta di 
tecniche di polizia e informatiche, la 
Conferenza delle direttrici e dei diret-
tori dei dipartimenti cantonali di giusti-
zia e polizia (CDDGP) ha inserito una 
clausola relativa alla scelta del diritto 
applicabile secondo cui, in relazione 
alle tecniche di polizia e informatiche, 
la trasparenza nell’Amministrazione 
deve essere disciplinata dal diritto 
cantonale bernese e non dalla legge 
sulla trasparenza.
Nel 2010 la CDDGP ha istituito il pro-
gramma per l’armonizzazione delle 
informazioni di polizia svizzere (AIP), 
la cui attuazione operativa è stata affi-
data a un servizio situato presso il 
Centro di competenza svizzero per le 
tecniche di polizia e informatiche 
(TPI). I due settori di attività AIP e TPI 
saranno ora disciplinati mediante un 
unico accordo tra la Confederazione e i 
Cantoni. Nel progetto di tale accordo è 
stata inserita una clausola relativa alla 
scelta del diritto applicabile, secondo 
cui in materia di informazione della 
popolazione sarà applicato a tutte le 
autorità cantonali e federali interessate 
(anche) per la trasparenza nell’Ammi-
nistrazione soltanto il diritto bernese.

Già all’inizio dell’anno in rassegna, 
nell’ambito di una consultazione preli-
minare da parte dell’Ufficio federale di 
giustizia (UFG) l’Incaricato ha affer-
mato che la clausola proposta concer-
nente la scelta del diritto applicabile 
elude la legge sulla trasparenza della 
Confederazione, qualora fossero coin-
volte autorità federali, violando quindi 
il diritto federale, che nell’articolo 48 
capoverso 3 della Costituzione fede-
rale stabilisce che i trattati intercanto-
nali non devono contraddire al diritto 
e agli interessi della Confederazione, 
né ai diritti di altri Cantoni. In una 
successiva consultazione l’Incaricato 
ha dichiarato alla CDDGP che, sebbene 
le sue osservazioni presentate all’UFG 
siano state nel frattempo incluse nelle 
spiegazioni dell’accordo, la clausola 
relativa alla scelta del diritto applica-
bile contemplata nel progetto è rima-
sta invariata. Di conseguenza, secondo 
il relativo tenore, il diritto cantonale 
bernese si applica tuttora alle autorità 
federali interessate dall’accordo, per 
esempio per quanto attiene alla traspa-
renza nell’Amministrazione, alle que-
stioni concernenti la protezione dei 
dati o agli acquisti. L’Incaricato ha spie-
gato alla CDDGP che la riserva dell’ap-
plicabilità della legge sulla trasparenza 
della Confederazione per le autorità 
federali deve essere inclusa nell’ac-
cordo stesso, anche per motivi legati 
alla certezza del diritto, e non soltanto 
nelle spiegazioni che, come ha dimo-
strato l’esperienza, vengono lette solo 
quando una norma non è chiara. In 
conclusione, l’Incaricato ha sottoline-
ato che, a prescindere dal fatto che una 
o più autorità federali partecipino 
all’accordo, esse rimangono soggette 
alla legge sulla trasparenza della Con-
federazione se producono documenti 
o li ricevono quali destinatari princi-
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pali. In altre parole ciò significa che per 
la valutazione delle domande di 
accesso ai documenti ufficiali concer-
nenti l’armonizzazione e la messa a 
disposizione congiunta di tecniche di 
polizia e informatiche è determinante, 
per le autorità federali, non il diritto 
del Cantone di Berna sull’informa-
zione della popolazione, ma soltanto 
la legge sulla trasparenza della Confe-
derazione.

Consultazione degli uffici 
su un registro centrale dei 
documenti ufficiali

L’Archivio federale svizzero (AFS) ha 
chiesto al Consiglio federale di com-
piere uno studio che costituisca la 
base decisionale per l’istituzione di un 
registro centrale dei documenti uffi-
ciali. Le indicazioni dell’Incaricato sono 
state inserite nella proposta indiriz-
zata al Consiglio federale.
Nel 2008 il Consiglio federale ha 
deciso di introdurre GEVER e di isti-
tuire un registro centrale per la consul-
tazione dei documenti ufficiali 
nell’Amministrazione federale 
 («Single Point of Orientation SPO»). 
SPO doveva utilizzare i metadati della 
gestione elettronica degli affari 
GEVER per allestire un catalogo. I 
risultati delle ricerche effettuate in 
questo registro centrale dovevano 
servire ai richiedenti, secondo la legge 
sulla trasparenza, anche per poter pre-
sentare domande di accesso puntuali. 
L’AFS ha sviluppato e testato nel 2012 
un’applicazione web pilota, progetto 
che in seguito è stato sospeso due 
volte. Alla fine del 2019 l’AFS doveva 
presentare al Consiglio federale la 
situazione attuale e sottoporgli una 
proposta per il seguito. Nell’ambito 
della consultazione degli uffici l’Incari-
cato si è pronunciato sulla proposta 
dell’AFS di istituire un «registro cen-
trale dei documenti ufficiali».

Dato che un «registro centrale dei 
documenti ufficiali», insieme alle 
metainformazioni, servirebbe ad 
attuare il principio della trasparenza e 
contribuirebbe a migliorare la traspa-
renza nell’Amministrazione, l’Incari-
cato si è dichiarato a favore di questa 
proposta. Nel suo parere reso all’AFS 
ha rilevato l’importanza di fare una 

chiara distinzione, nel progetto con-
cernente un «registro centrale dei 
documenti ufficiali», tra la legge sulla 
trasparenza e il mandato generale d’in-
formazione delle autorità. L’articolo 21 
della legge sulla trasparenza contiene 
una disposizione d’esecuzione ine-
rente all’informazione sui documenti 
ufficiali che, tuttavia, non istituisce 
una base giuridica indipendente ma si 
limita a specificare l’obbligo d’infor-
mazione generale delle autorità, tut-
tora esistente.

Un «registro centrale dei docu-
menti ufficiali» è uno strumento d’in-
formazione attiva per le autorità: 
secondo la Costituzione federale e la 
Legge sull’organizzazione del Governo 
e dell’Amministrazione le autorità 
hanno già oggi l’obbligo generale di 
informare sui loro settori di compe-
tenza e sulle attività importanti e di 
mettere a disposizione informazioni 
adeguate a questo scopo (informazione 
attiva). La legge sulla trasparenza si 
applica invece quando una persona 
presenta una domanda di accesso a 
un’autorità (informazione passiva).

Nella sua seduta del 6 dicembre 
2019, il Consiglio federale ha deciso di 
compiere uno studio sull’istituzione 
di un registro centrale dei documenti 
ufficiali che dovrebbe chiarire, tra l’al-
tro, le modalità di attuazione di un tale 
sistema, le soluzioni tecniche e le com-
petenze all’interno dell’Amministra-
zione federale. I risultati di questo 
studio saranno presentati alla fine del 
2020.



74 Incaricato   federale   della   protezione   dei   dati   e   della   trasparenza

Principio di trasparenza

Consultazione degli uffici 
sulla convenzione tariffale 
concernente le terapie 
cellulari CAR-T 

L’Ufficio federale della sanità pubblica 
(UFSP) ha voluto escludere dalla legge 
sulla trasparenza, mediante un decreto 
del Consiglio federale, l’approvazione 
delle tariffe per il trattamento della 
terapia cellulare CAR T autologa. L’Inca-
ricato si è pronunciato contro questa 
procedura. 
L’UFSP ha chiesto al Consiglio federale 
di approvare la convenzione tariffale 
tra gli ospedali e gli assicuratori malat-
tie (partner contrattuali) concernente 
il trattamento della terapia cellulare 
CAR-T autologa. La convenzione con-
tiene un accordo confidenziale in base 
al quale i livelli di rimunerazione varia-
bili concordati per i trapianti di cellule 
CAR-T autologhi possono essere resi 
accessibili, oltre che alle parti contra-
enti, soltanto alle autorità che rila-
sciano l’approvazione e alle autorità 
sanitarie competenti del Cantone di 
domicilio del paziente. L’UFSP ha 
affermato, tra l’altro, che l’entità della 
rimunerazione è un segreto d’affari. 
Inoltre ha chiesto che la proposta del 
Consiglio federale e i contratti di rimu-
nerazione elencati nell’allegato riman-
gano esclusi dal diritto di accesso ai 
sensi della legge sulla trasparenza 
anche dopo l’approvazione della con-
venzione tariffale da parte del Consi-
glio federale.

Nella consultazione degli uffici l’Inca-
ricato ha innanzitutto fatto presente 
all’UFSP che gli assicuratori malattia e 
infortuni per il settore dell’assicura-
zione obbligatoria sono considerati 
autorità ai sensi della legge sulla tra-
sparenza. Le informazioni fornite 
all’UFSP da terzi ai fini dell’approva-
zione delle tariffe si basano su disposi-
zioni legali (legge federale sull’assicu-
razione malattie), per cui un accordo 
confidenziale in tal senso in una con-
venzione tariffale non può essere vali-
damente concordato né approvato dal 
Consiglio federale. Inoltre, l’Incaricato 
ha osservato che la legge sulla traspa-
renza garantisce già ora la protezione 
sia del segreto d’affari sia della sfera 
privata, motivo per cui un’eccezione a 
questa legge non è necessaria. Ha 
anche dichiarato che la proposta fir-
mata del Consiglio federale fa parte 
della procedura di corapporto e per-
tanto è già esclusa dal diritto di accesso 
conformemente all’articolo 8 capo-
verso 1 della legge sulla trasparenza, 
contrariamente agli allegati che vi 
sono annessi.

Per completezza, l’Incaricato ha inoltre 
sottolineato che non si è presentato 
nessun caso di applicazione dell’arti-
colo 8 capoverso 3 LTras, dato che la 
convenzione tariffale e i relativi con-
tratti di rimunerazione sono già stati 
redatti prima dell’inizio della proce-
dura di consultazione degli uffici e non 
sono quindi considerati documenti di 
tale procedura (l’Incaricato si è già 
pronunciato sulla medesima questione, 
v. 26º rapporto, cap. 2.4). Secondo 
l’articolo 8 capoverso 3 LTras, il Consi-
glio federale può eccezionalmente 
escludere in via definitiva dall’accesso, 
anche dopo la sua decisione, i docu-
menti ufficiali della procedura di con-
sultazione degli uffici. Tuttavia, la sua 
decisione deve essere fondata sulle 
eccezioni contemplate nella legge sulla 
trasparenza.

L’Incaricato ha richiamato l’atten-
zione dell’UFSP in particolare sul fatto 
che la legge sulla trasparenza non auto-
rizza il Consiglio federale a escludere, 
mediante decreto, i documenti ufficiali 
dal campo di applicazione di tale legge, 
limitandolo secondo la propria volontà 
e il proprio potere discrezionale ed 
eludendo il processo legislativo ordi-
nario.

L’UFSP ha successivamente modifi-
cato la proposta del Consiglio federale. 
Nel frattempo, solo poche settimane 
dopo, ha inoltrato nuovamente la 
richiesta di introdurre un’eccezione 
alla legge sulla trasparenza e ha propo-
sto una corrispondente revisione par-
ziale della legge sull’assicurazione 
malattie (cfr. testo di seguito).
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Consultazione degli uffici 
sulla revisione parziale 
della LAMal concernente 
misure di contenimento dei 
costi – pacchetto 2

L’Incaricato si è opposto alla proposta 
del Consiglio federale di introdurre 
nell’assicurazione malattie un’ecce-
zione al principio della trasparenza per 
i modelli di prezzo dei medicamenti.
Nell’ambito di una consultazione degli 
uffici l’Ufficio federale della sanità 
pubblica (UFSP) ha proposto tra le 
altre cose di introdurre nell’assicura-
zione obbligatoria delle cure medi-
co-sanitarie un’eccezione al diritto di 
accesso ai documenti concernenti 
l’importo, il calcolo e le modalità rela-
tive ai modelli di prezzo e ai rimborsi. 
Nel determinare il prezzo dei medica-
menti dell’elenco delle specialità (ES) 
possono essere negoziati ribassi tra le 
aziende farmaceutiche in qualità di 
titolari dell’autorizzazione e gli assicu-
ratori malattie (i cosiddetti modelli di 
prezzo). Nel caso dei modelli di prezzo, 
il prezzo ufficiale che figura nell’ES 
differisce dal prezzo effettivo che l’as-
sicuratore malattie deve pagare all’-
azienda farmaceutica (restituzione).

Con la sua proposta il Consiglio 
federale vuole escludere dal campo di 
applicazione della legge sulla traspa-
renza tutti i documenti in relazione ai 
modelli di prezzo. I ribassi concordati 
e il meccanismo di rimborso completo 
non devono essere resi noti al pubblico. 
Il Consiglio federale ritiene che se i 
prezzi effettivi fossero resi noti, le 
aziende farmaceutiche non sarebbero 
più disposte a negoziare questi modelli.

Il Consiglio federale sostiene inoltre 
che la maggior parte delle domande di 
accesso ai documenti concernenti i 
medicamenti che figurano nell’elenco 
delle specialità non è presentata da 
cittadini che desiderano ottenere 
informazioni sull’operato statale ma, 
in particolare, da aziende farmaceuti-
che che chiedono di accedere alle 
informazioni commerciali di aziende 
concorrenti. Va osservato tuttavia che 
anche le aziende concorrenti hanno un 
legittimo interesse a poter controllare 
la prassi dell’UFSP in materia di appro-
vazione dei prodotti concorrenti. I 
segreti d’affari e di fabbricazione e la 
sfera privata delle aziende interessate 
rimangono espressamente protetti 
anche in caso di applicazione della 
legge sulla trasparenza.

Secondo l’Incaricato, iscrivere nella 
legge sull’assicurazione malattie una 
disposizione sul segreto è un passo 
nella direzione sbagliata. Nel suo 
parere espresso nell’ambito della con-
sultazione degli uffici ha ricordato che 
il principio della trasparenza è inteso a 
promuovere una migliore compren-
sione dell’Amministrazione e del suo 
funzionamento e a favorire una mag-
giore accettazione dell’operato statale. 
L’utilizzo di tali modelli di prezzo da 
parte dell’UFSP è uno strumento della 
politica dei prezzi che viene applicato 
sempre più spesso. Vi è invece un 
ampio consenso a favore della traspa-
renza dei costi nel sistema sanitario, 
soprattutto perché da anni la popola-
zione considera il continuo aumento 
dei premi delle casse malati una delle 
sue maggiori preoccupazioni. In que-
sto contesto è essenziale che sia la 
popolazione sia le aziende concorrenti 
continuino ad avere la possibilità di 
seguire da vicino e controllare global-
mente la prassi dell’UFSP in materia di 

approvazione. A medio e lungo ter-
mine una strategia di trasparenza 
attiva, soprattutto a livello internazio-
nale, condurrebbe a prezzi più bassi. A 
lungo termine è essenziale rafforzare la 
cooperazione tra gli Stati per una poli-
tica dei prezzi realmente efficace.

L’UFSP non ha tenuto conto delle 
considerazioni espresse dall’Incaricato. 
Il Consiglio federale avvierà prossima-
mente una consultazione su una revi-
sione parziale della legge sull’assicura-
zione malattie.
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Consultazione degli uffici 
sulla revisione totale 
dell’ordinanza sugli acqui-
sti pubblici

Nell’ambito dei lavori preparatori rela-
tivi alla revisione totale dell’ordinanza 
sugli acquisti pubblici è emersa una 
divergenza tra l’Incaricato e il Consiglio 
federale in merito al diritto di accesso 
al nuovo elenco degli offerenti sanzio-
nati.
Il 21 giugno 2019 il Parlamento ha 
approvato la revisione totale della 
legge federale sugli acquisti pubblici 
(LAPub; 17.019). Contrariamente 
all’eccezione integrale prevista dal 
Consiglio federale, il principio della 
trasparenza negli acquisti pubblici 
rimane ancorato nel nuovo progetto 

– come avviene già ora nella vigente 
LAPub.

Nel corso della consultazione degli 
uffici e delle deliberazioni parlamen-
tari l’Incaricato si era schierato vigoro-
samente per quest’ultima soluzione 
(cfr. 26º rapporto di attività 2018/19, n. 
2.4). Nella prima parte dell’anno in 
rassegna l’UFCL ha presentato il dise-
gno di revisione totale della relativa 
ordinanza nell’ambito di una consulta-
zione degli uffici. L’articolo 45 capo-
verso 3 della legge approvata dal Parla-
mento ha introdotto un elenco di 
subappaltatori e offerenti sanzionati 
che viene definito «non pubblico».

Nell’elenco figurano le imprese contro 
le quali è stata pronunciata un’esclu-
sione da future commesse pubbliche 
passata in giudicato, per esempio per-
ché hanno violato le disposizioni sulla 
lotta alla corruzione o hanno stipulato 
accordi illeciti in materia di concor-
renza. L’articolo 25 capoverso 3 dell’or-
dinanza sottoposta a revisione prevede 
un diritto di accesso separato a questo 
elenco soltanto per i servizi di aggiudi-
cazione, ma non un diritto generale di 
accesso per il pubblico. Il rapporto 
esplicativo relativo all’ordinanza speci-
fica a questo proposito che, secondo il 
messaggio concernente la LAPub, la 
legge sulla trasparenza non prevede un 
diritto di accesso all’elenco.

Nella consultazione degli uffici 
l’Incaricato si è espresso contro questa 
interpretazione: nel disegno del Con-
siglio federale concernente la riveduta 
LAPub tutti i documenti relativi agli 
acquisti sono stati completamente 
esclusi dal campo di applicazione della 
legge sulla trasparenza. Il Parlamento 
si è tuttavia pronunciato a favore di 
una completa trasparenza in materia di 
acquisti pubblici e ha respinto le pro-
poste del Consiglio federale di mante-
nere il segreto. Conformemente alla 
chiara volontà di trasparenza del legi-
slatore, la legge sulla trasparenza deve 
quindi essere applicata senza restri-
zioni alla riveduta LPub.

L’Incaricato ritiene inoltre che desi-
gnare semplicemente nella legge l’e-
lenco come «non pubblico» non sia di 
per sé sufficiente a qualificarlo come 
«segreto» ai sensi di una disposizione 
speciale dell’articolo 4 LTras. Ciò 
richiederebbe l’inserimento nella 
LAPub stessa di un’esplicita riserva 
giuridico-formale concernente la legge 
sulla trasparenza. «Non pubblico» 
significa semplicemente che l’elenco 
non è pubblicato attivamente dall’au-
torità. Dalla formulazione della dispo-
sizione di legge non risulta in alcun 
modo che l’elenco, nel caso di una 
domanda di accesso, debba essere 
tenuto segreto.

Questa divergenza non ha potuto 
essere appianata. Il Consiglio federale 
ha respinto le obiezioni dell’Incaricato.

La legge riveduta e la relativa ordi-
nanza entreranno in vigore il 1º gen-
naio 2021.
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3.1 Compiti e risorse

L’Incaricato

Nella sua seduta del 10 aprile 2019 il 
Consiglio federale ha rinnovato il man-
dato di Adrian Lobsiger per un 
secondo mandato (51a legislatura) che 
scadrà alla fine del 2023.

Prestazioni e risorse 
nell’ambito della protezione 
dei dati

Effettivo del personale
Dal 2005 al 2019 gli effettivi impiegati 
per l’esecuzione della legge federale 
sulla protezione dei dati (LPD) hanno 
oscillato fra i 20 e i 24 posti a tempo 
pieno. La fluttuazione si spiega, da un 
lato, con l’entrata in vigore nel 2006 
della legge sulla trasparenza (LTras). 
Dato che la creazione dei posti desti-
nati all’assolvimento dei nuovi com-
piti non è mai stata autorizzata dal 
Consiglio federale, la nostra autorità ha 
dovuto far capo a personale già impie-
gato presso l’IFPDT e, in parte, anche a 
risorse della Cancelleria federale. D’al-
tro canto, l’introduzione di misure 
generali di risparmio non ha mai per-
messo di reclutare tutto il personale 
supplementare accordato nell’ambito 
dell’adesione agli accordi di Schengen 
e Dublino nonché dell’approvazione 
di leggi speciali nel settore sanitario.

Nel suo messaggio concernente la 
revisione totale della LPD il Consiglio 
federale ha prospettato all’IFPDT la 
possibilità di creare da nove a dieci 
posti supplementari (FF 2017 6154). 
Nel frattempo, con la nuova legge 
federale sulla protezione dei dati per-
sonali nell’ambito dell’applicazione 
dell’acquis di Schengen in materia 
penale (LPDS, RS 235.3) il legislatore 
federale ha anticipato un aspetto par-

ziale di questa revisione totale. La 
LPDS affida alla nostra autorità ulte-
riori compiti e competenze per quanto 
riguarda il trattamento particolar-
mente sensibile di dati personali nel 
settore della polizia (v. 26º rapport,  
cap. 1.2). 

Dopo avere posto in vigore questa 
legge il 1º marzo 2019, il Consiglio 
federale ha attribuito all’IFPDT tre 
posti supplementari per l’esecuzione 
dei nuovi compiti e competenze. In tal 
modo la dotazione del personale inca-
ricato della protezione dei dati è 
aumentata per la prima volta dal 2005. 
Questi tre posti supplementari hanno 
potuto essere occupati entro la prima-
vera del 2020, cosicché la dotazione di 
personale dell’IFPDT ammonta ora a 
27 posti a tempo pieno. In considera-
zione del campo di applicazione 
ristretto della LPDS il personale 
assunto in più dovrà essere impiegato 
in via prioritaria nell’ambito della 
nostra vigilanza sulle autorità di poli-
zia federali. In seguito alle partenze si è 
abbassata la struttura dell’età dell’au-
torità, il che va a sgravare il credito per 
il personale e nel successivo periodo in 
rassegna consentirà probabilmente un 
ulteriore incremento del nostro orga-
nico. 

Dalla data di entrata in vigore, tut-
tora incerta, della nuova LPD dipen-
derà il momento in cui l’IFPDT potrà 
richiedere e reclutare il personale pro-
spettato per attuare la revisione totale. 
Conformemente all’articolo 40ª del 
disegno, approvato da entrambe le 
Camere, l’Incaricato presenterà il pro-
getto del proprio preventivo al Consi-
glio federale per la prima volta nella 
primavera successiva all’entrata in 
vigore della legge. Per il momento non 
è chiaro nella primavera di quale anno 
ciò accadrà. A quel punto il Consiglio 

federale trasmetterà il progetto inalte-
rato all’Assemblea federale, che entro 
l’inverno seguente deciderà se e in 
quale misura aumenterà il nostro pre-
ventivo.

Tabella 4: Posti attribuibili per 
trattare questioni riguardanti la LPD 

2005 22

2010 23

2018 24

2019 24

2020 27



8127°  Rapporto   d’attività   2019/20

L'IFPDT

Prestazioni
In base al Nuovo modello di gestione 
dell’Amministrazione federale (NMG) 
i compiti che incombono all’IFPDT, 
nella sua veste di autorità di protezione 
dei dati responsabile per gli organi 
federali e l’economia privata, sono 
attribuiti ai quattro gruppi di presta-
zioni Consulenza, Vigilanza, Informa-
zione e Legislazione. Nel periodo com-
preso tra il 1º aprile 2019 e il 31 marzo 
2020 le risorse umane attribuite all’-
IFPDT per la protezione dei dati sono 
state ripartite come segue:

Consulenza
Come illustrato nel capitolo «Sfide 
attuali», l’IFPDT è confrontato a una 
continua crescita delle richieste nel 
settore della consulenza derivante 
dalla necessità di monitorare grandi 
progetti. Considerata l’esigenza di 
rafforzare la nostra attività di vigilanza, 
la quota delle risorse di personale attri-
buite al settore della consulenza è 
diminuita del quattro per cento circa, 
attestandosi al 49,8 per cento. Secondo 
il piano di controllo dell’ IFPDT per il 
2020, l’accompagnamento in materia 
di consulenza è in corso per dodici 
grandi progetti.

In considerazione del fatto che le 
risorse dell’IFPDT non sono ancora 
state adeguate agli aumentati rischi 
tecnologici di reidentificazione e di 
fughe indebite di dati né alle altre sfide 
poste dalla digitalizzazione, l’autorità 
non è tuttora in grado di far fronte con 
la dovuta efficacia e il tempo necessa-
rio all’accresciuta richiesta di monito-
raggio di progetti. Nel periodo in ras-
segna i tre team dell’ambito direzio-
nale Protezione dei dati hanno rispo-
sto ogni mese a circa 65 richieste e 
denunce di cittadini, inviando agli 
interessati una lettera standard che li 
informa sulle vie previste dalla proce-
dura civile. 

Ciò porta a un’incomprensione 
sempre più grande poiché, da un lato, 
il Regolamento generale dell’UE sulla 
protezione dei dati (RGPD) impone 
alle proprie autorità di protezione dei 
dati di dare seguito a tutte le denunce 
dei cittadini e, dall’altro, il disegno di 
revisione totale della LPD prevede 
anche per l’IFPDT un obbligo cre-
scente di trattare sotto il profilo mate-
riale singole istanze della popolazione 
svizzera.

La nostra autorità è stata inoltre 
costretta a sopprimere altre voci dal 
gruppo di prestazioni Consulenza, 
come la collaborazione internazionale. 
In settori sempre più numerosi i Big 
Data e l’intelligenza artificiale si stanno 
imponendo come modello aziendale, 
mentre i rischi tecnologici legati alla 
protezione dei dati continuano ad 
estendere il campo di vigilanza dell’-
IFPDT: tutto ciò fa supporre che il 
numero dei grandi progetti pubblici e 
privati che implicano un trattamento 
di dati continuerà a crescere, come 
peraltro è già stato rilevato negli scorsi 
anni.Tabella 5: Servizi protezione dei dati

Consulenza a  
privati 16,5 %

Consulenza alla 
Confederazione 18,8 %

Collaborazione con 
i Cantoni 2,5 %

Collaborazione con 
autorità estere 12 %

Totale Consulenza 49,8 %

Vigilanza 16 %

Certificazione 0,1 %

Registro delle 
collezioni di dati 0,6 %

Totale Vigilanza 16,7 %

Informazione 18,7 %

Formazione / 
Conferenze 5,5 %

Totale Informazione 24,2 %

Legislazione 9,3 %

Totale Legislazione 9,3 %

Totale Protezione 
dei dati 100,0 %

Tabella 6: Consulenze svolte 
nel 2018 per grandi progetti 

Diritti fondamentali 1

Trasporti 1

Finanze 1

Sanità e lavoro 3

Sicurezza 2

Telekom 1

Media 1

Commercio e economia 2

Totale 12
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Vigilanza
La dinamica delle applicazioni basate 
su cloud impone un’esecuzione estre-
mamente rapida dei controlli. Questa 
accelerazione e la necessità, viepiù 
inderogabile, di disporre di una combi-
nazione di conoscenze giuridiche e 
competenze tecniche escludono inter-
ruzioni prolungate nelle procedure di 
accertamento dei fatti, facendo in 
modo che i controlli di maggiore por-
tata debbano essere svolti da numerosi 
collaboratori. L’attuale entità degli 
effettivi limita considerevolmente la 
densità dei controlli. Nel 2018 all’atti-
vità di vigilanza è stato attribuito più o 
meno il 12 per cento delle risorse, 
quota sensibilmente inferiore al 20 per 
cento della media degli anni prece-
denti. Nell’ultimo e nell’attuale 
periodo in rassegna la quota è risalita 
attorno al 17 per cento. Secondo il 
piano di controllo per il 2020, queste 
risorse dovranno servire a svolgere 
quindici controlli di vasta portata. La 
cifra, se rapportata alle circa 12 000 
grandi e medie imprese commerciali 
nonché alle circa 10 000 fondazioni e 
associazioni attive in Svizzera, dimo-
stra come l’attuale densità dei controlli 
rimane bassa. Per l’Incaricato rimane 
dunque difficile far comprendere ai 
media e alle organizzazioni attive nella 
protezione dei consumatori le proprie 
reticenze, imputabili alla limitatezza 
delle risorse disponibili, ad avviare 
procedure per l’accertamento dei fatti.

Legislazione
L’evoluzione tecnologica, che il Consi-
glio federale definisce «rapidissima» 
nell’introduzione al suo messaggio 
concernente la revisione totale della 
LPD (FF 2017 5941), si ripercuote 
anche sul trattamento dei dati perso-
nali effettuato dagli organi federali, il 
quale risulta lecito soltanto se si fonda 
su una base legale. Quest’ultima pre-
suppone l’introduzione nel diritto 
federale di tutta una serie di nuove 
prescrizioni in materia, in merito alle 
quali l’IFPDT è tenuto a esprimersi 
nell’ambito delle diverse procedure di 
consultazione. 

Negli ultimi dieci anni l’onere in 
questo settore è sensibilmente aumen-
tato, andando anch’esso a scapito della 
densità dei controlli. Nondimeno nel 
penultimo periodo in rassegna siamo 
riusciti a interrompere questa ten-
denza, ma gli scarsi mezzi a nostra 
disposizione ci obbligano a dedicare, 
in sede di consultazione, una cura 
poco più che sommaria alla motiva-
zione dei pareri oltre che a decurtare le 
nostre prestazioni in altri ambiti di 
attività.

Revisione totale della LPD
Come illustrato nell’ultimo rapporto 
annuale, i moderni strumenti di lavoro 

– quali la valutazione d’impatto dei 
rischi legati alla protezione dei dati – 
fanno ormai parte della realtà digitale. 
Per la nostra autorità essi sono diven-
tati infatti strumenti di uso comune 
anche nella gestione di grandi progetti 
digitali (cfr. tabella 6). 

Per consolidare questi strumenti di 
lavoro dal punto di vista della certezza 
del diritto, e quindi la relativa attività 
di vigilanza svolta dall’IFPDT, è indi-
spensabile che essi non soltanto ven-
gano iscritti nel GDPR, ma anche inte-

grati nel diritto svizzero in materia di 
protezione dei dati, come prevede 
d’altronde la LPD, in fase di revisione 
totale. Dato che ancora non è possibile 
prevedere quando entrerà in vigore la 
nuova LPD, la nostra autorità deve 
utilizzare i nuovi strumenti di lavoro 
in modo pragmatico, avvalendosi del 
personale di cui dispone.

Partecipazione a deliberazioni 
nelle commissioni e audizioni  
da parte di commissioni  
parlamentari
Dopo che nel periodo precedente ave-
vamo presentato alla Sottocommis-
sione DFGP/CaF della Commissione 
della gestione del Consiglio degli Stati 
(CdG-S), in occasione di una visita di 
servizio, i risultati del progetto pilota 
«Accelerazione delle procedure di con-
ciliazione», nell’aprile 2019 abbiamo 
finalmente potuto informarla, nel 
corso di un’audizione, sul successo del 
trasferimento del progetto al normale 
funzionamento. 

Ulteriori audizioni nell’anno in 
rassegna si sono svolte nella Commis-
sione delle istituzioni politiche del 
Consiglio degli Stati (febbraio 2020) in 
merito all’utilizzazione sistematica del 
numero AVS da parte delle autorità 
(modifica LAVS), nonché nella Sotto-
commissione DFI/DATEC della Com-
missione della gestione del Consiglio 
nazionale (ottobre 2019) in merito alla 
cartella informatizzata del paziente 
(CIP). Nell’aprile e nel maggio del 2019 
abbiamo inoltre partecipato alla delibe-
razione sulla legge federale sui servizi 
d’identificazione elettronica (LSIe) 
nella Commissione degli affari giuri-
dici del Consiglio degli Stati (CAG-S).
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Criteri di valutazione
La responsabilità di decidere se e in che 
misura attribuire all’IFPDT risorse 
supplementari compete alle autorità 
politiche, che dispongono di un consi-
derevole margine di manovra per valu-
tare gli sviluppi attuali e futuri della 
digitalizzazione e le sue ripercussioni 
sull’attività della nostra autorità. Il 
compito principale dell’IFPDT è pro-
teggere la sfera privata degli individui e 
garantire il diritto all’autodetermina-
zione informativa nella società digitale. 
L’IFPDT deve poter agire in piena indi-
pendenza. 

Ciò richiede un’adeguata e suffi-
ciente dotazione di risorse umane, 
materiali, tecniche e finanziarie, in 
modo che l’autorità di vigilanza non 
debba limitarsi a reagire semplice-
mente alle circostanze, ma possa agire 
con spirito d’iniziativa e in particolare 
con quella credibilità e quell’intensità 
che i cittadini hanno ragionevolmente 
il diritto di aspettarsi per la tutela dei 
loro diritti fondamentali. 

Per quanto riguarda i diversi gruppi 
di prestazioni, la valutazione delle 
risorse deve fondarsi sugli obiettivi 
seguenti (cfr. tabella 7):

Prestazioni e risorse 
nell’ambito della legge 
sulla trasparenza

Dopo un esperimento pilota durato 
per tutto il 2017, l’ambito direzionale 
Principio di trasparenza, che continua 
a essere dotato di 3,6 impieghi a tempo 
pieno, ha adottato una procedura acce-
lerata e sommaria che si caratterizza 
per l’esecuzione di udienze di concilia-
zione orali. 

Questa procedura continua a dimo-
strarsi valida: oltre al numero propor-
zionalmente elevato di mediazioni 
terminate in modo consensuale, si è 
riusciti a fare in modo che i termini di 
legge non venissero superati, salvo in 
alcuni casi particolarmente complessi 
dal punto di vista processuale e mate-
riale. Il corrente anno in esame ha 
altresì dimostrato, tuttavia, che un 
aumento del numero delle richieste di 
mediazione, la necessità di occuparsi di 
più richieste in tempi brevi ed even-
tuali assenze a livello di personale 
causano rapidamente lavoro arretrato, 
con la conseguenza di non potere più 
rispettare i termini impartiti dalla 
legge per lo svolgimento delle proce-
dure di conciliazione (v. cap. 2.3). 

Se permane la tendenza all’aumento di 
domande di mediazione (complesse), 
vi è il rischio che l’accumulo nel tratta-
mento delle procedure si ripercuota 
negativamente sui nuovi casi.

Tabella 7: Criteri di quantificazione IFPDT

Gruppo di prestazioni Obiettivi di efficacia

Consulenza L’IFPDT dispiega una presenza conforme alle attese per la consulenza a privati e per il  
monitoraggio di progetti sensibili in materia di protezione dei dati dell’economia e delle  
autorità federali, avvalendosi di strumenti di lavoro adeguati alla realtà digitale.

Vigilanza L’IFPDT dispiega una densità di controlli credibile.

Informazione L’IFPDT sensibilizza l’opinione pubblica in modo proattivo sui rischi legati alla tecnologia  
e alle applicazioni nel contesto della digitalizzazione.

Legislazione L’IFPDT esercita attivamente e tempestivamente la propria influenza nell’elaborazione di  
tutte le norme speciali e di tutti i regolamenti che hanno un impatto in materia di protezione  
dei dati, a livello nazionale e internazionale. Sostiene le cerchie interessate nella  
formulazione di regole di buona prassi.
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3.2 Comunicazione

Potenziamento per compiti 
supplementari e mancanza di 
dimensioni critiche

La nostra autorità si adopera per infor-
mare efficacemente i media e il grande 
pubblico sulle questioni legate alla 
tutela della sfera privata e al principio 
di trasparenza nell’Amministrazione e 
per coltivare il dialogo. A tale scopo 
quale principale canale di comunica-
zione sfruttiamo il sito Internet, con 
pressappoco 2000 visualizzazioni al 
giorno. Nell’anno in rassegna il Parla-
mento federale ha portato avanti il 
dibattito sulla revisione totale della 
LPD. In vista della sua probabile messa 
in vigore crescerà ulteriormente anche 
il fabbisogno di informazioni della 
popolazione, delle imprese e delle 
autorità. 

Con un posto e mezzo a tempo 
pieno anche quest’anno il Settore 
comunicazione ha dovuto concen-
trarsi sul monitoraggio dei media negli 
affari operativi importanti. Poiché la 
revisione della LPD prevede nuovi 
obblighi per l’economia e ulteriori 
compiti e competenze per la nostra 
autorità, il servizio stampa va poten-
ziato, portandolo a due posti e mezzo a 
tempo pieno, cosicché ne aumenterà 
anche l’accessibilità. La relativa messa a 
concorso è stata avviata prima della 
scadenza del periodo in rassegna. 

In via prioritaria si tratterà di assicu-
rare un’informazione costante sulla 
legge sottoposta a revisione e di adot-
tare a tale scopo misure adeguate a 
favore dell’informazione e della sensi-
bilizzazione. Vi rientrano anche conte-
nuti multimediali e formati audiovi-
sivi. Sarà però assolutamente priorita-
rio verificare e rielaborare le nostre 
attuali schede informative, le spiega-
zioni e le linee guida in funzione delle 
nuove disposizioni di legge e di ordi-
nanza, nonché elaborare guide com-
pletamente nuove.
 

Elevato interesse da parte 
dei media – anche all’estero 

L’interesse dei media per la protezione 
dei dati ha continuato a crescere e, data 
la nostra competenza giuridica in 
materia di vigilanza sul progetto Libra, 
i media stranieri si sono inoltre rivolti 
sempre più all’IFPDT ed è stato inten-
sificato lo scambio con le autorità pre-
poste alla protezione dei dati a livello 
internazionale. L’attenzione mediatica 
si è manifestata in numerose prese di 
posizione dell’Incaricato – anche e 
soprattutto in una sua presenza tal-
volta elevata in format televisivi. Sui 
media stampati e radiotelevisivi osser-
vati dall’IFPDT sono usciti o andati in 
onda più o meno 2000 tra articoli e 
servizi, prevalentemente su questioni 
relative alla protezione dei dati, ma 
anche sul principio di trasparenza 
nell’Amministrazione. Monitorando i 
principali social media e le maggiori 
piattaforme online si sono contate 
circa 8800 citazioni dell’Incaricato o 
dei portavoce, il doppio rispetto al 
2018 e con un livello di attività molto 
elevato nel mondo anglofono, dovuto 
principalmente al progetto Libra. In 
totale abbiamo trattato suppergiù 450 
richieste di informazione da parte dei 
media. 
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I cittadini e le aziende hanno contat-
tato i nostri esperti per posta elettro-
nica, per posta o mediante la nostra 
hotline telefonica approssimativa-
mente 3000 volte per esprimere pre-
occupazioni o porre domande.
A sua volta l’Incaricato ha partecipato 
in qualità di oratore o di animatore di 
tavole rotonde a una quarantina di 
eventi organizzati da associazioni, 
istituti di formazione, autorità, 
imprese e organizzazioni nel campo 
della digitalizzazione. L’Incaricato ha 
inoltre presenziato a una tavola 
rotonda in occasione della terza Gior-
nata Digitale Svizzera e ha colto l’occa-
sione per sensibilizzare sulla tutela 
della sfera privata su riviste aziendali a 
forte tiratura, ad esempio su pubblica-
zioni che si occupano di trasporti, 
finanze o salute.

Comunicazione congiunta delle autorità preposte alla 
protezione dei dati di Confederazione e Cantoni alla 
Giornata internazionale della protezione dei dati
Dal 2007 la Giornata internazionale della protezione dei dati viene organizzata ogni 
anno il 28 gennaio, su iniziativa del Consiglio d’Europa. Il suo scopo è quello di raf-
forzare la consapevolezza dei cittadini sulla tutela della sfera privata e sul diritto 
all’autodeterminazione informativa e di indurre un cambiamento duraturo del com-
portamento nei confronti delle nuove tecnologie.

Nel gennaio 2020 l’IFPDT e le autorità cantonali preposte alla protezione dei dati 
hanno informato congiuntamente sui crescenti pericoli per la sfera privata nei tra-
sporti pubblici e privati. I rischi per la protezione dei dati derivano, nello specifico, 
dal rilevamento mediante videoregistrazioni e dall’allestimento di profili di spos-
tamento, che entrano o sono entrati nella quotidianità ad esempio mediante lo 
 sviluppo di applicazioni di mobilità sempre più recenti e di veicoli intelligenti 
 («connected cars»).
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Pareri, raccomandazioni e 
pubblicazioni

Nell’anno in esame l’Incaricato ha 
pubblicato vari pareri e dichiarazioni 
su progetti ed eventi attuali – fra l’altro 
in merito ai seguenti argomenti:
• l’Associazione Libra, con sede a 

Ginevra, che nel luglio del 2019 ha 
reso noto di avere lanciato un pro-
getto per una criptovaluta univer-
sale; 

• l’applicazione americana Clearview 
che, come si è saputo nel gennaio del 
2020, mediante un’apposita 
software di riconoscimento facciale 
acquisisce da fonti pubblicamente 
accessibili moltissimi dati facciali a 
fini commerciali; 

• la funzione elettorale di Facebook, 
impiegata in occasione delle elezioni 
federali nell’ottobre 2019; 

• le conseguenze della Brexit per il 
traffico di dati internazionale della 
Svizzera a partire dal 31 gennaio 
2020; 

• la disparità di trattamento dei nostri 
cittadini rispetto a quelli dell’UE da 
parte di Postfinance nell’utilizzo 
dell’autenticazione mediante 
impronta vocale (cosidd. Voiceprint) 
nel centro clienti.

• diversi aspetti che hanno suscitato 
grande interesse in relazione alla 
crisi di Corona, come la Proximity 
Tracing App, l’accesso dell’UFSP ai 
dati di localizzazione di Swisscom o 
l’utilizzo di strumenti di videocon-
ferenza

Sul nostro sito Internet abbiamo pub-
blicato 23 raccomandazioni sul princi-
pio di trasparenza. 

Grazie alla piattaforma interattiva 
Think Data, collegata al nostro sito 
Internet, siamo riusciti a sensibilizzare 
un pubblico più ampio su una prote-
zione dei dati e una trasparenza mag-
giori. Con l’ausilio di scenari concreti, 
sulla piattaforma vengono formulate 
raccomandazioni sulla protezione dei 
dati. Think Data è un progetto di un 
gruppo di lavoro interdisciplinare 
(think services), che l’IFPDT continua 
a sostenere dopo avere contribuito in 
passato a crearlo.

Come l’anno scorso, il rapporto 
d’attività viene pubblicato in quattro 
lingue – sia quale versione stampata, 
sia sul nostro sito Internet quale colle-
gamento a un e-paper.

 

Il sito Internet rimane 
ancora il nostro canale  
di comunicazione più  
importante

Il sito Internet è il canale di comunica-
zione principale dell’IFPDT. Contiamo 
approssimativamente mezzo milione 
di visitatori all’anno, ossia circa 2000 
per giorno lavorativo. Due visitatori su 
cinque provengono dall’estero – 
soprattutto da Paesi europei, ma anche 
da Oltreoceano o dall’Asia. I contenuti 
sono generalmente disponibili in tede-
sco, francese e italiano, mentre i conte-
nuti rilevanti per gli utenti stranieri 
sono disponibili anche in inglese. La 
presentazione in rete sarà progressiva-
mente ottimizzata. 

Su @derBeauftragte comuni-
chiamo anche tramite Twitter. L’obiet-
tivo è quello di facilitare ai nostri fol-
lower e a un’ulteriore comunità inte-
ressata alla protezione dei dati l’ac-
cesso rapido alle informazioni rile-
vanti. Per mancanza di risorse e anche 
per altre ragioni, la nostra autorità ha 
rinunciato a usare ufficialmente altre 
piattaforme di social media.
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Sorveglianza Confederazione (Art. 27 LPD)

Sorveglianza persone private(Art. 29 LPD)
Formazione / Esposizioni

Consulenza Confederazione

Consulenza privati

Legislazione

Informazione

Obbligo d’informazione

Richiesta d’esame
Registro delle raccolte di dati

Procedure di mediazione

Certificazione
Cooperazione con autorità straniere

Cooperazione con i Cantoni

0 % 5 % 10 % 15 % 25 %20 %

0 % 5 % 10 % 15 % 25 %

Settore di lavoro
Domande generali

Settore finanziario
Salute

Diritti fondamentali
Commercio e economia

Info, Com & Tecnologia
Giustizia, polizia, sicurezza

Principio di trasparenza
Statistica & ricerca

Trasporti
Assicurazioni

Difesa
Certificazione

20 %

3.3 Statistica

Statistiche sulle attività dell’IFPDT dal 1º aprile 2019 al 31 marzo 2020  
(Protezione dei dati)

Carico di lavoro per compiti

Carico di lavoro per materie
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Paragone pluriennale 
(in percentuale)

Consulenza
(−3.1 % rispetto all’anno 
precedente)

Vigilanza
(+1.6 %)
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(+1 %)
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CaF  24  12  3  2  4  0  3

DFAE  168  89  15  38  7  10  9

DFI  126  52  15  31  8  9  11

DFGP  48  27  8  9  2  1  1

DDPS  225  193  6  14  6  4  2

DFF  102  49  17  25  2  4  5

DEFR  100  50  11  27  3  7  2

DATEC  112  67  9  25  3  7  1

MPC  10  3  1  0  3  1  2

SP  1  0  1  0  0  0  0

Total 2019 (%)  916 (100)  542 (59)  86 (9)  171 (19)  38 (4)  43 (5)  36 (4)

Totale 2018 (%)  636 (100)  352 (55)  62 (10)  119 (19)  24 (4)  48 (7)  31 (5)

Totale 2017 (%)  581 (99)  317 (55)  107 (18)  106 (18)  26 (4)  21 (4)  – 

Totale 2016 (%)  551 (99)  293 (53)  87 (16)  105 (19)  33 (6)  29 (5)  – 

Totale 2015 (%)  597 (100)  319 (53)  98 (16)  127 (21)  31 (5)  22 (4)  – 

Totale 2014 (%)  575 (100)  297 (52)  122 (21)  124 (22)  15 (3)  17 (3)  – 

Totale 2013 (%)  469 (100)  218 (46)  122 (26)  103 (22)  18 (4)  8 (2)  – 

Totale 2012 (%)  506 (100)  223 (44)  138 (27)  120 (24)  19 (4)  6 (1)  – 

Totale 2011 (%)  466 (100)  203 (44)  126 (27)  128 (27)  0 (0)  9 (2)  – 

Totale 2010 (%)  239 (100)  106 (44)  62 (26)  63 (26)  0 (0)  8 (3)  – 

Panoramica delle domande d’accesso dal 1º gennaio al 31 dicembre 2019
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Statistica delle domande d’accesso secondo la legge sulla trasparenza  
dal 1º gennaio al 31 dicembre 2019

Cancelleria 
federale

CaF

CaF 14 6 3 2 1 0 2

IFPDT 10 6 0 0 3 0 1

Totale 24 12 3 2 4 0 3

Dipartimento 
federale degli 
affari esteri

DFAE

DFAE 168 89 15 38 7 10 9

Totale 168 89 15 38 7 10 9

Dipartimento
federale

dell’interno
DFI

SG DFI 8 3 2 3 0 0 0

UFU 3 2 0 0 0 0 1

UFC 4 3 0 1 0 0 0

AFS 2 2 0 0 0 0 0

METEO CH 1 1 0 0 0 0 0

BN 0 0 0 0 0 0 0

UFSP 35 6 3 14 3 2 7

UST 6 3 3 0 0 0 0

UFAS 15 12 0 0 0 3 0

USAV 14 3 1 7 0 0 3

MNS 0 0 0 0 0 0 0

SWISS MEDIC 31 14 3 5 5 4 0

SUVA 7 3 3 1 0 0 0

Totale 126 52 15 31 8 9 11

Dipartimento
federale di
giustizia
e polizia

DFGP

SG DFGP 6 5 0 1 0 0 0

DFGP 12 8 0 4 0 0 0

FEDPOL 5 2 0 3 0 0 0

METAS 4 3 1 0 0 0 0

SEM 9 3 3 0 1 1 1

Servizio SCPT 2 0 2 0 0 0 0

ISDC 4 2 0 1 1 0 0

IPI 0 0 0 0 0 0 0

CFCG 3 3 0 0 0 0 0

CAF 0 0 0 0 0 0 0

ASR 2 0 2 0 0 0 0

CSI 1 1 0 0 0 0 0

CNPT 0 0 0 0 0 0 0

Totale 48 27 8 9 2 1 1
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Dipartimento
federale

della difesa,
della protezione
della popolazione

e dello sport
DDPS

SG DDPS 5 4 0 1 0 0 0

Difesa /  
Esertico 24 9 1 9 3 1 1

SIC 10 1 3 3 1 1 1

armasuisse 7 4 1 1 0 1 0

UFSPO 175 172 1 0 1 1 0

UFPP 2 2 0 0 0 0 0

swisstopo 2 1 0 0 1 0 0

UUC 0 0 0 0 0 0 0

Totale 225 193 6 14 6 4 2

Dipartimento
federale delle

finanze
DFF

SC DFF 16 4 7 3 0 2 0

ODIC 4 1 2 1 0 0 0

AFF 6 4 0 2 0 0 0

UFPER 3 3 0 0 0 0 0

AFC 14 8 3 2 0 0 1

AFD 16 5 3 6 2 0 0

UFCL 4 4 0 0 0 0 0

UFIT 5 5 0 0 0 0 0

CDF 10 6 1 1 0 1 1

SFI 4 2 1 1 0 0 0

PUBLICA 0 0 0 0 0 0 0

UCC 20 7 0 9 0 1 3

Totale 102 49 17 25 2 4 5

Dipartimento
federale

dell’economia,
della formazione
e della ricerca

DEFR

SG DEFR 10 4 1 4 0 1 0

SECO 34 14 7 11 1 1 0

SEFRI 3 2 0 0 0 0 1

UFAG 14 5 2 2 1 3 1

UFAE 1 0 0 1 0 0 0

UFAB 0 0 0 0 0 0 0

SPR 4 1 1 1 0 1 0

COMCO 15 12 0 3 0 0 0

CIVI 1 1 0 0 0 0 0

UFDC 2 2 0 0 0 0 0

FNS 1 0 0 1 0 0 0

IUFFP 0 0 0 0 0 0 0

ETH Rat 9 7 0 1 0 1 0

Innosuisse 6 2 0 3 1 0 0

Totale 100 50 11 27 3 7 2
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Dipartimento
federale dell’am-

biente,
dei

trasporti, dell’e-
nergia
e delle

comunicazioni
DATEC

SG DATEC 10 8 1 0 0 1 0

UFA 11 8 0 3 0 0 0

UFAC 15 7 2 2 0 3 1

UFE 12 6 0 4 1 1 0

USTRA 10 9 0 0 0 1 0

UFCOM 4 3 0 0 0 1 0

UFAM 35 19 3 12 1 0 0

ARE 0 0 0 0 0 0 0

ComCom 1 1 0 0 0 0 0

IFSN 10 3 2 4 1 0 0

PostCom 1 1 0 0 0 0 0

AIRR 3 2 1 0 0 0 0

Totale 112 67 9 25 3 7 1

Ministero pubblico 
della 

Confederazione 
MPC

MPC 10 3 1 0 3 1 2

Totale 10 3 1 0 3 1 2

Servizi del 
Parlamento  

SP

SP 1 0 1 0 0 0 0

Totale 1 0 1 0 0 0 0
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Numero di domande di mediazione

Categoria del richiedente 2019

Media   34

Privati (o nessuna assegnazione esatta possibile)   40

Parti interessati (associazioni, organizzazioni,società ecc.)    7

Avvocati    5

Aziende   47

Totale  133
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Trattamento delle domande d’accesso 
dal 1º gennaio al 31 dicembre 2019

Accesso interamente negato 9 %

Accesso parzialmente concesso o sospeso 19 %

Domanda ritirata 4 %

Domanda pendente 5 %

Accesso interamente concesso 59 %

Nessun documento disponibile 4 %

Accesso parzialmente 
concesso o sospeso

0

CaF DFAE DFI DFGP DDPS DFF DEFR DATEC

50

100

150

200

250

Accesso interamente negato

Accesso interamente concesso0

50

100

150

200

250

Domanda ritirata

Domanda pendente

Nessun documento disponibile

Numero di domande
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Protezione dei 
dati
Daniel Dzamko

Comunicazione
Hugo Wyler

Team 1

Team 2

Team 3

Centri di  
competenza
Kosmas 
 Tsiraktsopoulos

Centro di competenza 
Gestione degli 
affari, del personale 
e delle finanze

 Centro di competenza 
IT e Società digitale

Principio di 
trasparenza
Reto Ammann

Incaricato federale della protezione dei dati e della trasparenza
Adrian Lobsiger,  Incaricato federale 
Marc Buntschu,  Incaricato supplente

Affari interna-
zionali, Legisla-
zione, Cantoni
Marc Buntschu

Direzione

3.4 Organizzazione IFPDT (Stato 31  marzo 2020)

Organigramma
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Personale dell’IFPDT

Numero di dipendenti 37

FTE 30,8

per sesso Donne 19 51%

Uomini 18 49%

per livello di occupazione 1 – 89 % 25 68%

90 – 100 % 12 32%

per lingua Tedesco 29 78%

Francese  7 19%

Italiano  1  3%

per età 20 – 49 anni 22 59%

50 – 65 anni 15 41%

Posizioni dirigenziali Donne  3 33%

Uomini  6 67%

L’IFPDT
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Abbreviazioni

ADR Alternative Dispute Resolution body 
(organo di mediazione delle controversie 
statunitense)

AFAPDP Associazione francofona delle 
autorité di protezione dei dati 

CEPD Comitato europeo per la  
protezione dei dati  (EDPB, European  
Data Protection Board)

CGUE Corte di giustizia dell’Unione 
eurpea 

CIP Cartella informatizzata del paziente

CNIL Commission Nationale de 
l’Informatique et des Libertés  
(Autorità francese di protezione die dati)

Convenzione 108+ Convenzione 
modernizzata del Consiglio d’Europa sulla 
protezione dei dati

DoC Dipartimento del commercio 
statunitense

EIDCOM Commissione indipendente di 
sorveglianza sulla eID 

Eurodac Banca di dati biometrici dell’UE 
nel diritto d’asile

fedpol Ufficio federale della polizia

FTC Federal Trade Commission  
(Organo statunitense per la tutela dei 
consumatori)

ICO Autorità britannica per la  
protezione dei dati

LAIn Legge federale sulle attività 
informative

LPD Legge federale sulla protezione die 
dati

LPDS Legge sulla protezione dei dati in 
ambito Schengen [RS 235.3]

LSIE Legge federale sui servizi 
d’identificazione elettronica

LTras Legge federale sulla trasparenza

MPT Legge federale sulle misure di 
polizia per la lotta al terrorismo

OCSE Organizzazione per la coopera-
zione e lo sviluppo economico

OTras Ordinanza sul principio di 
trasparenza dell’amministrazione 

PCLOB Privacy and Civil Liberties 
Oversight Board (organo per la tutela 
della vita privata e delle libertà civili )

Privatim Conferenza degli incaricati 
svizzeri per la protezione dei dati 
(autorità cantonali)

RGDP Regolamento europeo sulla 
protezione dei dati

RIPOL Sistema di ricerca informatizzato 
di polizia

SAI Scambio automatico di informazioni 
sui conti finanziari

SECO Segreteria di Stato dell’economia

SEFRI Segreteria di Stato per la 
formazione, la ricerca e l’innovazione

SEM Segreteria di Stato della  
migrazione

SIMIC Sistema d’informazione centrale 
sulla migrazione 

SIS Sistema d’informazione Schengen

SRPP Scambio delle rendicontazioni 
Paese per Paese di gruppi di imprese 
multinazionali

T-PD Comitato consultativo della 
Convenzione 108

USTRA Ufficio federale delle strade

VIS Sistema d’informazione visti

Abbreviazioni
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Le immagini di questo rapporto sono concepite come una serie di fotografie staccate dal contenuto e trasmettono  
la nostra quotidianità in ambito di mobilità, che solleva anche numerosi quesiti riguardo alla protezione dei dati. Alcune parti 
delle fotografie sono mostrate in forma pixelata per attirare l’attenzione sul problema dell’identificazione e allo stesso 
tempo rendere irriconoscibili persone e aziende. Le fotografie sono state scattate dal fotografo Ben Zurbriggen di Bienne.



Risonanza mediale del Commissario sul Social Web

Domande d’accesso principio di trasparenza (LTras)

59 %
interamente 
concesso

9 %
interamente 
negato

19 %
parzialmente 
concesso o sospeso

5 %
pendente

4 %
ritirata

4 %
nessun documento
disponibile

Cifre chiave

Carico protezione dei dati

9,3 %
 Leglislazione

24,2 %
 Informazione

16,7 %
 Vigilanza

49,8 %
 Consulenza

Mentions*

 * Numero di tutte le menzioni dell IFPDT (cosiddetti „mentions“ in blogs, tweets, news online ecc.)
 ** Numero di tutte le interazioni (likes, retweets, ecc.)

Engagement**

2018

2019 8819 + 117 %
4068

15’725 + 23 %
12’756

Tonalità

 Positivo

 Negativo

 Neutrale

17  %

7  %
7  %

13  %

70  %

86  %

4  %1  %2  %

Lingue

 Inglese

 Tedesco

 Francese 

 Italiano

 Altri

54  %36  %

8  %

80  %

13  %

1 % 1 %

Tipo di media

 Twitter

 News online

 Newspaper 

 Blogs

 Altri

2018

2019

31  %

29  %

20  %

8  %

12  %

53  %

22  %

13  %

4  %8  %

3  %7  %

Paesi

 Stati Uniti

 Svizzera

 Germania 

 Francia

 Altri

68  %

19  %

32  %

9  %
6  %

2  %

3  %

51  %



Preoccupazioni relative alla protezione dei dati

Finalità
I dati vengono trattati  
esclusivamente per le finalità  
indicate al momento della raccolta, 
come indicato dalle circostanze  
o come previsto dalla legge.

Documentazione
Tutti i trattamenti sono documen-
tati e classificati dal responsabile 
del trattamento.

Esattezza dei dati
Il trattamento avviene con i dati 
corretti.

Responsabilità personale
Gli organi privati e federali sono 
responsabili dell’adempimento 
dell’obbligo di rispettare la  
legislazione in materia di protezione 
dei dati.

Possibilità di scelta
Gli interessati danno il loro  
consenso e godono di una vera 
libertà di scelta.

Proporzionalità
Nessuna raccolta di dati a conser-
vazione, ma solo nella misura 
necessaria per raggiungere lo 
scopo. Il trattamento dei dati è 
limitato nel tempo e nella portata.

Sicurezza dei dati
I responsabili del trattamento 
garantiscono con misure tecniche  
e organizzative che i dati personali 
sono adeguatamente protetti.

Informazione corretta
Le aziende e gli organi federali  
forniscono informazioni trasparenti 
sul loro trattamento dei dati:  
comprensibili e complete.

Analisi dei rischi
I possibili rischi per la protezione 
dei dati sono già stati identificati 
nel progetto e i loro effetti sono 
stati minimizzati con misure  
adeguate.
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