Bern, 15.11.2018

Empfehlung
nach Art. 14 des Offentlichkeitsgesetzes

im Schlichtungsverfahren zwischen

X
(Antragsteller)

und

Bundesamt fiir Kommunikation BAKOM

Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte stellt fest:

Der Antragsteller (Privatperson) hat am 3. Juli 2018 gestutzt auf das Bundesgesetz Uber das
Offentlichkeitsprinzip der Verwaltung (Offentlichkeitsgesetz, BGO; SR 152.3) beim Bundesamt
fur Kommunikation (BAKOM) um Zugang zu verschiedenen Dokumenten und Informationen
betreffend die Monitoring Aufgaben des BAKOM ersucht. Unter anderem verlangte er Einsicht
in folgende Dokumente:

— «Das Monitoringnetz des BAKOM, |hre ca. 32 Radiomonitoringstandorte innerhalb der
Schweiz. Ich hatte gerne die genauen Standorte (GPS WGS 84- oder CH 1903-
Koordinaten), sowie den genauen Verwendungszweck und die genaue geratetechnische
Bestlickung jedes einzelnen der Standorte. [Frage 1 im Gesuch]

— Eine Kopie der Funkiberdeckungskarte der BAKOM Monitoringstationen (liber die ganze
Schweiz). Das BAKOM verfligt tiber eine solche Karte bei der Sektion RM (Dokument
Ubergoss, Plakat in Farbe). [Frage 2 im Gesuch]»

— «lch hatte gerne Einsicht in den Ablauf des damaligen Ausschreibeverfahrens fir die
Beschaffung dieser Produkte, welche damals schliesslich zur Wahl von Y Produkten flihrte.
[Frage 5 im Gesuch].»

Am 26. Juli 2018 teilte das BAKOM dem Antragsteller mit, es sei daran, eine Anhérung gemass
Art. 11 BGO durchzufiihren, da die Dokumente 4 und 5 Personendaten von Y enthielten, und es
verlangerte die Frist zur Beantwortung des Zugangsgesuches entsprechend (Art. 12 Abs. 2
BGO).

Am 30. Juli 2018 teilte das BAKOM dem Antragsteller mit einer Stellungnahme gemass Art. 12
Abs. 4 BGO mit, dass keine Einsicht in die Liste der Monitoringstandorte gewahrt werde (Frage
1, Dokument 1). Die Bekanntgabe dieser Standorte kdnne die zielkonforme Durchfiihrung
behdrdlicher Massnahmen und die innere oder aussere Sicherheit der Schweiz beeintrachtigen
(Art. 7 Abs. 1 Bst. b und ¢ BGO). Mit der gleichen Begriindung wurde auch die Einsicht in die in
Frage 2 erwahnte Funkiberdeckungskarte (Dokument 2) verweigert: «Die Herausgabe von
Funklberdeckungskarten ist bereits auf Grund des Risikos einer missbrauchlichen Verwendung
der Angaben ausgeschlossen: mit einer Karte kdnnten moégliche Schwachstellen im Monitoring-
Netz ausfindig gemacht werden. Eine Herausgabe ist deshalb nach Art. 7 Abs. 1 Bst. ¢ BGO zu
verweigern. Darliber hinaus kénnte die Herausgabe die zielkonforme Durchfiihrung
behdrdlicher Massnahmen beeintrachtigen (Art. 7 Abs. 1 Bst. b BGO).» Zusétzlich filhrte das
BAKOM aus, dass das Dokument 2 nur einen bestimmten Frequenzbereich und eine veraltete
Situation wiedergebe und dass solche Karten nur fiir 6ffentliche Fihrungen erstellt worden
seien. Das BAKOM beantwortete hingegen die Fragen nach dem genauen Verwendungszweck
und der genauen geratetechnischen Bestlickung jedes einzelnen Standortes positiv.
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Am 8. August 2018 reichte der Antragsteller einen Schlichtungsantrag beim Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten (Beauftragter) ein. Er beklagte sich tiber ein
generelles Fehlverhalten des BAKOM, ausserte sich aber nicht darliber, ob sich sein
Schlichtungsantrag auf alle oder nur auf bestimmte Punkte seines Gesuches vom 3. Juli 2018
bezieht.

Mit Schreiben vom 15. August 2018 bestatigte der Beauftragte gegentber dem Antragsteller
den Eingang des Schlichtungsantrages und eréffnete ein Schlichtungsverfahren. Da die
Beantwortung der Fragen 4 und 5 noch offen war, forderte der Beauftragte den Antragsteller
auf, ihm nach Erhalt der Stellungnahme des BAKOM mitzuteilen, ob sein Schlichtungsantrag
auch diese Fragen betreffe.

Am 18. September 2018 erhielt der Antragsteller vom BAKOM eingeschwarzte Dokumente und
in Bezug auf seine Fragen 4 und 5 eine Stellungnahme gemass Art. 12 Abs. 4 BGO, unter
anderem das Dokument «Beschaffungsantrag, Ablésung/Ersatz Decoder W4100 mit W61
LAN», Version 2.0, Juni 2005 (Dokument 5). Darin wurden Personendaten, eine Kontonummer
und ein Monitoringstandort eingeschwarzt.

Am 27. September 2018 teilte der Antragsteller dem Beauftragten mit, dass er die Frage 4 als
beantwortet erachte. Hingegen akzeptiere er die Abdeckungen im Dokument 5 nicht.
Zusammenfassend blieben fir ihn im Schlichtungsverfahren noch die Fragen 1, 2 und 5 seines
Gesuches offen.

Am 1. Oktober 2018 stellte das BAKOM dem Antragsteller ein weiteres Schreiben zu. Darin wird
erlautert, dass das Eidg. Departement flr Verteidigung, Bevdlkerungsschutz und Sport (VBS)
die Verweigerung der Herausgabe der verlangten Liste unterstlitze. Zudem prazisierte das
BAKOM, dass «durch die Bekanntgabe von Standorten mittels Koordinaten, GPS-Daten oder
einer (Uberdeckungs-)Karte [...] auch im zivilen Bereich ein nicht tolerierbares Sicherheitsrisiko
geschaffen [wirde]. Die Angaben kénnen genitzt werden, um Abklarungen zu Stérungsquellen
und andere illegale Aussendungen zu beeintrachtigen oder massiv zu erschweren. So kénnen
beispielsweise Stérungen an Orten verursacht werden, die im Rahmen der gewoéhnlichen
Tatigkeiten des BAKOM einer Lokalisierung entzogen sind. Eine Herausgabe der Informationen
kann deshalb die zielkonforme Durchfiihrung behérdlicher Massnahmen beeintrachtigen (Art. 7
Abs. 1 Bst. b BGO). Mit einer Bekanntgabe der Standortdaten wiirde auch die Sicherheit der
Messstationen gefahrdet. [...] Auch wenn grundsatzlich nicht verhindert werden kann, dass
Standorte von Messstationen ausfindig gemacht werden, missen diese Informationen
geschutzt werden, um die Sicherheit der Anlagen, die Durchfiihrung behérdlicher Massnahmen
und den stérungsfreien Fernmeldeverkehr nicht zu gefahrden.»

Am 2. Oktober 2018 Ilud der Beauftragte die Beteiligten zu einer Schlichtungssitzung ein. Dazu
forderte er das BAKOM auf, die betroffenen Dokumente sowie eine ausfuhrliche und detailliert
begriindete Stellungnahme einzureichen.

Am 9. Oktober 2018 reichte das BAKOM dem Beauftragten die betroffenen Dokumente und
eine Stellungnahme ein, in der es unter anderem ausfihrt, dass «die Stationen mit
Empfangsgeraten ausgerustet sind und fur die Erflllung der Zwecke des Fernmeldegesetzes
(Art. 1 Abs. 2 Bst. b FMG: SR) eingesetzt werden. Sie dienen der gesetzlichen
Aufgabenerfillung in den Bereichen Frequenzverwaltung sowie der Frequenzplanung und
insbesondere der technischen Kontrolle fir die Aufsicht Uber die Frequenznutzung. Sie sind
unabdingbare Voraussetzung fur die Gewahrleistung einer effizienten und stérungsfreien
Nutzung des Frequenzspektrums und fir die Sicherung eines gleichberechtigten Zugangs zum
Frequenzspekirum, da sie als Arbeitsmittel des BAKOM [...] unter anderem fir die
Stérungsbehebung und zu Qualitatssicherung des Frequenzspektrums benttzt werden. »

Am 11. Oktober 2018 reichte der Antragsteller dem Beauftragten seine Schlichtungsargumente
ein. Er weist darauf hin, dass er an einer &ffentlichen Fiilhrung des BAKOM verschiedene Fotos
aufnehmen durfte, unter anderem konnte er eine Karte mit Monitoringstandorten und eine
Funkiberdeckungskarte fotografieren, welche er seinem Schreiben beilegte. Da die BAKOM-
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Standorte an Fiihrungen fotografiert werden kénnen und sie dadurch auf eine Genauigkeit von
ca. 1 km? oder weniger geografisch bestimmbar sind, sieht der Antragsteller nicht ein, warum
sie aufgrund eines Zugangsgesuches nach dem Offentlichkeitsgesetz nicht herausgegeben
werden kdnnen. Weiter befanden sich ofters «BAKOM-Standorte an 6ffentlich gut zuganglichen
und auch rege benutzten Ausflugstandorten wie Gurten, Weissenstein, Titlis, Gubrist, Blauen,
Sternwarte Basel, Wilerturm, Col de Marchairuz, Laconnex, Monte Lema, Nax, Rossberg, St.
Moritz, Loornkopf etc. Die meisten dieser Standorte sind mit Google Street View problemlos
lokalisierbar.» Er belegte dies mit Fotobeispielen. Der Antragsteller ist weiter der Auffassung,
dass sich die BAKOM-Standorte nicht mehrheitlich neben militdrischen Anlagen befinden, nur
bei funf Anlagen sei dies der Fall. Auch in diesen Féllen seien die Standorte und die
militéarischen Anlagen von aussen einsehbar. In Anbetracht dieser Umstande rechtfertigten sich
die vom BAKOM angerufenen Ausnahmebestimmungen von Art. 7 Abs. 1 Bst. b und ¢ BGO
nicht.

Am 17. Oktober 2018 fand eine Schlichtungssitzung statt, in welcher sich die Beteiligten nicht
einigen konnten. Am Ende der Diskussion blieben jedoch nur der Zugang zum Dokument 1 und
die Einschwarzung des Monitoringstandortes im Dokument 5 strittig. Der Antragsteller verlangte
die volle Offenlegung dieser Informationen.

Auf die weiteren Ausflihrungen des Antragstellers und des BAKOM sowie auf die eingereichten
Unterlagen wird, soweit erforderlich, in den folgenden Erwagungen eingegangen.

Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte zieht in Erwigung:

Formelle Erwdgungen: Schlichtungsverfahren und Empfehlung gemiss Art. 14 BGO

Der Antragsteller reichte ein Zugangsgesuch nach Art. 10 BGO beim BAKOM ein. Dieses
verweigerte den Zugang zu den verlangten Dokumenten. Der Antragsteller ist als Teilnehmer an
einem vorangegangenen Gesuchsverfahren zur Einreichung eines Schlichtungsantrags
berechtigt (Art. 13 Abs. 1 Bst. a BGO). Der Schlichtungsantrag wurde formgerecht (einfache
Schriftlichkeit) und fristgerecht (innert 20 Tagen nach Empfang der Stellungnahme der Behdrde)
beim Beauftragten eingereicht (Art. 13 Abs. 2 BGO).

Das Schlichtungsverfahren findet auf schriftichem Weg oder konferenziell (mit einzelnen oder
allen Beteiligten) unter Leitung des Beauftragten statt, der das Verfahren im Detail festlegt.’
Kommt keine Einigung zustande oder besteht keine Aussicht auf eine einvernehmliche Lésung,
ist der Beauftragte gemass Art. 14 BGO gehalten, aufgrund seiner Beurteilung der
Angelegenheit eine Empfehlung abzugeben.

Materielle Erwdagungen

Der Beauftragte prift nach Art. 12 Abs. 1 der Verordnung (iber das Offentlichkeitsprinzip der
Verwaltung (Offentlichkeitsverordnung, VBGO; SR 152.31) die Rechtméssigkeit und die
Angemessenheit der Beurteilung des Zugangsgesuches durch die Behorde.

Im Verlauf des Schlichtungsverfahrens hat der Antragsteller vom BAKOM verschiedene
Informationen erhalten. Gegenstand dieser Empfehlung sind nur noch das Dokument 1 und der
eingeschwarzte Monitoringstandort im Dokument 5. Da dieser Standort auch im Dokument 1
ausgefuhrt ist, wird im Weiteren nur der Zugang zum Dokument 1 gepriift.

Aufgrund des im Art. 6 Abs. 1 BGO verankerte Offentlichkeitsprinzips besteht eine widerlegbare
gesetzliche Vermutung zugunsten des freien Zugangs zu amtlichen Dokumenten. Damit wird
jeder Person ein generelles Recht auf Zugang gewahrt, ohne dass ein besonderes Interesse
nachgewiesen werden musste. Die objektive Beweislast zur Widerlegung der Vermutung des

1

Botschaft zum Bundesgesetz iiber die Offentlichkeit der Verwaltung (Offentlichkeitsgesetz, BGO) vom 12. Februar 2003,
BBI 2003 1963 (zitiert BBI 2003), BBI 2003 2024.
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freien Zugangs obliegt der Behorde, wobei sie darzulegen hat, inwiefern eine oder mehrere im
Offentlichkeitsgesetz vorgesehenen Ausnahmebestimmungen erfillt sind. Misslingt ihr der
Beweis, ist der Zugang grundsatzlich zu gewéahren.?

Das BAKOM beruft sich auf zwei der im Art. 7 Abs. 1 BGO aufgelisteten
Ausnahmebestimmungen. Der im Offentlichkeitsgesetz verankerte Schutzmechanismus von
Geheimhaltungsinteressen gemass Art. 7 Abs. 1 BGO beruht einzig auf dem Bestehen oder
Nichtbestehen eines Schadensrisikos. Dabei mussen kumulativ folgende zwei Bedingungen
vorliegen: Erstens muss das von der Behoérde geltend gemachte Interesse durch die
Offenlegung erheblich beeintrachtigt werden, eine bloss geringfligige oder unangenehme
Konsequenz gilt nicht als Beeintrachtigung. Zweitens muss ein ernsthaftes Risiko bestehen,
dass die Beeintrachtigung eintritt. Ist eine solche lediglich denkbar oder im Bereich des
Méglichen, darf der Zugang nicht verweigert werden. Damit die Ausnahme wirksam wird, muss
der Schaden «nach dem ublichen Lauf der Dinge» mit hoher Wahrscheinlichkeit eintreten. 3

Das BAKOM macht einerseits geltend, dass die Bekanntgabe seiner Monitoringstandorte die
zielkonforme Durchflihrung konkreter behdrdlichen Massnahmen beeintrachtigen wirde (Art. 7
Abs. 1 Bst. b BGO). Gemass der Botschaft zum Offentlichkeitsgesetz* kann diese Ausnahme
angerufen werden, wenn durch die Zuganglichmachung bestimmter Informationen, die eine
konkrete Massnahme vorbereiten, die betreffende Massnahme ihr Ziel mit hoher
Wahrscheinlichkeit nicht mehr bzw. nicht vollumfanglich erreichen wirde. Die Geheimhaltung
der Information muss Bedingung fir den Erfolg der entsprechenden Massnahme bilden.
Vorliegend wird vom BAKOM keine konkrete Massnahme angerufen (Ziff. 10). Es beruft sich auf
seine allgemeinen gesetzlichen Aufgaben und fihrt nicht detailliert aus, inwieweit die
Geheimhaltung der verlangten Informationen Bedingung flir den Erfolg dieser Aufgaben ist. Der
Beauftragte ist daher die Ansicht, dass die Anwendbarkeit dieser Ausnahmebestimmung
ungenugend begriindet wurde.

Weiter macht das BAKOM geltend, dass die Bekanntgabe der Monitoringstandorte die innere
oder dussere Sicherheit der Schweiz gefahrden kdnnte (Art. 7 Abs. 1 Bst. ¢ BGO). Nach der
Botschaft zum Offentlichkeitsgesetz® soll diese Bestimmung in erster Linie die Tatigkeit von
Polizei, Zoll, Nachrichtendiensten und der Armee schutzen. Sie erlaubt unter anderem
Informationen, deren Zuganglichmachung zur Beeintrachtigung der Sicherheit wichtiger
Infrastrukturen fihren wirde, geheim zu halten. Ausserdem gilt sie fir Massnahmen zum
Schutz von wichtigen Infrastrukturanlagen, insbesondere von informations- und
kommunikationstechnischen Einrichtungen, Kernkraftwerken, Flugh&fen und Staudammen.®

Der Beauftragte kann die Argumentation des BAKOM grundsatzlich nachvollziehen. Es ist
denkbar, dass die Offenlegung der genauen Koordinaten der Standorte benutzt werden kénnte,
die Abklarungen des BAKOM zu Stérungsquellen und anderen illegalen Aussendungen und
deren Behebungen zu erschweren und zu verlangsamen, oder sogar um Stérungen aktiv zu
verursachen. Gemass Aussagen des Antragsstellers befinden sich jedoch viele dieser
Standorte an o6ffentlich zuganglichen Orten. Da sie bereits bekannt sind, scheint ein
Missbrauchsrisiko deshalb schon heute zu bestehen. Fiir den Beauftragten konnte daher das
BAKOM nicht hinreichend darlegen, dass die Bekanntgabe der genauen Standorte das von
Lehre und Rechtsprechung verlangte ernsthafte Risiko der Beeintrachtigung der inneren oder
ausseren Sicherheit in starkerem Mass bewirken wiirde, als dies bereits der Fall ist. Sollte das
BAKOM an der Anrufung der Ausnahme festhalten, misste es deren Anwendbarkeit im
Verflugungsfall somit besser begriinden.

Urteil des BVGer A-6108/2016 vom 28.3.2018, E. 4.2.1.

Zum Schadensrisiko siehe COTTIER/SCHWEIZER/WIDMER, Handkommentar BGO, Art. 7, Rz. 4; Urteil des BVGer A-
6108/2016 vom 28.3.2018 E. 4.2.3.

BBI 2003 2009
BBI 2003 2009
COTTIER/SCHWEIZER/WIDMER in: Brunner/Mader (Hrsg.), Stampflis Handkommentar zum BGO, Bern 2008, Art. 7, Rz 27.
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Der Antragsteller zeigte auf, wie eine Drittperson aus eigenem Antrieb und mit Hilfe des Webs
zu den verlangten Informationen kommen kann. Er erklarte auch, dass er diese Informationen
anlasslich einer offentlichen Fiihrung des BAKOM fotografieren durfte, prazisierte jedoch, dass
der genaue Standort nicht ersichtlich sei. Er ist deshalb der Auffassung, dass diese
Informationen nach dem Offentlichkeitsgesetz zugénglich sein missen (Ziff. 11). Der
Beauftragte weist auf Folgendes hin: Die Tatsache, dass eine Person von irgendeiner Quelle
bestimmte Informationen besitzt, bedeutet nicht, dass sie daran einen Zugangsanspruch nach
dem Offentlichkeitsgesetz ableiten kann. Bei jedem Zugangsgesuch muss die Behérde vielmehr
prufen, ob die verlangten Informationen in einem amtlichen Dokument enthalten sind und ob die
Ausnahmebedingungen von Art. 7 und 8 BGO gegeben sind. Nur wenn ein amtliches Dokument
in einem Publikationsorgan oder auf einer Internetseite des Bundes verdffentlicht ist, gilt der
Anspruch auf Einsicht fir jedermann erfiillt (art. 6 Abs. 3 BGO).

Aufgrund dieser Erwagungen empfiehlt der Eidgenéssische Datenschutz- und
Offentlichkeitsbeauftragte:

Das BAKOM gewahrt den Zugang zum Dokument 1 und zum abgedeckten Standort im
Dokument 5.

Der Antragsteller kann innerhalb von 10 Tagen nach Erhalt dieser Empfehlung beim BAKOM
den Erlass einer Verfiigung nach Art. 5 des Bundesgesetzes Uber das Verwaltungsverfahren
(Verwaltungsverfahrensgesetz, VWVG; SR 172.021) verlangen, wenn er mit der Empfehlung

nicht einverstanden ist (Art. 15 Abs.1 BGO).

Das BAKOM erlasst eine Verfligung, wenn es mit der Empfehlung nicht einverstanden ist (Art.
15 Abs. 2 BGO).

Das BAKOM erlasst die Verfligung innert 20 Tagen nach Empfang dieser Empfehlung oder
nach Eingang eines Gesuches um Erlass einer Verfiigung (Art. 15 Abs. 3 BGO).

Diese Empfehlung wird veréffentlicht. Zum Schutz der Personendaten der am
Schlichtungsverfahren Beteiligten wird der Name des Antragstellers sowie des angehdrten
Dritten anonymisiert (Art. 13 Abs. 3 VBGO).

Diese Empfehlung wird eréffnet:

- Einschreiben mit Rickschein (R)
X

- Einschreiben mit Rickschein (R)
Bundesamt fir Kommunikation BAKOM
Abteilung Radio Monitoring und Anlagen
Zukunftstrasse 44
2501 Biel

Adrian Lobsiger



