Schweizerische Eidgenossenschaft Eidgenéssischer Datenschutz- und
Confédération suisse Offentlichkeitsbeauftragter
Confederazione Svizzera EDOB

Confederaziun svizra

Bern, 20. September 2023

Empfehlung
nach Art. 14 des Offentlichkeitsgesetzes

im Schlichtungsverfahren zwischen

X__
(Antragsteller)

und
Nachrichtendienst des Bundes NDB

| Der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte stellt fest:

- Der Antragsteller (Journalist) hat am 22. Marz 2023 gemeinsam mit einem weiteren Zugangsge-
suchsteller (Journalist) gestiitzt auf das Bundesgesetz tiber das Offentlichkeitsprinzip der Verwal-
tung (Offentlichkeitsgesetz, BGO; SR 152.3) beim Nachrichtendienst des Bundes NDB um Zu-
gang zu folgenden Dokumenten ersucht:

"Liste der aktuell (Marz 2023) von |hnen behdrdlich zur Verfigung stehenden GovWare Pro-
dukte (Name der Software; Name des Anbieters; ausfiihrendes Organ (bspw. BUPF oder FUB
(FUhrungs- und Unterstitzungsbasis NDB)) [nachfolgend: Dokumentengruppe Nr. 1]

- [...] betreffend die Zeitspanne von 2018 bis 2023 (Méarz) [...] jeglichen Kontakt mit GovWare-
Anbietern. Sprich: Einsicht in die entsprechende E-Mail-Kommunikation, Prasentationen, kon-
krete Treffen, Austausch an Fachmessen, Vorfiihrungen von Produkten, etc. [nachfolgend: Do-
kumentengruppe Nr. 2]

- [Informationen dariiber, ob] Sie — respektive Vertreter:innen lhrer Behérde — in den vergange-
nen funf Jahren das ISS World Europe in Prag besucht [haben]? Falls ja, hatten wir [...] gerne
die folgenden Informationen — inklusive vermerkten Agendaeintrag und/oder Notiz beziehungs-
weise Protokoll, sowie Vorbereitungsmandate dazu: Welche Veranstaltungen [hat der NDB]
dort besucht? Mit welchen Firmen [hat der NDB] sich ausgetauscht? [nachfolgend: Dokumen-
tengruppe Nr. 3]

- [...] Richtlinien des Beschaffungsprozesses von GovWare und [...] die entsprechenden An-
wendungsrichtlinien und Kontrollmechanismen [nachfolgend: Dokumentengruppe Nr. 4]."

2. Am 27. Marz 2023 nahm der NDB Stellung und verweigerte den Zugang vollstdndig. Der NDB
machte geltend, dass am "1. September 2017 [...] das Bundesgesetz Giber den Nachrichtendienst
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(Nachrichtendienstgesetz, NDG) in Kraft [trat]. Der NDB verflgt erst seit diesem Zeitpunkt Uber-
haupt Uber die Befugnis, unter gesetzlich eng definierten Bedingungen in Computersysteme und
-netzwerke im Inland (gemass Art. 26 und folgenden NDG) oder im Ausland (gemass Art. 37 NDG)
einzudringen." Laut NDB bestehen "fir beide Einsatzformen [...] spezielle Verfahren zu deren
Genehmigung [...] bzw. der Bewilligung". Es handle sich dabei um Massnahmen der nachrichten-
dienstlichen Informationsbeschaffung nach dem 3. Kapitel des Nachrichtendienstgesetzes, die
bestimmten Freigaben und Bewilligungen unterstehen. Der NDB flhrte diesbeziiglich aus, dass
das Offentlichkeitsgesetz gemass Art. 67 NDG nicht fir den Zugang zu amtlichen Dokumenten
betreffend die Informationsbeschaffung gilt. "Sollten deshalb beim NDB amtliche Dokumente ge-
mass |hre[s Zugangsgesuchs] bestehen, stiinden diese offenkundig im Zusammenhang mit der
Informationsbeschaffung und unterstiinden nicht dem BGO." In Bezug auf die Dokumentengruppe
Nr. 4, insbesondere zur Frage nach den Kontrollmechanismen, verwies der NDB "allgemein auf
den zweiten Abschnitt des 6. Kapitels NDG" sowie auf die "jahrlichen Berichte[] 'Sicherheit

Schweiz".

Am 28. Marz 2023 prazisierte der Antragsteller gegeniiber dem NDB, dass sein Interesse "in ers-
ter Linie nicht den Beschaffungsmassnahmen und Einsatzen von GovWare [gilt] — sondern am
[sic!] Produkt und Hersteller."

Am 6. April 2023 reichte der Antragsteller einen Schlichtungsantrag beim Eidgendssischen Da-
tenschutz- und Offentlichkeitsbeauftragten (Beauftragter) ein.

Mit Schreiben vom 12. April 2023 bestatigte der Beauftragte gegeniiber dem Antragsteller den
Eingang des Schlichtungsantrags und forderte gleichentags den NDB dazu auf, die betroffenen
Dokumente sowie bei Bedarf eine ergdnzende Stellungnahme einzureichen.

Am 21. April 2023 reichte der NDB dem Beauftragten Dokumente und eine Stellungnahme ein.
Darin wiederholte der NDB im Wesentlichen seine Ausfuhrungen betreffend die Anwendung von
Art. 67 NDG (s. Ziff. 2). Er machte weiterfuhrend geltend, dass "[ijm Gesetzgebungsverfahren zum
NDG [...] seinerzeit umstritten [war], ob der NDB als Ganzes oder ob 'nur' dessen Informations-
beschaffung vom BGO auszunehmen sei. Schlussendlich obsiegte in der Differenzbereinigung
die Meinung, dass die Ausnahme vom BGO auf die Informationsbeschaffung zu beschréanken sei.
Damit setzte sich der ursprungliche Vorschlag des NDB bzw. die vom Bundesrat im Gesetzesent-
wurf und Botschaft vertretene Sehweise durch." Daraus ergebe sich, dass "[d]ie Regelung von
Art. 67 NDG [...] dem klaren Gesetzeswortlaut zufolge und ebenso von der Entstehungsge-
schichte her die Informationsbeschaffung als solche integral vom BGO aus[nimmt]." Damit solle
"auch der sog. 'Salami-Taktik' ein Riegel geschoben werden", was verhindere, "dass einzelne —
isoliert fur sich betrachtete als wenig problematische scheinende — amtliche Dokumente [...] of-
fengelegt werden, die sich indessen spéter zu einem schlissigen Gesamtbild Uber die nachrich-
tendienstlichen Beschaffungsmdglichkeiten, -methoden und -mittel zusammenfugen lassen." Der
NDB erganzte diese Ausfuhrungen ausserdem u.a. um weitergehende Erlauterungen betreffend
die Bedeutung und die Funktionsweise von GovWare. Insbesondere stellte der NDB Risiken bei
der Bekanntgabe der in der Schweiz allfallig verwendeten GovWare dar. Er flhrte diesfallig aus,
dass "bereits die Erwahnung eines Produkts oder Firmennamens, wie vom Gesuchsteller bean-
tragt, [...] Einblick in geheim zu haltende operative Mittel und Methoden der Informationsbeschaf-
fung nach Artikel 26 NDG geben [wirde]." Der NDB vertritt die Ansicht, dass "bereits das Wissen,
dass ein bestimmtes Produkt eingesetzt wird, der potenziellen Gegenseite, die ebenfalls hoch
spezialisiert ist, einen Informationsvorsprung gibt." Dartiber hinaus verwies der NDB auf die im 3.
Kapitel NDG figurierende "Quellenschutzregelung [...], die technischen Quellen umfassend
schitzt, ausser deren Bekanntgabe wirde die Auftragserfiillung des NDB weder direkt noch indi-
rekt gefahrden." In diesem Zusammenhang fiihrte der NDB aus, dass dieser nach Art. 35 NDG
"den Schutz seiner Quellen sicher|stellt], wozu bei technischen Quellen geheimhaltungsbedirftige
Angaben Uber Infrastruktur, Leistungsfahigkeit, operative Methoden und Verfahren der Informati-
onsbeschaffung zu berlcksichtigen sind." Weitere Ausnahmebestimmungen flhrte der NDB in
seiner Stellungnahme an den Beauftragten nur am Rande auf: Es sei — selbst wenn die ersuchten
Dokumente dem Offentlichkeitsprinzip unterstiinden — der Zugang in Anwendung von Art. 7 Abs. 1
Bst. b und ¢ BGO zu verweigern. Schliesslich machte der NDB geltend, dass "das Bundesgesetz
Uber das é6ffentliche Beschaffungswesen (BOB, SR 172.056.1) keine Anwendung findet bei
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offentlichen Auftrégen, die dem Schutz und der Aufrechterhaltung der dusseren oder inneren Si-
cherheit oder der o6ffentlichen Ordnung dienen. Es besteht somit eine Sonderregelung fiir den
Zugang zu bestimmten Informationen."

Am 8. Juni 2023 fand eine Schlichtungsverhandlung statt, in welcher sich die Parteien nicht eini-
gen konnten.

Auf die weiteren Ausfuihrungen des Antragstellers und des NDB sowie auf die eingereichten Un-
terlagen wird, soweit erforderlich, in den folgenden Erwagungen eingegangen.

Der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte zieht in Erwigung:
Formelle Erwiagungen: Schlichtungsverfahren und Empfehlung geméss Art. 14 BGO

Der Antragsteller reichte ein Zugangsgesuch nach Art. 10 BGO beim NDB ein. Dieser verweigerte
den Zugang zu den verlangten Dokumenten. Der Antragsteller ist als Teilnehmer an einem voran-
gegangenen Gesuchsverfahren zur Einreichung eines Schlichtungsantrags berechtigt (Art. 13
Abs. 1 Bst. a BGO). Der Schlichtungsantrag wurde formgerecht (einfache Schriftlichkeit) und frist-
gerecht (innert 20 Tagen nach Empfang der Stellungnahme der Behérde) beim Beauftragten ein-
gereicht (Art. 13 Abs. 2 BGO).

Das Schlichtungsverfahren findet auf schriftichem Weg oder konferenziell (mit einzelnen oder
allen Beteiligten) unter Leitung des Beauftragten statt, der das Verfahren im Detail festlegt.’
Kommt keine Einigung zustande oder besteht keine Aussicht auf eine einvernehmliche Losung,
ist der Beauftragte gemass Art. 14 BGO gehalten, aufgrund seiner Beurteilung der Angelegenheit
eine Empfehlung abzugeben.

Materielle Erwdgungen

Der Beauftragte priift nach Art. 12 Abs. 1 der Verordnung (iber das Offentlichkeitsprinzip der Ver-
waltung (Offentlichkeitsverordnung, VBGO; SR 152.31) die Rechtmassigkeit und die Angemes-
senheit der Beurteilung des Zugangsgesuches durch die Behorde.?

Der NDB machte in der Schlichtungsverhandlung betreffend die ersuchte Dokumentengruppe
Nr. 4 geltend, dass die allgemeinen Beschaffungsrichtlinien von armasuisse als zustandige Be-
schaffungsstelle bei der allfalligen Beschaffung von GovWare zur Anwendung gelangten. Der
NDB besitze keine entsprechenden Dokumente. Abgesehen davon bestiinden vom Offentlich-
keitsgesetz abweichende Regelungen fir den Zugang zu Dokumenten mit Bezug auf 6ffentliche
Auftrage, die dem Schutz und der Aufrechterhaltung der dusseren oder inneren Sicherheit oder
der offentlichen Ordnung dienen (vgl. Art. 10 Abs. 4 Bst. a B6B).

Erachtet sich eine Behorde fiir die Bearbeitung eines bei ihr eingereichten Zugangsgesuches als
nicht zustandig, gebietet bereits das Bundesgesetz iber das Verwaltungsverfahren (Verwaltungs-
verfahrensgesetz, VWVG; SR 172.021) in Art. 8, dass sie die Sache ohne Verzug an die zustan-
dige Behorde verweist. Befindet die Behdrde ihre Zustandigkeit als zweifelhaft, so pflegt sie dar-
Uber ohne Verzug einen Meinungsaustausch mit der Behdrde, deren Zustandigkeit in Frage
kommt. Die Botschaft zum Offentlichkeitsgesetz halt explizit fest: "Wurde das Gesuch irrtiimlicher-
weise bei einer Behorde eingereicht, die nicht Urheberin oder Hauptadressatin des verlangten
Dokumentes ist, obliegt es der angefragten Behdrde, das Gesuch von Amtes wegen und unver-
ziglich der zustandigen Behérde weiterzuleiten."3 Art. 12 BGO i.V.m. Art. 11 VBGO sieht Rege-
lungen bei Zustandigkeitskonflikten vor. In diesem Zusammenhang ist ergédnzend zu bemerken,
dass die Behdrden zudem eine allgemeine Pflicht haben, Gesuchstellende zu unterstitzen (Art. 3

Botschaft zum Bundesgesetz iiber die Offentlichkeit der Verwaltung (Offentlichkeitsgesetz, BGO) vom 12. Februar 2003, BBI 2003 1963
(zitiert BBI 2003), BBI 2003 2024.

GUY-ECABERT, in: Brunner/Mader [Hrsg.], Stampflis Handkommentar zum BGO, Bern 2008 (zit. Handkommentar BGO), Art. 13, Rz 8.
BBI 2003 2019. 3/10
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Abs. 1 VBGO).4 Die Unterstiitzungspflicht ist ein wesentlicher Aspekt des Rechts auf Zugang zu
amtlichen Dokumenten. Dies bedeutet, dass die Behdrde Gesuchstellenden in angemessenem
Rahmen dabei behilflich sein muss, ihr Gesuch klar zu formulieren, das gewtiinschte Dokument
zu ermitteln und nétigenfalls die Behdérde zu bestimmen, die flr die Bearbeitung des Gesuchs
zustandig ist.®

Der NDB ist als Bundesbehérde verpflichtet, die Vorgaben des Offentlichkeitsgesetzes umzuset-
zen. Dazu gehért in erster Linie auch die Klarung der Zustandigkeit in der Phase des Zugangsge-
suchsverfahrens (Art. 12 BGO i.V.m. Art. 11 VBGO). Bevor die Behdrde sich mit der Frage nach
der Zuganglichkeit von Dokumenten, d.h. mit allfalligen Ausnahmebestimmungen beschaftigt,
muss sie von Gesetzes wegen klaren, welche Dokumente vom Zugangsgesuch Uberhaupt erfasst
sind und wer fir die Bearbeitung des Gesuchs zustandig ist.

Der Beauftragte ist der Ansicht, dass der NDB fiir die Bearbeitung des Gesuchs um Zugang zu
Dokumentengruppe Nr. 4 die zustédndige Stelle bestimmen und das Gesuch an diese zur Bearbei-
tung weiterleiten muss. Ob die ersuchten Informationen dem Offentlichkeitsgesetz unterstehen
und ob allfdllige Ausnahmetatbestédnde zur Anwendung gelangen, ist von der zustédndigen Be-
hérde zu priifen.

Der NDB vertritt in seiner Stellungnahme an den Beauftragten (s. Ziff. 6) die Ansicht, dass die
ersuchten Dokumentengruppen Nr. 1 bis Nr. 3 in Anwendung von Art. 67 NDG vom Offentlich-
keitsgesetz ausgenommen sind.

Art. 4 BGO regelt das Verhaltnis zwischen dem Offentlichkeitsgesetz und jenen bundesrechtlichen
Normen, die eine Sonderregelung fir den Zugang zu Verwaltungsdokumenten vorsehen. Nach
Bst. a sind Normen anderer Bundesgesetze vorbehalten, die bestimmte Informationen als geheim
bezeichnen. Das spezielle Verwaltungsrecht enthalt eine Vielzahl an Geheimhaltungsnormen.®
Diese sind mitunter darauf ausgerichtet, besondere 6ffentliche Interessen wie die Verteidigung
oder die innere Sicherheit zu schiitzen. Geméss Art. 4 Bst. b BGO bleiben spezielle Bestimmun-
gen anderer Bundesgesetze, die vom Offentlichkeitsgesetz abweichende Voraussetzungen fir
den Zugang zu bestimmten Informationen vorsehen, vorbehalten.

Mit dem Inkrafttreten des neuen Nachrichtendienstgesetzes am 1. September 2017 wurde die
nachrichtendienstliche Informationsbeschaffung dem Anwendungsbereich des Offentlichkeitsge-
setzes entzogen. Es handelt sich dabei gemass Botschaft zum Nachrichtendienstgesetz um eine
"sachliche Ausnahme fir die Unterlagen Uber die nachrichtendienstliche Informationsbeschaf-
fung".” Art. 67 NDG besagt, dass das Offentlichkeitsgesetz nicht fiir den Zugang zu amtlichen
Dokumenten betreffend die Informationsbeschaffung nach dem Nachrichtendienstgesetz gilt. Es
steht ausser Frage, dass Art. 67 NDG eine Spezialbestimmung im Sinne von Art. 4 BGO ist. Um-
stritten ist die Anwendung von Art. 67 NDG im vorliegenden Fall.

In der Botschaft heisst es zu Art. 67 NDG, dass "die bisherigen Zugangsgesuche [...] jeweils vor-
wiegend Dokumente und Dossiers uber die Beschaffung von Informationen durch den NDB oder
Uber Aktionen [betrafen], die der NDB (oder seine Vorganger) durchgeflihrt hatte. Vereinzelt wurde
auch ausdricklich Einsicht in andere Unterlagen, z.B. Gber den Verkehr mit auslandischen Nach-
richtendiensten und Sicherheitsbehorden, verlangt. Mit Ricksicht auf die beteiligten Personen
oder auslandischen Dienste und im Einklang mit den Ausnahmeregelungen des BGO muss der
NDB die Einsicht in Beschaffungs- und Zusammenarbeitsdossiers nach ausfuhrlicher Prifung und
interner Begriindung jeweils ablehnen. Es ist deshalb nicht sinnvoll, hier den Grundsatz aufrecht
zu erhalten, dass in Dokumente Uber die nachrichtendienstliche Beschaffung Einsicht gegeben
werden muss, wenn von vornherein feststeht, dass diese den Ausnahmebestimmungen des BGO
unterstehen."® Gemass der Botschaft besteht der Hauptzweck der Ausnahme somit darin, dem

PARTSCH/BOURESH/BHEND/SCHNEIDER, in: Handkommentar BGO, Art. 10, Rz 26.

Erléauterungen des Bundesamtes fiir Justiz (BJ) vom 24. Mai 2006 zur Verordnung iiber das Offentlichkeitsprinzip der Verwaltung, Ziff. 3.2.
Eine Liste ist auf der Webseite des Beauftragten einsehbar unter www.edoeb.admin.ch > Offentlichkeitsprinzip > Services BGO > Spezial-
bestimmungen nach Art. 4 BGO.

Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBI 2014 2105 (zitiert BBl 2014), BBl 2014 2161.

BBI 2014 2195.
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NDB die Prifung von Zugangsgesuchen zu ersparen, die sich auf Dokumente im Zusammenhang
mit der Informationsbeschaffung beziehen, die ohnehin Gegenstand einer im Offentlichkeitsgesetz
enthaltenen Ausnahme waren.®

Der Begriff der Informationsbeschaffung, der weder im Gesetz noch in der Botschaft zum Nach-
richtendienstgesetz definiert wird, bezieht sich auf das 3. Kapitel NDG, welches den Titel "Infor-
mationsbeschaffung" tragt und insbesondere die konkreten ergreifbaren Informationsbeschaf-
fungsmassnahmen betrifft. In der Botschaft wird dazu ausgefuhrt: "Nach der umfassenden
Definition des Datenbearbeitungsbegriffs im Bundesgesetz liber den Datenschutz (DSG; 235.1)
ist zwar die Beschaffung im Begriff der Bearbeitung enthalten (vgl. Art. 3 Bst. e DSG). Da die
Beschaffung der Daten jedoch fiir einen Nachrichtendienst zum einen von zentraler Bedeutung ist
und zum anderen aus Sicht der betroffenen Personen mit den starksten Grundrechtseingriffen
verbunden sein kann, ist es gerechtfertigt, die Beschaffung und die weitere Bearbeitung in eigen-
standigen Kapiteln zu regeln."'® Nach der Botschaft umfasst die Informationsbeschaffung nur die
Datensammlung.' Das 3. Kapitel NDG definiert zu diesem Zweck Massnahmen, die mit oder
ohne gerichtliche Genehmigung durchgefiihrt werden kénnen, d.h. die Mittel, die dem NDB zur
Verfligung stehen, um Informationen zu sammeln, sowie den Schutz von Informationsquellen und
die Zusammenarbeit mit anderen Diensten oder Privatpersonen. Die Datenbearbeitung der so
beschafften Informationen ist hingegen speziell in einem eigenstandigen Kapitel geregelt (4. Ka-
pitel NDG). Somit ergibt sich nach Ansicht des Beauftragten, dass die Informationsbeschaffung
ausschliesslich die Umsetzung einer konkreten Massnahme zur Informationsbeschaffung betrifft.
Aus der Botschaft geht zudem nicht hervor, dass sich die Informationsbeschaffung auf alles be-
zieht, was der eigentlichen Informationserhebung vorausgeht, wie Vorbereitungsarbeiten, Verein-
barungen usw. Auch amtliche Dokumente, die die Verwaltungstatigkeiten des NDB betreffen und
die Einhaltung der gesetzlichen Grundlagen, die seine Tatigkeit festlegen, Uberprifen, weisen kei-
nen eindeutigen Bezug zu konkreten Massnahmen zur Informationsbeschaffung auf. Sie sind
nach Ansicht des Beauftragten nicht durch das 3. Kapitel NDG abgedeckt. Wenn alle Informatio-
nen, die in irgendeiner Weise die Informationsbeschaffung betreffen, ausgeschlossen werden,
wiirde nur ein sehr kleiner Teil der Tatigkeiten des NDB dem Offentlichkeitsgesetz unterliegen.
Eine solche extensive Auslegung wirde nach Ansicht des Beauftragten dem Willen des Gesetz-
gebers zuwiderlaufen, der beschlossen hat, nur die eigentliche Informationsbeschaffung, nicht
aber den NDB insgesamt vom Geltungsbereich des Offentlichkeitsgesetzes auszunehmen.

Der NDB hat vorliegend in seiner Stellungnahme gegeniiber dem Beauftragten (s. Ziff. 6) ausge-
fuhrt, dass es beim "Eindringen in Computersysteme [...] um hoch spezifische Programme und
Methoden [geht], bei denen bereits das Wissen, dass ein bestimmtes Produkt eingesetzt wird, der
potentiellen Gegenseite, die ebenfalls hoch spezialisiert ist, einen Informationsvorsprung gibt.
Dies kdnnte z.B. in Kombination mit anderen Informationen der Gegenseite durchaus zum Auf-
spuren eines solchen notabene gerichtlich genehmigten Eingriffs fihren." DarGber hinaus sei der
Einsatz von kommerziellen Programmen fir das Eindringen in Computersysteme insbesondere
fur kleinere Lander wie die Schweiz unabdingbar, "da sie nicht tGber die Entwicklungskapazitaten
verfligen, solch komplexe Tools selber zu entwickeln und laufend zu erneuern und anzupassen."
Schliesslich bringt der NDB sinngemass vor, dass auch keine alternativen praktikablen Vorge-
hensweisen, um die zum Einsatz von GovWare gleichwertige Informationsbeschaffung sicherzu-
stellen, bestehen.

Der NDB ist somit der Ansicht, dass die Dokumentengruppen Nr. 1 — Nr. 3 aufgrund von Art. 67
NDG vom Anwendungsbereich des Offentlichkeitsgesetzes ausgenommen sind. Der Beauftragte
aussert sich dazu wie folgt:

- Dokumentengruppe Nr. 1: Der Beauftragte kann die Argumentation nachvollziehen, wonach
eine vom Antragsteller verlangte Liste der vom Nachrichtendienst eingesetzten GovWare Pro-
dukte, deren Einsatz eine genehmigungspflichtige Beschaffungsmassnahme darstellt, und de-
ren Herstellenden, Hinweise auf die zur Informationsbeschaffung eingesetzten Methoden des

9

BBI 2014 2195.

10 BBI 2014 2148.
' BBI 2014 2144, 2148.

5/10



23.

24.

25.

26.

NDB geben kann. Die vom Antragsteller verlangten Informationen ermdglichen nach Ansicht
des Beauftragten hinreichend konkrete Riickschliisse auf das Vorgehen bzw. die Arbeitsweise
des NDB in der Informationsbeschaffung, also denjenigen Tatigkeitsbereich, den der Gesetz-
geber ohne Einschrankung oder Berticksichtigung der tatsachlichen Sensibilitdt der Informati-
onen vom Anwendungsbereich des Offentlichkeitsgesetzes ausgenommen hat. Folglich ge-
langt der Beauftragte zum Schluss, dass die vom Antragsteller verlangte Dokumentengruppe
Nr. 1 die Informationsbeschaffung des NDB nach dem 3. Kapitel NDG betreffen und damit von
Art. 67 NDG erfasst sind.

- Dokumentengruppen Nr. 2 und Nr. 3: Die vom Antragsteller verlangten Dokumentengruppen
Nr. 2 und Nr. 3 betreffen insbesondere den Austausch des NDB mit Anbietenden und Entwick-
lern von GovWare sowie Informationen zur Teilnahme — nachgewiesen durch Agendaeintrage
—, zu Produktvorfuhrungen und zu Protokollen der Konferenz ISS World Europe in Prag. Nach
Ansicht des Beauftragten handelt es sich hierbei insbesondere um Informationen tUber admi-
nistrative Vorbereitungshandlungen, Vereinbarungen etc., die die Einfiihrung oder Durchfiih-
rung kiinftiger Informationsbeschaffungs- und Uberwachungsmassnahmen mit GovWare er-
moglichen kénnten, namentlich durch Produktvorfihrungen, den Besuch von Fachmessen und
den Austausch mit Anbietenden von GovWare bezuglich der Produkte und allfélliger Vertrags-
abschlUsse, wobei aus den dem Beauftragten eingereichten Unterlagen nicht ersichtlich wird,
ob solche Abschlisse tatsachlich erreicht werden. Der NDB hat bis anhin insbesondere nicht
nachvollziehbar dargelegt, inwiefern die in den Dokumentengruppen Nr. 2 und Nr. 3 enthalte-
nen Informationen Riickschlisse auf die Informationsbeschaffung zulassen. Diese Art von Do-
kumenten erachtet der Beauftragte nicht nach Art. 67 NDG vom Offentlichkeitsgesetz ausge-
nommen. Nach Ansicht des Beauftragten liegt in Bezug auf die verlangten
Dokumentengruppen Nr. 2 und Nr. 3 kein Anwendungsfall von Art. 67 NDG vor.

Zusammenfassend hélt der Beauftragte fest: Die ersuchte Dokumentengruppe Nr. 1 untersteht
aufgrund von Art. 67 NDG nicht dem Offentlichkeitsgesetz. In Bezug auf die verlangten Dokumen-
tengruppen Nr. 2 und Nr. 3 liegt hingegen kein Anwendungsfall von Art. 67 NDG vor.

Aufgrund der Nichtanwendbarkeit von Art. 67 NDG betreffend die Dokumentengruppen Nr. 2 und
Nr. 3 muss nachfolgend geprift werden, ob eine oder mehrere Ausnahmen nach Art. 7 oder
8 BGO vorliegen.

Aufgrund des in Art. 6 BGO verankerten Offentlichkeitsprinzips besteht eine widerlegbare gesetz-
liche Vermutung zugunsten des freien Zugangs zu amtlichen Dokumenten.'? Die betroffene Be-
hoérde hat amtliche Dokumente zuganglich zu machen oder die verlangte Auskunft zu erteilen, es
sei denn, sie kann nachweisen, dass ein Ausnahmetatbestand nach Art. 7 Abs. 1 BGO erfilllt ist,
ein besonderer Fall von Art. 8 BGO vorliegt oder die Privatsphére resp. Personendaten (Art. 7
Abs. 2 BGO i.V.m. Art. 9 BGO) zu schiitzen sind. Die objektive Beweislast zur Widerlegung der
Vermutung des freien Zugangs zu amtlichen Dokumenten obliegt der zustédndigen Behorde bzw.
der (angehorten) Drittperson.'3 Misslingt ihr der Beweis, ist der Zugang grundsatzlich zu gewah-
ren. '

Der Zugang zu amtlichen Dokumenten kann insbesondere aus einem der in Art. 7 Abs. 1 BGO
genannten Grunde eingeschrankt, aufgeschoben oder verweigert werden. Nach der Rechtspre-
chung muss die aufgrund der Zugangsgewahrung drohende Verletzung der jeweiligen 6ffentlichen
oder privaten Interessen zwar nicht mit Sicherheit eintreten, jedoch darf eine Gefédhrdung auch
nicht lediglich denkbar oder (entfernt) moglich erscheinen; zudem muss diese ernsthaft sein, wes-
halb eine bloss geringfligige oder unangenehme Konsequenz nicht als Beeintrachtigung gelten
kann. Eine eigentliche Interessenabwagung ist nicht vorzunehmen. Vielmehr hat der Gesetzgeber
diese bereits vorweggenommen, indem er in Art. 7 Abs. 1 BGO in abschliessender Weise die
Griinde aufzahlt, aus denen das Geheimhaltungs- das Transparenzinteresse liberwiegen kann. 15
Liegt ein Ausnahmetatbestand nach Art. 7 Abs. 1 BGO vor, darf der Zugang nicht ohne Weiteres
verweigert werden, sondern es ist im Einzelfall zu prifen, ob gegebenenfalls in Anwendung

BGE 14211 340 E. 2.2

Urteil des BVGer A-199/2018 vom 18. April 2019 E. 3.2.2

Urteil des BVGer A-6003/2019 vom 18. November 2020 E. 2.1 m.H.
Urteil des BVGer A-2565/2020 vom 17. Januar 2022 E. 3.1.
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27.

28.

29.

30.

des Verhaltnismassigkeitsprinzips (vgl. Art. 5 Abs. 2 BV) ein eingeschrankter Zugang in Frage
kommt, etwa durch Anonymisierung, Einschwarzen, Teilveréffentlichung oder zeitlichen Auf-
schub.®

Sofern die ersuchten Dokumente dem Offentlichkeitsgesetz unterstehen, verweigert der NDB
ohne detaillierte Begriindung mit Verweis auf Art. 7 Abs. 1 Bst. b und ¢ BGO den Zugang. Der
NDB fasst die Argumentation fiir die beiden Ausnahmegriinde Art. 7 Abs. 1 Bst. b und Bst. c BGO
zusammen; der Beauftragte prift im Folgenden deren Anwendung separat.

Gemass Art. 7 Abs. 1 Bst. b BGO wird der Zugang zu amtlichen Dokumenten eingeschrankt, auf-
geschoben oder verweigert, wenn durch seine Gewahrung die zielkonforme Durchfihrung kon-
kreter behordlicher Massnahmen beeintrachtig wirde. Dieser Ausnahmegrund stellt sicher, dass
Informationen geheim gehalten werden kdnnen, die der Vorbereitung konkreter behordlicher
Massnahmen dienen (z.B. Inspektionen oder Aufsichtsmassnahmen). Gemass der Rechtspre-
chung des Bundesverwaltungsgerichts ist Art. 7 Abs. 1 Bst. b BGO auf einzelne, konkrete behérd-
liche Massnahmen zugeschnitten und es ist dabei zu verlangen, "dass im Zeitpunkt der Beurtei-
lung des Zugangsgesuchs die Durchflihrung einer (oder von einzelnen) klar definierten
behordlichen Massnahmen beeintrachtigt zu werden droht."'” Die aufgrund der Zugangsgewah-
rung drohende Verletzung der mit der behdrdlichen Massnahme verfolgten Ziele muss von einem
gewissen Gewicht sein'® und die Geheimhaltung der Information muss Bedingung flir den Erfolg
der entsprechenden Massnahme bilden. Mit anderen Worten muss die Geheimhaltung dieser Vor-
kehrungen den Schliissel zu ihrem Erfolg darstellen.'® Lange und Komplexitat der Kausalkette
zwischen der Zuganglichmachung der entsprechenden Information und einer allfalligen ganzen
oder teilweisen Vereitlung des Massnahmenerfolgs oder der Massnahme selbst sind demnach fir
die Anwendung von Art. 7 Abs. 1 Bst. b BGO nicht an sich, sondern nur insoweit von Belang, als
sie sich auf die Folgenprognose auswirken. Je langer und komplexer die Kausalkette ist, desto
schwieriger durfte es in der Regel sein, mit der erforderlichen hohen Wahrscheinlichkeit eine
ganze oder teilweise Vereinbarkeit des Massnahmenerfolgs oder der Massnahme selbst als Folge
der Zugangsgewahrung zu prognostizieren.2® Geschiitzt sind insbesondere die Inspektionen, die
Ermittlungen und die administrativen Uberwachungen, mit denen sichergestellt werden soll, dass
sich die Burgerinnen und Biirger an das Gesetz halten.2! Nicht von Art. 7 Abs. 1 Bst. b BGO er-
fasst ist jedoch die allgemeine Aufgabenerfullung oder Aufsichtstatigkeit einer Behdrde insge-
samt.??

Der NDB hat sich bis anhin darauf beschrankt, die Anwendung von Art. 7 Abs. 1 Bst. b BGO le-
diglich summarisch zu begriinden, ohne jedoch deren Anwendung auf den konkreten Fall darzu-
legen. Die Behorde belegte somit bis anhin nicht eingehender, inwiefern die verlangten Doku-
mente eine konkrete behdrdliche Massnahme des NDB (z.B. den konkreten Einsatz von
GovWare) vorbereiten bzw. wie die zielkonforme Durchfihrung durch die Zugangsgewahrung be-
eintrachtigt wirde. Eine solche Beeintrachtigung ist fir den Beauftragten denn auch nicht ersicht-
lich. Da die Behorde, die die Beweislast tragt, die Anwendung der Ausnahmetatbestande bislang
nicht mit der von der Rechtsprechung geforderten ausreichenden Begriindungsdichte nachgewie-
sen hat, erachtet der Beauftragte den Tatbestand von Art. 7 Abs. 1 Bst. b BGO fiir die verlangten
Informationen der Dokumentengruppen Nr. 2 und Nr. 3 als nicht nachgewiesen.

Nach Art. 7 Abs. 1 Bst. ¢ BGO ist der Zugang zu amtlichen Dokumenten einzuschréanken, aufzu-
schieben oder zu verweigern, wenn durch seine Gewahrung die innere oder dussere Sicherheit
der Schweiz gefahrdet werden kann. Geméss der Botschaft zum Offentlichkeitsgesetz betrifft
diese Ausnahmebestimmung in erster Linie die Tatigkeit des Polizei-, Zoll-, Nachrichten- und Mi-
litdrwesens und bezweckt die Geheimhaltung von Massnahmen zum Erhalt der Handlungsfahig-

Urteil des BVGer A-2565/2020 vom 17. Januar 2022 E. 3.4.

Urteil des BVGer A-4571/2015 vom 10. August 2016 E. 6.1.

BGE 144 11 77 E. 4.3.

Urteile des BVGer A-3443/2010 vom 18. Oktober 2010 E. 5.2; A-700/2015 vom 26. Mai 2015 E. 5.1.
Urteil des BVGer A-683/2016 vom 20. Oktober 2016 E. 5.4.

Urteile des BVGer A-2373/2022 vom 30. Juni 2023 E. 4.4.1 f.; A-407/2019 vom 14. Mai 2020 E. 6.1; A-4571/2015 vom 10. August 2016 E.
6.1; A-683/2016 vom 20. Oktober 2016 E. 5.4.2.

Urteil des BVGer A-407/2019 vom 14. Mai 2020 E. 6.1. m.H.
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31.

keit der Regierung in ausserordentlichen Lagen, zur Sicherstellung der wirtschaftlichen Landes-
versorgung, Informationen ber technische Einzelheiten oder den Unterhalt von Ristungsgtitern
oder Informationen, deren Zuganglichmachung zu einer Beeintrachtigung der Sicherheit wichtiger
Infrastrukturen oder gefahrdeter Personen fiihren wiirde.?® Dabei ist nach der Rechtsprechung?*
nicht die Abgrenzung nach den tatigen Behérden massgeblich, sondern die Abgrenzung von ge-
fahrdeten Interessen und Rechtsgutern. Sicherheit ist hierbei sowohl als Unverletzlichkeit der
Rechtsguter der Einzelnen wie auch des Staates und seiner Einrichtungen sowie der Rechtsord-
nung insgesamt zu verstehen. Die innere und aussere Sicherheit der Schweiz kann durch Angriffe
und Bedrohungen wie Kriminalitat im Allgemeinen, Extremismus und Terrorismus sowie militari-
sche und nachrichtendienstliche Aktivitadten gefahrdet sein. Von der Bestimmung erfasst wird
ebenfalls der Schutz von sicherheitsrelevanten Informationen im Zusammenhang mit kritischen
Infrastrukturen der Landesversorgung wie informations-, kommunikations- und energietechni-
schen Einrichtungen. Allerdings muss nach der Rechtsprechung?® selbst bei legitimen Sicher-
heitszwecken sorgfaltig geprift werden, ob die Offenlegung der verlangten Dokumente die offent-
liche Sicherheit ernsthaft gefdhrden konnte. Dabei ist den Behoérden ein grosser
Interpretationsspielraum einzuraumen, ob eine Bekanntgabe von Informationen die innere oder
aussere Sicherheit der Schweiz gefédhrden kénnte.28 Als Leitlinie der Priifung dient dabei das Kri-
terium, wie weit es verantwortbar ist, dass Uber die Bekanntgabe von Informationen, die danach
auch der gesamten Offentlichkeit offen stiinden, Zugang zu Wissen besteht, das sich in uner-
winschter bzw. fur die innere Sicherheit der Schweiz nachteiliger Weise nutzen liesse.

Der NDB zeigt in seiner Stellungnahme gegenliber dem Beauftragten (s. Ziff. 6) zwar nachvoll-
ziehbar auf, dass bei Bekanntgabe der konkret eingesetzten Programme und Methoden Sicher-
heitsrisiken zu erwarten sind (Dokumentengruppe Nr. 1). Allerdings sind diese Informationen auf-
grund von Art. 67 NDG nicht vom Offentlichkeitsgesetz umfasst und dementsprechend auch nicht
Gegenstand des Ausnahmetatbestandes von Art. 7 Abs. 1 Bst. ¢ BGO. Hingegen dussert sich der
NDB bis anhin nicht eingehender dazu, auf welche Weise die Bekanntgabe von Informationen
zum Austausch des NDB mit Anbietenden und Entwicklern von GovWare (Dokumentengruppe
Nr. 2) sowie von Informationen zu Produktvorfliihrungen und Zugang zu Informationen bezlglich
die Teilnahme — Uber die andere Stellen der Bundesverwaltung Auskunft geben — und zu den
Protokollen der Konferenz ISS World Europe in Prag (Dokumentengruppe Nr. 3) die innere oder
aussere Sicherheit der Schweiz gefadhrden kdnnten. Laut bundesgerichtlicher Rechtsprechung
liege es zwar in der Natur der Sache, Ausfiihrungen zu den Griinden, wieso in gewisse (geheime)
Akten keine Einsicht gewahrt werden soll, eher vage zu halten. Bei zu wenigen Details bestehe
jedoch das Risiko einer Verletzung der Begriindungspflicht.2” Auch wenn sich das Urteil auf den
Zugang zu Dokumenten des Bundesarchivs bezog, erachtet der Beauftragte die darin vorge-
brachte Argumentation des Bundesgerichts als Ubertragbar auf die Verweigerung oder Einschran-
kungen des Zugangsrechts i.S.v. Art. 7 Abs. 1 Bst. ¢ BGO und die damit verkniipfte Begriindungs-
pflicht. Der NDB beschrankt sich in seiner Stellungnahme gegeniiber dem Beauftragten darauf,
geltend zu machen, dass bei Anwendung des Offentlichkeitsgesetzes der Zugang aufgrund des
Ausnahmetatbestands in Art. 7 Abs. 1 Bst. ¢ BGO zu verweigern sei. Weiterfiihrende Ausfiihrun-
gen macht der NDB nicht. Auch bei Anerkennung eines weiten Interpretationsspielraums und ei-
ner moglichen vagen Argumentationslinie der Behorde betreffend die Gefahrdung der inneren
oder ausseren Sicherheit der Schweiz durch Bekanntgabe der ersuchten Dokumentengruppen
Nr. 2 und Nr. 3 sind die Ausfliihrungen des NDB mit Blick auf die von der Rechtsprechung gestell-
ten Anforderungen an die Begriindungsdichte einer Zugangsverweigerung nach Ansicht des Be-
auftragten bis anhin zu allgemein und zu pauschal, um eine Gefahrdung der inneren oder dusse-
ren Sicherheit der Schweiz i.S.v. Art. 7 Abs. 1 Bst. ¢ BGO hinreichend zu begriinden.

Nach Ansicht des Beauftragten konnte der NDB somit bislang nicht hinreichend darlegen, dass
aus der Bekanntgabe der verlangten Dokumentengruppen Nr. 2 und Nr. 3 eine Gefahrdung der
inneren oder dusseren Sicherheit der Schweiz resultiert. Der Beauftragte kann indes nicht

23

24

25

26

27

BBI 2003 2009.

Urteil des BVGer A-407/2019 vom 14. Mai 2020 E. 5.1 m.w.H.

Urteil des BVGer A-407/2019 vom 14. Mai 2020 E. 5.1 m.w.H.; Urteil des BGer 1C_257/2022 vom 7. Juni 2023 E. 6.3.
Urteil des BGer 1C_257/2022 vom 7. Juni 2023 E. 6.3.

Urteil des BGer 1C_257/2022 vom 7. Juni 2023 E. 6.3.
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ausschliessen, dass einzelne in den verlangten Dokumentengruppen Nr. 2 und 3 enthaltene In-
formationen die innere oder dussere Sicherheit der Schweiz beeintrachtigen kdnnten. Ist das Vor-
liegen eines Ausnahmetatbestandes nach Art. 7 Abs. 1 BGO nicht offensichtlich, so hat die ange-
fragte Behorde grundsatzlich fir jedes Dokument bzw. jede Textpassage, flir welche sie den
Zugang einzuschranken, aufzuschieben oder zu verweigern beabsichtigt, darzulegen, weshalb sie
einen Ausnahmetatbestand i.S.v. Art. 7 Abs. 1 BGO als erfiillt ansieht.28 Die betroffenen Informa-
tionen sind somit vom NDB als Fachbehérde zu identifizieren und unter Beriicksichtigung des
Verhaltnismassigkeitsprinzips (Art. 5 Abs. 2 BV) zu schwarzen.?® Dem NDB kommt wie bereits
erwahnt als Fachbehdrde eine Begriindungspflicht zu.30

32.  Zusammengefasst gelangt der Beauftragte damit zu folgendem Ergebnis:

- Mangels Anwendbarkeit des Offentlichkeitsgesetzes kann der NDB an seiner Zugangsverwei-
gerung zur verlangten Dokumentengruppe Nr. 1 festhalten.

- Der NDB vermochte bis anhin das Vorliegen der Ausnahmebestimmung gemé&ss Art. 7 Abs. 1
Bst. b BGO beziiglich der Bekanntgabe der Dokumentengruppen Nr. 2 und Nr. 3 nicht mit der
von der Rechtsprechung geforderten Begriindungsdichte darzulegen.

- Der NDB hat bis anhin nicht hinreichend dargetan, dass die Bekanntgabe der Dokumenten-
gruppen Nr. 2 und Nr. 3 die innere oder dussere Sicherheit i.S.v. Art. 7 Abs. 1 Bst. ¢ BGO be-
eintréchtigen kénnte. Hingegen kann der Beauftragte nicht ausschliessen, dass diese Doku-
mentengruppen entsprechende Informationen enthalten kénnten. Diese sind vom NDB zu
identifizieren und zu schwérzen.

- Der NDB bestimmt fiir die Bearbeitung des Zugangsgesuches zur Dokumentengruppe Nr. 4
die zustdndige Stelle und leitet das Gesuch an diese zur Bearbeitung weiter.

33. Abschliessend ist anzumerken, dass es dem NDB unbenommen bleibt, im Rahmen eines allen-
falls auf die Empfehlung folgenden Verfligungsverfahrens namentlich die Wirksamkeit der Aus-
nahmebestimmung von Art. 7 Abs. 1 Bst. ¢ BGO mit der von der Rechtsprechung geforderten
Begriindungsdichte aufzuzeigen.

1] Aufgrund dieser Erwagungen empfiehlt der Eidgendssische Datenschutz- und Offentlich-
keitsbeauftragte:

34. Der Nachrichtendienst des Bundes kann mangels Anwendbarkeit des Offentlichkeitsgesetzes an
seiner Zugangsverweigerung zur Dokumentengruppe Nr. 1 festhalten.

35. Der Nachrichtendienst des Bundes identifiziert, ob Informationen, die in den Dokumentengruppen
Nr. 2 und Nr. 3 enthalten sind, vom Ausnahmetatbestand von Art. 7 Abs. 1 Bst. ¢ BGO erfasst
sind, und schwarzt sie ggf. unter Berlicksichtigung des Verhaltnismassigkeitsprinzips.

36. Der Nachrichtendienst des Bundes gewahrt Zugang zu den Ubrigen Inhalten der Dokumenten-
gruppen Nr. 2 und 3.

37. Der Nachrichtendienst des Bundes bestimmt die zustéandige Stelle fiir die Bearbeitung des Ge-
suchs zur Dokumentengruppe Nr. 4 und leitet es an die zustandige Stelle zur Bearbeitung weiter.

38. Der Antragsteller kann innerhalb von 10 Tagen nach Erhalt dieser Empfehlung beim Nachrichten-
dienst des Bundes den Erlass einer Verfugung nach Art. 5 des Bundesgesetzes uber das Verwal-
tungsverfahren (Verwaltungsverfahrensgesetz, VwVG; SR 172.021) verlangen, wenn sie mit der
Empfehlung nicht einverstanden ist (Art. 15 Abs.1 BGO).

39. Der Nachrichtendienst des Bundes erlasst eine Verfligung, wenn es mit der Empfehlung nicht
einverstanden ist (Art. 15 Abs. 2 BGO).

28 Urteil des BVGer A-7405/2014 vom 23. November 2015 E. 6.3 m.w.H.
2% BGE 133 11 209 E. 2.3.3; Urteil des BVGer A-1051/2022 vom 28. August 2023 E. 9.2, 10.2.

30 Urteil des BVGer A-1051/2022 vom 28. August 2023 E. 9.2, 10.2. 9110



40. Der Nachrichtendienst des Bundes erlasst die Verfugung innert 20 Tagen nach Empfang dieser
Empfehlung oder nach Eingang eines Gesuches um Erlass einer Verfiigung (Art. 15 Abs. 3 BGO).

41. Diese Empfehlung wird veroffentlicht. Zum Schutz der Personendaten der am Schlichtungsver-
fahren Beteiligten wird der Name des Antragstellers anonymisiert (Art. 13 Abs. 3 VBGO).

42. Die Empfehlung wird eroffnet:
Einschreiben mit Rickschein (R)
X.__ (Antragsteller)

Einschreiben mit Riickschein (R)
Nachrichtendienst des Bundes
Papiermuhlestrasse 20

3003 Bern
Reto Ammann Lena Hehemann
Leiter Direktionsbereich Juristin Direktionsbereich
Offentlichkeitsgesetz Offentlichkeitsgesetz
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