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Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte stellt fest:

Der Zugangsgesuchsteller (Journalist) ersuchte am 2. Mai 2022 gestiitzt auf das Bundesgesetz
tber das Offentlichkeitsprinzip der Verwaltung (Offentlichkeitsgesetz, BGO; SR 152.3) beim
Staatssekretariat fur Wirtschaft SECO um Zugang zu folgenden Dokumenten: «Samtliche Mel-
dungen, die das Sekretariat fur Wirtschaft (Seco ) betreffend mutmasslich unter Sperrung fallende
Vermdgenswerten in Zusammenhang mit der russischen Invasion der Ukraine erhalten hat (vgl.
Art. 16 Verordnung Uber Massnahmen im Zusammenhang mit der Situation in der Ukraine)».

Am 3. Mai 2022 nahm das SECO dazu Stellung. Es verweigerte den Zugang und begriindete dies
wie folgt: Besagte «Meldungen missen gestitzt auf die Verordnung die Namen der Beglinstigten
sowie Angaben zur Art und zum Wert der betreffenden Gelder und wirtschaftlichen Ressourcen
enthalten. Sie enthalten demnach besonders schiitzenswerte Daten, wie Namen, Kontonummern
und Kontostande der einzelnen Individuen oder Unternehmen oder Organisationen, die unter die
Sanktionen fallen.» Durch die Bekanntgabe dieser Personendaten wiirden die betroffenen Perso-
nen, Unternehmen oder Organisationen bestimmt (Ar. 7 Abs. 2 BGO). Ein o&ffentliches Interesse
an einzelnen Meldungen, welches diesem Schutz der Privatsphare Dritter Uberwiegt, sei deshalb
nicht gegeben. Weiter fluhrte das SECO aus, dass eine Offenlegung der Informationen uber Ge-
schéftsbeziehungen mit sanktionierten Personen, Unternehmen oder Organisationen Geschafts-
geheimnisse sowohl der Sanktionierten als auch von Banken, welche diese Konten halten, preis-
geben wiirden. Daher sei der Zugang ebenfalls aufgrund von Art. 7 Abs. 1 Bst. g BGO zu
verweigern. Schliesslich sei auch der Tatbestand von Art. 7 Abs. 1 Bst. b BGO erfiillt, indem das
SECO auf diese Meldungen tber gesperrte Vermdgenswerte angewiesen sei, um die Durchset-
zung der Sanktionen Uberwachen zu kénnen. «Eine Herausgabe dieser Dokumente kénnte dazu
fuhren, dass gewisse Vermdgenswerte nicht mehr gemeldet werden, was die Durchfihrung dieser
bundesstaatlichen Sanktionsverordnung beeintrachtigen wirde.»

Am 3. Mai 2022 reichte der Zugangsgesuchsteller einen Schlichtungsantrag beim Eidgendssi-
schen Datenschutz- und Offentlichkeitsbeauftragten (Beauftragter) ein.

Mit Schreiben vom 5. Mai 2022 bestatigte der Beauftragte gegentiber dem Zugangsgesuchsteller
den Eingang des Schlichtungsantrages und am 9. Mai 2022 forderte er das SECO dazu auf, die
betroffenen Dokumente sowie bei Bedarf eine Stellungnahme einzureichen.

Am 16. Mai 2022 reichte das SECO nach Rucksprache mit dem Beauftragten eine Auswahl der
erhaltenen Meldungen und eine Stellungnahme ein. Darin prazisierte es, dass der «Grossteil der
Meldungen [...] dabei von Banken [stammt], [...]. Es kann sich jedoch auch um Versicherungsver-
trage, Kreditkarten oder Hauser handeln, welche gesperrt werden mussen.» Dem Beauftragten
wurde eine Ubersicht tiber die eingegangenen Meldungen inklusive meldende Institution, Art der
Meldung und Meldedatum zugestellt.

Im Wesentlichen begrindete das SECO die Verweigerung des Zugangs mit denselben Argumen-
ten, die es gegenliber dem Zugangsgesuchsteller vorgebracht hatte (Ziff. 2). In Bezug auf Art. 7
Abs. 2 BGO fiihrte das SECO auf, zuséatzlich zu den Personendaten sei der Zugang fir weitere
Kategorien von Informationen zu verweigern, das heisst «Informationen, welche in Versicherungs-
vertradgen dargelegt werden, [oder] in Leasingvertragen, wo aufgeflhrt ist, welche Autos diese
Personen besitzen, Adressen von Wohnsitzen in Meldungen durch Grundbuché@mter oder in Mel-
dungen Uber Mietvertrage». Das SECO verwies sodann auf Art. 6 Abs. 2 Bst. a der Verordnung
tiber das Offentlichkeitsprinzip der Verwaltung (VBGO; SR 152.31), wonach das éffentliche Inte-
resse am Zugang Uberwiegen kann, wenn die Zuganglichmachung einem besonderen Informa-
tionsinteresse der Offentlichkeit dient, insbesondere aufgrund wichtiger Vorkommnisse. Laut
SECO sei zwar «nicht abzustreiten, dass ein Informationsinteresse seitens der Offentlichkeit an
der Hohe der gesperrten Vermogenswerte besteht. Dies auch um Informationen tber die Umset-
zung der Sanktionsmassnahmen zu erhalten und diese mit anderen Zahlen abzugleichen, die
iiber die Vermdgen einzelner sanktionierter Personen in der Offentlichkeit vorhanden sind und
Ruckschlisse darauf zu gewinnen, wie effizient die Sanktionen umgesetzt werden. Schlussend-
lich liegt die Kontrolle tUber die Umsetzung jedoch beim SECO und nicht bei den Medien, es ist
die Meldung an das SECO, welche ausschlaggebend ist.» Weiter betonte das SECO, dass es
«regelmassig Uber die Hohe der gesperrten Vermogenswerte in der Schweiz [informiere].
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11.

Durch diese Zahlen, die letztmals am 12. Mai 2022 aktualisiert wurden, erhalt die Offentlichkeit
bereits einen Uberblick in welcher Gréssenordnung sich diese Vermdgenswerte bewegen.»

Zusatzlich zu den gegenuber dem Zugangsgesuchsteller geltend gemachten Ausnahmegriinden
fiihrte das SECO schliesslich aus, dass fiir die Meldungen der Banken Artikel 4 Bst. b BGO An-
wendung finde, wonach spezielle Bestimmungen anderer Bundesgesetze, die vom Offentlich-
keitsgesetz abweichende Voraussetzungen fir den Zugang zu bestimmten Informationen vorse-
hen, vorbehalten bleiben. Konkret stitzte sich das SECO auf Art. 47 des Bundesgesetzes Uber
die Banken und Sparkassen (Bankengesetz, BankG; SR 952.0), welcher das Bankgeheimnis re-
gelt. «Nach Art. 47 wird bestraft, wer ein Geheimnis offenbart, das ihm in seiner Eigenschaft als
Organ, Angestellter, Beauftragter oder Liquidator einer Bank anvertraut worden ist. Dem Bank-
kunden wird damit der Schutz zugestanden, dass jegliche Angaben Uber seine Beziehungen zur
Bank-, namentlich Name oder Héhe seiner Guthaben geheimzuhalten sind. [...] Der Geheimhal-
tungspflicht unterliegen alle Daten, die sich aus den Geschaftsbeziehungen zwischen Kunde und
Bank ergeben. Die in den Meldungen enthaltenen Informationen unterliegen demnach dem Bank-
geheimnis. Eine Herausgabe solcher Informationen durch die Banken kénnte damit strafrechtlich
verfolgt werden. Es kann nicht im Sinne dieser Bestimmung sein, dass das Bankgeheimnis Uber
Umwege umgangen wird.»

Am 24. Mai 2022 fand eine Schlichtungsverhandlung statt, in welcher der Zugangsgesuchsteller
den Schlichtungsgegenstand auf die dem Beauftragten zugestellte Ubersicht (iber die eingegan-
genen Meldungen zu reduzieren, inklusive meldendes Institut, Art der Meldung und Meldedatum
(Ziff. 5) zu reduzieren. Die Ubersicht umfasst die Meldungen zwischen dem 25. Februar 2022 und
dem 3. Mai 2022 (Datum des Zugangsgesuches). Weil diese Ubersicht unter anderem die Namen
der Institute enthalt, wurde festgehalten, dass das SECO eine Anhdrung durchfiihrt. Das Schlich-
tungsverfahren wurde folglich sistiert.

Am 3. Juni 2022 lud das SECO 51 Institutionen, Unternehmen und Organisationen (nachfolgend
Institute) zu einer Anhdrung ein und bat diese, ihm mitzuteilen, ob sie mit der Bekanntgabe der
nunmehr in Frage stehenden Informationen (meldendes Institut, Meldedatum, Vermdégensart,
Hohe des Vermdgenswerts und Art des Sanktionsadressaten) einverstanden seien. Im Falle der
Verweigerung seien die Griinde nach Art. 7 BGO darzulegen.

Am 11. Juli 2022 gewahrte das SECO dem Zugangsgesuchsteller den Zugang zu den Informati-
onen betreffend der elf Institute, welche sich mit einer Bekanntgabe einverstanden erklart hatten
oder im Rahmen der Anhoérung keine Stellung genommen hatten. Bei zwei Meldungen eines
Grundbuchamtes schwarzte das SECO den amtlichen Wert der Liegenschaften, weil ohne dies-
bezlgliche Abdeckung ein Riickschluss auf die einzelnen natlirlichen Personen einfacher mdglich
sei. Es informierte den Zugangsgesuchsteller zudem daruber, dass 39 Institute der Zugénglich-
machung nicht zugestimmt hatten. Weil das SECO trotzdem beabsichtige, den Zugang zu gewah-
ren, sei ihnen die Mdglichkeit einzurdumen, beim Beauftragten einen Schlichtungsantrag zu stel-
len.

Mit Schreiben vom 12. Juli 2022 und 3. August 2022 teilte das SECO diesen Instituten das Ergeb-
nis der Anhérung mit. Demnach sei es nach der Priifung der eingegangenen Begrindungen zum
Schluss gekommen, dass die vorgebrachten Argumente fiir eine Geltendmachung der Ausnah-
men nach Art. 7 BGO kaum ausreichen wiirden, weshalb es weiter beabsichtige, die gewiinschten
Informationen bekannt zu geben. Beziiglich Art. 7 Abs. 1 Bst. g BGO fiihrte das SECO aus, dass
«die einzige Information, die aus den anonymisierten Meldungen gewonnen werden kann, ist,
dass lhr Unternehmen Geschéaftsbeziehungen unterhalt [oder «Gelder oder Vermégenswerte
hélt»], die unter die Sperre nach Art. 15 der Verordnung tuber Massnahmen im Zusammenhang
mit der Situation in der Ukraine (SR 946.231.176.72) fallen.» Betreffend Art. 7 Abs. 2 BGO flihrte
es aus, dass die Kommunikation des Namens des meldenden Instituts offenlegt, «dass Sie Ge-
schaftsbeziehungen mit aktuell sanktionierten Personen oder Unternehmen [...] unterhalten oder
unterhalten haben. Die Eingehung solcher Geschéftsbeziehungen war aber bis zur Ubernahme
der Sanktionen der EU durch die Schweiz nicht verboten. Diese Tatsache diirfte auch in der Of-
fentlichkeit gentigend bekannt sein. Allfallige kurzfristige unangenehme Folgen einer Veroffentli-
chung, etwa in Form einer voribergehend hoheren Medienprasenz, reichen nach der Praxis des
Bundesgerichts aber nicht aus, um den Zugang zu verweigern (vgl. Urteil des BGer
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1C_222/2018 vom 21. Marz 2019). Der Offentlichkeit ist bereits bekannt, dass Gelder in der
Schweiz gesperrt sind. Eine Herausgabe der Meldungen in anonymisierter Form zeigt deshalb
auch auf, dass von lhrer Seite die Sperr- und Meldepflichten eingehalten und umgesetzt werden.
Ein Gberwiegendes offentliches Interesse an der Herausgabe dieser Informationen ist auch darin
begriindet, dass die Offentlichkeit damit einen Uberblick erhalt, wie die Sperr- und Meldepflichten
eingehalten werden.» Schliesslich prazisierte die Behérde, dass ein Rickschluss vom Meldeda-
tum auf den Sanktionsadressaten nur schwerlich méglich sei. «Dies kénnte allenfalls bejaht wer-
den, wenn bei jeder Anderung von Anhang 8 nur ein(e) oder allenfalls zwei neue Personen, Un-
ternehmen oder Organisationen hinzugefiigt wirden. Im mit Blick auf das Gesuch relevanten
Zeitraum war dies jedoch nicht der Fall. Bei jeder Anderung wurden mindestens 90 Personen dem
Anhang hinzugeflgt. Eine Zuordnung anonymisierter Meldungen zu einzelnen Personen ist damit
nicht mehr moglich.»

In der Folge reichten 16 der angehdrten Institute jeweils einen Schlichtungsantrag gemass Art. 13
Abs. 1 Bst. ¢ BGO beim Beauftragten ein, deren Eingang dieser jeweils umgehend bestatigte. In
Bezug auf die Nicht-Anwendbarkeit des Offentlichkeitsgesetzes machen mehrere Antragstellende
geltend, dass die verlangten Informationen unter das Bankgeheimnis fallen wiirden, welches als
Spezialbestimmung im Sinne des Offentlichkeitsgesetzes gelte (Art. 4 BGO i.V.m. Art. 47 BankG).
Ein Antragsteller vertritt zudem die Auffassung, dass die Meldepflicht geméass Art. 16 der Verord-
nung Uber Massnahmen im Zusammenhang mit der Situation in der Ukraine eine Form der Amts-
hilfe im Sinne des Bundesgesetzes Uber die Durchsetzung von internationalen Sanktionen (Em-
bargogesetz, EmbG; 946.231) darstelle. Das im Art. 4 Abs. 3 EmbG geregelte Amtsgeheimnis sei
ebenfalls eine Spezialbestimmung im Sinne des Offentlichkeitsgesetzes, daher komme dieses
Gesetz nicht zur Anwendung. Weiter machten einige Antragstellende geltend (darunter einige nur
in der Stellungnahme zuhanden des SECO), dass die verlangten Informationen, insbesondere
was die Namen der Institute und das Meldedatum anbelangt, unter den Ausnahmeregelungen von
Art. 7 Abs. 1 Bst. b, ¢, d, f und g BGO fallen. Alle Antragstellenden verlangen schliesslich die
Einschwarzung ihrer Personendaten in Anwendung von Art. 7 Abs. 2 BGO bzw. Art. 9 BGO i.V.m.
Art. 19 Abs. 1bis des Bundesgesetzes Uber den Datenschutz (Datenschutzgesetz, DSG; SR
235.1).

Nach Ablauf der gesetzlichen Frist fir die Einreichung eines Schlichtungsantrags (Art. 13
Abs. 2 BGO), orientierte der Beauftragte am 26. August 2022 das SECO iiber die eingegangenen
Schlichtungsantrage und forderte es dazu auf, eine Ubersicht der verlangten Informationen be-
zuglich der antragstellenden Institute und bei Bedarf eine ergdnzende Stellungnahme einzu-
reichen.

Am 20. September 2022 stellte das SECO dem Beauftragten die Anhérungsunterlagen der Insti-
tute zu, die einen Schlichtungsantrag gestellt hatten.

Mit Schreiben vom 28. Oktober 2022 teilte der Beauftragte den Antragstellenden mit, aufgrund
der Anzahl der eingereichten Schlichtungsantrage und der Komplexitat der Materie erfordere das
Verfahren eine besonders aufwandige Bearbeitung durch den Beauftragten (Art. 12a Abs. 2
VBGO). Somit werde er das Verfahren schriftlich durchfiihren.

Am 31. Oktober 2022 gewahrte das SECO dem Zugangsgesuchsteller den Zugang zu einer
«Ubersicht Gber die gemeldeten Vermdgenswerte» von weiteren 24 Instituten, welche darauf ver-
zichtet hatten, einen Schlichtungsantrag zu stellen.

Am gleichen Tag stellte das SECO dem Beauftragten eine Ubersicht tiber die Meldungen der 16
Institute, welche einen Schlichtungsantrag gestellt hatten, zu. Diese Ubersicht enthalt folgende
Informationen: meldendes Institut, Meldedatum, Vermégensart, Héhe des Vermdgenswerts und
Art des Sanktionsadressaten.

Auf die weiteren Ausfiihrungen der Antragstellenden und des SECO sowie auf die eingereichten
Unterlagen wird, soweit erforderlich, in den folgenden Erwagungen eingegangen.
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Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte zieht in Erwagung:
Formelle Erwigungen: Schlichtungsverfahren und Empfehlung gemiss Art. 14 BGO

Die Schlichtungsantrage richten sich gegen ein Zugangsgesuch zu Meldungen, die das SECO
betreffend mutmasslich unter Sperrung fallende Vermogenswerte im Zusammenhang mit der rus-
sischen Invasion der Ukraine erhalten hatte. Die Antragstellenden wurden im Rahmen eines
Schlichtungsverfahrens als betroffene Dritte nach Art. 11 Abs. 1 BGO vom SECO angehért und
sind somit zur Einreichung eines Schlichtungsantrags berechtigt (Art. 13 Abs. 1 Bst. ¢ BGO). Die
Schlichtungsantrage wurden formgerecht (einfache Schriftlichkeit) und fristgerecht (innert 20 Ta-
gen nach Empfang der Stellungnahme der Behérde) beim Beauftragten eingereicht (Art. 13 Abs. 2
BGO).

Die Schlichtungsantrage betreffen denselben Gegenstand und dasselbe Zugangsgesuch. Das
SECO behandelte den zugrundeliegenden Sachverhalt und die Anhérung bereits gemeinsam,
weshalb es sich rechtfertigt, die Schlichtungsverfahren zu vereinigen und in einer gemeinsamen
Empfehlung zu erledigen.

Das Schlichtungsverfahren findet auf schriftichem Weg oder konferenziell (mit einzelnen oder
allen Beteiligten) unter Leitung des Beauftragten statt, der das Verfahren im Detail festlegt.!
Kommt keine Einigung zustande oder besteht keine Aussicht auf eine einvernehmliche Ldsung,
ist der Beauftragte geméass Art. 14 BGO gehalten, aufgrund seiner Beurteilung der Angelegenheit
eine Empfehlung abzugeben.

Materielle Erwédgungen

Der Beauftragte priift nach Art. 12 Abs. 1 VBGO die Rechtmassigkeit und die Angemessenheit
der Beurteilung des Zugangsgesuches durch die Behorde.?

Der Zugangsgesuchsteller grenzte in der Schlichtungssitzung den Umfang der gewiinschten In-
formationen ein. Zu beurteilen bleibt somit die Zuganglichkeit der Ubersicht tiber die beim SECO
eingegangenen Meldungen der Antragstellenden zwischen dem 25. Februar 2022 und dem 3. Mai
2022 mit den folgenden Informationen: meldendes Institut, Meldedatum, Vermdgensart, Hohe des
Vermdgenswerts und Art des Sanktionsadressaten. Diese Angaben bildeten Gegenstand der vom
SECO durchgeflhrten Anhdrungen (Ziff. 9).

Mehrere Antragstellenden berufen sich auf Art. 4 BGO, wonach spezielle Bestimmungen anderer
Bundesgesetze, die vom Offentlichkeitsgesetz abweichende Voraussetzungen fiir den Zugang zu
bestimmten Informationen vorsehen, vorbehalten bleiben. Konkret stitzten sie sich auf
Art. 47 BankG, welcher das Bankgeheimnis regelt. Sie vertreten die Auffassung, dass die Be-
kanntgabe der Kombination des Bankennamens mit dem Meldedatum und mit der Héhe des Ver-
mdgenswertes Riickschlisse auf die Identitat des Kunden ermoglichen kdnnte. Auf gleiche Weise
konnte bei (Vor)kenntnis einer Geschaftsbeziehung zwischen einer Bank und einem sanktionier-
ten Kunden die Bekanntgabe des zu sperrenden Betrags den Vermdgenswert dieses Kunden
enthdllen. Das SECO wendet in seiner Stellungnahme an die Antragstellenden ein (Ziff. 11), dass
dieser Riickschluss nur schwerlich méglich sei, weil bei jeder Anderung des Anhangs 8 mindes-
tens 90 Personen hinzugefligt wurden. Eine Zuordnung anonymisierter Meldungen zu einzelnen
Personen sei damit nicht mehr mdglich.

Gemass Art. 4 BGO sind Bestimmungen anderer Bundesgesetze vorbehalten, die bestimmte In-
formationen als geheim bezeichnen (Bst. a) oder vom Offentlichkeitsgesetz abweichende Voraus-
setzungen fur den Zugang zu bestimmten Informationen vorsehen (Bst. b), was zur Folge hat,
dass die Bestimmungen des Offentlichkeitsgesetzes fiir den Zugang zu diesen Informationen nicht

Botschaft zum Bundesgesetz iiber die Offentlichkeit der Verwaltung (Offentlichkeitsgesetz, BGO) vom 12. Februar 2003, BBI 2003 1963
(zitiert BBI 2003), BBI 2003 2024.

GUY-ECABERT, in: Brunner/Mader (eds.), Stampflis Handkommentar zum BGO, Berne 2008 (cité: Handkommentar zum BGO), n°8 ad

art. 13.
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27.
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29.

anwendbar sind.3 Gemass Botschaft des Bundesrates zum Offentlichkeitsgesetz* handelt es sich
bei Art. 47 BankG um eine Bestimmung im Sinne von Art. 4 Bst. a BGO, die dem Offentlichkeits-
gesetz vorgeht. Entsprechend sind alle Informationen, die unter das Bankgeheimnis fallen, vom
Offentlichkeitsprinzip ausgenommen. Unter den Begriff des Bankgeheimnisses fallen samtliche
Informationen, welche die Bank von ihren und Uber ihre Kunden im Rahmen ihrer Geschaftsbe-
ziehung erfahrt. Die Bank ist somit verpflichtet, sowohl hinsichtlich vermégensrechtlicher Belange
der Bankkunden als auch solcher privater Natur Stillschweigen zu bewahren sowie Geschéftsbe-
ziehungen als solche geheim zu halten. Geschitzt wird also nicht das Geheimnis der Bank, son-
dern das Geheimnis des Bankkunden. Dieses qualifiziert sich als ein Recht des Bankkunden und
eine Pflicht der Bank. Aus diesem Grund setzt sich in der Lehre auch vermehrt der Begriff Bank-
kundengeheimnis durch.®

Wie das SECO ausflihrt, sind aus der jeweiligen anonymisierten Meldung Rickschisse auf den
Namen des Sanktionsadressaten kaum méglich. Im Zeitraum zwischen dem 25. Februar 2022
und dem 3. Mai 2022 wurden bei jeder Anderung des Anhangs 8 zur Verordnung iber Massnah-
men im Zusammenhang mit der Situation in der Ukraine, welcher die Sanktionsadressaten auflis-
tet, mindestens 90 Personen hinzugefligt. Eine Zuordnung anonymisierter Meldungen zu einzel-
nen Personen sei damit nicht mehr moglich. Der Beauftragte teilt diese Meinung, auch weil im
Anhang 8 keine Informationen Uber die gesperrten Vermdgen der Sanktionsadressaten aufgefuhrt
werden. Hinzu kommt, dass sich die Antragstellenden auf generell abstrakte Ausfihrungen zur
Identifizierung eines Sanktionsadressaten limitieren und keine konkreten Beispiele auffihren, wel-
che aufzeigen, dass Riickschlisse auf einzelne Bankkunden tatsachlich gemacht werden kénnen.
Wenn die in Frage stehenden Informationen nicht auf den jeweiligen Sanktionsadressaten zurtick-
gefuhrt werden kénnen, kann sich dabei auch nicht um ein Bankgeheimnis handeln. Der Beauf-
tragte erachtet den Tatbestand von Art. 4 Bst. a BGO i.V.m. Art. 47 BankG als nicht erfiillt.

Ein weiterer Antragsteller vertritt die Auffassung, dass die Meldepflicht gemass Art. 16 der Ver-
ordnung lber Massnahmen im Zusammenhang mit der Situation in der Ukraine eine Form der
Amtshilfe im Sinne des Embargogesetzes sei. Das in Art. 4 Abs. 3 EmbG geregelte Amtsgeheim-
nis sei ebenfalls eine Spezialbestimmung im Sinne von Art. 4 BGO. Diese Auslegung wird nicht
begriindet.

Art. 4 EmbG betrifft die «Befugnisse der Kontrollorgane». Absatz 3 besagt, dass die Kontrollor-
gane sowie die beigezogenen Behdrden zur Wahrung des Amtsgeheimnisses verpflichtet sind
und in ihrem Bereich die Vorsichtsmassnahmen treffen, die zur Verhinderung von Wirtschaftsspi-
onage erforderlich sind. In der Botschaft zum Bundesgesetz liber die Durchsetzung von internati-
onalen Sanktionen® werden keine Ausfiihrungen zur konkreten Tragweite dieses Amtsgeheimnis-
ses gemacht. Nach Ansicht des Beauftragten geht diese Norm inhaltlich nicht weiter als das
allgemeine Amtsgeheimnis (Art. 22 BPG7), welches seinerseits ebenso wenig als Spezialbestim-
mung i.S.v. Art. 4 Bst. a BGO angerufen werden kann.8 Mit Inkrafttreten des Offentlichkeitsgeset-
zes wurde das Amtsgeheimnis und damit auch alle vergleichbaren, allgemein formulierten
Schweigepflichtnormen in ihrer Tragweite eingeschrankt. Sie gelten seither lediglich noch fir In-
formationen, welche nach den Bestimmungen des Offentlichkeitsgesetzes nicht zuganglich sind.®

Daher kommt der Beauftragte zu folgendem Ergebnis: Die vorgebrachten Argumente stellen keine
Spezialbestimmung im Sinne von Art. 4 BGO dar. Demnach ist der Schlichtungsgegenstand nach
den Bestimmungen des Offentlichkeitsgesetzes zu beurteilen.

Urteil des BVGer A-1732/2018 vom 26. Marz 2019 E. 7.2.
BBI 2003 1963, S. 1990.

BRUNNER, Der Tod des Bankkunden, Dissertation, Ziirich 2011. S. 40 ff., BUHLER, die schleichende Erodierung des Bankkundengeheim-
nisses in «Schweizerische Zeitschrift fir Wirtschafts- und Finanzmarktrecht 6/29 S. 618/630.

BBI 2001 1433, S. 1457.
Bundespersonalgesetz, SR 172.220.01.

BERTIL COTTIER, a.a.O. Rz. 12; vgl. auch die Empfehlung des EDOB A,B,C,D,E — Schweizerisches Heilmittelinstitut Swissmedic vom
30. Marz 2010, Ziffer 11.B.2.

BBI 2003 1990; BERTIL COTTIER, a.a.0. Rz. 10 und 12.
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31.
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Aufgrund des in Art. 6 BGO verankerten Offentlichkeitsprinzips besteht eine widerlegbare gesetz-
liche Vermutung zugunsten des freien Zugangs zu amtlichen Dokumenten. Die betroffene Be-
horde hat die verlangte Auskunft zu erteilen, es sei denn, sie kann nachweisen, dass ein Ausnah-
metatbestand nach Art. 7 Abs. 1 BGO erfiillt ist, ein besonderer Fall von Art. 8 BGO vorliegt oder
die Privatsphéare resp. Personendaten (Art. 7 Abs. 2 BGO i.V.m. Art. 9 BGO) zu schiitzen sind.
Die objektive Beweislast zur Widerlegung der Vermutung des freien Zugangs zu amtlichen Doku-
menten obliegt der zustandigen Behdrde bzw. der (angehdrten) Drittperson. Misslingt ihr der Be-
weis, ist der Zugang grundsatzlich zu gewahren. 1

Fir das Vorliegen der Ausnahmebestimmungen nach Art. 7 Abs. 1 BGO miissen kumulativ fol-
gende zwei Bedingungen gegeben sein: Erstens muss das von der Behérde geltend gemachte
Interesse durch die Offenlegung erheblich beeintrachtigt werden; eine bloss geringfligige oder
unangenehme Konsequenz gilt nicht als Beeintréachtigung. Zweitens muss ein ernsthaftes Risiko
bestehen, dass die Beeintrachtigung eintritt. Ist eine solche lediglich denkbar oder im Bereich des
Méglichen, darf der Zugang nicht verweigert werden. Der im Offentlichkeitsgesetz verankerte
Schutzmechanismus von Geheimhaltungsinteressen gemass Art. 7 Abs. 1 BGO beruht einzig auf
dem Bestehen oder Nichtbestehen eines Schadensrisikos. Ein abstraktes Gefahrdungsrisiko fir
die auf dem Spiel stehenden Interessen reicht jedoch nicht aus. Die Lehre verlangt, dass die auf-
grund der Offenlegung drohende Verletzung eine gewisse Erheblichkeit aufweist und ein ernst-
haftes Risiko flr deren Eintreten bestehen muss. Dies ist dann als gegeben zu erachten, wenn
der Schaden nach dem Ublichen Lauf der Dinge mit hoher Wahrscheinlichkeit eintritt. Nach der
Botschaft zum Offentlichkeitsgesetz geniigt das Bestehen einer gewissen Wahrscheinlichkeit,
dass der Zugang zu einem amtlichen Dokument eines der in Art. 7 BGO aufgelisteten Interessen
beeintrachtigen wiirde.!" Laut Bundesgericht muss eine Verletzung der jeweiligen privaten oder
offentlichen Interessen aufgrund der Zugéanglichkeit des betreffenden Dokuments wahrscheinlich
erscheinen, wobei nicht jede geringfligige oder unangenehme Konsequenz als Beeintrachtigung
gelten kann. 2

Ein Antragsteller erklarte in seiner Stellungnahme an das SECO, dass «bei einer Namensnennung
der meldenden Institute die zielkonforme Durchfiihrung der Sanktionsverordnung gefahrdet
[wirde]. Die Namensnennung wirde mit Sicherheit verschiedene Wirtschaftsteilnehmer davon
abhalten, ihren Meldepflichten unter der Sanktionsverordnung nachzukommen. Das Risiko, 6f-
fentlich "angeprangert" zu werden und damit eines Reputationsschadens ware betrachtlich.» So-
mit werde die Ausnahmeklausel von Art. 7 Abs. 1 Bst. b BGO Anwendung finden. Das SECO
ausserte sich darlber nicht.

Gemass Art. 7 Abs. 1 Bst. b BGO wird der Zugang zu amtlichen Dokumenten eingeschrankt,
aufgeschoben oder verweigert, wenn durch seine Gewahrung die zielkonforme Durchfihrung kon-
kreter behérdlicher Massnahmen beeintrachtigt wirde. Dieser Ausnahmegrund stellt sicher, dass
Informationen geheim gehalten werden kénnen, die der Vorbereitung konkreter behdrdlicher Mas-
snahmen dienen (z.B. Inspektionen oder Aufsichtsmassnahmen). Gemass der Rechtsprechung
des Bundesverwaltungsgerichts ist Art. 7 Abs. 1 Bst. b BGO auf einzelne, konkrete behdrdliche
Massnahmen zugeschnitten und es ist dabei zu verlangen, «dass im Zeitpunkt der Beurteilung
des Zugangsgesuchs die Durchfiihrung einer (oder von einzelnen) klar definierten behérdlichen
Massnahme beeintrachtigt zu werden droht.» '® Die aufgrund der Zugangsgewahrung drohende
Verletzung der mit der behérdlichen Massnahme verfolgten Ziele muss von einem gewissen Ge-
wicht sein'# und die Geheimhaltung der Information muss Bedingung fiir den Erfolg der entspre-
chenden Massnahme bilden.

Der Antragsteller hat lediglich vorgebracht, dass Institute in der Zukunft keine Meldung im Sinne
von Art. 16 der Verordnung uber Massnahmen im Zusammenhang mit der Situation in der

Urteil des BVGer A-199/2018 vom 18. April 2019 E. 3.2.2.
BBI 2003 2006.

BGE 133 Il 209 E. 2.3.3; zum Schadensrisiko siehe COTTIER/SCHWEIZER/WIDMER, in: Handkommentar BGO, Art. 7 Rz. 4; BGE 142 ||
324 E 3.4.

Urteil des BVGer A-4571/2015 vom 10. August 2016 E. 6.1.
BGE 144 11 77 E. 4.3.
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35.

36.

37.

38.

Ukraine mehr machen wirden, wenn ein Risiko besteht, dass ihre Namen publik gemacht wirden.
Nach Ansicht des Beauftragten geht bei den in Frage stehenden Meldungen eines privaten Insti-
tutes an das SECO nicht um eine behdérdliche Massnahme. Konkrete noch durchzufiihrende be-
hordliche Massnahmen im Sinne der Ausnahmebestimmung wurden nicht aufgezeigt. Art. 7
Abs. 1 Bst. b BGO erweist sich somit als nicht anwendbar.

Ein weiterer Antragsteller macht in seiner Stellungnahme an das SECO geltend, dass die Be-
kanntgabe der Namen der meldenden Institute die innere oder dussere Sicherheit der Schweiz
gefahrden wirde (Art. 7 Abs. 1 Bst. ¢ BGO). Die Nennung der Institute, welche gesperrte Ver-
mdgen halten, berge die Gefahr, «de les attraire dans le conflit en cours, en les affichant comme
des partisans d'un camp et/ou de l'autre, avec le risque d'en faire des cibles privilégiées de repré-
sailles, en particulier de hackers partisans de la Russie.» Das SECO ausserte sich dazu nicht.

Gemass Art. 7 Abs. 1 Bst. ¢ BGO liegt eine Ausnahme vom Offentlichkeitsprinzip vor, wenn durch
die Bekanntgabe der betroffenen Informationen die innere oder dussere Sicherheit der Schweiz
gefahrdet werden kann. Gemaéss der Botschaft zum Offentlichkeitsgesetz'® betrifft diese Ausnah-
mebestimmung in erster Linie die Tatigkeit des Polizei-, Zoll-, Nachrichten- und Militarwesens und
bezweckt die Geheimhaltung von Massnahmen zum Erhalt der Handlungsfahigkeit der Regierung
in ausserordentlichen Lagen, zur Sicherstellung der wirtschaftlichen Landesversorgung, Informa-
tionen Uber technische Einzelheiten oder den Unterhalt von Rustungsgutern oder Informationen,
deren Zuganglichmachung zu einer Beeintrachtigung der Sicherheit wichtiger Infrastrukturen oder
gefahrdeter Personen flihren wiirde. Dabei ist nach der Rechtsprechung® nicht die Abgrenzung
nach den tatigen Behérden massgeblich, sondern die Abgrenzung von gefahrdeten Interessen
und Rechtsgutern. Sicherheit ist hierbei sowohl als Unverletzlichkeit der Rechtsgtiter der Einzel-
nen wie auch des Staates und seiner Einrichtungen sowie der Rechtsordnung insgesamt zu ver-
stehen. Die innere und dussere Sicherheit der Schweiz kann durch Angriffe und Bedrohungen wie
Kriminalitdt im Allgemeinen, Extremismus und Terrorismus sowie militdrische und nachrichten-
dienstliche Aktivitaten gefahrdet sein. Allerdings muss nach der Rechtsprechung selbst bei legiti-
men Sicherheitszwecken sorgfaltig gepriuft werden, ob die Offenlegung der verlangten Dokumente
die offentliche Sicherheit ernsthaft gefahrden kénnte.'”

Laut diesem Antragsteller kann bereits die Information, dass eine bestimmte Bank gesperrte Ver-
mogen verwaltet, die innere oder dussere Sicherheit der Schweiz gefahrden, indem diese Bank
Opfer eines Hackerangriffs werden kdnnte. Die hypothetische Annahme einzelner Finanzinstitute,
dem ohnehin stets gegenwartigen Risiko von Cyberangriffen aufgrund der Zuganglichmachung
von Informationen nach dem Offentlichkeitsgesetz mit einer erhéhten Wahrscheinlichkeit ausge-
setzt zu werden, kann indessen nach Ansicht des Beauftragten nicht mit einer Gefahrdung der
Sicherheit der ganzen Schweiz i.S.v. Art. 7 Abs. 1 Bst. ¢ BGO gleichgesetzt werden. Mit Blick auf
die von der Rechtsprechung geforderten Begrindungsdichte fehlt es vorliegend am Nachweis
einer konkreten und hinsichtlich ihrer Dimension geeigneten Gefahr, um den gesetzlichen Aus-
nahmetatbestand zu erfiillen.

Ein weiterer Antragsteller wendet in seiner Stellungnahme an das SECO ein, dass die Be-
kanntgabe der Namen der meldenden Institute «placerait ces banques au centre de l'attention
médiatique suisse et étrangere au risque de présenter celles-ci au public comme des agents ou
des représentants des personnes visées par les sanctions suisses et étrangeéres. Il en résulte une
atteinte certaine a la réputation non seulement de notre Etablissement, mais aussi de 'ensemble
de la place financiére suisse tant sur le plan national qu’international. [...] Ce préjudice réputation-
nel évident, tant pour la banque que pour I'ensemble de la place financiere, risque également de
compromettre les intéréts de la Suisse en matiére de politique extérieure et ses relations interna-
tionales». Aus diesem Grund sei der Tatbestand von Art. 7 Abs. 1 Bst. d BGO erfiillt. Das SECO
ausserte sich dazu nicht.

5 BBI 2003 2009.

6 Urteil des BVGer A-407/2019 vom 14. Mai 2020 E. 5.1 m.w.H.

7 Urteil des BVGer A-407/2019 vom 14. Mai 2020 E. 5.1 m.w.H.
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39.

40.

41.

42.

43.

44,

Nach Art. 7 Abs. 1 Bst. d BGO liegt eine Ausnahme vom Offentlichkeitsprinzip vor, wenn durch
die Gewahrung des Zugangs die aussenpolitischen Interessen oder die internationalen Beziehun-
gen der Schweiz beeintrachtigt werden kénnen. Solches trifft nicht nur im Hinblick auf rein natio-
nale Interessen zu, sondern, mit Blick auf internationale Beziehungen der Schweiz, auch auf In-
formationen, die mit anderen Staaten ausgetauscht werden, bzw. von diesen stammen und an
denen gegebenenfalls diese Staaten ein Geheimhaltungsinteresse haben kdnnen. Die aussenpo-
litischen Interessen der Schweiz kénnen beeintrachtigt werden, wenn ein anderer Staat zu verof-
fentlichenden Daten zum Nachteil der Schweiz ausniitzen kénnte. Insbesondere sollen durch eine
allfallige Publikation von Informationen die aktuellen und kiinftigen Verhandlungspositionen der
Schweiz nicht geschwacht werden. Analoges gilt, wenn sich durch die Verdéffentlichung bestimm-
ter Informationen die Beziehungen zu anderen Staaten oder internationalen Organisationen ver-
schlechtern kdnnten. Die befiirchtete Beeintrachtigung im Falle der Offenlegung der Daten muss
allerdings erheblich sein und ein ernsthaftes Risiko fiir deren Eintritt bestehen. 8

Laut diesem Antragsteller kann bereits die Information, dass ein bestimmtes Institut gesperrte
Vermogen verwaltet, die aussenpolitischen Interessen oder die internationalen Beziehungen der
Schweiz gefahrden, indem diese Institute medial ins Zentrum gertickt wiirden und maoglicherweise
als «agents ou représentants des personnes visées par les sanctions» vorgelegt wirden. Damit
ware sowohl die Reputation des Institutes als auch diejenige der Schweiz gefahrdet. Nach Ansicht
des Beauftragten kann eine gewisse Beeintrachtigung der Reputation der betroffenen Institute
nicht ohne Weiteres ausgeschlossen werden. Die Beflirchtung einzelner Finanzinstitute, aufgrund
der von ihnen eingegangen Geschéaftsbeziehungen im Nachhinein einer 6ffentlichen Kritik ausge-
setzt zu sein, kann indessen nicht mit einer Gefahrdung der aussenpolitischen Interessen und
internationalen Beziehungen der Schweiz als Ganzes i.S.v. Art. 7 Abs. 1 Bst. d BGO gleichgesetzt
werden. Unangenehme Folgen, die sich aus der Auswahl von Geschaftsbeziehungen ergeben
kénnen, gehdren zu den Berufsrisiken des Bankiers, und missen von diesen demzufolge getra-
gen werden.'® Art. 7 Abs. 1 Bst. d BGO erweist sich somit als nicht anwendbar.

Mit derselben Begriindung wie fir die Geltendmachung der Ausnahme nach Art. 7 Abs. 1 Bst. d
BGO berufen sich einzelne Antragstellenden auf die Ausnahme gemaéss Art. 7 Abs. 1 Bst. f BGO.
Sie sind der Auffassung, dass «eine Rufschadigung nicht nur einzelner Institute, sondern vielmehr
des gesamten Finanzplatzes im Raum [stehe]. Diese potentielle Schadigung [...] [erfulle den Tat-
bestand] der Gefahrdung von wirtschaftspolitischen Interessen im Sinne von Art. 7 Abs. 1
Bst. f BGO». Das SECO &usserte sich wiederum dazu nicht.

Die Ausnahmenorm von Art. 7 Abs. 1 Bst. f BGO schiitzt die wirtschaftlichen-, geld- und wéah-
rungspolitischen Interessen der Schweiz. Wirtschaftliche Interessen der Schweiz sind vornehmlich
dann berihrt, wenn der Eidgenossenschaft Wettbewerbsnachteile drohen, mit anderen Worten,
die Offenlegung von amtlichen Dokumenten ihr Wettbewerbsnachteile zufligen wiirde.?° Diese
Ausnahme soll gewahrleisten, dass der Bund entsprechende Strategien ohne Druck von aussen
erarbeiten kann. Die Lehre spricht sich fir eine restriktive Anwendung der Ausnahmereglung
aus.?!

Der zu prifende Sachverhalt steht in keinem Zusammenhang mit beabsichtigten Strategien des
SECO im Sinne dieser Ausnahmebestimmung. Von den Antragstellenden wurde weder eine er-
hebliche Beeintrachtigung der wirtschaftlichen Interessen der Schweiz oder des Finanzplatzes
Schweiz noch ein ernsthaftes Risiko fur deren Eintritt hinreichend dargelegt. Art. 7 Abs. 1
Bst. f BGO erweist sich somit als nicht anwendbar.

Fir die Beurteilung der Ausnahmebestimmungen nach Art. 7 Abs. 1 Bst. b, ¢, d und f BGO halt
der Beauftragte noch Folgendes fest: Bei all diesen Ausnahmen geht es um die Wahrung von

8

9

20

N

1

Urteil des BGer 1C_462/2018 vom 17. April 2019 E. 5.2 ff.; Urteil des BVGer A-4494/2020 vom 20. April 2021 E. 5.2.
Urteil des BGer 1C_394/2016 vom 27. September 2017 E. 4.8.

Vgl. dazu SCHOCH, Kommentar Informationsfreiheitsgesetz IFG, § 3 Ziffer 6 IFG.
COTTIER/SCHWEIZER/WIDMER, Handkommentar BGO, Art. 7, Rz 39.

9/15



45.

46.

47.

48.

offentlichen Interessen, welche durch die Behorde geltend gemacht werden miissen.22 Im vorlie-
genden Verfahren haben sich die Antragstellenden darauf berufen, wahrend sich das SECO dazu
nicht gedussert resp. keine Beeintrachtigung dieser offentlichen Interessen erkannt hat.

Hauptsachlich stiitzen sich die Antragstellenden auf den Schutz ihres Geschaftsgeheimnisses
(Art. 7 Abs. 1 Bst. g BGO) sowie auf den Schutz ihrer Privatsphére im Sinne von Art. 7 Abs. 2
BGO i.V.m. Art. 9 Abs. 2 BGO und Art. 19. Abs. 1bis DSG. Das Argument, wonach die Bekannt-
gabe der Informationen Ruckschlisse auf die Geschéftsstrategie sowie den Kundenkreis der
Bank geben, betrifft allfallige Geschaftsgeheimnisse, welche im Rahmen von Art. 7 Abs. 1 Bst. g
BGO gepriift werden. Der wiederkehrend befiirchtete Imageschaden, welcher oft als Ausnahme-
grund gemass Art. 7 Abs. 1 Bst. g BGO aufgefiihrt wird, muss hingegen unter dem Ausnahme-
grund nach Art. 7 Abs. 2 BGO i.V.m. Art. 9 Abs. 2 BGO und Art. 19. Abs. 1bis DSG beriicksichtigt
werden.2® Das SECO verneint das Vorliegen beider Ausnahmebestimmungen.

Art. 7 Abs. 1 Bst. g BGO entsprechend kann der Zugang eingeschrankt, aufgeschoben oder ver-
weigert werden, wenn durch die Bekanntgabe amtlicher Dokumente Berufs-, Geschéafts- oder Fab-
rikationsgeheimnisse offenbart werden kénnen. Der Begriff ,Geschaftsgeheimnis® ist gesetzlich
nicht definiert. Nach der bundesgerichtlichen Rechtsprechung wird als Geheimnis jede in Bezie-
hung mit dem betroffenen Geheimnistréger stehende Tatsache qualifiziert, welche weder offen-
kundig noch allgemein zuganglich ist (relative Unbekanntheit), welche der Geheimnisherr geheim
halten will (subjektives Geheimhaltungsinteresse) und an deren Geheimhaltung der Geheimnis-
herr ein berechtigtes Interesse hat (objektives Geheimhaltungsinteresse).?*

Vom Geheimnisbegriff werden jedoch nicht alle Geschéaftsinformationen erfasst, sondern nur die
wesentlichen Daten, deren Kenntnisnahme durch die Konkurrenz Marktverzerrungen bewirken
und dazu fihren wirde, dass dem betroffenen Unternehmen ein Wettbewerbsvorteil genommen
bzw. ein Wettbewerbsnachteil und damit ein Schaden zugefligt wird. Der Gegenstand des Ge-
schaftsgeheimnisses muss geschéftlich relevante Informationen betreffen. Darunter kénnen ins-
besondere Informationen fallen, die Einkaufs- und Bezugsquellen, Betriebsorganisation, Preiskal-
kulation, Geschéaftsstrategien, Businessplane sowie Kundenlisten und -beziehungen betreffen und
einen betriebswirtschaftlichen oder kaufmannischen Charakter aufweisen. Entscheidend ist, ob
diese Informationen Auswirkungen auf das Geschaftsergebnis haben kénnen, oder mit anderen
Worten, ob diese Informationen bei einer Zuganglichmachung an Dritte Auswirkungen auf die
Wettbewerbsfahigkeit der Unternehmung haben. Ein abstraktes Gefahrdungsrisiko genligt nicht.25
Die Verletzung des Geschéaftsgeheimnisses muss aufgrund der Zuganglichkeit des betreffenden
Dokuments wahrscheinlich erscheinen; eine lediglich denkbare oder (entfernt) mégliche Gefahr-
dung reicht nicht aus. Als Beeintrachtigung kann zudem nicht jede geringfligige oder unange-
nehme Konsequenz des Zugangs zum gewunschten amtlichen Dokument wie etwa zuséatzliche
Arbeit oder unerwiinschte 6ffentliche Aufmerksamkeit gelten. Die drohende Verletzung muss ge-
wichtig und ernsthaft sein.?® Von einem berechtigten Geheimhaltungsinteresse kann dann nicht
gesprochen werden, wenn die privaten Interessen im Widerspruch zur Rechtsordnung stehen.?”

Da es sich beim Geschaftsgeheimnis um ein privates Interesse handelt, hat der Geheimnisherr
der Behorde konkret und detailliert darzulegen, weshalb es sich um schiitzenswerte Geschaftsin-
formationen handelt. Die fur die Bearbeitung des Zugangsgesuches zusténdige Behdrde hat im
konkreten Einzelfall zu prifen, ob die vom Geheimnisherr geltend gemachten Geheimnisse vor-
liegen, wobei die allgemeine Aussage eines Unternehmens, dass dies der Fall sei, nicht ausreicht.

22

23

24

25

26

27

Urteil des BVGer A-2564/2018 vom 5. August 2020 E. 6 (betrifft Art. 7 Abs. 1 Bst. a und b BGO).

Urteil des BVGer A-6755/2016 vom 23. Oktober 2017 E. 6.8.

Urteil des BGer 1C_665/2017 vom 16. Januar 2019 E. 3.3.

Urteil des BGer 1C_665/2017 vom 16. Januar 2019 E. 3.3; Urteil des BVGer A-3367/2017 vom 3. April 2018 E. 7.4.
Urteil des BVGer A-199/2018 vom 18. April 2019 E. 3.2.2.

SCHOCH, Informationsfreiheitsgesetz, Kommentar, 2. Aufl., Miinchen 2016, § 6 Rz 96 ff.
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Auch darf die Behorde sich nicht bloss der Stellungnahme des Unternehmens anschliessen, son-
dern muss vielmehr selbststandig einschatzen, ob ein berechtigtes Interesse am Schutz der Ge-
schéftsinformationen besteht.28

49. Ein erstes Argument der Antragstellenden besteht darin, dass die «Informationen [...] Rick-
schlisse auf die Geschaftsstrategie sowie den Kundenkreis der Bank [geben]. Namentlich lasst
sich daraus auf die Anzahl und Art (naturliche Person, Struktur, Gesellschaft) der Bankkunden
schliessen, die von einer Meldung betroffen sind und sich entsprechend einem geographischen
Kundenkreis zuordnen lassen. Das Gleiche gilt fiir die Art und Hohe der betroffenen Vermoégens-
werte.» Als zweites Argument wird aufgefiihrt, dass «es ein Geschaftsgeheimnis [ist], wer Klient
von [...] ist und wer nicht. Besonders ist an Situationen zu denken, dass neue Personen sanktio-
niert werden oder eine Anzahl von Personen aus den Sanktionen entlassen werden; in diesen
Fallen wird ein Schluss auf die Person, mit welcher eine Geschéaftsbeziehung besteht, mdglich
sein, auch ohne dass die sanktionierte Person namentlich genannt wird.» Weitere Institute vertre-
ten die Auffassung, dass bereits die Informationen in der in Frage stehenden Ubersicht ein Ge-
schaftsgeheimnis darstellen. Dies jedoch ohne weitere Begriindung.

50. Das Vorliegen von Geschaftsgeheimnissen unterliegt unter anderem der Voraussetzung des ob-
jektiven Geheimhaltungsinteresses. Wann diese Voraussetzung als erfillt betrachtet werden
kann, wird in der Rechtsprechung ausfuhrlich beschrieben (Ziff. 47). Keiner der Antragstellenden
hat sich auf die diesbezuglichen festgelegten Kriterien bezogen und damit auch eine ausreichende
Begrundung fir das Vorliegen von Geschaftsgeheimnissen vorgebracht. Beim Kundenkreis eines
Unternehmens kann es sich grundsatzlich um Geschéaftsgeheimnisse handeln.?® Vorliegend trifft
dies nach Ansicht des Beauftragten jedoch nicht zu, weil in der fraglichen Zeitspanne pro Institut
lediglich eine geringe Anzahl Meldungen aufgefiihrt wurde, woraus sich gerade keine Ruck-
schliusse auf eine Kundenkategorie einer Bank ziehen lassen. Der Beauftragte teilt somit die An-
sicht des SECO, wonach die in Frage stehenden Informationen nicht erlauben, Rickschlisse auf
die Sanktionsadressaten zu ziehen und somit keine Geschaftsgeheimnisse darstellen kénnen.
Der Ausnahmetatbestand von Art. 7 Abs. 1 Bst. g BGO erweist sich als nicht erfiillt.

51.  Schliesslich teilt der Beauftragte die Position des SECO, wonach allfallige kurzfristige unange-
nehme Folgen einer Bekanntgabe der Namen der Institute nicht ausreichen, den Zugang zu ver-
weigern. Das Vorliegen von Geschéaftsbeziehungen zwischen Finanzinstituten und Sanktionierten
war bis zur Ubernahme der Sanktionen der EU durch die Schweiz nicht verboten. Wie vorne dar-
gelegt, gehodrt es zum ordentlichen Geschéaft jedes Finanzinstitutes, Geschéaftsbeziehungen mit
verschiedensten Kundentypen eigenverantwortlich einzugehen und aufrechtzuerhalten sowie die
nachteiligen Folgen, die sich daraus ergeben kdnnen, auf sich zu nehmen.3° Dass in der Schweiz
Gelder gesperrt sind, ist zudem bereits bekannt. Auch kann die Herausgabe der Ubersicht aufzei-
gen, dass die betroffenen Institute den vorgeschriebenen Sperr- und Meldepflichten nachgekom-
men sind. Dass sich der Grossteil der betroffenen Dritten, worunter auch zahlreiche Banken, im
Rahmen der Anhérung nicht gegen eine Zuganglichmachung ausgesprochen hat (s. Ziff. 10 und
16), wertet der Beauftragte denn auch als Indiz flr ein vorherrschendes Bewusstsein der Schwei-
zer Finanzwirtschaft, die erwdhnten nachteiligen Folgen tragen zu missen.

52. Zusammenfassend ist festzuhalten, dass bisher nicht hinreichend belegt wurde, dass die Zugéng-
lichmachung des meldenden Instituts, des Meldedatums, der Vermbgensart, der Héhe des Ver-
mégenswerts und der Art des Sanktionsadressaten eines der in Art. 7 Abs. 1 BGO geschiitzten
Interessen beeintrachtigt, weshalb diese Ausnahmenormen keine Anwendung finden.

53. Einige Antragstellende verlangen weiter die Einschwarzung ihrer Personendaten gemass Art. 9
Abs. 1 BGO. Samtliche Antragstellende berufen sich auf den Schutz ihrer Privatsphare im Sinne
von Art. 7 Abs. 2 BGO i.V.m. Art. 9 Abs. 2 BGO und Art. 19 Abs.1bis DSG. Eine Anonymisierung
der Personendaten gemass Art. 9 Abs. 1 BGO fallt ausser Betracht, da der Zugangsgesuchsteller
um die Offenlegung dieser Personendaten ersucht. Daher ist das Zugangsgesuch nach den Vor-

2 Urteil des BVGer A-6/2015 vom 26. Juli 2017 E. 4.5.1.2.
2 Urteil des BVGer A-6108/2016 vom 28. Marz 2018 E. 6.3.

30 Urteil des BGer 1C_394/2016 vom 27. September 2017 E. 4.8. 1115



54.

55.

56.

57.

schriften des Datenschutzgesetzes Uber die Bekanntgabe der Personendaten durch Bundesor-
gane zu beurteilen (Art. 9 Abs. 2 BGO i.V.m. Art. 19 DSG).3" Einschlagig ist Art. 19 Abs. 1bis DSG.
Demnach dirfen im Rahmen der behérdlichen Information der Offentlichkeit Bundesorgane von
Amtes wegen (aktive Information) oder gestiitzt auf das Offentlichkeitsgesetz (passive Informa-
tion) Personendaten auch dann bekannt geben, wenn damit eine Beeintrachtigung der Pri-
vatsphare der betroffenen Person verbunden ist. Dies unter der Voraussetzung, dass erstens die
betreffenden Personendaten im Zusammenhang mit der Erfilllung 6ffentlicher Aufgaben stehen
(Bst. a) und zweitens an deren Bekanntgabe ein Uberwiegendes 6ffentliches Interesse besteht
(Bst. b).

Die erste Voraussetzung ergibt sich bereits aus der Definition des amtlichen Dokuments nach
Art. 5 Abs. 1 BGO.32 Die zweite Voraussetzung verlangt nach einer Interessenabwagung zwi-
schen den privaten Interessen der betroffenen Person am Schutz ihrer Privatsphére und dem
Offentlichen Interesse am Zugang zum amtlichen Dokument (und den darin enthaltenen Perso-
nendaten).33 Nach Art. 6 Abs. 2 VBGO kann das éffentliche Interesse am Zugang namentlich dann
tiberwiegen, wenn die Zuganglichmachung einem besonderen Informationsinteresse der Offent-
lichkeit dient, insbesondere aufgrund besonderer Vorkommnisse (Bst. a), wenn die Zuganglich-
machung dem Schutz spezifischer 6ffentlicher Interessen dient, insbesondere dem Schutz der
offentlichen Ordnung und Sicherheit oder der 6ffentlichen Gesundheit (Bst. b), oder wenn die Per-
son, deren Privatsphare durch die Zuganglichmachung beeintrachtigt werden koénnte, zu einer
dem Offentlichkeitsgesetz unterstehenden Behdrde in einer rechtlichen oder faktischen Bezie-
hung steht, aus der ihr bedeutende Vorteile erwachsen (Bst. c).

Einige Antragstellende erkléren, es sei legitim, dass die Offentlichkeit ein Interesse daran habe,
zu erfahren, wie viele Vermdgenswerte in der Schweiz von sanktionierten Personen gesperrt wur-
den, und dass die vorgeschriebenen Meldungen an das SECO erfolgt seien. Allerdings wirden
die «Informationen zu den meldenden Instituten [...] nichts zu dieser Uberpriifung bei[tragen]. Sie
bergen vielmehr das Risiko, dass die Offentlichkeit unfundierte Schliisse daraus zieht und ein-
zelne Institute grundlos angeprangert werden.» Nach Ansicht der Antragstellenden «besteht je-
doch mit Sicherheit kein 6ffentliches Interesse daran zu wissen, welche Gelder bei welchem Insti-
tut in welcher Hohe gesperrt sind.»

Hinsichtlich des 6ffentlichen Interesses ist generell zu beachten, dass dem Interesse an der Of-
fentlichkeit der Verwaltung bereits per se Gewicht zu kommt.34 Der Offentlichkeitsgrundsatz dient
der Transparenz der Verwaltung, soll das Vertrauen der Bevdlkerung in die staatlichen Institutio-
nen und ihr Funktionieren férdern und stellt ein zusatzliches, unmittelbares Instrument zur Kon-
trolle der Verwaltung durch die Biirgerinnen und Birger dar (Art. 1 BGO). Weiter starkt die Be-
kanntgabe der verlangten Informationen die Glaubwiirdigkeit der Kontrolltatigkeit der Behorde. 3%

Angesichts der Militarintervention Russlands in der Ukraine hat der Bundesrat am 28. Februar
2022 beschlossen, die Sanktionspakete der EU vom 23. und 25. Februar 2022 zu iibernehmen. 36
Zu den beschlossenen Massnahmen gehort die Sperrung von Geldern und wirtschaftlichen Res-
sourcen von natlrlichen und juristischen Personen. Die Sanktionsliste umfasst Personen, die
durch ihre Handlungen die Politik Russlands unterstiitzen oder von ihr profitieren.3” Laut Art. 15
und 16 der Verordnung Uber Massnahmen im Zusammenhang mit der Situation in der Ukraine
missen Schweizer Finanzinstitute Transaktionen von Geldern und wirtschaftlichen Ressourcen
beim Eingang der Transaktion grundsatzlich sperren und dem SECO melden.3® Dem SECO

31

32

BBI 2003 2016.

Urteil des BVGer A-1135/2011 vom 7. Dezember 2011 E. 7.1.1.

Urteil des BVGer A-6108/2016 vom 28. Marz 2018 E. 7.

BBI 2003 1973 f.; Urteil des BVGer A-6755/2016 vom 23. Oktober 2017 E. 8.4.4.
Empfehlung EDOB vom 11. Februar 2020: BLV / Pelzdeklaration, Ziff. 30.

Schweiz Ubernimmt EU-Sanktionen gegen Russland (admin.ch).

Vgl. Stellungnahme des Bundesrates zur Interpellation 22.4813 vom 29. September 2022, 22.4183 | Verwendung eingefrorener Vermo-
gen von sanktionierten Individuen flr Reparationszahlungen an die Ukraine | Geschéft | Das Schweizer Parlament.

Massnahmen im Zusammenhang mit der Situation in der Ukraine (admin.ch) .
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https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-87386.html
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20224183
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20224183
https://www.seco.admin.ch/seco/de/home/Aussenwirtschaftspolitik_Wirtschaftliche_Zusammenarbeit/Wirtschaftsbeziehungen/exportkontrollen-und-sanktionen/sanktionen-embargos/sanktionsmassnahmen/massnahmen-zur-vermeidung-der-umgehung-internationaler-sanktione.html
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59.

60.

61.

62.

kommt damit eine Kontrollfunktion zu. Um diesbezlglichen Verdachtsmomenten oder Spekulati-
onen entgegenzuwirken, liegt es im Interesse der Offentlichkeit und auch der Verwaltung, dass so
transparent wie mdglich Uber die ergangenen Meldungen informiert wird. Der Offentlichkeit kann
so auch einen Uberblick gegeben werden, wie die Sperr- und Meldepflichten eingehalten werden.
In diesem Verfahren geht es somit hauptsachlich um die Burgerkontrolle gegentuber dem SECO
und nicht gegentber den Finanzinstituten. Die Thematik der gesperrten Vermogenswerte wird seit
der Militérintervention von Russland in die Ukraine medial immer wieder aufgenommen. Im Bun-
desparlament wurden zu diesem Thema verschiedene Geschafte eingereicht.®® Es kann daher
von einem besonderen Informationsinteresse der Offentlichkeit im Sinne von Art. 6 Abs. 2 Bst. a
VBGO ausgegangen werden.

Dem offentlichen Interesse am Zugang sind die privaten Interessen der betroffenen Institute an
der Geheimhaltung ihrer Daten entgegenzusetzen. Die Gewichtung der privaten Interessen hat
insbesondere anhand der Art der in Frage stehenden Daten, der Funktion bzw. Stellung der be-
troffenen Person sowie moglicher Konsequenzen der Bekanntgabe zu erfolgen.4°

Einige Antragstellende machen geltend, dass ihre in Frage stehenden Daten unter dem Begriff
von «besonders schiitzenswerte Personaldaten» gemass Art. 3 Bst. ¢ DSG fallen und zu ihrer
Privatsphare gehoéren. Bei einer Nichteinhaltung der Geheimhaltung sei ein gewaltiger Image-
schaden zu erwarten und das Vertrauen der Kunden in Frage gestellt. Weiter kdnnte die Informa-
tion, dass eine Bank unter ihrem Kundenkreis Personen zahlt, welche von der Sperrung betroffen
sind, zur falschen Schlussfolgerung flihren, dass dieses Institut die gegenwartigen Angriffe auf die
Ukraine unterstitzt. Darlber hinaus wiederholen einige Antragstellende Argumente, die sie be-
reits im Zusammenhang mit den Geschéftsgeheimnissen aufgefuhrt haben.

Die Namen der Antragstellenden, alles Finanzinstitute, zahlen nicht zur Kategorie der besonders
schitzenswerten Personendaten im Sinne von Art. 3 Bst. ¢ DSG, deren Geheimhaltung ein héhe-
res Gewicht zukommt. Weiter sind die Antragstellenden juristische Personen, bei welchen die
Schutzbediirftigkeit von Personendaten naturgemass geringer ist als bei natiirlichen Personen.*!

Nicht jede Bekanntgabe von Personendaten flihrt zu einer Beeintrachtigung der Privatsphare. Ge-
ringfligige oder bloss unangenehme Konsequenzen reichen nicht aus, um ein iberwiegendes pri-
vates Interesse geltend zu machen. Nach der Rechtsprechung des Bundesgerichts muss als Kon-
sequenz der Bekanntgabe der Personendaten eine ernsthafte Schadigung der Privatsphére mit
einer gewissen Wahrscheinlichkeit eintreten. Dabei hat die aufgrund der Zugangsgewahrung dro-
hende Verletzung gewichtig zu sein; sie muss zwar nicht mit Sicherheit eintreten, jedoch darf eine
Beeintrachtigung oder Gefahrdung auch nicht lediglich denkbar oder (entfernt) méglich erschei-
nen, weil ansonsten der mit dem Offentlichkeitsgesetz vollzogene Paradigmenwechsel ausgehohit
wiirde.4?

Wie das SECO in seiner Stellungnahme an die Antragstellenden richtig ausfihrte (Ziff. 11), legt
die Kommunikation des Namens des meldenden Instituts lediglich offen, dass es Geschéaftsbezie-
hungen mit sanktionierten Personen oder Unternehmen unterhalt oder unterhalten hat. Allfallige
kurzfristige unangenehme Folgen einer Verdéffentlichung, etwa in Form einer voriibergehend hé-
heren Medienprasenz, reichen gemass Bundesgericht nicht aus, den Zugang zu verweigern.43
Zudem sind in gewissen Fallen Bankennamen in der Offentlichkeit bereits bekannt.*4 In Bezug auf
den befirchteten Imageschaden ist anzumerken, dass die Eingehung solcher Geschéaftsbezie-
hungen bis zur Ubernahme der Sanktionen der EU durch die Schweiz nicht verboten war. Eine
Herausgabe der Meldungen mit Einschwarzung der Sanktionsadressaten kann hingegen aufzei-
gen, dass die betroffenen Institute den Sperr- und Meldepflichten nachgekommen sind (s.

3% S. unter anderem Mahaim Raphaél Interpellation 22.3492 Sanktionen im Zusammenhang mit der Ukraine und das anwaltliche Berufsge-
heimnis. Sommaruga Carlo Motion 22.3236 Schaffung einer Taskforce fiir die Sperrung von russischen und belorussischen Oligarchengel-
dern Suche Curia Vista (parlament.ch).

40 Urteil des BVGer A-8073/2015 vom 13. Juli 2016 E. 6.1.3.

41 Urteil des BVGer A-6755/2016 vom 23. Oktober 2017 E. 8.6.2.
42 Urteil des BGer 1C_14/2016 vom 23. Juni 2016, E. 3.4.

43 Urteil des BGer 1C_222/2018 vom 21. Mérz 2019 E. 5.3.2.

4 Ukraine-Krieg belastet Kredite: Credit Suisse blockiert Vermégenswerte in Milliardenhéhe - n-tv.de.
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auch Ziff. 51). Der Beauftragte kommt somit zum Schluss, dass insgesamt die Ausflihrungen der
Antragstellenden zur Beeintrachtigung des eigenen Persdnlichkeitsschutzes allgemeiner und eher
hypothetischer Natur sind. Sie haben bis anhin nicht mit der von der Rechtsprechung erforderli-
chen Begriindungsdichte aufgezeigt, dass die Offenlegung ihrer Namen eine ernsthafte Schadi-
gung ihrer Persdnlichkeit verursachen kdnnte. Dazu gibt der Beauftragte zu bedenken, dass sich
der Grossteil der betroffenen Dritten, darunter auch zahlreiche Banken, im Rahmen der Anhérung
nicht gegen eine Zuganglichmachung ausgesprochen hat. Das SECO hat diese Informationen
bereits zuganglich gemacht (s. Ziff. 10 und 16).

Der Beauftragte stellt schliesslich fest, dass die Beflirchtung der Antragstellenden, die Informati-
onen konnten falsch interpretiert werden, der Offenlegung nicht entgegenstehen kann. Die Inter-
pretation der Informationen ist der Offentlichkeit tiberlassen.

Zusammenfassend ergibt die Interessenabwégung nach Art. 7 Abs. 2 BGO bzw. Art. 19 Abs. 1bis
DSG und Art. 6 Abs. 2 Bst. a VBGO nach Ansicht des Beauftragten, dass an der Bekanntgabe
der streitgegensténdlichen Informationen ein lberwiegendes &6ffentliches Interesse besteht.

Abschliessend ist anzumerken, dass es den Antragstellenden unbenommen ist, im Rahmen des
allenfalls auf die Empfehlung folgenden Verfligungsverfahrens die Wirksamkeit des angerufenen
Ausnahmegrundes von Art. 7 Abs. 1 Bst. ¢ BGO mit der von der Rechtsprechung erforderlichen
Begrindungsdichte aufzuzeigen bzw. darzulegen, inwiefern durch die Offenlegung von Informati-
onen ihre Privatsphére beeintrachtigt wirde (Art. 7 Abs. 2 BGO).

Aufgrund dieser Erwagungen empfiehlt der Eidgenéssische Datenschutz- und Offentlich-
keitsbeauftragte:

Das Staatssekretariat fiir Wirtschaft gewahrt den Zugang zur Ubersicht (iber die zwischen dem
25. Februar 2022 und dem 3. Mai 2022 eingegangenen Meldungen der 16 Antragstellenden ge-
mass Art. 16 der Verordnung Uber Massnahmen im Zusammenhang mit der Situation in der Uk-
raine, welche folgende Informationen enthalt: meldendes Institut, Meldedatum, Vermdégensart,
Hohe des Vermogenswerts und Art des Sanktionsadressaten.

Der Zugangsgesuchsteller und die Antragstellenden kénnen innerhalb von 10 Tagen nach Erhalt
dieser Empfehlung beim Staatssekretariat fur Wirtschaft den Erlass einer Verfigung nach Art. 5
des Bundesgesetzes Uber das Verwaltungsverfahren (Verwaltungsverfahrensgesetz, VwWVG;
SR 172.021) verlangen, wenn sie mit der Empfehlung nicht einverstanden sind (Art. 15 Abs.1
BGO).

Das Staatssekretariat fur Wirtschaft erlasst eine Verfligung, wenn es mit der Empfehlung nicht
einverstanden ist (Art. 15 Abs. 2 BGO).

Das Staatssekretariat fur Wirtschaft erlasst die Verfigung innert 20 Tagen nach Empfang dieser
Empfehlung oder nach Eingang eines Gesuches um Erlass einer Verfliigung (Art. 15 Abs. 3 BGO).

Diese Empfehlung wird verdéffentlicht. Zum Schutz der Personendaten der am Schlichtungsver-
fahren Beteiligten werden deren Namen anonymisiert (Art. 13 Abs. 3 VBGO).
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71. Die Empfehlung wird eréffnet:

- Einschreiben mit Riickschein (R)
X

- Einschreiben mit Riickschein (R)
Staatssekretariat fur Wirtschaft SECO
3003 Bern

- Einschreiben mit Rickschein (R)
Antragstellende A. — P.

Adrian Lobsiger Alessandra Prinz
Eidgendssischer Datenschutz- Juristin
und Offentlichkeitsbeauftragter Direktionsbereich Offentlichkeitsprinzip
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