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Coop bietet ihren Kundinnen und Kunden seit Sommer 2000 ein Treuepramien-Programm an,
Supercard genannt (ca. 3,3 Millionen Supercard-Konten, wovon ca. 2,3 Millionen Konten aktiv
sind). Bei jedem Einkauf kdonnen mittels Vorweisen der Supercard Pramienpunkte (sog. Su-
perpunkte) gesammelt werden. Pro 1.- CHF Einkauf gibt es 1 Superpunkt. Dartber hinaus gibt
es wochentlich Extrapunkte fur den Kauf bestimmter Produkte. Vereinzelt werden Preisakti-
onen angeboten, die nur mit der Supercard gewahrt werden. Kunden konnen die gesammel-
ten Punkte gegen Pramien einlosen. Im Gegenzug dazu werden von Coop Kundendaten er-
fasst und zu Marketing- sowie statistischen Zwecken ausgewertet. Das Kundenbindungspro-
gramm Supercard feierte im vergangenen Sommer sein 5-jahriges Bestehen, und ein
Grossteil der Schweizer Bevolkerung macht vom Angebot des Punktesammelns und Pra-
mieneinlosens Gebrauch.

Im Rahmen seiner Tatigkeit als Aufsichtsbehorde Uber die Datenbearbeitung im Privatbereich
(vgl. Art. 29 des Bundesgesetzes vom 19. Juni 1992 tber den Datenschutz [DSG; SR 235.1])
hat der EDSB im Jahr 2005 bei Coop eine umfassende Datenschutzkontrolle vorgenommen.
Die Durchfuhrung der Kontrolle war nicht zuletzt aufgrund des grossen Benutzerkreises so-
wie der Sensibilitat der bearbeiteten Personendaten von Bedeutung.

Die Kontrolle des EDSB bezog sich auf die Datenablaufe im Rahmen des Kundenbindungs-
programms Supercard. Sie untersuchte insbesondere die internen Datenablaufe zwischen
Coop Supercard und den Coop-Unternehmen (Programm-Tragern) sowie die Datenflisse
zwischen Coop Supercard und den Supercard-Programmpartnern. Letztere wurden weder
einer naheren Uberprifung unterzogen, noch wurde speziell auf den Datenaustausch mit
ausgewahlten Programmpartnern eingegangen. Im Vorfeld der Kontrolle wurden Unterlagen
eingeholt und Fragen gestellt. Im Februar 2005 erfolgte eine Sachverhaltsabklarung vor Ort in
den Raumlichkeiten von Coop Supercard. Zusammen mit der Supercard-Marketing-Abteilung
hat der EDSB die verschiedenen Prozesse identifiziert und die entsprechenden Datenfllsse in
einem Schema visualisiert (vgl. Ziff. 4.4 des Schlussberichtes). Das Schema liegt als Basis der



datenschutzrechtlichen Beurteilung zugrunde, die sich an den effektiven Datenflissen orien-
tiert.

Aufgrund der Auswertung der eingereichten Unterlagen und Dokumente sowie gestlutzt auf
die durchgeflhrte Kontrolle vom 9. Februar 2005 gelangt der EDSB zu einer positiven Ge-
samtbeurteilung. Die Datenschutzkontrolle hat gezeigt, dass die im Rahmen von Supercard
vorgenommene Datenbearbeitung grundsatzlich datenschutzkonform verlauft. Trotz
dieser Uberwiegend positiven Beurteilung ist der EDSB in seiner Kontrolle auch auf Sachver-
halte gestossen, die aus datenschutzrechtlicher Sicht einer Anderung oder einer Anpassung
resp. Verbesserung bedurfen. Aus diesem Grund wurden drei datenschutzrechtliche Emp-
fehlungen gemass Art. 29 Abs. 3 DSG und sechs Anpassungs- resp. Verbesserungsvor-
schlage erlassen.

Der EDSB empfiehlt, dass

e sowohl bei der Anmeldung zum Supercard-Programm per Anmeldetalon als auch bei
der Anmeldung per Internet die potentiellen Teilnehmerinnen und Teilnehmer die gel-
tenden AGB einsehen konnen (Empfehlung Nr. 1)

e Coop in den AGB den Kunden mitteilen muss, dass durch die Benutzung der Super-
card ein detaillierter Warenkorb entsteht, der wahrend zehn Jahren unter strenger
Zweckbindung — und insbesondere nicht zu Marketingzwecken — aufbewahrt wird
(Empfehlung Nr. 2)

e die Moglichkeit der Adressanreicherung durch Programmpartner in den AGB klarer
zum Ausdruck kommen muss oder auf eine Adressanreicherung durch beauftragte
Spezialfirmen ganzlich zu verzichten ist (Empfehlung Nr. 3)

Der EDSB regt im Sinne von Anderungs- resp. Verbesserungsvorschlagen an, dass

e Dbei einem Werbeversand immer auch auf die Moglichkeit der nachtraglichen Ver-
zichtserklarung aufmerksam gemacht wird (Anpassungs-/Verbesserungsvorschlag
Nr. 1)

e die Anmeldetalons der Supercard-Teilnehmerinnen und -Teilnehmer nur zwei anstatt
zwoOlf Monate aufbewahrt werden (Anpassungs-/Verbesserungsvorschlag Nr. 2)

e die fur die Kundinnen und Kunden relevanten Aufbewahrungsfristen ihrer im Rahmen
von Supercard erhobenen Personendaten im Internet abrufbar sein sollen (Anpas-
sungs-/Verbesserungsvorschlag Nr. 3)

e Coop sich bei den Programmpartnern nach bestehenden Aufbewahrungs- und LO-
schungsfristen fur die Supercard-Personendaten erkundigt und falls notig korrigie-
rend eingreift (Anpassungs-/Verbesserungsvorschlag Nr. 4)



e ()
e Dbei der Superbox-Abfrage des personlichen Kundenkontos immer eine vierstellige
Geheimnummer vorausgesetzt wird (Anpassungs-/Verbesserungsvorschlag Nr. 6)

Coop akzeptiert die drei Empfehlungen und wird die entsprechenden Anpassungen durch-
flhren. Auf den Anmeldetalons zum Supercard-Programm wird in Zukunft ein Verweis auf
den Link zu den AGB im Internet angebracht. Bei der Anmeldung per Internet werden die
AGB neu eingeblendet und ein Dialogfeld ,akzeptieren/nicht akzeptieren” eingefugt (Umset-
zung der Empfehlung Nr. 1). Des Weiteren wird Coop in den AGB zur Gewahrleistung der
Transparenz darauf hinweisen, dass von Gesetzes wegen eine Kopie des Kassenbons (inkl.
Supercard-Nummer) wahrend zehn Jahren elektronisch aufbewahrt werden muss und diese
Daten nicht fUr individualisierte Warenkorbanalysen benutzt werden (Umsetzung der Emp-
fehlung Nr. 2). Ferner wird Coop in den AGB auf die Moglichkeit hinweisen, dass Supercard-
Partnerfirmen Kundendaten an professionelle Adresshandler weitergeben durfen, um diese
mit weiteren Merkmalen (wie Haushaltsgrosse, Hausbesitz, Einkommensklasse, Alter etc.)
anreichern zu lassen (Umsetzung der Empfehlung Nr. 3). Der EDSB betrachtet mit diesen von
Coop eingeleiteten Massnahmen seine Empfehlungen als umgesetzt.

Zudem hat Coop die Vorschlage 1, 2 und 4 akzeptiert und wird ab sofort die notigen Schritte
zu deren Umsetzung einleiten. Coop wird demzufolge ihre Kundinnen und Kunden bei einem
Werbeversand in Zukunft auf die Moglichkeit der nachtraglichen Verzichtserklarung hinwei-
sen (Umsetzung des Anpassungs-/Verbesserungsvorschlages Nr. 1). Die Anmeldetalons der
Supercard-Teilnehmende werden in Zukunft nur noch zwei anstatt zwolf Monate aufbewahrt
(Umsetzung des Anpassungs-/Verbesserungsvorschlages Nr. 2). Ferner wird sich Coop bei
den Partnerunternehmen nach den Aufbewahrungs- und Loschungsfristen erkundigen und
intervenieren, falls diese Fristen zu lange sein sollten (Umsetzung des Anpassungs-
/Verbesserungsvorschlages Nr. 4).

Hingegen sind die Vorschlage 3 und 6 von Coop abgelehnt worden. Bezuglich der Offenle-
gung der Aufbewahrungsfristen von Personendaten im Rahmen des Supercard-Programms
im Internet begrundet Coop die Ablehnung mit dem Fehlen entsprechender Nachfragen und
relativ hohem Realisierungsaufwand. Da die Forderung nach mehr Transparenz und Offenle-
gung der Aufbewahrungsfristen mit der nun erfolgten Deklaration der langsten Aufbewah-
rungsfirst von 10 Jahren erfullt wird, hat der EDSB dazu keine Einwande. Auch von der Ein-
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Aufgrund Uberwiegender Geheimhaltungsinteressen von Seiten Coop wurde Vorschlag Nr. 5 zur
Sicherung der Raumlichkeiten der Supercard-Mitarbeitenden aus dem Schlussbericht entfernt. Der
EDSB ist in seiner Datenschutzkontrolle in Bezug auf die Datensicherheit zum Schluss gekommen,
dass die ergriffenen Sicherheitsmassnahmen angemessen (Art. 7 DSG) und somit datenschutz-
konform sind.



fuhrung einer obligatorischen Geheimnummer fUr die Abfrage der eigenen Daten an der Su-
perbox will Coop absehen und stellt dem EDSB in Aussicht, diese Massnahme noch einmal
zu Uberprdfen, falls der Funktionsumfang an der Superbox ausgeweitet werden wurde. Der
EDSB akzeptiert dies unter der Voraussetzung, dass ein PIN-Zwang eingefuhrt wird, falls sich
der Funktionsumfang in Zukunft &ndern sollte.

Dem Schlussbericht des EDSB wurde ein Anhang angeflgt, der die Stellungnahmen und
Antworten von Seiten der Coop zur Datenschutzkontrolle des EDSB beinhaltet.

Der EDSB hat die Datenschutzkontrolle im Rahmen des Kundenbindungsprogramms Super-
card am 28. September 2005 fur abgeschlossen erklart.

Der vollstandige Bericht ist in deutscher Sprache Uber das Internet abrufbar (www.edsb.ch).



