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1. Introduzione: la sorveglianza dell’utilizzazione di 
Internet e della posta elettronica sul posto di lavoro 

La presente guida illustra ai dipendenti dell’Amministrazione federale quali forme di sorveglianza 
dell’utilizzazione di Internet e della posta elettronica sono ammesse e a quali condizioni. Inoltre indica 
alle autorità federali le disposizioni di legge da rispettare se intendono sorvegliare l’impiego che i loro 
dipendenti fanno di Internet e della posta elettronica. In particolare la guida spiega la normativa entrata 
in vigore il 1° aprile 2012 con la modifica della legge del 21 marzo 1997 sull’organizzazione del Gover-
no e dell’Amministrazione (LOGA, RS 172.010) e quella prevista dall’ordinanza del 22 febbraio 2012 sul 
trattamento di dati personali derivanti dall’utilizzazione dell’infrastruttura elettronica della Confederazio-
ne (RS 172.010.442; qui di seguito: «ordinanza sui dati marginali»). 

Innanzitutto occorre precisare che fino al 1° aprile 2012 non esistevano disposizioni specifiche per 
l’Amministrazione federale sulla registrazione e l’analisi dei dati marginali connessi alla navigazione in 
Internet e alla posta elettronica. I servizi della Confederazione che avessero emanato regolamenti 
sull’elaborazione di simili dati prima del 1° aprile 2012 devono quindi verificarne la compatibilità con la 
nuova normativa della LOGA e dell’ordinanza sui dati marginali. 

Le nuove disposizioni permettono in ogni caso soltanto la sorveglianza a posteriori, non invece una 
sorveglianza in tempo reale mediante programmi o dispositivi appositi (ad es. keylogger; cfr. in merito il 
n. 6, programmi di sorveglianza). 

2. Interessi del datore di lavoro 
La navigazione in Internet e l’uso della posta elettronica sul posto di lavoro possono mettere in pericolo 
determinati interessi del datore di lavoro o la sua infrastruttura tecnica, ad esempio: 

• un’elevata attività di navigazione o di scambio di mail può comportare un’eccessiva sollecita-
zione della memoria e delle reti; 

• la sicurezza dei dati e delle applicazioni (disponibilità, integrità, confidenzialità) può essere 
compromessa dall’istallazione di programmi dannosi, come virus, worm o cavalli troiani, oppure 
di programmi esterni ai sistemi prescelti; 

• il tempo dedicato al lavoro e altri interessi finanziari del datore di lavoro possono essere pre-
giudicati (diminuzione o perdita della produttività, maggiori costi causati dal carico supplemen-
tare); 

• possono essere compromessi anche altri interessi del datore di lavoro tutelati dalla legge (repu-
tazione, segreti di fabbricazione o d’affari, protezione dei dati). 

 



 

 
 
 

4/13 

 
 

3. Dati marginali 
Chi naviga in Internet e utilizza la posta elettronica lascia numerose tracce della propria attività sotto 
forma di dati marginali. Di norma i mezzi informatici condivisi (ad es. i server) registrano mediante co-
siddetti log file le azioni svolte dagli utenti. 

Di solito sono registrati soltanto i dati marginali, cioè le informazioni sull’utente, sulle azioni da lui effet-
tuate e su data e ora dell’attività («chi, cosa, quando»). Per garantire la sicurezza dei dati (backup) è 
permesso però anche registrare i contenuti dei messaggi di posta elettronica. 

Le verbalizzazioni finalizzate al controllo dei dipendenti possono avvenire in linea di massima in quattro 
punti diversi: sul computer dell’utente, sui server Intranet, sugli elementi di connessione alla rete (fire-
wall o router) o sui cosiddetti server DMZ (cfr. qui di seguito). 

Sui server Intranet, come ad esempio i server di dominio, sono registrati il nome dell’utente («chi»), la 
data e l’ora («quando»), le attività svolte (apertura e chiusura di una sessione), l’indirizzo IP dinamico, 
la risoluzione DNS (risoluzione del sistema dei nomi di dominio) e le applicazioni utilizzate («cosa»). 

Un segmento di rete denominato «zona smilitarizzata» (demilitarized zone, DMZ), situato tra Intranet e 
Internet, è spesso protetto da firewall per permettere di connettervi server accessibili dalle due zone 
della rete. Si tratta di solito dei server per: posta elettronica, file e web. 

Sui server della posta elettronica sono in particolare registrati la data e l’ora delle operazioni, l’indirizzo 
del mittente e del destinatario, l’oggetto della mail, nonché la sua priorità e confidenzialità. Possono es-
sere registrati ulteriori dati, ad esempio il numero di allegati, le dimensioni del messaggio, la firma digi-
tale ed eventualmente l’indirizzo IP. 

4. Basi legali della sorveglianza 
In ambito di sorveglianza va tenuto conto non soltanto delle disposizioni della LOGA e dell’ordinanza 
sui dati marginali ma anche della legge federale del 19 giugno 1992 sulla protezione dei dati (LPD, RS 
235.1). L’analisi dei dati marginali registrati nei log file secondo le modalità qui descritte è un trattamen-
to di dati secondo l’articolo 3 lettera e LPD se i dati non sono previamente resi anonimi. Conformemen-
te all’articolo 17 capoverso 1 LPD gli organi della Confederazione sono autorizzati a elaborare dati per-
sonali soltanto nella misura in cui a tale scopo dispongano di una base legale. Nel caso qui considerato 
tale base è data dalle disposizioni pertinenti della LOGA e dell’ordinanza sui dati marginali, fatte salve, 
conformemente all’articolo 57i LOGA, eventuali disposizioni ulteriori contenute in altre leggi federali. I-
noltre vanno rispettate le disposizioni generali sulla protezione dei dati previste dagli articoli 4 e seguen-
ti LPD, tra cui rientrano in particolare i principi della proporzionalità, della conformità allo scopo e della 
trasparenza. Prima di presentare le disposizioni contenute nelle leggi speciali, qui di seguito illustriamo 
brevemente questi principi. 

4.1 Proporzionalità 

L’articolo 4 capoverso 2 LPD stabilisce che ogni trattamento di dati personali deve essere conforme al 
principio della proporzionalità. Per l’analisi dei dati marginali ciò significa che possono essere effettuate 
soltanto le analisi che consentono di identificare potenziali abusi, risolvere problemi tecnici o evitare mi-
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nacce concrete e che l’organo federale o il gestore dell’infrastruttura elettronica deve scegliere in ogni 
caso la forma di analisi che lede il meno possibile i diritti della personalità dei dipendenti.  

4.2 Conformità allo scopo 

Il principio della conformità allo scopo (art. 4 cpv. 3 LPD) significa che i dati marginali possono essere 
utilizzati soltanto per gli scopi previsti dalla legge. Se elabora i log file per uno scopo che non è previsto 
dalla legge, l’organo federale o il gestore dell’infrastruttura elettronica viola il principio della conformità 
allo scopo e pertanto anche la LOGA e la LPD. 

4.3 Trasparenza 

Contrariamente al caso della sorveglianza nelle imprese dell’economia privata, l’organo federale o il 
gestore dell’infrastruttura elettronica può appellarsi al fatto che gli impiegati dell’Amministrazione fede-
rale dovrebbero conoscere le disposizioni di legge. Di norma l’organo federale non è quindi tenuto a 
emanare un regolamento di sorveglianza. Deve però soddisfare il principio della trasparenza (art. 4 cpv. 
4 LPD) emanando un regolamento di utilizzazione. Alla luce delle nuove disposizioni della LOGA il re-
golamento di utilizzazione acquista un’importanza assolutamente centrale poiché in esso è definito il 
concetto di abuso. Anche la pubblicazione dei risultati delle analisi contribuisce a rafforzare la traspa-
renza. 

5. Divieto della sorveglianza dei comportamenti 
Anche per l’Amministrazione federale vale l’articolo 26 capoverso 1 dell’ordinanza 3 del 18 agosto 1993 
concernente la legge sul lavoro (OLL3, RS 822.113), che sancisce il divieto di applicare sistemi di sor-
veglianza e di controllo dei comportamenti dei lavoratori sul posto di lavoro. Lo scopo di questa disposi-
zione è la tutela della salute degli interessati. Se necessari per altre ragioni, i sistemi di sorveglianza o 
di controllo sono ammessi a condizione che siano concepiti e disposti in modo da non pregiudicare la 
salute e la libertà di movimento dei collaboratori. 

Per quel che concerne la navigazione in Internet e l’uso della posta elettronica in ambito professionale 
ciò significa che non è permesso analizzare in modo sistematico e personalizzato i dati marginali.  

L’impiego di cosiddetti «key-logger» o di altri programmi di sorveglianza che registrano tutte le azioni 
effettuate dai dipendenti al computer è vietato, non da ultimo anche in base all’articolo 26 capoverso 1 
OLL3, salvo se espressamente ordinato da un giudice. 

In alcuni casi sono impiegati filtri (cosiddetti «content scanner») che ricercano determinati termini nelle 
mail e al loro ritrovamento reagiscono in modo predefinito (blocco o eliminazione della mail, avviso 
all’amministratore di sistema o al superiore). L’utilità di questi programmi è dubbia dato che il personale 
può facilmente eluderli ricorrendo a combinazioni di lettere speciali o a messaggi in codice. L’impiego 
sistematico di questi filtri a ogni messaggio di posta elettronica pone problemi legati al divieto della sor-
veglianza del comportamento (cfr. anche n. 6). 
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6. Programmi di sorveglianza 
Le nuove disposizioni della LOGA non costituiscono una base legale sufficiente per l’impiego di pro-
grammi di sorveglianza istallati nei computer di singoli dipendenti. Come in ambito privato, l’impiego di 
simili programmi può avvenire soltanto su ordine di un giudice poiché comportano un’ingerenza mas-
siccia nei diritti della personalità degli interessati. 

Con questi programmi si possono infatti sorvegliare in modo sistematico tutte le attività di comunicazio-
ne elettronica del dipendente: è possibile leggere le mail, fotografare lo schermo a intervalli predefiniti 
oppure, mediante i cosiddetti «keylogger», registrare la successione di caratteri immessi con la tastiera. 
Per questo motivo i programmi di sorveglianza possono essere utilizzati soltanto su espresso ordine di 
un giudice, senza il quale il loro impiego costituisce una violazione del divieto di sorveglianza del com-
portamento (cfr. anche n. 5). 

7. Misure tecniche e organizzative 
Prima di sorvegliare individualmente i loro dipendenti, gli organi federali devono esaminare le misure 
tecniche e organizzative già prese per prevenire gli abusi e quelle che possono essere prese ulterior-
mente. 

Ovviamente gli organi federali devono comunicare ai propri dipendenti quale utilizzazione di Internet e 
della posta elettronica è ammessa e quale no. A tal fine l’organo deve emanare un regolamento di uti-
lizzazione, che va reso noto ai dipendenti. Il regolamento assume un significato centrale alla luce delle 
nuove disposizioni, che definiscono genericamente l’abuso come infrazione delle regole di utilizzazione 
(cfr. n. 9, nozione di abuso). 

7.1 Misure tecniche 

Le principali misure tecniche sono l’autenticazione e l’autorizzazione degli utenti, l’impiego di software 
di crittaggio, l’uso di software antivirus, la gestione delle quote di memoria e l’impiego di sistemi di ba-
ckup e di firewall. Ovviamente i browser Internet e i programmi di posta elettronica devono essere con-
figurati secondo lo stato della tecnica e aggiornati periodicamente. 

Per quel che concerne l’autenticazione è consigliabile applicare una soluzione con due elementi di 
protezione (ad es. password e tessera d’identificazione, cosiddetta smartcard). L’autorizzazione assi-
cura che l’accesso a determinati dati sia possibile soltanto ai collaboratori che ne necessitano per il loro 
lavoro: ciò può essere realizzato mediante un sistema di attribuzione di ruoli e autorizzazioni per 
l’accesso. 

I programmi di crittaggio vanno utilizzati laddove si deve garantire che dati o profili personali confi-
denziali o degni di particolare protezione siano accessibili soltanto alle persone autorizzate. Esempi di 
tali programmi sono Secure Messaging, Secure Center e BitLocker. 

I programmi di gestione delle quote di disco («disk-quota manager») limitano la capacità di memoria 
(file e cassette postali) di ogni utente, evitando di sollecitare inutilmente lo spazio sui server. 

I firewall proteggono i dati dall’accesso esterno e impediscono una sollecitazione eccessiva della ca-
pacità della rete e del tempo di lavoro. Il firewall può essere completato da un elenco di indirizzi Internet 
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il cui accesso è precluso ai dipendenti (lista negativa) o, viceversa, da una lista positiva che indica i siti 
Internet cui è consentito l’accesso. 

È possibile inoltre impedire di scaricare determinati formati (.exe, .mp3, .bat). Questa misura ha però 
un’efficacia soltanto relativa poiché è possibile ad esempio scaricare file indesiderati mediante file di 
archivio compressi (.zip). 

7.2 Misure organizzative: il regolamento di utilizzazione 

La misura organizzativa più importante è l’adozione di un regolamento di utilizzazione, in cui l’organo 
federale stabilisce qual è l’impiego di Internet e della posta elettronica permesso per scopi professionali 
e non professionali. A seguito delle nuove disposizioni tale regolamento assume un’importanza centrale 
poiché è in esso che l’organo federale stabilisce le forme d’impiego che considera abusive. 

Il regolamento, che di norma va reso noto ai dipendenti in forma scritta, crea trasparenza e certezza del 
diritto ed evita anche discussioni inutili tra l’organo federale e i dipendenti. È consigliabile chiedere al 
dipendente di confermare per scritto il ricevimento del regolamento: in tal modo l’organo federale può 
soddisfare un eventuale onere della prova. Molte grandi unità federali pubblicano i loro regolamenti in 
forma elettronica in Intranet e rendono noto ai dipendenti il relativo link, ad esempio tramite mail: anche 
questa soluzione è ammissibile. Se modifica il regolamento, l’organo federale deve informarne il perso-
nale. 

I dipartimenti federali possono emanare un unico regolamento valido per tutte le loro unità amministrati-
ve e i loro dipendenti. Tuttavia spesso i singoli uffici federali o le unità di livello inferiore emanano rego-
lamenti specifici per il loro settore: tale soluzione è consigliabile soprattutto nei casi in cui i collaboratori, 
per motivi specifici legati alla loro funzione, devono poter utilizzare Internet o la posta elettronica in mi-
sura diversa da quella permessa per il dipartimento nel suo insieme. In linea di massima ai dipendenti 
si applica il regolamento di utilizzazione che è stato reso loro noto (principio della trasparenza). 

Di regola l’organo federale permette ai dipendenti di utilizzare in misura limitata Internet e la posta elet-
tronica per scopi privati, ad esempio consentendo la navigazione in Internet per scopi non professionali, 
a condizione che non pregiudichi lo svolgimento dei compiti previsti dal contratto di lavoro. A seconda 
dell’ambito di attività, l’organo federale ha il diritto di vietare del tutto l’impiego privato di Internet e della 
posta elettronica: tuttavia è molto difficile mettere in atto un simile divieto totale e controllarne l’effettivo 
rispetto da parte del personale. 

In sintesi: più il regolamento è chiaro e univoco, meno incertezza vi sarà da parte del personale sulle 
attività consentite e quelle vietate e minore è la probabilità di discussioni e polemiche.  

8. Registrazione dei dati marginali 
L’articolo 57l LOGA disciplina gli scopi per i quali è permesso registrare i dati marginali e il contenuto 
delle mail. Quest’ultimo può essere registrato soltanto per scopi di salvaguardia (backup) e non è quindi 
accessibile per la sorveglianza dell’impiego dei mezzi elettronici. 

Secondo l’articolo 57l lettera b LOGA, i dati marginali relativi alla navigazione in Internet e alla posta e-
lettronica possono essere registrati per scopi diversi; nel nostro caso sono applicabili soltanto i numeri 
1-3, che definiscono gli scopi seguenti: 

• mantenere la sicurezza delle informazioni e dei servizi, 
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• assicurare la manutenzione tecnica dell’infrastruttura elettronica e 

• controllare il rispetto dei regolamenti di utilizzazione. 

9. Nozione di abuso 
Secondo l’articolo 10 capoverso 1 dell’ordinanza sui dati marginali vi è abuso dell’infrastruttura elettro-
nica se la modalità o l’entità dell’utilizzazione viola le direttive dell’organo federale o le disposizioni di 
legge. Da questa disposizione discende l’importanza delle direttive per l’utilizzazione emanate 
dall’organo federale sotto forma di regolamento d’utilizzazione: in assenza di un tale regolamento, 
l’organo federale può infatti far valere come abuso – e quindi come base per un’analisi nominale riferita 
a persone – soltanto la violazione delle disposizioni di legge.  

In linea di massima si possono distinguere due tipi di abuso: 

1. abuso quantitativo: il dipendente fa un uso eccessivo di Internet o della posta elettronica per 
scopi privati, abusando delle risorse e dell’infrastruttura dell’organo federale; 

2. abuso qualitativo: il dipendente richiama da Internet contenuti illegali o che l’organo federale 
classifica come non ammessi; anche il mobbing tramite posta elettronica rientra in questa cate-
goria. 

10. Forme di analisi 
In linea di principio vi sono tre forme di analisi dei dati marginali, esplicitate qui di seguito. In ossequio al 
principio della proporzionalità l’organo federale è tenuto a optare in ogni caso per la forma di elabora-
zione che assicura lo scopo perseguito (prevenzione/identificazione di abusi) con la minore ingerenza 
possibile nei diritti della personalità dei dipendenti. 

10.1 Analisi non riferita a persone (analisi anonima): articolo 57m LOGA, 
articolo 8 dell’ordinanza sui dati marginali 

I dati marginali contenuti nei log file sono sempre riferiti a persone in quanto identificano l’utente ogget-
to della verbalizzazione tramite il suo indirizzo mail, il suo indirizzo IP o un altro numero 
d’identificazione. L’analisi anonima di questi dati non presuppone che i dati marginali debbano essere 
resi anonimi, significa soltanto che il risultato va reso sotto forma di dato puramente statistico, senza 
alcun riferimento alle persone. Un’analisi anonima può ad esempio rispondere alla domanda seguente: 
quante pagine Internet con contenuti pornografici sono visitate dall’insieme del personale nel corso di 
un mese? Questo genere di analisi può essere svolta senza limitazioni temporali o di contenuto per tutti 
gli scopi menzionati nell’articolo 57l LOGA. Lo scopo principale in questi casi è controllare il rispetto del 
regolamento di utilizzazione (art. 57l lett. b n. 3 LOGA). 

10.2 Analisi non nominale in riferimento a persone (analisi mediante pseudoni-
mo): articolo 57n LOGA, articolo 9 dell’ordinanza sui dati marginali 

Anche in questo caso occorre tenere conto del fatto che i logfile possono avere un legame più o meno 
diretto con la persona cui si riferiscono in quanto contengono il nome del dipendente (indirizzo mail) 
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oppure il suo indirizzo IP o numero d’identificazione (Internet). Per un’analisi personale ma non nomina-
le, nel risultato dell’analisi occorre pertanto attribuire a ogni persona uno pseudonimo per evitarne 
l’identificazione. Un’analisi di questo genere risponde ad esempio alla domanda: vi è un’unità 
dell’organo federale in cui i dipendenti inviano più di 100 mail per settimana? I dipendenti che soddisfa-
no questa condizione sono indicati mediante pseudonimo. Questo genere di analisi è ammesso soltan-
to per campionamento (quindi non in maniera sistematica) per il controllo dell’impiego 
dell’infrastruttura elettronica (art. 57n lettera a LOGA). Non è pertanto necessario un sospetto concreto 
di abuso.  

10.3 Analisi nominale in riferimento a persone: articolo 57o LOGA, 
articoli 10 e 11 dell’ordinanza sui dati marginali  

In questi casi il risultato dell’analisi dei dati marginali si riferisce in modo concreto a una o più persone 
identificabili. L’analisi permette ad esempio di individuare i dipendenti che navigano più di due ore al 
giorno in Internet e a tale scopo utilizza identificatori univoci (il nome, il numero d’identificazione o un 
altro identificatore impiegato nell’organo federale). Un’analisi di questo genere è permessa soltanto per 
accertare un sospetto concreto di abuso dell’infrastruttura elettronica o per perseguire un abuso dimo-
strato (art. 57o cpv. 1 lett. a LOGA). In questo contesto si manifesta l’importanza centrale del regola-
mento di utilizzazione, in cui è definita concretamente la nozione di abuso. 

10.4 Chi procede all’analisi? 

Innanzitutto occorre precisare alcuni concetti che figurano nella nuova normativa della LOGA e 
nell’ordinanza sui dati marginali. 

In linea di massima le analisi possono essere effettuate od ordinate: 

• dal gestore dell’infrastruttura, 
• dal servizio competente in virtù del piano di protezione dei dati dell’organo federale oppure  
• dall’organo federale. 

In particolare, per comprendere le condizioni per l’analisi occorre tenere presente le nozioni indicate qui 
di seguito. 

Secondo l’articolo 1 lettera c dell’ordinanza sui dati marginali il gestore è il servizio incaricato della ge-
stione tecnica dell’infrastruttura elettronica della Confederazione. In relazione alla posta elettronica e a 
Internet di solito tale servizio è l’Ufficio federale dell’informatica e delle telecomunicazioni (UFIT). Alcuni 
dipartimenti, ad esempio il Dipartimento federale della difesa, della protezione della popolazione e dello 
sport (DDPS), dispongono di un proprio centro di calcolo per tali scopi. 

Il servizio competente in virtù del piano di protezione dei dati dell’organo federale di norma è 
l’incaricato della protezione dei dati dell’organo federale. 

Gli organi federali sono le autorità e unità amministrative della Confederazione (dipartimenti, uffici, 
Cancelleria federale, unità decentralizzate, enti federali ecc.), nonché le persone fisiche e giuridiche e-
sterne all’Amministrazione federale nella misura in cui svolgono compiti di diritto pubblico della Confe-
derazione (La Posta, FFS, SUVA, ecc.). 

Dati amministrati: secondo l’articolo 1 lettera a dell’ordinanza sui dati marginali sono i dati personali 
registrati e regolarmente utilizzati, analizzati o volontariamente eliminati nell’ambito dell’utilizzazione 
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dell’infrastruttura elettronica della Confederazione. Altrimenti detto: i dati amministrati (dati marginali) 
sono quelli registrati in relazione ad apparecchi elettronici gestiti in una rete. 

Dati non amministrati: secondo l’articolo 1 lettera b dell’ordinanza sui dati marginali sono i dati perso-
nali registrati, ma non utilizzati, analizzati o volontariamente eliminati, o per lo meno non regolarmente, 
nell’ambito dell’utilizzazione dell’infrastruttura elettronica della Confederazione. Per la sorveglianza de-
gli scambi di mail e dell’impiego di Internet questi dati non hanno nessuna importanza dato che 
nell’Amministrazione federale tali attività generano sempre dati marginali amministrati. Un’eccezione 
potrebbe esserci soltanto se un organo federale adotta misure tecniche che impediscono la registrazio-
ne. Un esempio di impiego dell’infrastruttura elettronica che genera dati marginali non amministrati è 
quello di una fotocopiatrice non connessa a una rete: l’apparecchio dispone di un supporto di memoria 
interno in cui sono registrati vari dati relativi all’impiego (data, ora, numero di pagine, ecc.); quando la 
memoria è piena, a ogni nuova fotocopiatura i dati marginali meno recenti sono successivamente so-
vrascritti. Dopo la loro cancellazione, essi non sono più disponibili e non possono quindi più essere og-
getto di un’analisi. 

11. Condizioni per l’analisi 
Conformemente al grado di ingerenza nei diritti della personalità dei dipendenti, le tre forme di analisi 
sottostanno a condizioni di diversa severità, stabilite nell’ordinanza sui dati marginali. Giova ricordare in 
questa sede che l’analisi dei dati marginali può richiedere operazioni molto complesse ed è quindi 
spesso legata a costi elevati: ogni organo federale dovrà quindi esaminare nel singolo caso non soltan-
to se sono soddisfatte le condizioni per l’analisi auspicata ma anche se l’utilità dell’analisi ne giustifica i 
costi. 

11.1 Analisi non riferita a persone: articolo 8 dell’ordinanza sui dati marginali  

Per le finalità previste dall’articolo 57l lettera b LOGA, il gestore e il servizio previsto dal piano di 
protezione dei dati dell’organo federale possono – di loro iniziativa, in modo sistematico e senza mo-
tivo concreto – effettuare analisi non riferite a persone di dati amministrati (senza limitazioni temporali o 
materiali). 

Occorre chiedersi se questa forma di analisi possa essere ordinata anche dall’organo federale. Se-
condo un’interpretazione prettamente letterale tale competenza spetterebbe soltanto al gestore e al 
servizio previsto dal piano di protezione dei dati dell’organo federale, ma non all’organo federale, al 
contrario di quanto previsto per l’analisi non nominale riferita a persone. Tuttavia è chiaro che anche 
l’organo federale deve poter ordinare un’analisi non riferita a persone. La distinzione tra soggetto au-
torizzato a effettuare l’analisi e soggetto autorizzato a ordinare l’analisi serve unicamente a differenziare 
questo tipo di analisi rispetto all’analisi nominale riferita a persone descritta nell’articolo 10 
dell’ordinanza (cfr. qui sotto). 

11.2 Analisi non nominale in riferimento a persone: 
articolo 9 dell’ordinanza sui dati marginali 

Secondo l’articolo 57n lettere a e b LOGA  

• il gestore,  
• il servizio previsto dal piano di protezione dei dati dell’organo federale o 
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• l’organo federale 

possono, di propria iniziativa, effettuare per campioni l’analisi non nominale dei dati registrati in rife-
rimento a persone al fine di controllare l’utilizzazione dell’infrastruttura elettronica e i tempi di lavoro del 
personale. Questo tipo di analisi può anche essere ordinata dall’organo federale. Va sottolineato tutta-
via che non può avvenire in modo sistematico. 

È possibile che a seguito di un’analisi non nominale in riferimento a persone sorga il sospetto che un 
dipendente o una determinata categoria di dipendenti abbia compiuto un abuso. In tali casi occorre e-
saminare se il sospetto iniziale è sufficiente per giustificare un’analisi nominale in riferimento a persone. 
Come spesso accade nel settore della protezione dei dati, a questa domanda non vi è una risposta uni-
voca. In ogni caso è necessario che il sospetto di abuso sia sufficientemente concretizzato e che 
l’analisi nominale in riferimento a persone appaia proporzionata alla luce degli elementi concreti della 
fattispecie in esame. Inoltre va tenuto conto del fatto che un’analisi di questo tipo genera costi assai e-
levati. 

11.3 Analisi nominale in riferimento a persone: 
articolo 10, 11, 12 e 13 dell’ordinanza sui dati marginali  

Dato che quest’analisi dei dati marginali comporta l’ingerenza più massiccia nei diritti della personalità 
del dipendente, essa deve soddisfare condizioni particolarmente restrittive. In particolare, l’ordinanza 
sui dati marginali stabilisce espressamente le condizioni per conferire l’incarico di effettuare questa 
analisi e distingue tre diversi scopi (con altrettante condizioni). L’analisi può essere effettuata soltanto 
da organi federali e a condizione che la persona interessata ne sia stata informata per scritto. 

Gli scopi per i quali è ammessa l’analisi nominale in riferimento a persone sono definiti nell’articolo 57o 
capoverso 1 LOGA. 

11.3.1 Incarico di effettuare un’analisi nominale in riferimento a persone a causa di abuso o 
sospetto di abuso: articolo 10 dell’ordinanza sui dati marginali 

L’analisi può essere effettuata od ordinata soltanto dall’organo federale per cui lavora l’utente 
dell’infrastruttura elettronica. Se ricorre a un gestore dell’infrastruttura elettronica esterno 
all’Amministrazione federale, l’organo federale non può affidargli l’analisi. L’IFPDT ritiene infatti non 
giustificata l’interpretazione giuridica secondo cui il contratto concluso tra l’organo federale e il gestore 
esterno farebbe di quest’ultimo un organo federale o un ausiliario di tale organo. Un organo federale 
che si trovasse in una siffatta situazione e non è in grado di effettuare per proprio conto l’analisi nomi-
nale in riferimento a persone deve quindi affidare i dati marginali a un organo federale che ha questa 
competenza. 

Prima di effettuare l’analisi l’organo federale deve informare per scritto la persona interessata (art. 57o 
cpv. 2 lett. b LOGA). Se la persona non acconsente all’analisi, quest’ultima necessita 
dell’autorizzazione della direzione dell’organo federale. A tal fine, ogni organo deve definire chi fa parte 
della propria direzione. 

Se l’organo federale che conferisce l’incarico dispone di un consulente per la protezione dei dati, questi 
deve in ogni caso ricevere una copia dell’incarico (art. 10 cpv. 3 dell’ordinanza sui dati marginali). 
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11.3.2 Esecuzione di analisi nominali in riferimento a persone a causa di abuso o sospetto di 
abuso: articolo 11 dell’ordinanza sui dati marginali  

Prima di procedere all’analisi, l’organo federale incaricato (di norma l’UFIT) verifica se il sospetto con-
creto di abuso è sufficientemente comprovato per scritto oppure se l’abuso è documentato e la persona 
interessata ne è stata informata per scritto (art. 11 cpv. 1 dell’ordinanza sui dati marginali). Conforme-
mente al tenore dell’articolo 57o capoverso 2 lettera b LOGA, l’organo deve anche verificare che la per-
sona interessata sia stata informata per scritto della prevista analisi. 

Se l’organo federale incaricato dell’analisi si rifiuta di effettuare l’analisi perché ritiene che le condizioni 
per l’analisi non siano adempiute (sospetto concreto di abuso sufficientemente comprovato per scritto 
oppure abuso documentato, informazione scritta della persona interessata, consenso della persona in-
teressata o decisione positiva da parte della direzione dell’organo federale), l’organo federale che con-
ferisce l’incarico può chiedere il parere dell’IFPDT. 

In questi casi l’IFPDT verifica se sono soddisfatte le condizioni formali per l’analisi nominale in riferi-
mento a persone e trasmette la sua perizia scritta agli organi federali coinvolti e alla persona interessa-
ta. L’IFPDT non ha la competenza di emanare una decisione formale, ma soltanto una perizia cui gli 
organi federali e la persona interessata possono far riferimento per il seguito del procedimento. 

Nel caso in cui l’organo federale che ordina l’analisi coincida con quello che la effettua (ad es. DDPS, 
UFIT e in genere laddove l’organo federale è anche il gestore dell’infrastruttura elettronica), l’articolo 11 
capoverso 3 dell’ordinanza sui dati marginali prevede l’obbligo di informare il consulente per la pro-
tezione dei dati del proprio Dipartimento.  

11.3.3 Analisi nominali in riferimento a persone per riparare guasti (e per prevenire minacce 
concrete): articolo 12 dell’ordinanza sui dati marginali 

Quest’analisi viene effettuata per identificare il dipendente all’origine di un guasto o di una minaccia: ad 
esempio per stabilire quale dipendente ha introdotto un cavallo troiano nel sistema o il modo in cui 
l’introduzione è potuta avvenire, oppure per scoprire quale dipendente pratica la condivisione di file 
causando così una riduzione della capacità di rete. 

Il gestore e il servizio previsto dal piano di protezione dei dati dell’organo federale possono, di loro ini-
ziativa, effettuare analisi nominali in riferimento a persone. Questa facoltà è necessaria per permettere 
al gestore, che deve assicurare la funzionalità dell’infrastruttura e riparare i guasti tecnici che possono 
verificarsi, di intervenire anche senza incarico formale dell’organo federale. Per evitare tuttavia che il 
gestore effettui queste analisi in modo sconsiderato, l’articolo 12 capoverso 2 dell’ordinanza sui dati 
marginali stabilisce alcune condizioni per la liceità dell’analisi, che è permessa soltanto se:  

1. è necessaria (cioè lo scopo non può essere raggiunto con un’analisi meno invasiva), 
2. l’utilizzazione dell’infrastruttura elettronica è resa impossibile o è fortemente limitata a causa di 

un guasto o di un sovraccarico eccessivo, o 
3. vi è il pericolo imminente che l’infrastruttura elettronica o i dati della Confederazione siano dan-

neggiati (diffusione di programmi dannosi). 

Occorre tuttavia sottolineare che un’analisi nominale in riferimento a persone non può in nessun caso 
essere effettuata soltanto in virtù del fatto che sono soddisfatte le condizioni previste dagli articoli 10, 11 
o 12 dell’ordinanza sui dati marginali: devono inoltre essere rispettati il principio della proporzionalità e 
gli altri principi fondamentali previsti dalla LPD (cfr. n. 4.1–4.3). 
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11.3.4 Comunicazione del risultato dell’analisi 

Conformemente all’articolo 15 capoverso 1 dell’ordinanza sui dati marginali il gestore deve trasmettere 
il risultato dell’analisi all’organo federale che gli ha conferito l’incarico. In caso di analisi nominale in rife-
rimento a persone a causa di abuso o sospetto di abuso, l’organo che ha conferito l’incarico deve in-
formare la persona interessata del risultato dell’analisi (art. 15 cpv. 2 dell’ordinanza). 
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