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Modèle de formulaire de recours
adressé au délégué à la protection des libertés civiles
du Bureau du directeur du renseignement national américain

Mécanisme de recours pour les personnes domiciliées en Suisse 
en cas de violation présumée de la législation américaine 
concernant les données collectées par les autorités américaines compétentes en matière de sécurité nationale
du 15 septembre 2024
Remarques préliminaires
Le présent formulaire permet aux personnes domiciliées en Suisse de déposer un recours contre un accès présumé illicite par les services de renseignement américains à leurs données personnelles transmises de la Suisse à des entreprises américaines et contre l’utilisation de ces données par ces services. Le mécanisme de recours s’applique à toutes les données personnelles transférées de la Suisse vers les États-Unis[footnoteRef:1], et non seulement à celles transférées sur la base du cadre de protection des données entre la Suisse et les États-Unis (CPD)[footnoteRef:2]. Il ne s’applique cependant qu’aux données transmises après le 15 septembre 2024[footnoteRef:3]. Le présent formulaire ne s’applique par ailleurs qu’aux recours relatifs aux activités de renseignement visant à garantir la sécurité nationale : il ne peut être utilisé pour déposer un recours relatif à l’accès aux données par les autorités américaines à des fins autres que la sécurité nationale. Pour les recours portant sur le volet commercial du CPD, veuillez utiliser l’autre formulaire. [1:  	Communications à l’étranger au sens des art. 16, al. 2 et 4, de la loi fédérale du 25 septembre 2020 sur la protection des données (RS 235.1) reposant notamment sur des clauses types de protection des données et des règles d’entreprise contraignantes.]  [2:  	Cf. annexe 1 de l’ordonnance du 31 août 2022 sur la protection des données (RS 235.11).]  [3:  	On trouvera d’autres précisions sur le mécanisme de recours dans le décret exécutif no 14086 (E.O.14086), disponible à l’adresse suivante : www.govinfo.gov/content/pkg/DCPD-202200894/pdf/DCPD-202200894.pdf, complété par le règlement relatif à la Cour d’appel en matière de protection des données, disponible à l’adresse suivante : www.justice.gov/d9/pages/attachments/2022/10/07/dprc_final_rule_signed.pdf, et la procédure de mise en œuvre du mécanisme de recours en matière de renseignement en vertu de la directive 126 de la Communauté de renseignement, disponible à l’adresse suivante : www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-Mechanism.pdf.] 

Veuillez noter qu’une fois que vous aurez soumis votre recours au Préposé fédéral à la protection des données et à la transparence (PFPDT), celui-ci vérifiera qu’il est complet, à savoir qu’il satisfait aux conditions énoncées dans la section 4, let. k, ch. i à iv, du décret exécutif no 14086[footnoteRef:4]. Si le PFPDT juge le recours complet, il en fournira une traduction en anglais, pour autant qu’elle soit nécessaire en tout ou en partie[footnoteRef:5]. Il transmettra votre recours au délégué à la protection des libertés civiles du Bureau du directeur du renseignement national américain (CLPO). Le CLPO est une sorte de préposé à la protection des données auprès du directeur des services de renseignement américains. Le PFPDT transmettra votre recours au CLPO sous forme chiffrée. Une fois que le CLPO a vérifié que le recours remplit les critères requis, il examine la nécessité de prendre des mesures correctives appropriées (c’est-à-dire des mesures légales destinées à remédier pleinement à une violation identifiée concernant un plaignant et un recours spécifiques) et, le cas échéant, les ordonne[footnoteRef:6]. Une fois l’examen terminé, le CLPO envoie sa réponse, sous forme chiffrée, au PDPDT, qui vous informe du résultat. La réponse standardisée indique que soit l’examen n’a pas permis d’identifier des violations couvertes par le CPD, soit le CLPO a rendu une décision exigeant des mesures correctives appropriées (The review either did not identify any covered violation or the Civil Liberties Protection officer of the Office of the Director of National Intelligence issued a determination requiring appropriate remediation)[footnoteRef:7]. Cette réponse ne confirmera ni n’infirmera que vous avez été la cible d’une surveillance, ni ne précisera la mesure corrective spécifique qui a été appliquée. La notification vous informera également de la possibilité de recourir auprès de la Cour d’appel en matière de protection des données (Data Protection Review Court, DPRC) pour qu’elle procède à un réexamen des décisions du CLPO. [4:  	La let. k, ch. v, dispose qu’on entend par « recours qualifié » un recours présenté par écrit qui est transmis par l’autorité publique d’un État qualifié, après qu’elle a vérifié l’identité de l’auteur du recours et vérifié que le recours remplit les conditions énoncées à l’art. 5, let. k, ch. i à iv. La directive 126 de la Communauté du renseignement précise en outre :
dans la section E, ch. 1, let. c, ch. 8, que pour qu’un recours transmis soit un « recours qualifié » conformément à la définition de « violation couverte » et de « recours qualifié » du décret exécutif no 14086, le recours doit contenir une vérification par l’autorité publique appropriée dans un État admissible de l’identité de son auteur (a) et de la satisfaction aux conditions de la section E, ch. 1, let. c, ch. 1 à 7 (b) ;
dans la section E, ch. 1, let. e, que la transmission du recours par une autorité publique appropriée dans un État admissible doit également contenir une description de la manière dont l’autorité a vérifié l’identité de son auteur ; et que le CLPO s’appuie sur cette vérification, mais que si les informations fournies par l’autorité ou l’enquête ultérieure sur le recours mettent en doute l’identité de l’auteur, le CLPO peut demander des informations supplémentaires à l’autorité d’une manière qui ne révèle pas les sources ou les méthodes de renseignement et qui n’indique pas si une personne a bel et bien fait l’objet d’activités de renseignement.]  [5:  	La section E, ch. 1, let. f, de la directive 126 de la Communauté du renseignement dispose que si le CLPO détermine que le recours n’est pas recevable parce qu’il ne remplit pas les conditions de la section E, ch. 1, let. c ou d, il notifie en anglais par écrit, via une communication électronique chiffrée, les lacunes du recours à l’autorité compétente de l’État qualifié.]  [6:  	Il peut s’agir, par exemple, de mesures visant à remédier à des violations procédurales ou techniques liées à un accès par ailleurs licite ; de mettre fin à l’acquisition de données lorsque la collecte n’est pas légalement autorisée ; d’effacer les données acquises sans autorisation légale ; d’effacer les résultats de recours inappropriés sur des données collectées légalement ; ou de restreindre l’accès aux données.]  [7:  	E.O. 14086, section 3, let. c, point i, let. E, ch. 1] 

Vous avez la possibilité de demander ce réexamen dans les 60 jours qui suivent la réception de la notification du CLPO[footnoteRef:8]. Vous pouvez soumettre le recours au PFPDT. Comme pour le recours initial, celui-ci le transmettra (y compris une traduction en anglais, pour autant qu’elle soit nécessaire en tout ou en partie) sous forme chiffrée au Bureau de la protection de la vie privée et des libertés civiles du Ministère américain de la Justice (U.S. Department of Justice’s Office of Privacy and Civil Liberties), qui apporte un soutien d’ordre organisationnel à la DPRC[footnoteRef:9]. Une fois que la DPRC aura achevé l’examen de votre recours, le PFPDT vous informera de ses conclusions (en vous fournissant une traduction, pour autant qu’elle soit nécessaire en tout ou en partie). La notification de la DPRC se fait également sous une forme standardisée, qui indique que soit l’examen n’a pas permis d’identifier des violations couvertes par le CPD, soit la DPRC a rendu une décision exigeant des mesures correctives appropriées (The review either did not identify any covered violations or the Data Protection Review Court issued a determination requiring appropriate remediation)[footnoteRef:10]. Comme pour le CLPO, cette notification ne confirmera ni n’infirmera que vous avez été la cible d’une surveillance et n’indiquera pas non plus la mesure corrective spécifique qui a été appliquée. [8:  	§201.6, let. a, du code des règlements fédéraux (Code of Federal Regulations : 28 CFR Part 201 - Data Protection Review Court)]  [9:  	Les dates prises en comptes pour déterminer si votre recours a été déposé dans les 60 jours sont la date de la notification par le PFPDT de la décision du CLPO et la date du dépôt de votre recours auprès du PFPDT.]  [10:  	E.O. 14086, section 3, let. d, point i, let. H] 

Le PFPDT doit vérifier votre identité[footnoteRef:11]. Veuillez donc joindre à votre recours une copie d’une pièce d’identité valable, par ex. votre carte d’identité ou votre passeport. [11:  	E.O. 14086, section 4, let. k, ch. v, et section E, ch. 1, let. c, ch. 8, de la directive 126 de la Communauté du renseignement] 

Destinataire
Veuillez renvoyer le présent formulaire à l’adresse suivante, soit par voie électronique, soit par voie postale :
Préposé fédéral à la protection des données et à la transparence
Feldeggweg 1
CH-3003 Berne
dpf-complaints@edoeb.admin.ch

Formulaire
Veuillez fournir les données personnelles suivantes :
	Nom de famille
	

	Prénom(s)
	

	Nom de naissance / Autres noms
	

	Lieu de naissance
	

	Date de naissance
	

	Numéro de téléphone
	

	Adresse
	



Recours
Vous trouverez ci-dessous une liste des informations à fournir dans votre recours afin de montrer qu’il remplit les conditions requises pour être examiné par le CLPO. Les questions et cases à cocher ci-après correspondent aux conditions spécifiques énoncées dans la section 4, let. k, points i à iv, du décret exécutif no 14086[footnoteRef:12]. [12:  	Cf. décret exécutif no 14086, section 4, let. k, point v, et directive 126 de la Communauté de renseignement, section E, ch. 1, let. c, ch. 8, et e.] 

a) Veuillez fournir une description générale de ce qui vous fait penser que des services de renseignement américains ont accédé illégalement à des données personnelles transmises de Suisse vers les États-Unis. Vous n’avez pas besoin de prouver que vos données ont été collectées par ces services.




b) Veuillez fournir les informations suivantes pour compléter votre recours :
1) Veuillez fournir des informations détaillées concernant tout compte en ligne ou tout transfert de données personnelles dont vous pensez qu’ils ont été consultés, y compris les adresses électroniques ou les noms d’utilisateur relatifs à ces comptes et toute autre information pertinente telle que le vol emprunté, l’hôtel où vous avez séjourné ou des coordonnées. Le PFPDT vérifiera que l’adresse électronique ou le nom d’utilisateur sont bien les vôtres, en d’autres termes qu’ils vous « appartiennent ». Veuillez donc en fournir la preuve, par exemple en joignant au formulaire une confirmation du fournisseur du service que vous utilisez ou une capture d’écran qui montre clairement que c’est vous qui utilisez le compte.





2) Savez-vous quelle entreprise a transmis vos données personnelles aux États-Unis ? Dans l’affirmative, veuillez fournir des informations détaillées. Si vous n’êtes pas sûr, veuillez quand même fournir toute information pertinente dont vous disposez.




3) Savez-vous quelle entreprise a traité vos données personnelles aux États-Unis ? Dans l’affirmative, veuillez fournir des informations détaillées.




4) Connaissez-vous les moyens spécifiques[footnoteRef:13] qui, selon vous, ont été utilisés pour transférer vos données personnelles ou les communiquer d’une autre manière aux États-Unis ? [13:  Il peut s’agir d’un numéro de téléphone ou d’une adresse électronique.] 





5) Confirmez-vous que vous avez utilisé après le 15 septembre 2024 le service qui, selon vous, a transféré vos données personnelles aux États-Unis ?

6) Pensez-vous qu’une ou plusieurs lois américaines ont été enfreintes en cas d’accès à vos données personnelles ?


c) En déposant ce recours, agissez-vous à titre personnel ?


d) Si vous avez connaissance de cette information, quelles autorités ou quelles agences du gouvernement américain sont, selon vous, impliquées dans l’accès à vos données personnelles ?



e) Quelle est la nature de l’information ou de la réparation demandée[footnoteRef:14] ? [14:  	Cette réparation peut comprendre des mesures destinées à remédier entièrement à une violation constatée. Il peut s’agir de mesures administratives visant à remédier à des violations procédurales ou techniques, de la suppression des données personnelles collectées illégalement, de l’effacement des résultats de recours inappropriés sur des données personnelles collectées légalement ou de la restriction de l’accès à des données personnelles.] 




f) Veuillez fournir des informations sur les autres mesures que vous avez prises pour obtenir les informations ou les réparations demandées et sur la réponse reçue (par ex., une demande au titre de la loi américaine sur la liberté de l’information [Freedom of Information Act, FOIA][footnoteRef:15]). [15:  	Décret exécutif no 14086, section 3, let. d, ch. v, let. C. Vous trouverez de plus amples informations sur le FOIA à l’adresse suivante : www.dni.gov/index.php/foia. Des instructions sur la manière de déposer une demande fondée sur le FOIA sont publiées sur le site du Bureau du directeur du renseignement national (www.dni.gov/index.php/make-a-records-request), sur le site de chaque service de renseignement et sur le site du Département de la justice (www.justice.gov/oip/make-foia-request-doj).] 






Veuillez signer le présent formulaire. En apposant votre signature, vous certifiez que toutes les informations fournies sont correctes et établies de bonne foi.
Signature


Date du recours
2/2
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