Schweizerische Eidgenossenschaft Préposé fédéral a la protection des données et a la transparence
Confédération suisse PFPDT

Confederazione Svizzera

Confederaziun svizra

Aide-mémoire

Utilisation des cookies et autres technolo-
gies similaires dans le contexte du suivi en
lighe (tracking)

1. Finalité des cookies et d’autres technologies similaires

Un cookie est un petit fichier déposé sur le terminal d’un utilisateur lorsqu’il consulte un site Internet.
Il permet de stocker diverses informations : préférences linguistiques, contenu d’un panier d’achat,
données de session ou encore traces de navigation.

Souvent utilisés pour assurer le bon fonctionnement des sites web et faciliter la navigation, les coo-
kies peuvent aussi étre utilisés pour le profilage des internautes : le suivi de leur comportement en
ligne, 'analyse des pages visitées, des clics effectués ou du temps passé sur un site permettent le
ciblage publicitaire ou politique, une pratique adaptant le contenu des messages aux intéréts déduits
ou supposés des utilisateurs.

Outre les cookies, d’autres technologies assurent un suivi comparable. Les balises web, ou pixels
invisibles, détectent par exemple I'ouverture d’'un courriel ou la consultation d’'une page spécifique.

Le stockage local du navigateur enregistre durablement des données méme aprés la fermeture du
site, tandis que le device fingerprinting identifie un appareil a partir de ses caractéristiques tech-
niques (navigateur, systéme d’exploitation, résolution d’écran, polices, adresse IP, etc.). Les identi-
fiants publicitaires comme I'ad-ID, attribués par les systemes d’exploitation mobiles, permettent quant
a eux de suivre un utilisateur sur plusieurs applications et services.

2. Pratiques d’utilisation des cookies

Les pratiques d'utilisation des cookies (ou d’autres technologies similaires) varient considérablement
d’'un site web a l'autre :

e Certains sites se limitent a utiliser les « cookies strictement nécessaires » (cookies essentiels)
indispensables au fonctionnement basique du site, comme ceux permettant de maintenir une
session utilisateur active, de conserver les articles dans un panier d'achat en ligne ou encore
d’assurer certaines fonctions de sécurité.

e D'autres sites recourent également a des cookies non essentiels, mais de maniére restreinte. Il
s’agit notamment des cookies dits « analytiques » ou « de performance », qui recueillent des
données anonymisées sur la navigation afin d'améliorer I'expérience utilisateur sans partage a
des tiers.

e Enfin, certains sites utilisent des « cookies marketing » ou « de ciblage », souvent placés par
des partenaires publicitaires tiers. lls permettent de collecter des informations sur les centres
d’intérét, les habitudes de consommation, les comportements en ligne, pouvant servir a établir
des profils détaillés utilisés pour diffuser des publicités personnalisées.
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Chaque exploitant de site fait des choix qui dépendent de ses besoins techniques et de ses objectifs
commerciaux. Quel que soit son modéele commercial, il est tenu de se conformer au cadre juridique
applicable, notamment en matiére de protection des données.

De leur cbté, les internautes doivent comprendre les enjeux liés a I'utilisation de cookies, notamment
lorsqu’ils consentent de maniére indifférenciée a I'utilisation de leurs données, et apprendre a identi-

fier la présence de cookies ou tout autre dispositif de suivi. Enfin, ils doivent connaitre les outils a dis-
position s’ils souhaitent réduire I'exposition et la diffusion de leurs données en ligne.

3. Cadre juridique en cas d’utilisation de cookies

En Suisse, I'utilisation des cookies ou d’autres technologies similaires est principalement encadré par
deux bases légales :

e L’article 45c de la loi sur les télécommunications (LTC) prévoit que le traitement de données
(personnelles ou non) stockées sur des appareils est autorisé uniquement si les utilisateurs
sont informés du traitement et de sa finalité, et sont avisés qu'ils ont la possibilité de s’y op-
poser.

o Laloi fédérale sur la protection des données (LPD) régit le traitement des données person-
nelles, notamment celles collectées par le biais de cookies.

Alors que le droit européen exige un consentement explicite préalable pour I'utilisation des cookies,
(a I'exception des cookies essentiels), la législation suisse met I'accent sur une information transpa-
rente des utilisateurs et sur leur droit de s’opposer.

De maniére générale, I'utilisateur doit donc étre informé de I'utilisation des cookies non essentiels et
de leurs finalités et pouvoir s’y opposer (opt-out), en principe avant leur activation. Un consentement
explicite préalable est en revanche requis lorsque les traitements de données peuvent étre considé-
rés comme « inattendus », « a risque élevé » ou impliquant des données sensibles. Pour des expli-
cations complétes, voir le guide du Préposeé relatif aux traitements de données au moyen de cookies
et de technologies similaires.

4. Conseils pratiques destinés aux utilisateurs

Voici quelques conseils concrets pour garder le contréle sur vos données et réduire les traces lais-
sées lors de votre navigation sur Internet.

o Identifier 'utilisation de cookies et autres technologies similaires et leurs finalités

Les éditeurs de sites web ou les responsables de traitement sont tenus d’informer les inter-
nautes sur l'utilisation des cookies et des moyens de s’y opposer et doivent obtenir dans cer-
tains cas le consentement des utilisateurs. Consultez les informations disponibles, dans la
banniére de cookies (qui s’affiche a 'occasion de la premiére visite), dans la déclaration de
protection des données ou dans les paramétres de confidentialité (dans le pied de page, dans
les rubriques dédiées). A défaut, certains moyens techniques permettent de repérer ou de blo-
quer l'utilisation de cookies ou d’autres technologies (voir ci-dessous).

° Gérer les cookies via les banniéres

De nombreux sites basés en Suisse s’alignent sur les standards européens et affichent une
banniére pour garantir la transparence et permettre la gestion des paramétres. En outre, les
banniéres permettent de recueillir le consentement des utilisateurs lorsque cela est requis.
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https://www.edoeb.admin.ch/dam/fr/sd-web/brLL9rM3ny9d/Leitfaden%20des%20ED%C3%96B%20betreffend%20Datenbearbeitungen%20mittels%20Cookies%20und%20%C3%A4hnlichen%20Technologien%20V.%201.1%20vom%2006.10.2025_FR.pdf
https://www.edoeb.admin.ch/dam/fr/sd-web/brLL9rM3ny9d/Leitfaden%20des%20ED%C3%96B%20betreffend%20Datenbearbeitungen%20mittels%20Cookies%20und%20%C3%A4hnlichen%20Technologien%20V.%201.1%20vom%2006.10.2025_FR.pdf

» « Tout accepter » implique 'activation de 'ensemble des cookies, y compris ceux desti-
nés au suivi publicitaire et au partage de données avec des partenaires tiers. Ne cli-
quez pas automatiquement sur « Tout accepter » si vous souhaitez éviter le partage.
Examinez les autres options qui vous sont proposées.

» « Personnaliser les parameétres » vous permet d’autoriser ou de refuser certains types
de cookies, de maniére granulaire. Cette option offre un contrdle plus précis et limite la
collecte des données aux seules finalités que vous avez choisies.

» « Tout refuser » bloque tous les cookies sauf ceux essentiels au fonctionnement tech-
nique du site, garantissant ainsi une navigation fonctionnelle sans collecte superflue
(vous n'autorisez que les cookies strictement nécessaires au bon fonctionnement du
site).

» Certaines options de paramétrage (opt-out) ne se découvrent pas au premier coup
d’ceil ; il faut ouvrir les liens « voir les détails » ou « partenaires ». En particulier, cer-
tains partenaires collectent des données par le biais de cookies en se fondant sur un
« intérét légitime », qu’il est parfois possible de contester individuellement par un ré-
glage spécifique.

Une fois vos choix enregistrés, la banniére ne devrait plus apparaitre, méme lors d’'une nou-
velle visite. Il est possible de revenir sur les choix effectués via la rubrique « parameétres de
confidentialité » généralement accessible en fin de page ou en modifiant les paramétres de
votre navigateur.

Configurer les parameétres du navigateur

Utilisez les paramétres de votre navigateur (Chrome, Firefox, Safari, Edge) pour limiter la col-
lecte de données :

» Activez le blocage de cookies tiers

» Supprimez automatiquement les cookies a la fermeture

» Nettoyer réguliérement 'historique, le cache et les données de navigation.

Installer des extensions anti-pistage

Certains outils (tels que Privacy Badger, uBlock Origin ou Ghostery) détectent et bloquent les
traceurs invisibles. lls améliorent aussi la rapidité de navigation et limitent les publicités ci-
blées.

Utiliser le mode de navigation privée

Le mode privé ou incognito empéche I'enregistrement local de vos cookies et de votre histo-
rique. Attention : le mode privé ne rend pas votre navigation anonyme, car votre fournisseur
d’acceés et les sites visités peuvent encore voir votre activité.

Contréler les autorisations des applications mobiles

Vérifiez réguliérement les autorisations accordées aux applications sur vos appareils mobiles
et désactivez les identifiants publicitaires dans les réglages.

Certaines applications peuvent accéder a des données personnelles (localisation, contacts,
microphone). Vérifiez dans les paramétres si ces accés sont justifiés et désactivez ceux qui ne
le sont pas. Par exemple, une application lampe torche n’a pas besoin de connaitre votre loca-
lisation ni d’accéder a vos photos.

Choisir des sites et services transparents

Privilégiez les plateformes et applications qui expliquent clairement comment vos données
sont utilisées et qui offrent de véritables options de paramétrage et un contréle de vos don-
nées.
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