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Modello di formulario per ricorso

all’U.S. Office of the Director of National Intelligence’s Civil Liberties 
Protection Officer (ODNI CLPO)[footnoteRef:1] [1:  	Il CLPO menzionato nel presente documento si riferisce al Civil Liberties Protection Officer dell’Office of the Director on National Intelligence.] 


Procedura di assistenza giuridica per persone residenti in Svizzera in relazione a presunte violazioni contro il diritto degli Stati Uniti in materia di dati che sono stati raccolti dalle autorità statunitensi competenti per la sicurezza nazionale
del 15 settembre 2024
Premesse
Mediante questo formulario le persone residenti in Svizzera possono interporre ricorso contro un presunto accesso illecito da parte dei servizi delle attività informative statunitensi a dati personali trasmessi dalla Svizzera a imprese negli Stati Uniti e contro l’utilizzazione degli stessi. Questo meccanismo di assistenza giuridica si applica a tutti i dati personali trasmessi dalla Svizzera agli Stati Uniti[footnoteRef:2] e non soltanto a comunicazioni che si basano sul Data Privacy Framework Svizzera-USA (DPF)[footnoteRef:3]. Esso vale tuttavia soltanto per i dati trasmessi dopo il 15 settembre 2024[footnoteRef:4] e soltanto per i ricorsi nell’ambito di attività informative riguardanti la sicurezza nazionale. Questo formulario non può essere impiegato per interporre ricorso contro l’accesso a dati da parte di autorità degli Stati Uniti per scopi diversi da quelli che riguardano la sicurezza nazionale. Per ricorsi in relazione a questioni commerciali del DPF si prega di utilizzare l’apposito formulario.  [2:  	S’intendono le basi per le comunicazioni di dati personali all’estero di cui all’art. 16 cpv. 2 e 3 LPD, in particolare clausole tipo di protezione dei dati e norme interne dell’impresa vincolanti sulla protezione dei dati.]  [3:  	Cfr. Allegato 1 dell’ordinanza sulla protezione dei dati (OPDa) del 31 agosto 2022, RS 235.11.]  [4:  	Altri dettagli su questa procedura di ricorso sono disciplinati dall’Executive Order 14086 (E.O.14086) consultabile all’indirizzo: https://www.govinfo.gov/content/pkg/FR-2022-10-14/pdf/2022-22531.pdf, che è completato dalla normativa statunitense emanata dalla Data Protection Review Court, disponibile all’indirizzo https://www.justice.gov/d9/pages/attachments/2022/10/07/dprc_final_rule_signed.pdf, e dalla procedura di esecuzione attuata nell’Intelligence Directive 26, consultabile all’indirizzo: https://www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-Mechanism.pdf.] 

Si prega di tenere presente che, una volta inoltrato il ricorso all’Incaricato federale della protezione dei dati e della trasparenza (IFPDT), quest’ultimo lo esamina quanto a completezza, vale a dire egli determina se il ricorso rispetta le condizioni definite nel paragrafo 4(k)(i)-(iv) dell’Executive Order 14086[footnoteRef:5]. Non appena l’IFPDT ha qualificato il ricorso come completo, ne predispone una traduzione in inglese, se e per quanto necessaria[footnoteRef:6]. L’IFPDT trasmette quindi il ricorso all’U.S. Civil Liberties Protection Officer of the U.S. Office of the Director of National Intelligence (CLPO). Il CLPO è una sorta di incaricato della protezione dei dati presso il direttore dei servizi nazionali delle attività informative. La trasmissione dall’IFPDT al CLPO ha luogo in forma crittata. Non appena ha verificato che il ricorso adempie i criteri richiesti, il CLPO esamina se è necessario ricorrere a un adeguato meccanismo di rimedio (vale a dire a una misura legale volta a eliminare completamente una violazione constatata in relazione a un determinato ricorrente e ricorso) ed eventualmente lo ordina[footnoteRef:7]. Una volta terminata la verifica, il CLPO invia la sua risposta in forma crittata all’IFPDT, il quale può informare il ricorrente dell’esito. Con una risposta standardizzata viene comunicato che dalla verifica non sono emerse violazioni oppure che è stata emessa una decisione che prevede un’adeguata misura di rimedio[footnoteRef:8]. La comunicazione in inglese ha il seguente tenore: «The review either did not identify any covered violations or the Civil Liberties Protection officer of the Office of the Director of National Intelligence issued a determination requiring appropriate remediation». In questa risposta non si confermerà né negherà che i dati del ricorrente siano stati oggetto di misure di sorveglianza e non si menzionerà nessuna misura concreta di rimedio. Insieme a questa comunicazione il CLPO informerà il ricorrente anche della possibilità di richiedere una verifica delle decisioni del CLPO presso il tribunale preposto al controllo della protezione dei dati, la Data Protection Review Court (DPRC). [5:  	E.O. 14086 paragrafo 4(k)(v) prevede quanto segue: «un ricorso ammissibile è un ricorso inoltrato per scritto e trasmesso dall’autorità competente in uno Stato ammesso dopo che quest’ultimo ha controllato l’identità del ricorrente e constatato che il ricorso adempie le condizioni del paragrafo 5(k)(i)-(iv) di questo regolamento» [trad.]. L’Intelligence Community Directive 126 stabilisce inoltre nel paragrafo E(1)(c)(8) quanto segue: «Affinché un ricorso inoltrato sia considerato un ricorso ammissibile secondo la definizione dell’Executive Order 14086, il ricorso deve comprendere in particolare (…) un controllo da parte dell’autorità competente nello Stato ammesso: (a) dell’identità del ricorrente e (b) del rispetto delle condizioni del paragrafo E(1)(c)(1)-(7) di questa direttiva» [trad.]; e nel paragrafo E(1)(e): «La trasmissione del ricorso da parte di un’autorità competente in uno Stato ammesso deve anche descrivere come l’autorità ha controllato l'identità del ricorrente. Il CLPO si affida al controllo dell’identità del ricorrente da parte dell’autorità pubblica competente in uno Stato ammesso; tuttavia qualora le informazioni messe a disposizione dall’autorità pubblica competente o l’indagine successiva dovessero sollevare dubbi circa l’identità del ricorrente, il CLPO può richiedere all’autorità pubblica in uno Stato ammesso informazioni supplementari che non rivelino fonti o metodi inerenti ad attività informative o permettano di stabilire se una persona fosse effettivamente nel mirino di attività d’intelligence» [trad.].]  [6:  	Nel paragrafo E(1)(f) dell’Intelligence Community Directive 126 si afferma quanto segue: «Se il CLPO constata che il ricorso non è ammissibile perché non adempie le condizioni del paragrafo (E)(1)(c) o le condizioni del paragrafo (E)(1)(d) di questa direttiva, il CLPO trasmette all’autorità competente in uno Stato ammesso le lacune del ricorso in una comunicazione scritta per il tramite di un canale elettronico crittato e in lingua inglese» [trad.].]  [7:  	Questo può prevedere ad esempio quanto segue: misure volte a eliminare violazioni tecniche o di tecnica procedurale in relazione a un accesso lecito di altro tipo; fine dell’acquisizione dei dati, se la raccolta non è legale; cancellazione di dati raccolti illecitamente; cancellazione dei risultati di richieste inadeguate relative a dati raccolti lecitamente; restrizione dell’accesso ai dati.]  [8:  	E.O. 14086, paragrafo 3(c)(E)(1)] 

Entro 60 giorni dal ricevimento della comunicazione del CLPO il ricorrente ha la possibilità di richiederne la verifica[footnoteRef:9]. A tal fine, egli può nuovamente rivolgersi all’IFPDT, il quale, analogamente alla trattazione del ricorso iniziale, trasmetterà la richiesta (compresa una traduzione in inglese, se e per quanto necessaria) in forma crittata all’U.S. Department of Justice’s Office of Privacy and Civil Liberties (OPCL), vale a dire all’ufficio per la protezione dei dati del Ministero di giustizia statunitense, che supporta dal profilo organizzativo la DPRC[footnoteRef:10]. Dopo che la DPRC avrà terminato la verifica del ricorso, il ricorrente sarà informato dall’IFPDT (con una traduzione dall’inglese, se e per quanto necessaria) in merito alla conclusione della verifica da parte della DPRC. La comunicazione trasmessa dalla DPRC conterrà nuovamente una risposta standardizzata nella quale si precisa che dalla verifica non sono emerse violazioni oppure che è stata emanata una decisione che prevede un’adeguata misura di rimedio. In inglese la risposta ha il seguente tenore: «The review either did not identify any covered violations or the Data Protection Review Court issued a determination requiring appropriate remediation»[footnoteRef:11]. Anche in questa comunicazione non si confermerà né negherà quindi che i dati del ricorrente siano stati oggetto di misure di sorveglianza e non si menzioneranno nemmeno misure concrete di rimedio. [9:  	§201(6)(a) Attorney General Regulation - 28 CFR Part 201 - Data Protection Review Court]  [10:  	Per calcolare se il ricorso sia stato interposto nel termine di 60 giorni, viene considerata la data della comunicazione della decisione del CLPO al ricorrente da parte dell’autorità di protezione dei dati e la data alla quale il ricorrente inoltra il suo ricorso all’autorità di protezione dei dati.]  [11:  	E.O. 14086, paragrafo 3(d)(i)(H)] 

L’IFPDT verifica l’identità del ricorrente[footnoteRef:12]. La prova dell’identità si basa sulla presentazione di un documento d’identità valido, per esempio la carta d’identità o il passaporto. Si prega pertanto di allegare al ricorso presso l’IFPDT una copia di un documento d’identità valido. [12:  	E.O. 14086, paragrafo 4(k)(v) e paragrafo E(1)(c)(8) dell’Intelligence Community Directive 126] 

Destinatario
Il presente formulario può essere inviato elettronicamente o per posta al seguente indirizzo:
Incaricato federale della protezione dei dati e della trasparenza 
Feldeggweg 1
CH-3003 Berna
dpf-complaints@edoeb.admin.ch

Formulario
Si prega di indicare i seguenti dati personali:
	Cognome
	

	Nome
	

	Nome di nascita/altri nomi
	

	Luogo di nascita
	

	Data di nascita
	

	Numero di telefono
	

	Indirizzo di residenza
	



Ricorso
Di seguito viene menzionato un elenco di informazioni che devono essere indicate nel ricorso per dimostrare che lo stesso soddisfa le condizioni per una verifica da parte del CLPO. A questo riguardo le domande seguenti riprendono le condizioni specifiche di cui al paragrafo 4(k)(i)-iv dell’E.O. 14086[footnoteRef:13]. Si prega di crociare le caselle corrispondenti. [13:  	Cfr. E.O. 14086, paragrafo 4(k)(v); Intelligence Community Directive 126, paragrafi E(1)(c)(8) e E(1)(e).] 

a) Si prega altresì di fornire una descrizione generica del ricorso riguardante l’accesso illecito da parte dei servizi segreti statunitensi a dati personali che sono stati trasmessi dalla Svizzera negli Stati Uniti. Il ricorrente non deve però provare che i suoi dati siano stati effettivamente raccolti dai servizi segreti statunitensi. 




b) Si prega di fornire le seguenti informazioni supplementari relative al ricorso:
1) Si prega di indicare le informazioni o i dettagli su ogni account online o sulla trasmissione di dati personali a cui il ricorrente ritiene si sia acceduto, compresi gli indirizzi e-mail o i nomi utente degli account online e tutte le altre informazioni rilevanti come informazioni su voli, hotel o di contatto. L’IFPDT verificherà se le indicazioni fornite (vale a dire gli indirizzi e-mail o i nomi utente) «appartengono» effettivamente al ricorrente, ovvero se gli sono attribuite. A tale scopo si prega di allegare una prova, come una conferma dell’offerente del servizio usato dal ricorrente o una foto del profilo da cui si evince chiaramente che il ricorrente è la persona che usa l’account online in questione. Una simile prova va allegata al formulario del ricorso compilato.






2) [bookmark: _Hlk178838929]Il ricorrente sa quale impresa ha trasmesso i suoi dati personali negli Stati Uniti? Se sì, è pregato di indicare i relativi dettagli. Se il ricorrente non sa con certezza quale impresa ha trasmesso i suoi dati personali negli Stati Uniti, è pregato di fornire comunque tutte le informazioni rilevanti di cui dispone.





3) Il ricorrente sa quale impresa ha trattato i suoi dati personali negli Stati Uniti? Se sì, è pregato di indicare tutti i dettagli di cui dispone.




4) Il ricorrente conosce i mezzi concreti[footnoteRef:14] con i quali i suoi dati personali sono stati presumibilmente trasmessi o comunicati in altro modo negli Stati Uniti? [14:  S’intende un numero di telefono o un indirizzo e-mail. ] 






5) Il ricorrente può confermare di aver usato dopo il 15 settembre 2024 il servizio mediante il quale egli presume siano stati trasmessi i suoi dati personali negli Stati Uniti?

6) Il ricorrente crede che una o più leggi statunitensi siano state violate, nel caso in cui vi sia stato un accesso a suoi dati personali o a dati personali sulla sua persona?

c) Inoltrando questo ricorso il ricorrente agisce a proprio nome?


d) Per quanto a conoscenza del ricorrente, quali autorità statunitensi o istituzioni del Governo degli Stati Uniti sono presumibilmente coinvolte nell’accesso ai suoi dati personali?



e) Di che tipo sono le informazioni o i rimedi richiesti?[footnoteRef:15] [15:  	S’intendono misure che mirano a rimediare completamente a una violazione constatata, p. es. misure amministrative intese a eliminare violazioni tecniche o di tecnica procedurale, a cancellare dati personali che sono stati raccolti illecitamente, a cancellare risultati di richieste inadeguate relative a dati personali raccolti lecitamente, a limitare l’accesso a dati personali.] 




f) Il ricorrente è pregato di indicare eventuali altre misure da lui adottate per ottenere le informazioni o i rimedi richiesti ed eventualmente la risposta che ha ricevuto (p. es. una richiesta prevista dal Freedom of Information Act [FOIA] conformemente al diritto statunitense[footnoteRef:16]). [16:  	E.O. 14086 paragrafo 3(d)(v)(C). Ulteriori informazioni sul FOIA sono consultabili al seguente indirizzo: https://www.dni.gov/index.php/foia. Istruzioni sull’inoltro di richieste FOIA sono consultabili alla pagina Internet dell’ODNI (https://www.dni.gov/index.php/make-a-records-request) nonché dei vari servizi delle attività informative e del Ministero di giustizia (https://www.justice.gov/oip/make-foia-request-doj).] 






Il ricorrente è pregato di firmare il presente formulario. Con la sua firma, il ricorrente conferma che tutte le informazioni sono state da lui fornite in buona fede e sono corrette.
Firma: 


Data del ricorso:
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