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Primato della politica e linguaggio
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Lintelligenza artificiale, oggi ormai accessibile a tutti, puo essere considerata
I'ultimo straordinario traguardo della digitalizzazione, un autentico prodigio
in grado di sorprenderci attraverso la produzione autonoma di testi, discorsi,
canzoni e immagini.

Tuttavia, chi si limita semplicemente a osservare con meraviglia rischia di
rimanere indietro. Per evitare cio, € essenziale acquisire le competenze digitali,
come civiene ripetutamente esortato da piu parti. Una tra queste ¢ il settore
della protezione dei dati, il quale, ci fornisce indicazioni, e a buon diritto, su
come prevenire il «tracking», ovvero la divulgazione dei dati sulla propria
posizione o 'integrazione dei dati nell’intelligenza artificiale.

Eindubbiamente legittimo aspettarsi che i politici, cosi come tutti i cittadini,
acquisiscano familiarita con il mondo digitale. Al di |1a degli obiettivi, vi & chi
chiede che i candidati dimostrino competenze digitali per poter assumere una
carica politica. | rappresentanti del Popolo sono in grado di valutare le oppor-
tunita eirischisociali legati alle tecnologie digitali. Per farlo, tuttavia, devono
poter contare sul fatto che chi possiede una visione approfondita di queste
tecnologie e dei loro complessi ambienti applicativi sia disposto e in grado di
trasmettere le proprie conoscenze in un linguaggio chiaro e accessibile.

In tal senso, anche nell’attuale periodo in rassegna, la vigilanza della Con-
federazione sulla protezione dei dati ha ribadito I'importanza che ’Ammini-
strazione adotti un linguaggio comprensibile nelle proposte al Consiglio fede-
rale e nei messaggi destinati al Parlamento affinché siano chiaramente evi-
denziati i rischi significativi per la protezione dei dati derivanti dai progetti di
digitalizzazione.

Adrian Lobsiger
Incaricato federale della protezione dei dati e della trasparenza

Berna, 31 marzo 2025
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Sfide attuali

Sfide attuali

I Protezione dei dati

Le societa democratiche occidentali
dispongono oggi di tecnologie digitali,
risorse finanziarie e forza lavoro suffi-
cienti per poter ampliare le proprie
infrastrutture di controllo in misura
tale da erodere le garanzie costituzio-
nali liberali in materia di tutela della
vita privata e di autodeterminazione
dei cittadini. Sensori e droni a basso
prezzo possono essere prodotti in quan-
tita praticamente illimitate e utilizzati
per una sorveglianza di massa, incluso
il riconoscimento dei movimenti e dei
volti nei luoghi pubblici. In combina-
zione con una rete che collega tutti i
sistemi d’informazione delle autorita
e con una sorveglianza del mondo
virtuale gestita dallo Stato e dall’econo-
mia digitale, cio puo portare all'intro-
duzione di sistemi di controllo sociale
basati sull’intelligenza artificiale o
incentrati sul principio del «punteggio
socialen. In tal modo anche nei Paesi

occidentali sarebbe possibile esercitare
una sorveglianza pressoché totale sulla
vita quotidiana dei cittadini.

La legge federale sulla protezione
dei dati (LPD), formulata in modo tec-
nologicamente neutrale, vieta 'appli-
cazione capillare del riconoscimento
facciale e di sistemi di «punteggio
socialen, seppure I'Incaricato possa
dedurre tale divieto soltanto mediante
interpretazione della legge, dato che la
stessa, contrariamente al regolamento
dell’Unione europea sull'intelligenza
artificiale, non contiene un divieto espli-
cito (cfr. comunicazione del 9.11.2023).
11 diritto in materia di protezione dei dati
e le autorita quali 'IFPDT contribui-
scono cosi aimpedire che le democrazie
occidentali cedano troppo facilmente
alle tentazioni tanto lusinghiere quanto
ambigue della tecnologia. La protezione
dei dati si fonda infatti sulle garanzie
costituzionali in materia di liberta e su
una concezione garantista dell’ordina-
mento giuridico che affida a istituzioni
statali democratiche indipendenti il
compito di vigilare sull’attuazione di
tali diritti.

In numerosi Stati occidentali con
cui la Svizzera ha stretti legami si assiste
nondimeno a una crescente divergenza
tra i sostenitori dello Stato di diritto e
cerchie che ritengono di non avere nulla
da nascondere e si oppongono alla pro-

«La LPD proibisce il riconoscimento facciale su
larga scala e il controllo sociale digitale.»

tezione dei diritti fondamentali e dei
dati, respingendola per sé stessi in
quanto forma di paternalismo e consi-
derandola invece, quando applicata ad
altri, un eccesso di zelo burocratico
finalizzato a proteggere piti i «colpevoli»
che non i cittadini. Tali cerchie, spesso
mosse da un risentimento contro le
cosiddette «éliten, si mostrano partico-
larmente insofferenti nei confronti del
controllo sul potere esecutivo da parte
di tribunali e autorita di vigilanza.

Le ripetute critiche allo Stato di
diritto e il crescente divario tra i due
punti di vista portano nelle societa
occidentali all’affermarsi di una menta-
litd mossa da una perpetua ricerca di
sicurezza: uno schema cognitivo che
esige il potenziamento delle infra-
strutture di controllo al ritmo dello
sviluppo tecnologico e che accetta di
buon grado le limitazioni conseguenti
al controllo sociale digitale quando si
applicano a «criminali», «stranieri» e
dissidenti, mentre ne minimizza la
gravita quando concernono la propria
persona e le cerchie ideologicamente
affini. Laddove in Occidente tale pensiero
diventera prevalente, il cittadino si
trasformera, verosimilmente in un
futuro piu prossimo che lontano, in un
soggetto controllato da poteri infor-
mazionali esterni fin negli aspetti pit
intimi della sua esistenza.

Incaricato federale della protezione dei dati e della trasparenza
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II Principio di trasparenza

Tempo necessario per il
trattamento delle domande
di accesso e le procedure
di mediazione

Il crescente interesse nei confronti del
principio di trasparenza si traduce in
un aumento significativo delle domande
di accesso ai documenti ufficiali.

Una situazione analoga si verifica nelle
procedure di mediazione dell'TFPDT:
nel 2024 si é registrato un numero record
di domande, con ripercussioni negative
sui tempi delle procedure di mediazione.
Nell’anno in rassegna, I'Incaricato &
riuscito a rispettare il termine di 30 giorni
previsto dalla legge per il trattamento
delle domande soltanto in un buon
quarto dei casi (v. n. 2.3). Oltre all’au-
mento numerico, si € registrata una
crescente complessita delle questioni
giuridiche sollevate, contribuendo
ulteriormente a un allungamento dei
tempi delle procedure. Ad esempio,
la delimitazione dell’applicabilita della

LTras puo richiedere verifiche complesse
prima di giungere a una valutazione nel
merito. Inoltre, 'intervento di una rap-
presentanza legale nella procedura di
mediazione, sia da parte dei richiedenti
o di terzi sia da parte del’ Amministra-
zione, comporta nella maggior parte
dei casi procedure pit lunghe.

Poiché ¢ ragionevole attendersi
anche nei prossimi anni un crescente
interesse ad accedere ai documenti
ufficiali, con un conseguente incre-
mento del numero di domande, ’eva-
sione tempestiva delle procedure di
mediazione continuera a rappresentare
una sfida.

«Nel 2024 sono state inoltrate piu
domande di mediazione che mai.»
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Aumento delle deroghe
alla LTras fondate su
leggi speciali

Nell’anno in rassegna si sono registrati
ulteriori tentativi da parte dell’ Ammi-
nistrazione di escludere settori della
sua attivita o determinate categorie di
documenti dalla LTras. Nelle relative
consultazioni degli uffici, 'IFPDT si &
espresso in modo critico a riguardo:
I'introduzione di simili riserve indebo-
lisce infatti il principio di trasparenza
e la trasparenza dell’Amministrazione
a cui é finalizzato. Il primato di una norma
giuridica ai sensi di una disposizione
speciale secondo l'articolo 4 LTras deve
essere stabilito caso per caso interpre-
tando le norme interessate.

Allaluce dell’'aumento delle deroghe
alla LTras fondate su leggi speciali, 'IFPDT
pubblica, come nell’'ultima edizione
del rapporto d’attivita, una tabella che
riepiloga le deroghe attuali (v. n. 2.5),
disponibile anche sul suo sito Internet.
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III Cooperazione nazionale ed internazionale

Cooperazione nazionale

Le autorita di protezione dei dati della
Confederazione, dei Cantoni e dei
Comuni continuano a intensificare la
collaborazione al fine di garantire

una vigilanza efficace e integrale.

La delimitazione delle competenze in
materia di protezione dei dati, con
particolare riferimento alla questione
relativa all’applicabilita della legislazione
federale rispetto a quella cantonale,

ha continuato a essere oggetto di con-
fronti tra 'IFPDT e le autorita di pro-
tezione dei dati partner (cfr. 31° rapporto
d’attivitd, n. III). Queste distinzioni sono
state trattate in particolare nel quadro
dei rapporti contrattuali di lavoro all’in-
terno di enti privati ai quali sono dele-
gati compiti pubblici o che hanno con-
tratti di prestazioni con un Cantone o
con istituzioni pubbliche cantonali.
Discussioni al riguardo sono state ad
esempio condotte nell’ambito dei tra-
sporti pubblici o delle case di riposo e
case di cura.

Le autorita di protezione dei dati si
sono inoltre consultate regolarmente
sul tema dell’introduzione e/o della
gestione di piattaforme di sistemi di
banche dati comuni. Cio ha richiesto
un’analisi giuridica e tecnica pit appro-
fondita, in particolare per quanto
concerne la chiara ripartizione delle
responsabilita e dei ruoli, come nel caso

10

della gestione da parte della Confede-
razione di una piattaforma che tratta
dati personali provenienti dai Cantoni
in virtt di obblighi legali cantonali.
Alcuni esempi sono i progetti POLAP
(cfr.n. 1.2), Justitia (cfr. n. 1.1) ed eVoting
(cfr. n. 1.1). Nell’'ambito del progetto
POLAP, I'TFPDT e privatim hanno inol-
tre pubblicato una presa di posizione
(IFPDT del 27.03.2024; privatim del
23.02.2024, disponibile in francese e
tedesco).

Scambio con privatim

Infine, 'TFPDT ha partecipato come
membro associato alle assemblee delle
autorita cantonali per la protezione dei
dati (Conferenza degli incaricati svizzeri
per la protezione dei dati; privatim) in
cui sono stati trattati temi d’attualita
qualiil cloud e le conseguenze giuridiche
delle violazioni della protezione e
sicurezza dei dati.

Scambi annuali con i consulenti
per la protezione dei dati della
Confederazione

Per il secondo anno consecutivo I'IFPDT
ha organizzato un evento informativo
rivolto ai consulenti per la protezione
dei dati della Confederazione.

In quanto servizio di contatto, i
consulenti per la protezione dei dati
della Confederazione sono chiamati ad
avere scambi regolari con 'IFPDTed &
pertanto essenziale che le novita relative
alla protezione dei dati, siano esse di
natura legale, tecnica o pratica, vengano
comunicate loro apertamente, in parti-
colare ai fini dell’adempimento dei loro
compiti legali. Questo evento offre loro
anche I'occasione di incontrare i colleghi
e confrontarsi sulle sfide quotidiane
legate alla loro funzione.

Incontri annuali con le
associazioni per la protezione
dei dati in Svizzera

Come ogni anno 'IFPDT ha incontrato
le associazioni per la protezione dei
datial fine diapprofondire le sfide attuali.
Tale confronto con la realta delle
imprese private si rivela fondamentale
in quanto consente di analizzare le loro
prassi e le difficolta riscontrate. Inoltre,
questi scambi offrono all'IFPDT I'op-
portunitd di acquisire una visione det-
tagliata delle priorita e degli interessi
delle diverse regioni linguistiche.

Incaricato federale della protezione dei dati e della trasparenza
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Cooperazione internazionale

Gli scambi internazionali continuano a
rivestire un ruolo di primaria importanza,
soprattutto alla luce della presenza di
aziende tecnologiche globali nel mercato
svizzero e delle complesse questioni
transfrontaliere relative all’attuazione.

32° Rapporto d’attivita 2024/2025

In tale contesto, 'IFPDT mantiene una
presenza attiva e significativa negli
importanti organismi internazionali, con
particolare attenzione alla coopera-
zione con le autorita per la protezione
dei dati dell'UE e dello SEE. Lo scambio
con tali autorita & considerato cruciale
dall’Incaricato. Nell’anno in esame,
quest’ultimo ha preso parte alle riunioni
informali degli Stati che beneficiano

di una decisione d’adeguatezza del’'UE
(i cosiddetti «Adequacy Groupsy) alle
quali hanno partecipato da un lato 'UE
e dall’altro 'autorita per la protezione
dei dati del Regno Unito.
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Protezione dei dati

1.1 Digitalizzazione

CONSULENZA

Progetto CEBA della
Cancelleria federale

Nell’anno in rassegna, I'lFPDT ha conti-
nuato a seguire dal punto di vista della
vigilanza il progetto «Cloud Enabling
Biroautomation», in breve CEBA. l'ac-
cento & stato posto sulla verifica della
valutazione d’impatto sulla protezione
dei dati redatta dall’Amministrazione
federale e sulle prime serie di forma-
zioni destinate al personale federale.
Il progetto «Cloud Enabling Biiroaut-
omation» (CEBA), iniziato nel 2019, &
gestito dal settore Trasformazione
digitale e governance delle TIC (TDT)
della Cancelleria federale (CaF). L'obiet-
tivo del progetto & quello di sostituire
il pacchetto di prodotti «Microsoft
Office LTSC Professional Plus 2021»,
attualmente impiegato nelle postazioni
di lavoro dell’Amministrazione federale,
con la soluzione «Micro-soft

Office 365» (M365) basata sul cloud. 11
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e diritti fondamentali

settore TDT ha coinvolto tempestiva-
mente I'IFPDT nel progetto. Gia nell'ul-
timo Rapporto d’attivita & stato quindi
possibile informare I'opinione pubblica
in merito a questo progetto di trasferi-
mento nel cloud pubblico (cfr. 31° Rap-
porto d’attivitd, n. 1.1, e comunicato del
7 Marzo 2023).

Dopo che, dall’inizio del progetto,
I'Incaricato & riuscito a fare in modo
che il TDT esaminasse a medio termine
delle alternative a Microsoft Office 365,
la sua attivita di consulenza in materia
di vigilanza riguarda ora 'adeguamento
e la precisazione della valutazione d’im-
patto sulla protezione dei dati (VIPD)
redatta dal TDT nonché le prime serie
di formazioni destinate al personale
federale.

LIFPDT chiede che sia esaminata la
proporzionalita di una soluzione basata
sul cloud a livello di Confederazione e
che siano analizzati e valutati i rischi
rilevanti dal profilo della legislazione
sulla protezione dei dati, in particolare
per quanto riguarda 'accesso da parte
di autorita straniere e la dipendenza
dai fornitori di cloud che dominano il
mercato. Le nostre prese di posizione
relative alle versioni continuamente
aggiornate della VIPD hanno portato a
una migliore descrizione dei rischi
fondamentali e a una definizione pit
chiara delle misure necessarie a mini-
mizzare i rischi. Attualmente il TDT si

sta occupando delle relative precisa-
zioni e aggiunte. Contemporaneamente
vengono svolti audit indipendenti, i cui
risultati saranno pure integrati nella
prossima versione della VIPD.

Un’importante misura per minimiz-
zareirischi del progetto CEBA é rap-
presentata dall’etichettatura dei docu-
menti che contengono dati personali
sensibili e che devono quindi continuare
a essere trattati nei centri di calcolo
della Confederazione. A tale scopo &
necessario istruire correttamente il
personale federale. Alcuni collaboratori
dell'TFPDT hanno seguito i primi corsi
di formazione per accertarci che fossero
rispettati i requisiti di protezione dei
dati e sicurezza. In quanto unita organiz-
zativa accorpata amministrativamente
alla CaF, in un secondo momento anche
I'TFPDT usufruira delle prestazioni
legate alla migrazione a M365 e di que-
sti corsi di formazione.

15



Protezione dei dati

AMMINISTRAZIONE DIGITALE SVIZZERA (ADS)

Questioni giuridiche
correlate ai nuovi compiti

LAmministrazione digitale Svizzera
(ADS) ha assunto i compiti della Confe-
renza svizzera sull’informatica (CSI).
L'IFPDT e le autorita cantonali responsa-
bili della protezione dei dati chiariscono
le modalita di collaborazione con I’ADS
nell’ambito delle rispettive competenze
federali.

Nell’anno in esame & stato completato
il trasferimento dei compiti della Con-
ferenza svizzera sull’informatica (CSI)
all’ Amministrazione digitale Svizzera
(ADS), ugualmente finanziata e gestita
congiuntamente dalla Confederazione
e dai Cantoni. ADS ha quindi avviato
anche la definizione delle condizioni
di collaborazione con i fornitori nel set-
tore delle tecnologie dell’informazione
e della comunicazione (TIC) assumendo
nel contempo il ruolo di azionista di
maggioranza di eOperations Svizzera SA.

16

Questo ha portato 'IFPDT e le autorita
cantonali responsabili della protezione
dei dati a interrogarsi sulla natura giuri-
dica del’ Amministrazione digitale
Svizzera, cosi come sulle relative riper-
cussioni sul piano giuridico e sulla
ripartizione delle competenze. Si & dun-
que posto il quesito se ’ADS debba
essere considerata una societa semplice
costituita ai sensi del Codice delle
obbligazioni senza personalitd giuridica
in base alla convenzione quadro di
diritto pubblico che stabilisce il suo
mandato di prestazioni, un organo
pubblico oppure un organo federale
pubblico ai sensi della LPD.

FRODE ELETTORALE

Pratiche irregolari in
relazione alla raccolta
di firme

A seguito di diversi articoli pubblicati
dai mezzi di informazione e di molteplici
segnalazioni di cittadini, nell’lambito
della sua vigilanza I'lFPDT si & occupato
del caso di presunta falsificazione e
raccolta sospetta di firme nel contesto
di iniziative popolari e referendum.
LIFPDT hain particolare analizzato le
questioni della protezione dei dati in
relazione con i diritti politici previsti
dallalegge. Ha esaminato chi ha accesso
ai dati e quali sono le finalita del tratta-
mento in occasione della raccolta delle
firme. Attualmente, dalle informazioni
in possesso dell'TFPDT risulta che non
si tratta di una problematica legata alla
protezione dei dati. Di fatto, sembre-
rebbe che la presunta frode sia associata
a firme o indirizzi inventati, nonché a
firmatari che non esistono pit. Cio
esclude ogni possibile collegamento con
una persona fisica identificata o identi-
ficabile e significa che tali informazioni
non sono dati personali e che la legge
sulla protezione dei dati non si applica
in questo caso.

Incaricato federale della protezione dei dati e della trasparenza
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VOTO ELETTRONICO

Definizione chiara delle
competenze

In caso di votazioni elettroniche spetta
ai Cantoni vigilare sul rispetto delle
norme in materia di protezione dei dati.
Dal 2004 Confederazione e Cantoni
portano avanti il progetto relativo al voto
elettronico. I1 26 giugno 2019 il Consi-
glio federale ha incaricato la Cancelle-
ria federale (CaF) di riorganizzare la fase
sperimentale del voto elettronico. I1
rapporto finale congiunto sulla riorga-
nizzazione e la ripresa delle prove
prevedeva una revisione delle basi legali
per il voto elettronico. La revisione
parziale dell’ordinanza sui diritti politici
(ODP) e larevisione totale dell’ordi-
nanza della Cancelleria federale con-
cernente il voto elettronico (OVE) sono
entrate in vigore il 1° luglio 2022. In
base all’articolo 14 OVE sono i Cantoni
a dover assumere la responsabilita glo-
bale per il corretto svolgimento degli
scrutini per via elettronica.
Nell’ambito del progetto, alla Con-
federazione o alla Cancelleria federale
spetta il compito di fornire I'autorizza-
zione di principio per svolgere le prove
del voto elettronico (art. 27a—27q ODP).
Al fine di garantire la sicurezza del voto
elettronico, tenendo conto degli ultimi
sviluppi, la Confederazione e i Cantoni
gestiscono un catalogo congiunto delle

32° Rapporto d’attivita 2024/2025

misure che viene costantemente verifi-
cato, adeguato e pubblicato e illustra
gli sviluppi previsti nel settore del voto
elettronico e le necessitd d’intervento
individuate.

La Cancelleria federale, inoltre, &
responsabile della verifica dei sistemi
impiegati per il voto elettronico.
Attualmente viene utilizzato il sistema
della Posta Svizzera. Ogni Cantone
puo tuttavia decidere in modo auto-
nomo il sistema da impiegare. Attual-
mente i Cantoni che dispongono
dell’autorizzazione necessaria per il
voto elettronico sono quattro, ovvero
San Gallo, Basilea Citta, Turgovia e i
Grigioni.

Dal momento che, per quanto
riguarda il voto elettronico, la Cancel-
leria federale svolge soltanto il ruolo di
ente di certificazione, ma la responsa-
bilita di verificare la sicurezza dei
sistemi & dei Cantoni, la verifica del
rispetto delle norme in materia di prote-
zione dei dati spetta unicamente alle
autoritd cantonali.

Partecipazione dell’IFPDT
al progetto di legge sull’i-
dentita elettronica

Come negli anni precedenti, I'IFPDT ha
accompagnato, dal punto di vista della
vigilanza, i lavori relativi al progetto di
legge sull’identita elettronica (ld-e).
LIFPDT ha continuato in particolare a
sostenere il principio della non traccia-
bilita dell’ld-e al fine di garantire una
protezione supplementare della sfera
privata. La non tracciabilita comporta
I'impossibilita di collegare transazioni
diverse effettuate con un’ld-e.
Nel quadro della revisione della legge
sullidentita elettronica, 'IFPDT aveva
espresso la preoccupazione che la crea-
zione dell’Ild-e avrebbe potuto condurre
araccolte eccessive di dati personali
tramite i canali digitali. In effetti, I’ac-
cesso a tutti i dati contenuti nell’ld-e
diun cliente, ad esempio per verificare
la sua eta durante un semplice acquisto
online di prodotti vietati ai minori (in
particolare alcolici), sarebbe considerato
eccessivo e quindi illegittimo. Sarebbe
sufficiente un semplice accesso alla sola
informazione in merito alla maggiore
eta dell’acquirente.

Motivo per cui 'IFPDT ha sostenuto
il principio della non tracciabilita dell'ld-e,
che garantisce una protezione supple-
mentare della sfera privata impedendo
’accesso a dati non necessari. Per 'attua-
zione dell’identita elettronica 'TFPDT
ha quindi chiesto I'attuazione vincolante
di tale principio, il quale & stato accettato
dalle autorita e integrato nella legge adot-
tatail 20 dicembre 2024 dalle Camere
federali.
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SCAMBIO ELETTRONICO DI ATTI GIURIDICI

Progetto Justitia 4.0 della
Confederazione e dei Cantoni

L'IFPDT sta seguendo la creazione della
piattaforma justitia.swiss, che dovrebbe
consentire la comunicazione elettronica
nell’ambito giudiziario.
Con justitia.swiss si dovrebbe riuscire
a creare una piattaforma online per la
comunicazione elettronica tra tutti i
soggetti coinvolti in un procedimento
giudiziario, ovvero tra autorita giudizia-
rie, avvocati e altre persone coinvolte.
La piattaforma intende implementare lo
scambio elettronico di atti giuridici e
I’esame elettronico degli atti.
Surichiesta dei Cantoni nell’anno
in rassegna I'TFPDT ha contribuito a
creare condizioni quadro il piu possibile
uniformi per i progetti pilota pianificati
e in parte gid in corso nei Cantoni e
presso la Confederazione e, allo stesso
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tempo, a garantire che la piattaforma
operi nel rispetto delle norme sulla
protezione dei dati.

Poiché da qui al momento della
piena operativita di justitia.swiss, pre-
vista non prima del 2026, dovranno
essere risolti altri problemi giuridici,
tecnici e organizzativi, 'IFPDT, in
accordo con i Cantoni e insieme all’Uffi-
cio federale di giustizia e all’'organizza-
zione del progetto di justitia.swiss, ha
assunto il coordinamento del progetto
per quanto riguarda gli aspetti concer-
nenti la protezione dei dati.

Secondo la legge federale concer-
nente le piattaforme per la comunica-
zione elettronica in ambito giudiziario
(LCEG), che entrera in vigore al piu
presto il 1° gennaio 2026, 'IFPDT in
futuro esercitera da solo la sorveglianza
in base alle norme in materia di prote-
zione dei dati sulla piattaforma justitia.
swiss. Attualmente i responsabili dei
controlli preliminari sui progetti pilota
di justitia.swiss in corso nei singoli
Cantoni sono ancora gli incaricati per
la protezione dei dati cantonali. La sor-
veglianza dovrebbe pero essere trasferita
il prima possibile all'TFPDT ponendo
in vigore anticipatamente le disposizioni
della LCEG che sono necessarie. Solo a
quel punto sara possibile effettuare un
progetto pilota unitario della Confede-
razione sotto la sorveglianza dell’I-
FPDT.

CIBERCRIMINALITA

Ciberattacco a OnelLog

Il servizio di login OneLog non & stato
disponibile per circa una settimana a
causa di un ciberattacco avvenuto il

24 ottobre 2024. Per garantire la sicurezza
dei dati dei numerosi utenti, il titolare
del trattamento ha aggiornato costan-
temente I'IFPDT in merito alle misure
attuate e alle azioni intraprese succes-
sivamente.

11 25 ottobre 2024 'incaricato della
protezione dei dati di OneLog ha comu-
nicato all'IFPDT che il servizio di login
OneLogaveva subito un attacco informa-
tico. A questa sono seguite altre comu-
nicazioni, attraverso le quali il titolare
del trattamento ha informato e tenuto
aggiornato I'IFPDT su quanto rilevato
in relazione all’evento. In base alla guida
per lanotifica di violazioni della sicurezza
dei dati e 'informazione alle persone
interessate secondo l'articolo 24 LPD,

Incaricato federale della protezione dei dati e della trasparenza
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sono considerate notifiche volontarie
quelle che, pur non comportando un
rischio elevato per le persone interessate
secondo la valutazione del titolare del
trattamento, SONo comunque portate
all’attenzione dell'IFPDT per altre
ragioni (cfr. passaggio sulla notifica delle
violazioni della sicurezza dei dati). Tali
notifiche sirivelano particolarmente
rilevanti per tutte le persone interessate
e anche dal punto di vista dell’interesse
pubblico quando, pur non emergendo
rischi significativi dall’analisi condotta
in base ai dati interessati, la notifica
potrebbe suscitare I'interesse dei media,
ad esempio perché coinvolge un ampio
numero di persone.

OneLog & un servizio offerto da
Alleanza digitale svizzera. L’Alleanza,
che riunisce diverse imprese mediatiche
svizzere, ha avviato la fase pilota del
suo progetto per la realizzazione di una
soluzione di login centralizzata nella
primavera 2021. U'IFPDT ne ha parlato
nel suo 28° rapporto d’attivita
(cfr. 28° rapporto d’attivitd, n. 1.1).

32° Rapporto d’attivita 2024/2025

CIBERATTACCO

Chiusura degli accertamenti
preliminari informali nei
confronti di Concevis AG e
dell’Ufficio federale di
statistica (UST)

L'IFPDT ha ultimato gli accertamenti
preliminari nei confronti di Concevis e
dell’Ufficio federale di statistica. Non
sono emerse gravi lacune e si ritiene
poco probabile che i dati interessati
dall’attacco siano stati effettivamente
letti dai pirati informatici. L'IFPDT ha
tuttavia rilevato alcuni aspetti da
migliorare.

Nel novembre 2023 Concevis, fornitore
svizzero di soluzioni software, era stato
vittima di un attacco ransomware che
aveva interessato in particolare alcuni
dati dell’Ufficio federale di statistica
(UST). LIFPDT aveva dunque avviato
un accertamento preliminare informale

nei confronti di Concevis e un altro nei
confronti dell’'UST (cfr. 31° rapporto
d’attivita, n. 1.2).

L’analisi dell'IFPDT ha permesso di
concludere che non vi era la necessita
di avviare un’inchiesta formale ai sensi
dell’articolo 49 LPD, non essendo emerse
gravilacune. Inoltre, i dati interessati
dall’attacco erano criptati, rendendo
poco probabile che gli autori dell’attacco
abbiano potuto accedervi.

L'IFPDT ha tuttavia rilevato che
alcuni aspetti relativi al trattamento
dei dati tra’'UST e Concevis avrebbero
dovuto essere definiti pitt chiaramente.
Ha pertanto sottolineato 'importanza
che i contratti stipulati dalle unita
amministrative della Confederazione
con i fornitori di prestazioni definiscano
in maniera precisa I'intero ciclo di vita
dei dati, dalla loro raccolta alla loro
distruzione. Ha inoltre rilevato la neces-
sita di disciplinare in modo esplicito la
possibilita per 'Ufficio o peri presta-
tori esterni di procedere a controlli e a
verifiche. Infine, 'IFPDT ha rammen-
tato all’'UST e a Concevis le raccoman-
dazioni di portata generale formulate
nel caso Xplain (cfr. n. 1.2).
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Nuove prassi e attivita di vigilanza

Prassi dell’IFPDT in materia di diritti
delle persone interessate

Chiunque pud domandare al titolare del trattamento se dati
personali che lo concernono sono oggetto di trattamento.
Questo strumento essenziale previsto dalla legge sulla pro-
tezione dei dati mira a garantire la trasparenza e a consen-
tire alle persone interessate di verificare il trattamento dei
propri dati personali. Tuttavia, alla luce della quantita di
denunce ricevute, I'IFPDT constata che spesso questo stru-
mento e trascurato dai titolari del trattamento.

L'IFPDT haricevuto diverse denunce relative a potenziali

violazioni del diritto di accesso. In numerosi casi ha constatato
chei titolari del trattamento non hanno risposto a domande
d’accesso o si sono limitati a rinviare alle informazioni generali

Il diritto d’accesso (art. 25 LPD)

contenute nella loro dichiarazione relativa alla protezione
dei dati anziché trasmettere le informazioni stabilite dalla
legge.

Nell’'ambito della sua attivita di vigilanza, 'IFPDT &
intervenuto invitando i titolari del trattamento a dare seguito
alle domande d’accesso e ad adottare le misure necessarie a
garantire la conformita della loro prassi di concessione del
diritto d’accesso alle prescrizioni della LPD. In un caso ha
aperto un’inchiesta formale.

A

Elemento fondamentale della legge sulla
protezione dei dati, il diritto d’accesso
consente a chiunque di ottenere dai titolari
del trattamento informazioni riguardo ai
propri dati personali trattati.

Corollario di questo diritto e I'obbligo
per i titolari del trattamento di fornire
informazioni: se il titolare del trattamento
dispone di dati personali relativi al richie-
dente, deve trasmetterglieli entro 30 giorni.
Deve inoltre fornire informazioni in merito
all’identita del titolare del trattamento,
allo scopo del trattamento, alla durata di
conservazione dei dati personali, alle

informazioni disponibili sulla provenienza
dei dati personali nonché, se del caso, sui
destinatari o sulle categorie di destinatari
cui sono comunicati dati personali.ll termine
puo essere prorogato, ma quello nuovo
deve essere comunicato entro il suddetto
termine di 30 giorni.

E inoltre essenziale che il titolare del
trattamento comunichi i dati personali
trattatiin quanto tali al fine di consentire
alle persone interessate di verificare
quali dati sono trattati, di accertarne I'e-
sattezza e di assicurarsi della liceita del
trattamento nonché, se del caso, di
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domandarne la rettifica o la cancellazione.

In casi specifici previsti dall’articolo 26
LPD, il titolare del trattamento puo rifiutare,
limitare o differire la comunicazione di
tali informazioni. In tal caso deve indicare
il motivo della decisione al fine di permet-
tere alla personainteressata di comprendere
le ragioni della restrizione dell’accesso e
di verificarne la legittimita.

Si noti inoltre che il titolare del tratta-
mento si espone a conseguenze penali se
comunica informazioni inesatte o incom-
plete (violazione degli obblighi diinformare).
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Obbligo di informazione

Nell’ambito del disegno di legge sui dati dei passeggeri aerei
(D-LDPA), 'IFPDT ha sollevato (oltre a vari altri aspetti) la
problematica dell’obbligo di informazione delle autorita

(v. anche n. 1.6). Nel messaggio concernente la LDPA & pertanto
precisato che i passeggeri aerei devono essere informati per
iscritto dalle imprese di trasporto aereo del fatto che i loro
dati vengono trattati non solo in relazione al volo, ma anche
conformemente alla LDPA. L'informazione puo essere con-
tenuta nelle condizioni generali di contratto delle imprese
di trasporto aereo. L’obbligo di informazione ai sensi dell’ar-
ticolo 5 D-LDPA eé giustificato anche se si tratta di una ripe-
tizione: i dati dei passeggeri aerei sono trattati in due contesti
totalmente diversi (gestione tecnica della prenotazione del
volo/attuazione della LDPA), per scopi diversi (prenotazione
del volo/lotta alle gravi forme di criminalitd) e sotto respon-
sabilita di natura diversa (impresa di trasporto aereo/fedpol).
Lo scopo del trattamento dei dati deve essere chiaro leggendo
I'informazione (cfr. art. 6 cpv. 3 LPD). Ulteriori dettagli da
fornire alle persone interessate emergeranno dall’attuazione
dell’ordinanza sulla protezione dei dati.

32° Rapporto d’attivita 2024/2025

Diritto di cancellazione

In riferimento alla cancellazione dei dati, nell’anno in rassegna
I'IFPDT ha constatato che le richieste vengono ottemperate
sia dai titolari del trattamento dei dati personali privati che
all'interno dell’ Amministrazione federale. In singoli casi le
difficolta derivano piu da circostanze tecniche che dalla
disponibilita a cancellare i dati. Cio accade, ad esempio,
quando un privato condivide una piattaforma di dati con altri
fornitori e la persona interessata desidera cancellare i dati di
un solo fornitore, in quanto in tal caso nella pratica possono
verificarsi dipendenze di natura tecnica.
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Attivita di sorveglianza e campagne in base alla nuova LPD

La nuova legge sulla protezione dei dati ha rafforzato i diritti delle persone interessate e
conferito all’'IFPDT ulteriori compiti e poteri, che attuera attraverso gli strumenti e le
attivita di sorveglianza elencati di seguito:
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Strumenti

Sul sito Internet dell’lFPDT sono disponibili i seguenti strumenti:

- formulari per il deposito di una denuncia: attraverso i formulari
persone interessate e soggetti terzi possono segnalare
presunte violazioni della LPD;

- portali di notifica peri titolari del trattamento: attraverso i
nostri portali di notifica i titolari del trattamento possono
comunicarci una violazione della sicurezza dei dati («data

breach») o la nomina di un consulente per la protezione dei dati.

Attivita di sorveglianza

In base al promemoria concernente I'apertura di un’inchiesta

perviolazione delle disposizioni sulla protezione dei dati, le attivita

di sorveglianza possono essere cosi classificate:

- inchiesta formale: le inchieste che devono essere svolte in base
alle norme di procedura amministrativa della Confederazione
servono a indagare su trattamenti di dati personali che, in base
a indizi sufficienti, potrebbero violare le norme di protezione
dei dati della Confederazione;

- accertamenti preliminari informali: nell’ambito degli accer-
tamenti informali preliminari, I'IFPDT verifica se vi sono le
condizioni per I'apertura di un’inchiesta formale;

- intervento a bassa soglia: gli interventi a bassa soglia sono
comunicazioni scritte inviate ai titolari del trattamento per
invitarli a contribuire su base volontaria, in modo tale che
per un determinato trattamento, nei casi di accertamenti
dei fatti semplici, sia garantita la conformita alle norme in
materia di protezione dei dati.

Incaricato federale della protezione dei dati e della trasparenza

Campagne

Prima di avviare d’ufficio delle attivita di sorveglianza contro
titolari del trattamento privati o organi federali, I'IFPDT puo
richiamare I'attenzione di questi soggetti sui rischi in materia
di protezione dei dati e sulle misure che si possono adottare per
ridurli o anticipare loro delle precisazioni sulla sua procedura di
sorveglianza attraverso campagne di sensibilizzazione.

Promemoria e guide

Se necessario le precisazioni circa la procedura di sorveglianza

sono documentate all’interno di promemoria e guide. Nell’'anno

in rassegna queste ultime sono state integrate dalle seguenti

pubblicazioni:

= Foglio informativo: Pianificare e motivare I'accesso online ai
dati personali (18 giugno 2024);

= Guida dell’'IFPDT concernente il trattamento di dati mediante
cookie e tecnologie simili (22 gennaio 2025);

= Guida per la notifica di violazioni della sicurezza dei dati e
I'informazione alle persone interessate secondo I'articolo 24
LPD (6 febbraio 2025)

A

Nell’esercizio 2024/2025 I'lFPDT ha ricevuto oltre 1000 denunce.
Per i dati statistici, cfr. tabella 9 a pagina 91.

Attivita di sorveglianza in cifre



Tema prioritario

Campagna di sensibilizzazione sull’utilizzo
del numero AVS

LIFPDT ha lanciato una campagna di sensibilizzazione riguardo
agli obblighi dei dipartimenti federali e della Cancelleria
federale in caso di utilizzo sistematico del numero AVS. La
campagna rammenta in particolare a tali organi I'obbligo di
effettuare analisi periodiche dei rischi.

Nell’ambito di una strategia proattiva, 'IFPDT ha lanciato
una campagna di sensibilizzazione presso i dipartimenti
federali e la Cancelleria federale riguardo all'utilizzo del
numero AVS. Tale campagna ¢ intesa, da un lato, a richiamare
le disposizioni legali che disciplinano I'utilizzo sistematico
del numero AVS al di fuori delle assicurazioni sociali e,
dall’altro lato, a verificarne ’attuazione tramite verifiche a
campione.

32° Rapporto d’attivita 2024/2025

Alcune disposizioni specifiche introdotte dalla legge federale
sull’assicurazione per la vecchiaia e per i superstiti (LAVS)
impongono infatti agli utenti una serie di obblighi tecnici e
organizzativi. Tra tali misure, I'articolo 153e LAVS stabilisce
due obblighi distinti. Da un lato, i dipartimenti federali e la
Cancelleria federale hanno I’'obbligo di svolgere periodica-
mente analisi dei rischi per le banche dati da essi gestite che
tengano conto in particolare del rischio di collegamenti
illeciti tra banche dati. Dall’altro lato, per gli scopi delle analisi
dei rischi tali unita devono tenere un elenco delle banche
dati in cui é utilizzato sistematicamente il numero AVS.

In quanto servizi di contatto dell'TFPDT ai sensi dell’ar-
ticolo 28 dell’ordinanza sulla protezione dei dati (OPDa), il
26 settembre 2024 i consulenti per la protezione dei dati di
tuttiidipartimenti federali e della Cancelleria federale hanno
ricevuto una comunicazione scritta da parte dell'IFPDT con
cui si ricordava loro gli obblighi legali secondo la LAVS.
Ulteriori chiarimenti sono stati forniti nella seduta interdi-
partimentale del 30 ottobre 2024.

Lavvio di questa campagna € stato inoltre presentato ai
consulenti per la protezione dei dati degli uffici federali il
26 novembre 2024 in occasione di una riunione informativa.
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Obbligo di designare un rappresentante
secondo l’articolo 14 LPD

LIFPDT ha invitato le imprese estere che trattano grandi quantita
di dati di persone in Svizzera a designare un rappresentante
in Svizzera.

Per assicurarsi che la legge si applichi a tutte le fattispecie che
esplicano effetti in Svizzera anche se si verificano all’estero,
I’articolo 14 LPD precisa i casi in cui deve essere designato un
rappresentante in Svizzera. Tale designazione ha in particolare
lo scopo di garantire un interlocutore sul territorio svizzero
alle persone interessate e alle autorita, nonché di limitare i
casi in cui vi & una minore protezione dei residenti in Svizzera
dovuta unicamente al fatto che il titolare del trattamento ha
sede o domicilio all’estero.

Pertanto, tutte le imprese private che effettuano un tratta-
mento di dati personali legato a un’offerta di merci o presta-
zioni o finalizzato a porre sotto osservazione il comportamento
di persone in Svizzera, e tale trattamento é su grande scala,
periodico e comporta un rischio elevato per la personalita
delle persone interessate, devono designare un rappresentante
in Svizzera.

L'TFPDT & quindi intervenuto in maniera mirata presso
numerose imprese internazionali rispondenti ai criteri previsti
dalla legge al fine di verificare la designazione del rispettivo
rappresentante nonché la pubblicazione dei relativi dati di
contatto.

Sul sito dell'TFPDT sono disponibili ulteriori informazioni
sull’obbligo di designare un rappresentante secondo l’arti-
colo 14 LPD (v. Protezione dei dati > Conoscenze di base).

Notifica di violazioni della
sicurezza dei dati

LIFPDT ha pubblicato una guida per la notifica di violazioni
della sicurezza dei dati e aperto due inchieste nei confronti di
titolari del trattamento che non hanno informato gli inte-
ressati riguardo a una siffatta violazione.

Dall’entrata in vigore della riveduta legge sulla protezione
dei dati, i titolari del trattamento devono notificare al'IFPDT
ogni violazione della sicurezza dei dati che comporta vero-
similmente un rischio elevato per la personalita o i diritti
fondamentali delle persone interessate. Nell’'anno in esame,
PIFPDT ha ricevuto 275 notifiche secondo I’articolo 24
capoverso 1 LPD.

Sia in virtl della vecchia legge sulla protezione dei dati, sia
di quella vigente, i titolari del trattamento hanno segnalato
violazioni, sebbene non prevedano un rischio elevato per le
persone interessate. Si tratta di segnalazioni volontarie, ad
esempio perché la violazione potrebbe suscitare un’eco media-
tica o perché persone interessate o informatori (whist-
leblower) potrebbero annunciarsi al'TFPDT.
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In caso di notifiche obbligatorie, 'TFPDT verifica sommaria-
mente se le misure attuate o pianificate dal titolare del trat-
tamento sono sufficienti a proteggere le persone interessate
earidurre i danni. Se necessario, I'IFPDT chiede maggiori
dettagli sui fatti o esige ulteriori misure per la protezione di
dette persone. Verifica inoltre se esse sono state adeguata-
mente informate in merito all'incidente. Nel caso di segnalazioni
volontarie per le quali il titolare del trattamento non ha
identificato un rischio elevato per le persone interessate, in
linea di principio verifica soltanto se esiste un obbligo di
informare nei confronti degli interessati e, all'occorrenza, come
esso e stato adempiuto.

Nell’anno in esame I'IFPDT ha constatato che trai titolari
del trattamento regnava incertezza sulla nozione di «rischio
elevaton, che comporta un obbligo di notifica all'TFPDT, e
sulla sua distinzione dalla nozione di «necessita di proteggere»,
che rende necessario informare le persone interessate. Ad
alcuni titolari del trattamento non € inoltre apparso chiaro
quali compiti debbano svolgere in relazione alla presa di
conoscenza e all’'esame di notifiche obbligatorie e di segnala-
zioni volontarie e all’attuazione degli obblighi di informare
nei confronti di suddette persone.

Al fine di fornire ai titolari del trattamento un ausilio
nell’'adempimento dei propri obblighi e per fare chiarezza
sul loro ruolo, il 22 gennaio 2025 'IFPDT ha pubblicato una
guida sulla gestione delle violazioni della sicurezza dei dati.
In tale documento, precisa i criteri secondo cui i titolari del
trattamento devono valutare se sussiste un obbligo di notifica
all'TFPDT. La guida specifica inoltre che le persone interessate
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devono essere informate se possono o devono prendere dei
provvedimenti per ridurre o scongiurare un danno derivante
da una violazione della sicurezza dei dati. Ad esempio se devono
modificare dati di accesso o password, bloccare carte di credito,
esaminare criticamente estratti conto o messaggi e richieste
(piu precisamente e-mail di phishing).

LTFPDT puo esigere che il titolare del trattamento informi
le persone interessate se, a suo giudizio, & necessario proteg-
gerle o se, a causa del loro numero elevato o di una copertura
mediatica, sussiste un interesse pubblico a un’informazione
da parte sua. IFPDT é autorizzato a impartire tale ordine
indipendentemente dal fatto che la violazione gli sia stata
comunicata prima dal titolare del trattamento in modo
volontario o in adempimento dell’obbligo di notifica o che
non sia stato affatto informato.

L'TFPDT ha aperto un’inchiesta nei confronti di due titolari
del trattamento secondo I'articolo 49 segg. LPD, poiché non
avevano informato, o non lo avevano fatto a sufficienza, della
violazione le persone interessate, sebbene cio sembrava
necessario per la loro protezione. Entrambi i titolari del
trattamento hanno sostenuto che non era dato un obbligo di
informare e anche dopo richiesta del'ITFPDT si sono rifiutati di
informare suddette persone della violazione. Le procedure
sono ancora in corso.

N

Violazioni della sicurezza
dei dati in cifre

Nell’esercizio 2024/2025 I'IFPDT ha ricevuto 363 notifiche di

violazioni della sicurezza dei dati. | dati esatti relativi alle
segnalazioni di violazioni dei dati sono riportati nel capitolo 3.1.
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Aumentano i controlli sulle VIPD

Dopo I’entrata in vigore della revisione della legge federale
sulla protezione dei dati, svariati organi federali hanno inviato
le proprie valutazioni d’impatto sulla protezione dei dati
(VIPD) all’IFPDT chiedendo un parere. La VIPD & un documento
che deve essere predisposto quando si presume che il
trattamento di determinati dati comporti un rischio elevato
per la personalita o i diritti fondamentali della persona
interessata.

La valutazione d’impatto sulla protezione dei dati (VIPD) &
uno strumento che permette ai titolari del trattamento di
rilevare, valutare e trattare i rischi in materia di protezione
dei dati. Se dalla VIPD emerge che, nonostante le misure
pianificate dal titolare, il trattamento dei dati previsto comporta
comunque un rischio elevato per la personalita o i diritti
fondamentali della persona interessata, occorre richiedere
un parere all'IFPDT.

Sono esentati da tale obbligo i titolari del trattamento
privati che si sono rivolti ai rispettivi consulenti per la pro-
tezione dei dati. Per loro 'I[FPDT gia nel 2023 aveva pubblicato
un promemoria sulla VIPD. I feedback ricevuti dai privati
circa questo strumento e il suo utilizzo sono stati in larga
parte positivi e diversi soggetti hanno creato modelli d’esem-
pio e strumenti di valutazione automatizzati. 'IFPDT ha

accolto con favore queste iniziative private, in particolare
perché permettono di apportare le necessarie modifiche alla
VIPD in modo pit semplice.

Le VIPD nei progetti della Confederazione

Come previsto svariati organi federali ci hanno inviato le loro
VIPD chiedendo un parere, perché, in base alle linee guida
in materia del Consiglio federale, tale documento deve essere
allegato alle consultazioni degli uffici in merito ai progetti
di legge (ad es. anche nel caso della consultazione relativa alla
legge sui dati dei passeggeri, LDPA, cfr. n. 1.6).

Attraverso le integrazioni presentate, 'TFPDT ha voluto
fornire soprattutto un riassunto che spiegasse in modo chiaro
al Consiglio federale e al Parlamento quali sono i rischi derivanti
dal trattamento dei dati previsto e le misure adottate per
limitarne gli effetti, in modo tale che gli organi politici possano
prendere le dovute decisioni consapevoli dei rischi residui.
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Attuazione dell’obbligo di verbalizzazione

Con la nuova legge sulla protezione dei dati (LPD) e la rispettiva
ordinanza (OPDa), il 1° settembre 2023 & entrato in vigore
anche l'obbligo di verbalizzazione sancito dall’articolo 4 OPDa.
Tale norma stabilisce che, in caso di trattamento automatico
di dati personali, il titolare del trattamento e il suo responsabile
del trattamento sono tenuti a verbalizzare i processi come la
registrazione, la modificazione, la lettura, la comunicazione,
la cancellazione e la distruzione dei dati. Grazie ai dati ver-
balizzati & possibile accertare, indagare e fare luce sui casi
di violazione della protezione dei dati.

L’obbligo di verbalizzazione si applica, tra ’altro, anche
all'intera Amministrazione federale con le sue molteplici
applicazioni. Questo obbligo & gid in vigore da piti di 20 anni
per il trattamento di dati personali degni di particolare pro-
tezione e per i profili della personalitd. Inoltre, & un elemento
della protezione IT di base (n. T2.1 ¢) e n. 5) che deve essere
attuato da tutte le unita amministrative della Confederazione.
Nei sistemi informativi di grandi dimensioni dell’ Ammini-
strazione federale, come ad esempio il sistema di gestione
degli affari GEVER, la verbalizzazione & una prassi comune
anche per i dati personali ordinari.

Disposizione transitoria per l’introduzione della
verbalizzazione della lettura

Per conciliare I'introduzione della funzione di verbalizzazione
richiesta dall’articolo 4 capoverso 2 OPDa coni cicli di sviluppo
dei sistemi TIC, I'articolo 46 OPDa prevede una disposizione
transitoria: per i sistemi che non rientrano nel campo d’ap-
plicazione della direttiva Schengen (UE) 2016/680, ’esten-
sione dell’obbligo di verbalizzazione entra in vigore solo dopo
tre anni dall’entrata in vigore dell’OPDa (quindi a partire
dal 1° settembre 2026) o alla fine del ciclo di vita del relativo
sistema. In questo modo I'obbligo puo essere sospeso finché

non saranno comungue necessarie delle modifiche al sistema.
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L'obiettivo di questa disposizione & sgravare temporaneamente
dall’obbligo una parte delle applicazioni, in modo tale che i
sistemi informativi della Confederazione non debbano essere
adeguati tutti contemporaneamente a partire dal 1° settem-
bre 2026.

Sfide e misure

L’obbligo di verbalizzazione si applica sia ai titolari del trat-
tamento sia ai loro responsabili del trattamento, che, in caso
di trattamento automatico di dati personali, dovranno ver-
balizzare i processi come la registrazione, la modificazione,
la lettura, la comunicazione, la cancellazione e la distruzione
dei dati. La verbalizzazione garantisce che vi sia trasparenza
sui trattamenti dei dati effettuati ed & importante per poter
intervenire rapidamente in presenza di violazioni della pro-
tezione dei dati. I dati verbalizzati servono infatti ad accertare,
indagare e analizzare eventuali violazioni di questo tipo.

L’obbligo di verbalizzazione puo perd comportare un
onere notevolmente maggiore per i gestori delle applicazioni.
In particolare, il progressivo adeguamento e gli interventi
per rendere scalabile I'attuale infrastruttura IT ai nuovi requisiti
richiederd un impegno aggiuntivo.

L’Ufficio federale dell'informatica e della telecomunicazione
(UFIT) ha preparato, sulla base di valori empirici, una stima
dei costi che nell’ambito della consultazione degli uffici in
merito all’OPDa ha portato alla richiesta di introdurre delle
limitazioni in base al rischio all’obbligo di verbalizzazione.
Nel corso del 2025 'TFPDT organizzera delle tavole rotonde
per confrontarsi con gli uffici federali interessati, cosi da tenere
debitamente in considerazione queste richieste nel rispetto
delle disposizioni legali vigenti.
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1.2 Giustizia, polizia, sicurezza

CIBERCRIMINALITA

Le inchieste nei confronti
della ditta Xplain e degli
uffici federali fedpol e UDSC
si sono concluse con 1l’ado-
zione delle raccomandazioni

Nel quadro delle tre inchieste contro
fedpol e UDSC nonché contro la ditta
Xplain, I'lIFPDT ha rilevato violazioni alla
legge sulla protezione dei dati. Dai
risultati pubblicati delle inchieste emerge,
da un lato, che dati personali di fedpol
e dell’UDSC sono stati trasmessi alla

Nei suoi rapporti, 'ITFPDT conclude che
né I'Ufficio federale di polizia (fedpol)
né I'Ufficio federale della dogana e della
sicurezza dei confini (UDSC) avevano
stabilito in modo chiaro con Xplain se
fosse consentito, ed eventualmente a
quali condizioni, memorizzare dati
personali sul server di Xplain nel quadro
delle attivita di supporto fornite da
quest’ultima. Sarebbe, tuttavia, stato
necessario stabilire esplicitamente in
quale misura i dati personali potevano
essere trasmessi a Xplain ed essere

memorizzati dalla stessa. In sostanza, i
dati personali giungevano a Xplain nel
quadro di casi di supporto, senza che
quest’ultima avesse definito requisiti
precisi per la trasmissione e la sicurezza
dei dati. Sul server dell’azienda si sono
quindi accumulati dati non strutturati
provenienti dagli uffici federali interes-
sati. U'IFPDT ha inoltre constatato che
la quantita di dati personali trasmessi
nell’ambito di tale processo era eccessi-
vamente alta (cfr. in merito anche il

31° rapporto d’attivitd, n. 1.2 nonché i

ditta privata Xplain senza le necessarie
misure di protezione dei dati e, dall’altro,
che quest’ultima li ha successivamente
conservati contravvenendo alle norme
di protezione dei dati e in parte anche
ai contratti stipulati.

Raccomandazioni per 1’esternalizzazione

Nell’ambito dell’utilizzo e dello sviluppo delle sue applicazioni
digitali, ’Amministrazione federale collabora con aziende private

alle quali viene affidato il trattamento di dati personali. Il rie-

same dell’attacco ransomware subito da Xplain in un’ottica di
vigilanza giuridica evidenzia chiaramente I’entita dei rischi e

i possibili danni derivanti da tale tipo di trasmissione di dati.

L'adozione delle raccomandazioni vincola ’Amministrazione

federale e tutti i suoi fornitori di servizi privati a rilevare que-
stirischi elevati e a ridurli tempestivamente a un livello accet-

tabile, prendendo provvedimenti idonei.

Secondo quanto € emerso dalle tre inchieste, &€ necessario dunque
che siano rispettatii seguenti principi della legislazione federale

in materia di protezione dei dati:

= in qualita di «titolari del trattamento» ai sensi del diritto in
materia di protezione dei dati, gli organi federali che collaborano
con aziende private che assumo il ruolo di «responsabili del
trattamento» (p. es. nell’ambito della fornitura di servizi di sup-
porto) sono tenuti a valutare se sia necessario che dati personali
escano dall’'infrastruttura TIC protetta del’Amministrazione
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comunicati stampa del 21.2.2023,
14.7.2023 €1.5.2024).

N

federale o che fornitori privati accedano a tale infrastruttura.
Devono inoltre verificare se sia possibile anonimizzare i dati
personali prima della loro trasmissione e valutare gli ulteriori
provvedimenti tecnici o organizzativi da adottare per evitare
eventuali violazioni della protezione dei dati;

= dopo aver analizzato i rischi rilevanti in termini di protezione

dei dati e definito i provvedimenti idonei per mitigarli, gli
organi federali e i fornitori privati devono documentare in
modo completo e comprensibile i loro processi di attuazione
(p. es. flussi di dati, anonimizzazione e modalita di accesso).
Gli organi federali sono inoltre tenuti a definire nei contratti
stipulati con i fornitori privati i provvedimenti tecnici e organiz-
zativi necessari, pattuendo, se necessario, pene convenzionali;

= nell'lambito del trattamento di dati personali, i fornitori privati

responsabili del trattamento devono rispettare gli obblighi e
le condizioni contrattuali in merito all’entit3, all’intensita e
alla durata del trattamento. A questo fine sono considerati
provvedimenti idonei i piani per la cancellazione tempestiva
dei dati, la sensibilizzazione e la formazione dei collaboratori,
nonché periodiche revisioni interne o esterne.
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Fedpol e 'UDSC, cosi come Xplain,
hanno adottato integralmente le racco-
mandazioni dell'IFPDT relative all’at-
tacco ransomware subito da Xplain alla
fine di maggio 2024 (cfr. comunicato
stampa del 4.6.2024).

Gli accertamenti dei fatti contro
I'UDSC e fedpol in merito alla legittimita
degli accessi effettuati dal personale
dell’'UDSC al registro nazionale di ricerca
RIPOL gestito da fedpol sono stati
separati dalla procedura riguardante
Xplain e sono ancora in corso.

Piattaforma POLAP per lo scambio di dati in ambito di polizia

Controlli all’interno
dell’Amministrazione federale
Nel suo comunicato stampa del 4 giugno
2024 relativo alla chiusura della proce-
dura riguardante Xplain, 'TFPDT ha
esortato I’Amministrazione federale e
isuoi fornitori di servizi privati a
riesaminare la loro collaborazione per
quanto riguarda il trattamento di dati
personali in base ai risultati delle tre
inchieste. In tale contesto sono stati
inoltre annunciati controlli in tutta
I’Amministrazione federale.

A settembre 2024 U'IFPDT ha effet-
tuato i primi controlli campione all’in-
terno dell’ Amministrazione federale.

LEGISLAZIONE

Revisione della legge sulle
attivita informative

La legge federale sulle attivita informative
(LAIn) sara modificata allo scopo di
ridefinire e ampliare il trattamento dei
dati nel’ambito delle attivita informative.
In seguito all'inchiesta amministrativa
concernente ’acquisizione di informa-
zioni da parte dell’ambito Ciber del
Servizio delle attivita informative della
Confederazione (SIC), il Dipartimento
federale della difesa, della protezione
della popolazione e dello sport (DDPS)

|
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Nella suadecisione1C_63/2023 del 17 ottobre 2024, il Tribunale
federale ha confermato le critiche che I'IFPDT aveva formulato
a piu riprese nel periodo di rapporto 2023/2024 al riguardo del
previsto collegamento tra i sistemi di informazione delle polizie
cantonali tramite POLAP, una piattaforma informativa con par-
tecipazione della Confederazione (v. in merito anche il 31° Rap-
porto d’attivita, n.1.2).

Il Tribunale federale era stato adito mediante ricorso in una
causa che verteva su una regolamentazione del Cantone di
Lucernavolta a permettere il collegamento dei sistemi cantonali
a POLAP in previsione della sua entrata in funzione. Il Tribunale
federale ha annullato la regolamentazione ritenendo, da un lato,
che gli accessi previsti non disponessero di una base legale
sufficientemente determinata e, dall’altro, che le possibilita
estese di accesso mediante procedura di richiamo violassero il
principio di proporzionalita e i diritti degli interessati garantiti
nel contesto delle procedure di assistenza amministrativa.

Le autorita della Confederazione e dei Cantoni competenti in
materia di protezione dei dati hanno raccomandato di rivedere il
progetto di convenzione della CDDPG concernente lo scambio
di datiin ambito di polizia con coinvolgimento della Confederazione,
raccomandazione che non & ancora stata attuata. Inoltre manca
tuttora la base legale esplicita annunciata da fedpol per la
gestione della piattaforma di consultazione, che € parte integrante
della Strategia nazionale per |a lotta alla criminalita organizzata.
LIFPDT parte dal presupposto che la Confederazione e i Cantoni
continueranno i loro lavori nel corso del prossimo periodo di
rendiconto e si attende di essere tenuto al corrente, unitamente
alle autorita cantonali partner, in merito agli sviluppi previsti e
consultato tempestivamente su tutte le questioni concernenti
la protezione dei dati
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ha diviso in due parti i lavori in corso per
larevisione LAIn. Per quanto riguarda
la prima parte e gli adeguamenti del
diritto di accesso disciplinati al suo
interno, 'TFPDT ha gia espresso il proprio
parere lo scorso anno (cfr. 29° rapporto
d’attivita, n. 1.2).

Larevisione prevede la ridefinizione
del trattamento dei dati nell’ambito
delle attivitd informative. Nel progetto
di legge sono infatti riportate le cate-
gorie di dati personali trattati al posto
dei singoli sistemi d’informazione.
Entro luglio 2025 dovrebbe essere svolta
un’ulteriore consultazione relativa alla
seconda parte dellarevisione. LIFPDT
accompagna i lavori.
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1.3 Economia e societa

TRACCIAMENTO TRASVERSALE ALLA PIATTAFORMA

Presa di posizione di
Ricardo e TX Group riguardo
alle raccomandazioni

Nell’anno in esame, I'IFPDT ha pubblicato
il suo rapporto finale dopo aver offerto
a Ricardo e a TX Group l'opportunita di
prendere posizione in merito alle rac-
comandazioni formulate. Ulncaricato sta
valutando le ulteriori azioni a seguito
del rigetto delle sue conclusioni.

Nella primavera del 2024, 'IFPDT ha
concluso il procedimento condotto
secondo il diritto previgente, relativo
alla piattaforma d’asta Ricardo e al
tracciamento trasversale effettuato

all’interno della piattaforma a fini di
pubblicitd mirata, avviato nei confronti
diRicardo e di TX Group (TX).

Nel suo rapporto finale, 'IFPDT ha
raccomandato in particolare a Ricardo
di adeguare la piattaforma affinché gli
utenti siano informati in modo chiaro
e trasparente riguardo al tracciamento
effettuato da TX e alle relative finalita,
nonché di ottenere il consenso degli
utenti prima di comunicare i datia TX
per scopi pubblicitari mirati. ULIFPDT
hainvitato TX a cancellare i dati gia

trasmessi in tale contesto qualora non
fosse in possesso del consenso richiesto
(cfr. 31° rapporto d’attivita, n. 1.3).

Le due societa hanno espresso le
proprie osservazioni in merito al rapporto
finale e alle raccomandazioni dell'TFPDT.
Nelle rispettive prese di posizione,
Ricardo e TX contestano la qualifica dei
dati quali dati personali e, di conse-
guenza, 'applicazione della legge sulla
protezione dei dati. Entrambe le
societa hanno comunicato 'intenzione
dinon conformarsi alle raccomanda-
zioni, ritenute infondate o prive di
oggetto, in quanto riferite a una situa-
zione ormai superata e a una legge nel
frattempo abrogata.

A

Guida concernente il trattamento di dati mediante cookie e tecnologie simili

Lutilizzo di cookie e tecnologie simili da parte dei gestori di siti web
e app eil relativo trattamento dei dati riguarda chiunque navighi
quotidianamente su Internet. LIFPDT era entrato nel dettaglio
di questo tipo di trattamento dei dati basandosi sulla prece-
dente LPD durante gli accertamenti dei fatti riguardo la piatta-
forma d’asta Ricardo e contro Digitec Galaxus. Con la revisione
dellalegge sulla protezione dei dati, che ha sostituito il | termine
profilo della personalita con i termini profilazione e profilazione
a rischio elevato, si pone ora la domanda in merito ai nuovi
aspetti a cui i gestori di siti Internet e di app devono prestare
attenzione nell’ambito dell’utilizzo di cookie e tecnologie simili.
Per fornire chiarimenti a questo riguardo e in merito alla sua
attivita di vigilanza in base alla nuova normativa, il 22 gennaio
2025 I'lFPDT ha pubblicato una guida, destinata principalmente
aititolari del trattamento privati, ma che contiene anche riferimenti
specifici alle disposizioni speciali applicabili agli organi federali.

La guida spiega:

= ilmodo in cui la disposizione speciale dell’articolo 45¢ della
legge sulle telecomunicazioni deve essere applicata cumula-
tivamente alle disposizioni della LPD;

= quali sono le responsabilita dei gestori dei siti Internetin
caso di impiego di servizi e cookie di terze parti;

= ilmodo in cui & possibile adempiere ai propri obblighi di
informare;

= eilmodo in cui si possono garantire i diritti di configurazione
delle persone interessate e come possono essere attuati dal
profilo tecnico per ottenere un consenso che rende legittimo
il trattamento o come puo essere riconosciuto il diritto di
opposizione garantito dalla legge.
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LIFPDT si e riservato la facolta di adot-
tare misure adeguate a imporre gli
adeguamenti necessari della piattaforma
Ricardo, qualora dovesse riscontrare

il perdurare delle inadempienze evi-
denziate nel suo rapporto finale. Il
22 gennaio 2025 ha pubblicato una guida
sull’utilizzo dei cookie contenente
indicazioni concrete sui requisiti da
rispettare per garantire la conformita
con lanuova LPD.

Surichiesta di Ricardo e di TX,
nell’ottobre 2024 'TFPDT ha pubblicato
una versione censurata del suo rapporto
finale, accompagnato da un comunicato
stampa. In seguito a una richiesta di
accesso ai sensi della legge sulla traspa-
renza (LTrans), la versione integrale
del rapporto ¢ stata resa pubblica sul sito
Internet dell'IFPDT nel marzo 2025.
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ACCOUNTUTENTI

L’IFPDT segue l’attuazione
delle raccomandazioni
accolte dalla piattaforma
di e-commerce

1115 aprile 2024 I'IFPDT ha concluso il
suo accertamento dei fatti sulla piatta-
forma di e-commerce svizzera Digitec
Galaxus con I’emanazione di raccoman-
dazioni formali. Al momento sta
seguendo 'attuazione della raccoman-
dazione accolta dall’azienda, che
dovrebbe avvenire nel secondo trime-
stre del 2025.

Laraccomandazione accolta dalla
piattaforma online svizzera Digitec
Galaxus riguarda la mancata possibilita
di opporsi al trattamento dei dati
oggetto dell'inchiesta, in particolare a
scopo di marketing. Per effettuare un
ordine sul sito, infatti, ’'azienda
richiedeva la creazione di un account
utente, ma il trattamento dei dati che
ne deriva non & assolutamente neces-
sario per ’esecuzione del contratto di
acquisto, pertanto porre come condi-
zione per 'acquisto la creazione di un
account utente viola il prin-cipio della
proporzionalita (cfr. 31° rapporto d’atti-
vit3, n. 1.3). CIFPDT ha quindi racco-

mandato a Digitec Galaxus di modifi-
care il trattamento dei dati, per garan-
tire che i trattamenti dei dati effettuati
non ingeriscano pit del necessario nel
diritto all’autodeterminazione infor-
mativa dei clienti.

A dicembre 2024 Digitec Galaxus
ha presentato al'TFPDT una possibile
soluzione per l'attuazione della racco-
mandazione accolta, che era stata for-
mulata applicando ancora la vecchia LPD.
Digitec Galaxus ha comunicato che le
raccomandazioni saranno attuate con-
cretamente nel secondo trimestre del
2025.1122 gennaio 2025 'IFPDT ha
pubblicato una guida completa all'im-
piego dei cookie contenente suggeri-
menti concreti che Digitec Galaxus deve
rispettare per garantire la conformita
alle norme in materia di protezione dei
dati a seguito dell’entrata in vigore
della nuova LPD.
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CAMPAGNA ONLINE

Inchiesta sull’associazione
Biirgerforum Schweiz

L'IFPDT ha esaminato i trattamenti di
dati dell’associazione «Burgerforum
Schweiz» in relazione alla campagna
online «Pfarrer-Check». 0ggetto
dell’inchiesta & la raccolta di dati di
contatto di parroci e di altre persone
attive nell’ambito ecclesiastico fina-
lizzata all'invio di un questionario.

A cio si aggiunge la gestione di una
banca dati in Internet che rende pub-
blico, tra laltro, chi ha ricevuto il que-
stionario e quali risposte ha eventual-
mente fornito. Poiché alcune persone
sono state inserite nella banca dati
contro la loro volonta, I'IFPDT ha ordinato
un provvedimento amministrativo sul
quale il Tribunale amministrativo federale
e ora chiamato a decidere.

Nel corso del 2023 'IFPDT & venuto a
conoscenza dei trattamenti di dati
dell’associazione Biirgerforum Schweiz
in relazione alla campagna online
«Pfarrer- Checkn. L'associazione raccoglie
dati personali di persone attive nell’'am-
biente ecclesiastico (parroci, membri di
un consiglio parrocchiale o del sinodo,
dipendenti delle universita, operatori
che lavorano coni giovanili ecc.) i cui
indirizzi sono pubblicamente reperibili,
per sottoporre loro un questionario. Le
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domande sono intese a verificare se le
persone interpellate condividono le
visioni di Biirgerforum in merito alla
fede. L’associazione, che gestisce una
banca dati pubblicamente accessibile
contenente tali informazioni, si
rifiutata di accogliere la richiesta delle
persone, che figurano nella sua banca
dati contro laloro volonti, di cancellare
idati che le concernono (cfr. 31° rapporto
d’attivita, n. 1.3).

A fine 2023 'IFPDT ha aperto un’in-
chiesta formale per esaminare in maniera
pit approfondita il trattamento di dati
in questione e verificarne la conformita
con il diritto in materia di protezione
dei dati, giungendo alla conclusione che
’associazione ha violato il principio di
proporzionalitd pubblicando nella banca
dati pubblicamente accessibile anche i
dati di persone che sono state soltanto
«registrate» o semplicemente «inter-
pellater. Secondo I'IFPDT, questi dati

non sono né adatti a ottenere informa-
zioni affidabili sulle convinzioni religiose
delle persone interessate, né necessari
a dimostrare la rappresentativita del
sondaggio. La loro pubblicazione richiede
pertanto una giustificazione ai sensi
della legge sulla protezione dei dati.

LIFPDT ritiene che non sussista un
interesse pubblico o privato prevalente
che giustifichi I'inserimento nella banca
dati di persone che sono pubblicamente
elencate altrove con lo statuto di «regi-
strato» o «interpellato». Indipendente-
mente dal fatto che figurino su un altro
sito pubblicamente accessibile, per
essere registrate nella banca dati le
persone devono aver fornito il proprio
consenso preventivo legalmente valido.
Se una persona ha presentato una
richiesta di cancellazione, i suoi dati
devono essere cancellati. Nella pri-
mavera del 2024 'l[FPDT ha ordinato
un provvedimento amministrativo in
tal senso (cfr. 31° rapporto d’attivita, n. 1.3)
contro il quale, nell’anno in esame, I’as-
sociazione Biirgerforum ha interposto
ricorso al Tribunale amministrativo
federale, la cui decisione € ancora in
SOSpeso.
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Protezione dei dati

MERCATO IMMOBILIARE

Domande inammissibili nei
moduli d’iscrizione per la
locazione di un alloggio

| moduli d’iscrizione per la locazione di
un alloggio, messi a disposizione dai
locatori, devono essere conformi alla
protezione dei dati. LIFPDT chiarisce

la situazione giuridica secondo la nuova
LPD e ammonisce gli amministratori

di immobili i cui moduli contengono
domande che ingeriscono eccessiva-
mente nei diritti della personalita dei
candidati interessati alla locazione

di un alloggio.

Gianegli anni Novanta, 'IFPDT aveva
emanato delle raccomandazioni in
merito alla gestione dei dati personali
degli interessati alla locazione di alloggi
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(cfr. 4° rapporto d’attivitd 1996 /1997,
pag. 49 [non disponibile in italiano]).
Laraccolta di dati riguardanti le persone
interessate alla locazione ¢ in linea di
massima autorizzata nella misura in cui
tali informazioni siano appropriate per
scegliere, secondo criteri oggettivi, un
locatario adeguato. Il trattamento dei
dati deve essere in particolare trasparente
e rispettare lo scopo previsto; quest’ul-
timo & definito dalla possibilita di con-
cludere il contratto dilocazione. Confor-
memente al principio di proporzionalit3,
possono quindi essere rilevati e trattati
soltanto i dati oggettivamente necessari
al raggiungimento di tale scopo. Il trat-
tamento dei dati non puo violare inutil-
mente la sfera privata degli interessati.
Una decisione presa nel 1996 dall’allora
Commissione per la protezione dei dati
ha confermato in gran parte 'opinione
dell'TFPDT e rappresenta da quel
momento la base della sua prassi plurien-
nale.

Nell’anno in esame, I'IFPDT ha
avuto nuovamente ’occasione di
affrontare questa tematica e, a seguito
dellarevisione della legge sulla prote-
zione dei dati, di verificare 'attualitd
della sua prassi sulla base di esempi
concreti. Numerose persone interes-
sate hanno presentato segnalazioni

riguardanti i moduli d’iscrizione per la
locazione di un alloggio e anche i
media hanno pit volte segnalato all’l-
FPDT esempi discutibili. Nell’anno in
rassegna 'IFPDT ha quindi messo in
atto una campagna comprendente
misure a tre livelli.

In adempimento del suo incarico di
sensibilizzazione, ha in particolare adat-
tato il «Promemoria concernente i moduli
d’iscrizione per lalocazione di un
alloggion per fare chiarezza sui requi-
siti legali in materi di protezione dei
dati. Ha semplificato alcune formula-
zioni e aggiunto degli esempi che illu-
strano come i locatori possono racco-
gliere e trattare i dati degli interessati
allalocazione di un alloggio rispet-
tando i principi della LPD.
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Nel quadro del suo mandato di con-
sulenza, 'TFPDT ha avuto uno scambio
divedute con I’Associazione Svizzera
dell’economia immobiliare (SVIT) e
I’Associazione svizzera dei proprietari
fondiari (HEV), ribadendo la propria
posizione in merito all'inammissibilita
delle domande relative a stato civile,
nazionalita, luogo d’origine, religione,
attuale situazione abitativa e copie del
documento d’identitd. Le motivazioni
del settore hanno pero convinto 'TFPDT
che una copia dell’estratto del registro
delle esecuzioni puo essere richiesta a
tutti gli interessati gia durante la proce-
dura di candidatura e non, come ritenuto
in precedenza dall'IFPDT, solo al loca-
tario scelto. E perd importante che le
copie riguardanti tutti i candidati all’al-
loggio non scelti siano subito cancellate.
Il promemoria & stato adattato di conse-
guenza in questo punto ed & anche stato
trasmesso all’Associazione Svizzera
Inquilini.

L'TFPDT ha colto 'occasione per
attirare I'attenzione del settore su altri
problemi legati alla protezione dei dati
nel quadro del processo di locazione di
alloggi, come ad esempio la comunica-
zione di informazioni relative all’attuale
locatario per organizzare una visita
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dell’abitazione oppure le fotografie
dell’abitazione occupata scattate senza
il consenso del locatario. Dopo questo
scambio di vedute, la SVIT ha aggiunto
questi punti nelle sue raccomandazioni
settoriali concernenti i dati personali
nei moduli d’iscrizione per lalocazione
di un alloggio.

Nell’ambito del suo mandato di
vigilanza, 'IFPDT ha analizzato i moduli
d’iscrizione per lalocazione di alloggi
di diverse agenzie immobiliari della
Svizzera tedesca e della Svizzera francese
che gli sono state segnalate. Laddove
erano richiesti dati che violavano il
principio di proporzionalita, 'IFPDT

ha contattato per iscritto i responsabili
nell’ottica di un intervento «a bassa
sogliar. In particolare sono state rile-
vate domande concernenti la naziona-
lita, lo stato civile o la presenza di una
curatela. Sono state anche poste
domande inammissibili sull’attuale
situazione abitativa, per esempio sulla
durata del contratto dilocazione, sul
numero di stanze o sull'importo del
canone di locazione. Alcune agenzie
immobiliari richiedevano inoltre siste-
maticamente i conteggi dello stipendio
degli ultimi tre mesi o ’originale
dell’estratto del registro delle esecu-
zioni, oppure i loro moduli compren-
devano una dichiarazione di consenso
generale che permetteva ai futuri loca-
tori di raccogliere tutte le ulteriori
informazioni necessarie sui candidati. In
un singolo caso, I'agenzia immobiliare
ha addirittura incaricato un investiga-
tore privato di effettuare presso terzi
accertamenti riguardanti un candidato.
Anche se la maggior parte degli
interventi dell’IFPDT sono stati efficaci,
non tutte le agenzie immobiliari con-
tattate si sono dichiarate disposte ad
adeguare volontariamente la loro prassi.
A seguito della crescente digitalizzazione
del settore immobiliare, 'IFPDT conti-
nuerd quindi a essere confrontato anche
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1.4 Salute

DOPING

Trasmissione di dati medici
di atleti svizzeri

La trasmissione sistematica delle cartelle
sanitarie all’Agenzia mondiale antido-
ping (AMA) a fini di controlli puntuali
risulterebbe sproporzionata e non si
baserebbe su una base giuridica suffi-
ciente. 'AMA aveva chiesto a Swiss
Sport Integrity (SSI) di adottare tale
misura. Tuttavia, a seguito dell’inter-
vento dell’lFPDT, SSI potra continuare a
seguire la prassi attuale.

Nell’ambito della lotta contro il doping
Swiss Sport Integrity (SSI) collabora
con’AMA, la quale ha in particolare il
compito di vigilare sul rispetto del
Programma mondiale antidoping. TCAMA
ha effettuato un audit di SSI a seguito
del quale ha ordinato 'adozione di una
serie di misure. Una di esse riguardava
idati degli atleti in possesso di un’esen-
zione a fini terapeutici (EFT), ossia
I’esenzione speciale che consente a un
atleta di assumere una sostanza dopante
nell’ambito di un trattamento medico.
Secondo tale misura, SSI sarebbe stata
tenuta a trasmettere sistematicamente
all’AMA le cartelle sanitarie di tutti gli
atleti con EFT per consentire controlli
puntuali. Finora SSI trasmetteva uni-
camente una sintesi concisa della situa-
zione medica dell’atleta, mentre la
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cartella sanitaria era inviata soltanto
qualora ’AMA richiedesse effettiva-
mente un controllo specifico su un
atleta. Tale modifica della prassi avrebbe
quindi comportato un trattamento
dei dati molto piu esteso, motivo per cui
SSI ha ritenuto necessario consultarsi
con 'I[FPDT.

In una comunicazione successiva-
mente invitata dal SSIal’AMA, 'l[FPDT
ha sottolineato che ogni trattamento
di dati personali deve rispettare il prin-
cipio di proporzionalita. Dopo una
valutazione del caso, I'Incaricato ha
concluso che la modifica richiesta

dal’AMA non fosse proporzionata. In
particolare, I'invio sistematico delle
cartelle sanitarie di tutti gli atleti con
EFT non é necessario all’attivita di
sorveglianza del’AMA, che si limitaa
effettuare controlli mirati. La prassi
attuale risulta adeguata e consente
al’AMA di svolgere i controlli quando lo
ritiene opportuno, pertanto la modifica
richiesta non risponde a un bisogno
essenziale. Al contempo, va sottoline-
ato I'interesse degli atleti a trasmettere
iloro dati personali degni di particolare
protezione soltanto in caso di effettivo
controllo. In tale contesto, I'IFPDT ha
peraltro ricordato che ogni trasmis-
sione di dati a terzi, soprattutto all’e-
stero (I’AMA ha sede in Canada), com-
porta un rischio aggiuntivo: tale rischio
dovrebbe essere giustificato da un inte-
resse preponderante, condizione che
non si applica al caso in questione.

Infine, 'IFPDT ha anche osservato
che SSInon disponeva verosimilmente
di una base legale sufficientemente
specifica per autorizzare una trasmis-
sione sistematica di dati come richiesto.

L’AMA ha preso atto della posizione
dell'TFPDT accettando che SSI mantenga
la prassi attuale e ha deciso di chiudere
la procedura a sua carico.
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MODULI DEI PAZIENTI

Tra obbligo di informare e
consenso

I modulo di consenso sottoposto ai
pazienti in occasione di una visita presso
un medico o un altro terapeuta suscita
numerosi interrogativi. Alla luce della
confusione generata talvolta da tale
modulo che riporta diversi aspetti
giuridici, I'lFPDT intende sensibilizzare i
fornitori di prestazioni, nonché le loro
associazioni mantello, in merito ai
requisiti della LPD a tale riguardo.
Nell’anno in rassegna 'IFPDT & stato
regolarmente contattato su questioni
inerenti i moduli di consenso dei
pazienti. L'Incaricato pubblichera a
breve sul suo sito Internet un’informa-
tiva all’attenzione dei fornitori di presta-
zioni, nonché delle loro associazioni
mantello, affinché se necessario adat-
tino i propri moduli ai requisiti della
legge federale sulla protezione dei dati
(LPD).

A grandi linee, nell’ottica della
protezione dei dati occorre distinguere
trairequisiti legati all’obbligo di infor-
mare e quelli del consenso.

L’obbligo di informare

Per i medici e gli altri terapeuti 'obbligo
di informare non & nuovo: esisteva
infatti gia nella vecchia LPD in relazione
al trattamento dei dati personali degni
di particolare protezione, quali i dati
sanitari. Con 'entrata in vigore della
nuova LPD I’obbligo di informare &
stato ampliato a tutte le categorie di
dati personali.
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Le informazioni da fornire devono com-
prendere tutte le indicazioni necessarie
a garantire la trasparenza del trattamento
e permettere alla persona interessata di
far valere i propri diritti. Devono inoltre
essere adeguate alle situazioni e includere
perlomeno i dati di cui all’articolo 19
capoverso 2 LPD. Il livello di dettaglio
dipende dal tipo di dati raccolti, dalla
natura e dall’ampiezza del trattamento,
dal rischio di lesione e dalla gravita
della lesione della personalita.

L'obbligo di informare non ¢ sotto-
posto ad alcun requisito formale. L'in-
formazione deve essere trasparente,
concisa, comprensibile e facilmente
accessibile. Anche se I'informazione puo
essere fornita oralmente, per motivi
di prova legati al rispetto dell’obbligo
puo essere opportuno documentare
I'informazione o procedere in forma
scritta. Tuttavia il paziente & libero di
leggere (0 meno) il documento e non &
tenuto a confermarne la ricezione o a
fornire il proprio consenso. In pratica,
sono sufficienti precisazioni in un
modulo o la trasmissione di una scheda
informativa specifica (eventualmente
da firmare per presa conoscenza).

Il consenso

Anche in questo ambito la nuova LPD
non introduce modifiche sostanziali. 11
consenso non ¢ in linea di principio un
presupposto per il trattamento, ma &
previsto in quanto motivo giustificativo
in particolare in occasione della comu-
nicazione di dati personali degni di
particolare protezione a terzi. Negli altri
casi, il trattamento puo eventualmente
essere giustificato da un interesse privato
preponderante se il trattamento & in
relazione diretta con la conclusione o
I’esecuzione di un contratto.

Per essere valido, oltre a dover essere
fornito prima o al momento dell’inizio
del trattamento per cui & richiesto, il
consenso deve essere libero e informato:
la persona interessata deve ricevere
come minimo le informazioni di cui
all’articolo 19 LPD. In funzione del
contesto e della natura dei dati trattati,
é talvolta necessario aggiungere preci-
sazioni affinché la persona interessata
sia in grado di valutare la portata del
consenso. Il consenso deve inoltre essere
specifico: deve essere fornito per uno
0 piu trattamenti determinati e coprire
tutte le finalita del trattamento. Non
puo essere fornito in modo generico per
qualsiasi trattamento futuro.

La forma del consenso resta libera.
Non ¢ quindi necessario che sia scritta.

Il titolare del trattamento deve tuttavia
fornire la prova del consenso. Vi & quindi
un interesse a documentare il consenso

anche se non é dipendente dalla forma.
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CARTELLA INFORMATIZZATA DEL PAZIENTE

Revisione completa della
legge e finanziamento
transitorio

Lo sviluppo della cartella informatizzata
del paziente (CIP) prosegue. lavampro-
getto di revisione totale della legge in
consultazione ha mostrato che &
auspicata una maggiore centralizza-
zione. Su tale base, il Consiglio fede-
rale ha deciso che sara ora compito
della Confederazione mettere a disposi-
zione l'infrastruttura tecnica e assicu-
rarne lo sviluppo. Nel frattempo, il Parla-
mento ha approvato un finanziamento
transitorio per la gestione e lo sviluppo
della CIP. L'IFPDT segue il dossier.
Nell’estate del 2023 il Consiglio federale
ha posto in consultazione 'avamprogetto
di revisione completa della legge federale
sulla cartella informatizzata del
paziente (LCIP) in merito al quale I'I-
FPDT aveva preso posizione (cfr. 31° rap-
porto d’attivitd 2023/2024,n.1.4). In
tale contesto, erano prospettate
diverse misure per continuare a
migliorare e a sviluppare la cartella
informatizzata del paziente, ad esem-
pio I'obbligo di affiliazione per tuttii
fornitori di prestazioni di cura o I'intro-
duzione di un modello opt-out (diritto
di opposizione in sostituzione del con-
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senso esplicito). La revisione contiene
inoltre un disciplinamento pit chiaro
dei ruoli della Confederazione e dei
Cantoni nell’ambito della CIP.

Alla luce delle critiche pervenute
riguardo alla struttura decentralizzata
della CIP, il Consiglio federale mira ora
a una maggiore centralizzazione della
cartella informatizzata. Pertanto, nella
sua seduta del 27 settembre 2024 ha
deciso che sara ora compito della Con-
federazione mettere a disposizione
I'infrastruttura tecnica e assicurarne lo
sviluppo. Al momento le diverse
infrastrutture tecniche della CIP sono
messe a disposizione dalle comunita e
comunita di riferimento, le quali ricor-
rono a fornitori di piattaforme informa-
tiche differenti.

Il messaggio concernente la revisione
totale include questa modifica e sara
verosimilmente sottoposto al Parlamento
nell’autunno del 202s.

Finanziamento transitorio,
consenso e accesso ai servizi di
ricerca dei dati

Considerato che la revisione totale della
legge necessaria allo sviluppo della
cartella informatizzata del paziente
richiedera diversi anni, al fine di inco-
raggiare la diffusione e I'utilizzo
immediato della CIP, il Consiglio fede-
rale ha presentato al Parlamento una
revisione separata della LCIP concer-
nente un finanziamento transitorio
per gli offerenti di CIP (le comunita di
riferimento). Per favorirne la gestione
e lo sviluppo, nella primavera del
2024 il Parlamento ha approvato un
aiuto finanziario di 30 franchi per ogni

CIP aperta, che sard versato per un
periodo di cinque anni dall’entrata in
vigore di tale revisione. Il finanziamento
transitorio & entrato in vigore il 1° otto-
bre2024.

Questa revisione parziale permette
inoltre di sancire la CIP nella legislazione
come strumento dell’assicurazione
obbligatoria delle cure medico-sanitarie
(AOMS), facilitando la procedura di
apertura delle cartelle. I pazienti possono
ora esprimere il proprio consenso
all’apertura di una CIP mediante il pro-
prio strumento d’identificazione elet-
tronica di un emittente certificato; non
& pitt necessario fornire una firma
autografa o elettronica. Inoltre i Can-
toni avranno accesso al servizio di
ricerca di dati delle strutture sanitarie
e dei professionisti della salute per
verificare il rispetto dell’obbligo degli
ospedali, delle case per partorienti e
delle case di cura, nonché dei medici
ammessi dopoil 1° gennaio 2022 di
affiliarsi a una comunita certificatao a
una comunita di riferimento.

LIFPDT continuera a seguire atti-
vamente lo sviluppo della CIP e a vigilare
sul rispetto delle disposizioni sulla
protezione dei dati, in particolare in
occasione delle consultazioni degli
uffici in materia di attuazione o nel
quadro di questioni specifiche.
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1.5 Lavoro

DIRITTO IN MATERIA DI PERSONALE FEDERALE

Piattaforma di segnalazione

L'IFPDT e intervenuto con diverse prese
di posizione affinché il trattamento dei
dati nell’ambito delle denunce e segna-
lazioni di illeciti o irregolarita effettuate
dagli impiegati della Confederazione sia
regolamentato in maniera piu precisa a
livello di legge.

Nel quadro del progetto di revisione
della legge sul personale federale (LPers),
I'TFPDT ha preso posizione a favore di
un miglioramento delle disposizioni che
disciplinano il trattamento dei dati
nell’ambito delle denunce e segnalazioni
diilleciti o irregolarita da parte di
impiegati pubblici. Gli impiegati della
Confederazione sono infatti tenuti a
denunciare tuttii crimini e i delitti
perseguibili d’ufficio che constatano o
sono loro segnalati nell’esercizio della
loro funzione. Devono comunicarli ai
loro superiori, al Controllo federale
delle finanze (CDF) o alle autorita di
perseguimento penale. Possono inoltre
segnalare altre irregolarita constatate o
loro segnalate nell’esercizio della loro
funzione.

Nella sua versione attuale l'articolo 22a
LPers, che prevede le segnalazioni
sull’apposita piattaforma del CDF, pre-
senta alcune lacune. Sebbene il compito
legale del CDF sia disciplinato dalla
LPers e il registro delle segnalazioni sia
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effettivamente notificato all'IFPDT, il
trattamento dei dati non & di per sé
definito nella legge, la quale prevede
unicamente che «il CDF accerta i fatti
eadotta i provvedimenti necessari». Il
trattamento dei dati personali degni
di particolare protezione effettuato dal
CDF deve quindi essere regolamentato
in modo dettagliato nella legge. Tanto
pit che le segnalazioni possono essere
nominative e alcune di esse impliche-
ranno persone specifiche e dati degni
di particolare protezione, quali casi di
indiscrezioni o di crimini di natura
penale (corruzione, uso improprio di
fondi, irregolarita in appalti pubblici ecc.).
Tenendo conto delle prese di posi-
zione dell'TFPDT emesse durante le
procedure di consultazione degli uffici,
sono state apportate modifiche a livello
dei progetti di revisione di tre diverse
leggi federali. Tali modifiche riguardano

le precisazioni necessarie sia sulle
segnalazioni e sulle relative procedure,
sia sui trattamenti dei dati che ne deri-
vano.

Di conseguenza, il progetto di
modifica dell’articolo 22a LPers ¢ stato
completato con precisazioni sulle condi-
zioni delle denunce e delle segnala-
zioni e chiarimenti riguardo agli
organi presso i quali possono essere
effettuate. In particolare, & stata disci-
plinata chiaramente a livello di legge la
possibilita per gli impiegati del Diparti-
mento federale degli affari esteri
(DFAE) di avvalersi direttamente della
piattaforma di segnalazione del DFAE.

Sono state inoltre introdotte
disposizioni specifiche sul trattamento
dei dati effettuato dal CDF nel quadro
delle sue attivita relative alle segnala-
zioni e denunce in un nuovo articolo 10a
della legge sul Controllo delle finanze
(LCF; RS 614.0). Questo progetto di
disposizione disciplina in particolare la
gestione della piattaforma di segnala-
zione, il trattamento dei dati degni di
particolare protezione effettuati al suo
interno, nonché le comunicazioni dei
dati ad altre autorita.

Infine, il trattamento dei dati associati
alle segnalazioni trasmesse tramite la
piattaforma del DFAE é stato regolamen-
tato nella legge federale sul trattamento
dei dati personali da parte del Diparti-
mento federale degli affari esteri (RS 235.2).
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E stata in particolare inserita nel progetto
una nuova sezione 10 intitolata «Persone
connesse a segnalazioni di crimini,
delitti e irregolarita» al fine di discipli-
nare il trattamento dei dati che il DFAE
effettuera in relazione alle segnalazioni
di cui all’articolo 22a LPers sulla sua
piattaforma.

Queste precisazioni, elaborate sulla
base delle prese di posizione del'TFPDT
e introdotte nel quadro delle revisioni
di tali leggi federali, assicureranno la
certezza del diritto in materia di tratta-
mento dei dati nell’ambito delle denunce
e segnalazioni di illeciti o irregolarita
da parte di impiegati pubblici e appor-
teranno al quadro legale 'adeguata
densita normativa.
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DIRITTO IN MATERIA DI PERSONALE FEDERALE

Profilazione nel contesto di
valutazioni e ricerca attiva
di personale

Nell’lambito della revisione della legge
sul personale federale, I'IFPDT si &
adoperato esprimendo diversi pareri
affinché la base legale per la profila-
zione nel contesto di valutazioni e della
ricerca attiva di personale sia suffi-
cientemente precisa e trasparente. Si e
inoltre dichiarato favorevole allo svolgi-
mento preliminare di valutazioni d'impatto
sulla protezione dei dati per siffatti
metodi di trattamento dei dati, che valu-
tino i rischi connessi e definiscano
misure di protezione idonee.
Nell’ambito della revisione della legge
sul personale federale (LPers), 'IFPDT
si & pronunciato su diversi aspetti della
protezione dei dati. Con 'entrata in
vigore della nuova LPD, il termine «pro-
filo della personalitan & stato soppresso

e sono stati introdotti i termini «profi-
lazionen e «profilazione a rischio elevaton.
La LPers deve quindi essere adeguata
alla nuova terminologia. Due attivita
sono in primo piano: la valutazione
(valutazioni e test di personalita di
candidati e impiegati) e la ricerca attiva
di personale. Mentre la valutazione &

gia prevista dalla LPers vigente, non &
ancora sancito dalla legge il processo di
ricerca attiva di personale, cioeé il trat-
tamento di informazioni su persone che
non sono né candidati né impiegati.

Affinché anche in futuro la Confe-
derazione in quanto datore di lavoro
possa utilizzare valutazioni nel settore
del reclutamento, delle esigenze di
promozione e del potenziale di sviluppo,
ad esempio per stimare I'idoneita di
un dipendente per un progetto o una
promozione o per raccomandare agli
impiegati una carriera professionale, la
disposizione della LPers ha dovuto
essere adeguata alla nuova nozione di
profilazione.

Inoltre & necessaria una base legale
per laricerca attiva di personale, in
modo che i datori di lavoro possano
utilizzare i social media (come ad
esempio LinkedIn) per cercare il per-
sonale idoneo e valutare I'idoneita di
una persona per un posto specifico.
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A seconda delle circostanze, siffatti
trattamenti dei dati possono costituire
non soltanto una profilazione, ma anche
una a rischio elevato, poiché anche
informazioni di per sé innocue possono
rapidamente condensarsi in un’imma-
gine completa di una persona che con-
sente di valutare aspetti essenziali
della personalita. E pertanto necessario
creare una base legale sufficientemente
precisa e trasparente per rispettare i
principi di legalita e trasparenza. In
particolare, per le diverse operazioni
devono essere determinate le categorie
di dati particolarmente sensibili neces-
sarie a tal fine e quindi definite dalla
legge. In seguito al parere dell'IFPDT,
I'Ufficio federale del personale (UFPER)
ha integrato e precisato di conseguenza
la disposizione.

LTFPDT ha inoltre sostenuto che per
imetodi di trattamento previsti dalla
revisione della legge devono essere svolte
valutazioni d"impatto sulla protezione
dei dati poiché, a causa della natura e
dell’entita del trattamento, la profila-
zione pud comportare un rischio elevato
per la personalitd delle persone in
questione. Si devono dunque identifi-
care i rischi connessi e descrivere le
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misure di protezione appropriate per
affrontarli. L'UFPER ha quindi eseguito
le analisi dei rischi richieste, indivi-
duandone diversi e definendo relative
misure per mitigarli. Ne fanno parte,
tra le altre, il disciplinamento legale
delle autorizzazioni diaccesso, misure
in materia di sicurezza dei dati, la for-
mazione e la sensibilizzazione dei
collaboratori, I'introduzione di istru-
zioni nonché la verbalizzazione dei
trattamenti. I risultati dell’analisi dei
rischi sono stati presentati nel mess-
aggio del Consiglio federale all’atten-
zione delle Camere federali.

SORVEGLIANZA DEL PERSONALE

Rispetto dei principi di
protezione dei dati
nell’ambito della
sorveglianza del personale

L'impiego di sistemi di sorveglianza sul
posto di lavoro ha portato a numerosi
interventi dell’lIFPDT. Perché I'utilizzo di
questi sistemi sia conforme alla nor-
mativa in materia di protezione dei dati
€ necessario, in particolare, che i dati
siano trattati solo nella misura stretta-
mente necessaria e che i collaboratori
siano adeguatamente informati.
Nell’anno in rassegna 'IFPDT é stato
pit volte contattato in riferimento alla
conformita dei sistemi di videosorve-
glianza alle norme in materia di prote-
zione dei dati. In alcuni casi & interve-
nuto nell’ambito di indagini prelimi-
nari e interventi a bassa soglia, richia-
mando 'attenzione sui principi della
protezione dei dati. Inoltre, ha aperto
un’inchiesta su un sistema di sorve-
glianza.

11 datore di lavoro & autorizzato a
trattare i dati del lavoratore solo nella
misura in cui questi riguardano la sua
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idoneita al rapporto di lavoro oppure
sono necessari all’esecuzione del con-
tratto di lavoro (principio di propor-
zionalitd). Ciononostante, il datore di
lavoro deve proteggere la salute e la
personalita dei lavoratori. Sono pertanto
vietati sistemi di sorveglianza volti a
monitorare in modo mirato il compor-
tamento dei dipendenti. Se invece i
sistemi di sorveglianza devono essere
installati per altri motivi, & necessario
che questi siano configurati in modo da
non pregiudicare la salute e la liberta
di movimento dei dipendenti. La sor-
veglianza deve quindi essere limitata
allo stretto necessario. Nel caso di un
impianto di videosorveglianza, ad
esempio, cio significa che le registra-
zioni non possono essere utilizzate
per controllare il comportamento dei
lavoratori e che il datore di lavoro deve
avere un legittimo interesse aziendale
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per farne uso, che prevale sull’interesse
del lavoratore alla tutela della sua per-
sonalita. Le videocamere devono essere
posizionate e impostate in modo tale
che l'area registrata sia ridotta al minimo
indispensabile e che i lavoratori pos-
sano uscire dall'inquadratura. Inoltre,
di principio le registrazioni non sono
consentite nelle zone di ristoro.

Oltre a questo, &€ importante anche
la trasparenza. Prima di iniziare a utiliz-
zare questi sistemi, i collaboratori
devono essere informati in modo esau-
stivo e comprensibile sul tipo, sullo
scopo e sul raggio di azione del
sistema di sorveglianza impiegato.
Spesso pero nella pratica si osservano
lacune a questo riguardo: i lavoratori in
molti casi non vengono informati, o
non a sufficienza, in merito all’impiego
di misure di sorveglianza.

I rispetto di questi principi & fonda-
mentale perché nei rapporti di lavoro &
possibile fare appello al consenso solo
in misura limitata quando si parla di
misure di sorveglianza ritenuto che il
lavoratore, data la sua posizione subor-
dinata, spesso non ¢ libero di decidere.

A

Sorveglianza del
personale

La sorveglianza del personale & un
tema di cui I'IFPDT si occupa regolar-
mente: la registrazione digitale del
tempo di lavoro, il tracciamento GPS
o I'accesso alle e-mail di lavoro dei
dipendenti sono solo alcuni esempi
di situazioni che spesso sollevano
questioni relative alla protezione dei
dati. Nel corso dell’anno si & conclusa
la procedura di accertamento dei
fattirelativa alla registrazione digitale
del tempo di lavoro presso un’impresa
di pulizia di edifici (v. 27° Rapporto
d’attivita, n. 1.6).
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1.6 Trasporti

PROGETTO SWISSCOM BROADCAST

BIOMETRIA

L’IFPDT chiede delle
risposte in merito alla rete
di droni di Swisscom

Con la rete di droni svizzera di Swisscom
Broadcast nei prossimi anni sara rea-
lizzata una nuova infrastruttura per voli
automatizzati con i droni, che con-
sentira I'utilizzo dei droni «as a Service»,
ad esempio per ispezioni all’interno

di infrastrutture, interventi di polizia o
per la protezione di vaste aree.

Per garantire che durante I'utilizzo di
questa infrastruttura i dati personali
siano trattati in conformita con la nor-
mativa in materia, I'IFPDT ha svolto
degli accertamenti presso Swisscom
Broadcast, I’'azienda che fornisce il
servizio. Dall'indagine & emerso che il
gestore della rete di droni adottale
misure necessarie per garantire la pro-
tezione dei dati. In particolare, prima
della messa in esercizio di una rete di
droni & previsto un esame preliminare
dei rischi, nonché una valutazione dell’im-
patto sulla protezione dei dati in caso
di rischi elevati per la personalitd o i
diritti fondamentali degli interessati.
L'IFPDT continuera a seguire la rea-
lizzazione di questa infrastruttura e si
confrontera regolarmente con il gestore.
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Riconoscimento facciale
presso l’aeroporto di Zurigo

Il riconoscimento facciale presso I'ae-
roporto di Zurigo puo essere introdotto
soltanto se € presente una base legale.
Dal momento che il progetto implica un
rischio potenzialmente elevato per la
personalita e i diritti fondamentali degli
interessati, I'IFPDT ha analizzato nel
dettaglio il progetto.
Flughafen Ziirich AG ha informato
PIFPDT di avere in programma ’acqui-
sizione di una tecnologia che consente
'identificazione dei passeggeri aerei
attraverso un riconoscimento facciale
automatizzato e ha chiesto all'Incaricato
di fornire una prima valutazione di
questo progetto in base alle norme in
materia di protezione dei dati. Dal
momento che per il controllo delle carte
d’imbarco dei passeggeri aerei, e quindi
per la loro identificazione, si farebbe
ricorso a dati biometrici, che ai sensi
della LPD sono considerati dati personali
degni di particolare protezione, questo
tipo di trattamento in generale compor-
terebbe rischi elevati per la personalita
e idiritti fondamentali degli interessati.
L’aeroporto di Zurigo svolge la sua
attivitd in base a una concessione d’eser-
cizio secondo la legge federale sulla
navigazione aerea; pertanto, & da con-
siderarsi un organo federale ai sensi
della LPD. Perché gli organi federali
possano trattare dati personali degni
di particolare protezione & tuttavia
necessaria una base all'interno di una

legge formale. La legge sulla navigazione
aerea attualmente in fase di revisione,
rifacendosi ai regolamenti in vigore a
livello internazionale, prevedera la pos-
sibilita di impiegare dati biometrici per
il controllo delle carte d’imbarco. Fino
alla sua entrata in vigore, perd, manca
una base legale formale. L'impiego di
questa tecnologia & quindi consentito
soltanto alle condizioni quadro previste
dalla LPD per i progetti pilota.

Stando a quanto affermato dall’ae-
roporto di Zurigo, il riconoscimento
facciale previsto dovrebbe essere utiliz-
zato soltanto per i controlli delle carte
d’imbarco e su base volontaria. Inoltre,
all'interno dell’aeroporto di Zurigo le
zone nelle quali i passeggeri in futuro
potranno farsi registrare attraverso i
propri dati biometrici saranno opportu-
namente segnalate. U'IFPDT ha analiz-
zato con cura le condizioni quadro sia
legali che tecniche del trattamento e, se
il progetto verra attuato, seguira I’aero-
porto di Zurigo dal punto di vista della
sorveglianza di legge.
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PASSENGER NAME RECORDS

PIATTAFORMA PER I TP NOVA

Legge sui dati dei
passeggeri aerei

Attualmente in Svizzera non e possibile
utilizzare in modo sistematico i dati di
chi viaggia a bordo di un aereo a causa
dell’assenza di una base legale. Tuttavia,
tale base sara istituita con I'entrata in
vigore della legge sui dati dei passeggeri
aerei (LDPA). Il Consiglio nazionale e il
Consiglio degli Stati hanno approvato la
legge il 21 marzo 2025. Il termine per il
referendum scade il 10 luglio 2025.
Al momento della prenotazione di un
volo i passeggeri devono comunicare
alle compagnie aeree o alle agenzie di
viaggio determinati dati personali, tra
cui nome e cognome, dati di contatto
(inclusi I'indirizzo e il recapito telefo-
nico), agenzia di viaggio e informazioni
sulle modalita di pagamento. La rac-
colta di questi dati (in inglese «Passenger
Name Records» o «PNR») & disciplinata
da norme internazionali del’ONU,
dell’Organizzazione dell’aviazione civile
internazionale (OACI) e dell’'UE e con-
tribuisce alla lotta contro il terrorismo
e altre gravi forme di criminalitd. Gli
Stati Uniti hanno deciso che la Svizzera
dovra obbligatoriamente comunicare
questi dati per rimanere nel «Visa Waiver
Program» (VWP), il programma che
consente I'ingresso negli USA senza visto
per motivi professionali o turistici
(v.articolo relativoa BTLE e EDPB aln.17).
Oltre al disegno di legge sui dati dei
passeggeri aerei (LDPA), 'IFPDT ha
esaminato anche la valutazione d’impatto
sulla protezione dei dati elaborata
dall’ufficio federale competente. Le pre-
cisazioni che ha richiesto sono state
integrate. L'TFPDT continuera a seguire
il progetto.
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Controlli sulle FFS

LIFPDT ha verificato I'implementazione
sulla piattaforma di distribuzione
centrale NOVA delle modifiche da lui
richieste in merito alla protezione dei dati.
In relazione alla segnalazione del 2022
di una vulnerabilita sulla piattaforma
centrale di distribuzione NOVA, gestita
dalle FFS per conto dell’organizzazione
di settore dei trasporti pubblici Alliance
SwissPass (cfr. 29° rapporto d’attivita,
n.1.7 e 31° rapporto d’attivita, n. 1.6),
I'TFPDT ha chiesto alle FFS di effettuare
un audit per verificare se le regole sulla
cancellazione in NOVA fossero state
integrate cosi come richiesto.

A partire dal 1° gennaio 2024, 'orga-
nizzazione di settore ha inoltre introdotto
standard vincolanti in materia di sicurezza
delle informazioni, noti come Prescri-
zione 591, che le imprese di trasporto
collegate a NOVA sono tenute a rispettare.
Le imprese di trasporto gid associate
dovevano comprovare attraverso un’au-
tovalutazione il rispetto delle relative
prescrizioni entro la fine di giugno 2024.
LIFPDT ha quindi chiesto alle FFS di
presentare un rapporto anche riguardo
atale adempimento.

Le FFS hanno informato 'IFPDT
che all’inizio del 2024 ¢ stato effettuato
un audit, dal quale & emerso che le
norme relative alla cancellazione erano
state pienamente implementate in tutte
le applicazioni NOVA. Inoltre erano state
realizzate tutte le strutture necessarie
per consentire 'esecuzione degli audit
sulla Prescrizione 591 e un costante svi-
luppo continuo. Nel corso del 2025 sara
fornito un quadro pit oggettivo della
situazione attuale. U'IFPDT continuera
a seguire il progetto.
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1.7 Internazionale

Data la presenza sul mercato svizzero di
aziende del settore tecnologico attive a
livello globale, I'TFPDT si trova ad
affrontare numerose questioni di carat-
tere transfrontaliero concernentil'esecu-
zione per le quali, grazie alla moderniz-
zazione degli atti legislativi in materia
di protezione dei dati, sono ora dispo-
nibili a livello nazionale, europeo e
mondiale strumenti migliori che
devono essere sfruttati.

Per 'applicazione della LPD e degli
accordi di diritto pubblico internazionale
alle aziende attive in tutto il mondo la
collaborazione transfrontaliera con le
autorita estere di controllo della prote-
zione dei dati & indispensabile. Grazie
allo scambio piti rapido delle informa-
zioni nell’ambito dell’assistenza
amministrativa internazionale € possi-
bile sia fornire una migliore protezione
giuridica alle persone interessate dal
trattamento dei dati, sia migliorare la
certezza del diritto per i soggetti che
sono responsabili di tale trattamento.

Nel contesto informale dei cosiddetti
«adequacy groups», I'TFPDT si & confron-
tato anche su questo tema con le autorita
competenti in materia di protezione dei
dati di quegli Stati che 'UE ha riconosciuto
formalmente provvisti di una legislazione
in materia di protezione dei dati e di
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misure esecutive della stessa che
garantiscono un livello di protezione
equivalente. Per quanto riguarda le
piattaforme social e altre offerte di
grandi aziende internazionali, ha illu-
strato alcune soluzioni attraverso le
quali sarebbe possibile accelerare I’assi-
tenza amministrativa transfrontaliera

e semplificare la notificazione di docu-
menti.

Daun lato, la Convenzione euro-
pea sulla notificazione all’estero dei
documenti in materia amministrativa
(RS 0.172.030.5 - CENAg4), applicabile
anche alla vigilanza sulla protezione
dei dati, consente una notificazione pitt
semplice dei documenti tra gli Stati
contraenti. Dall’altro, la LPD attribuisce
all’IFPDT la competenza per dichiarare
alle autorita estere competenti in materia
di protezione dei dati che nel loro caso
la Svizzera consente la notificazione
diretta dei documenti se garantiscono
all’IFPDT di accordargli il medesimo
diritto.

«DATA SCRAPING»

Dichiarazione comune finale
sull’estrazione di dati

Dopo aver pubblicato una dichiarazione
comune sull’estrazione di dati nel 2023,
I'IFPDT e i suoi omologhi di altre 16
autorita hanno collaborato con alcune
delle maggiori imprese di media sociali
al mondo. Tale collaborazione si & conclusa
con la pubblicazione di una dichiarazione
finale contenente nuove indicazioni per
il settore.

L’estrazione massiccia di dati personali
(«data scrapingy) dalle piattaforme dei
media sociali, in particolare per alimentare
i sistemi di intelligenza artificiale, suscita
crescenti preoccupazioni. In tale ottica,
le autorita di protezione dei dati del
mondo intero hanno integrato la dichia-
razione comune del 2023 aggiungendo
una dichiarazione finale. In essa sono
fornite indicazioni supplementari per
aiutare le imprese ad assicurare che le
informazioni personali dei loro utenti
siano protette dall’estrazione illegale
di dati, e in particolare che le organiz-
zazioni:

* si conformino alle leggi sulla prote-
zione dei dati e delle informazioni
personali quando utilizzano le infor-
mazioni personali (comprese quelle
provenienti dalle proprie piattaforme)
per sviluppare modelli linguistici di
grandi dimensioni per mezzo dell’in-
telligenza artificiale;
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* si dotino di una serie di misure di
protezione combinate, le rivedano e
le aggiornino regolarmente per tenere
conto dell’evoluzione delle tecniche
e delle tecnologie di «data scrapingy;

* siaccertino che il «data scraping» a
fini commerciali o di utilita sociale
sia legittimo e conforme a rigorose
modalitd contrattuali.

La prima dichiarazione, firmatanel 2023
(cfr. 31° rapporto d’attivitd, n. 1.7), & poi
stata sottoposta alle societa madri di
YouTube, TikTok, Instagram, Threads,
Facebook, LinkedIn, Weibo e X (ex Twitter).

Questo approccio ha dato vitaaun
dialogo tra le autorita di protezione dei
dati e diverse di queste imprese di media
sociali, nonché con I'alleanza per 'atte-
nuazione degli effetti dell’estrazione non
autorizzata di dati (Mitigating Unau-
thorized Scraping Alliance), un’orga-
nizzazione volta a lottare contro il
«data scraping» non autorizzato. Le
autorita di protezione dei dati hanno
quindi potuto comprendere meglio le
sfide che le organizzazioni devono
affrontare per proteggersi dal «data
scrapingy illegale, in particolare il cre-
scente livello di sofisticazione degli
autori di queste pratiche, i costanti pro-
gressi di tale tecnologia e la difficolta di
distinguere gli operatori non autoriz-
zati dagli utenti autorizzati.
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In generale, le imprese di media sociali
hanno confermato alle autorita di pro-
tezione dei dati I’'attuazione di buona
parte delle misure contenute nella
dichiarazione iniziale. Tra le misure
aggiuntive presentate nella dichiara-
zione comune finale sono darilevare
l'utilizzo di elementi di concezione
delle piattaforme che rendono piu
difficile il «data scraping» automatiz-
zato, misure di protezione che si avval-
gono dell’intelligenza artificiale e solu-
zioni a costo inferiore che le piccole e
medie imprese potrebbero utilizzare
per rispettare gli obblighi in materia di
protezione dei dati.

SWISS-US DPF

Quadro di riferimento per
la comunicazione di dati
personali negli Stati Uniti

Dopo l'intesa su un quadro di riferimento
per la trasmissione di dati personali
negli Stati Uniti raggiunta nel 2023
dall’Unione europea e dal Regno Unito
con gli Stati Uniti (v. 31° Rapporto
d’attivita, n. 1.7), il 15 settembre 2024 &
entrato in vigore I'analogo «Data Privacy
Framework» (Swiss-US DPF) tra la Svizzera
e gli Stati Uniti. Questi ultimi sono
quindi stati inseriti nell’elenco, sotto-
posto all’approvazione del Consiglio
federale, degli Stati che garantiscono
una protezione adeguata dei dati,
fermo restando che I'idoneita concerne
soltanto le imprese statunitensi certi-
ficate in base a questo framework.

Il quadro di riferimento giuridico su
cui si basa la decisione di adeguatezza
del Consiglio federale comprende,
oltre al DPF, anche I'«executive order»
14086 (decreto presidenziale) relativo
all'introduzione di un meccanismo di
ricorso in due fasi, garanzie aggiuntive
per le persone interessate e diverse
disposizioni d’esecuzione attraverso le
quali il ministero della giustizia statu-
nitense concretizza le garanzie sancite
dal decreto presidenziale.

Il meccanismo di ricorso in due fasi
dovrebbe permettere, da un lato, di
migliorare le possibilita di protezione
giuridica evidenziate dalla sentenza
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«Schrems II» e, dall’altro, di colmare le
lacune del vecchio «Swiss-US Privacy
Shield». Nella prima fase, il «Civil Liber-
ties Protection Officer» (CLPO; I'inca-
ricato statunitense per la tutela delle
liberta civili) dell’«Office of the Director
of National Intelligence» (ODNI; I'ufficio
del direttore dell’intelligence nazionale)
esamina i ricorsi individuali. Una volta
che il CLPO ha terminato la sua inchiesta,
la persona interessata puo richiedere
che la decisione sia esaminata in una
seconda fase dall’appena creata «Data
Protection Review Court» (DPRC; corte
direvisione in materia di protezione

dei dati).

Ricorso all’IFPDT

Per tutta la durata della procedurale
autorita americane e la persona interes-
sata in Svizzera comunicano tra loro
esclusivamente tramite 'IFPDT. Nella
prima fase, la persona interessata pre-
senta il proprio ricorso al'TFPDT il quale,
prima di trasmettere il ricorso al
CLPO-ODNI, ne verifica la completezza,
e in particolare se soddisfa i requisiti
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previsti per i ricorsi qualificati («quali-
fying complaint»). Per poter essere
considerato tale, il ricorso deve essere
presentato in forma scritta. Inoltre, il
ricorrente deve dimostrare la sua identita
e fornire le informazioni essenziali
per permettere una verifica del ricorso.
Non ¢ necessario che il ricorrente pre-
senti delle prove a conferma del sospetto
diun’ingerenza da parte delle autorita
statunitensi, & sufficiente una ragionevole
verosimiglianza. Infine, il ricorrente
deve indicare anche i mezzi specifici
attraverso i quali i suoi dati sarebbero
stati trasmessi negli Stati Uniti. Se
tutti i requisiti sono soddisfatti, 'IFPDT
trasmette il ricorso al CLPO-ODNI.

Al termine dell’esame da parte del
CLPO, il ricorrente viene informato
per il tramite dell'IFPDT che il suo caso
& stato esaminato e che, rispettivamente,
non sono state riscontrate violazioni
oppure che il CLPO-ODNI ha disposto
un’adeguata misura di riparazione.
Attraverso queste risposte standard
sempre dello stesso tenore non viene
né confermato né negato che il ricorrente
sia stato oggetto di attivita da parte dei
servizi di intelligence statunitensi. La
persona interessata riceve una risposta
standard dello stesso tenore tramite
PIFPDT anche nel caso in cui il ricorso
sia inoltrato alla DPRC. Una procedura

analoga con risposte standard si applica
anche in Svizzera per il trattamento
delle richieste di informazioni ai sensi
della legge federale sulle attivita infor-
mative.

Imprese statunitensi non
certificate

In caso di trasmissione di dati provenienti
dalla Svizzera a imprese statunitensi
non certificate sono ancora necessarie
garanzie aggiuntive ai sensi dell’arti-
colo 16 capoverso 2 LPD, che assicurino
una protezione dei dati appropriata
(p. es. clausole contrattuali tipo o rego-
lamenti interni sulla protezione dei
dati vincolanti). E tuttavia opportuno
evidenziare che le garanzie e le possibili
vie legali introdotte dall’«executive order»
14086 siapplicano a tutte le trasmis-
sioni di dati dalla Svizzera agli Stati Uniti
e non soltanto a quelle che avvengono
in base alla decisione di adeguatezza
del Consiglio federale ai sensi dell’arti-
colo 16 capoverso 1 LPD.

53



Protezione dei dati

SCHENGEN

Valutazione della Svizzera

Dal 20 al 24 gennaio 2025 un gruppo di
esperti europei ha visitato la Svizzera
quale Stato associato a Schengen per
valutare I'applicazione dell’acquis di
Schengen nell’ambito della protezione
dei dati.

Un gruppo composto da esperti delle
autorita di controllo in materia di pro-
tezione dei dati degli Stati membri di
Schengen (approccio peer-to-peer), da
un osservatore del Garante europeo
della protezione dei dati (GEPD) e da
una rappresentante della Commissione
europea ha fatto visita alla Svizzera per
valutare I'applicazione dell’acquis di
Schengen nell’ambito della protezione
dei dati.

Nel quadro del programma di valu-
tazione pluriennale 2023-2029, tutti
gli Stati membri di Schengen vengono
valutati per stabilire le loro prestazioni
complessive nell’applicazione dell’acquis
di Schengen nei settori gestione delle
frontiere esterne, assenza di controlli
alle frontiere interne, politica in materia
di visti, rimpatri, sistemi IT su larga
scala a sostegno dell’applicazione
dell’acquis di Schengen, cooperazione
di polizia, cooperazione giudiziaria in
materia penale e protezione dei dati. Il
concetto di valutazione Schengen di
terza generazione mira a ottenere un
quadro completo dell’applicazione
dell’acquis di Schengen rafforzando
cosi la fiducia reciproca all’interno
dello spazio Schengen. La valutazione
non viene pit effettuata ogni cinque,
ma ogni sette anni (v. 31° Rapporto
d’attivita, n. 1.7).
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La parte della valutazione che riguarda
la protezione dei dati & volta ad accertare
che irequisiti in materia di protezione
dei dati previsti dall’acquis di Schengen
siano stati attuati in modo efficace.
L'TFPDT ha partecipato attivamente ai
lavori relativi a questa valutazione
Schengen della Svizzera. Il 20 gennaio
2025 haricevuto gli esperti europei nei
suoi uffici, ha presentato loro il suo ruolo
e le attivita che svolge e harisposto alle
domande ancora in sospeso.

Il diritto europeo prevede che,
quattro settimane dopo la conclusione
dell’attivita di valutazione, la Commis-
sione europea trasmetta alla Svizzera il
progetto di relazione di valutazione e i
progetti delle raccomandazioni. In seguito,
la Svizzera ha due settimane di tempo
per esprimere le proprie osservazioni
in merito. La relazione di valutazione
analizza gli aspetti qualitativi, quanti-
tativi, operativi, amministrativi e
organizzativi ed elenca le pratiche dimo-
stratesi valide, le lacune e gli ambiti da
migliorare, riscontrati durante la valu-
tazione.

SCHENGEN

Gruppi di coordinamento
del controllo dei sistemi
d’informazione SIS, VIS ed
Eurodac

Il gruppo di coordinamento del controllo
del sistema VIS & stato integrato nel
«Coordinated Supervision Committee»,
ora responsabile dei sistemi di infor-
mazione EES ed ETIAS.
11 gruppo di coordinamento del controllo
del sistema VIS (VIS SCG) & stato inte-
grato nel «Coordinated Supervision
Committee» (CSC) e si compone delle
stesse autoritd responsabili della prote-
zione dei dati, tra cui & presente anche la
Svizzera. La presidenza e il segretariato
sono stati trasferiti dal Garante europeo
della protezione dei dati (GEPD) al
Comitato europeo per la protezione dei
dati (EDPB). In futuro il CSC si occupera
anche dei sistemi di informazione EES
(«Entry/Exit Systemn), il nuovo sistema
di ingressi-uscite, ed ETIAS («European
Travel Information and Authorisation
Systemn), il sistema europeo di informa-
zione e autorizzazione ai viaggi.
Attualmente ’EDPB sta valutando
il numero dichiarato la prima volta
dagli Stati membri di Schengen di
richieste di informazioni, di rettifica
o di cancellazione pervenute in merito
ai dati trattati nel SIS. Il rapporto, che
dovrebbe essere completato nel corso
del 2025, riportera il numero dei casi
in cui sono state fornite informazioni
oppure i dati sono stati rettificati o
cancellati.
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L’entrata in funzione del sistema EES,
prevista per il 10 novembre 2024, &
stata posticipata data la mancanza di
un sistema centrale sufficientemente
stabile e resistente a livello europeo. Nei
diversi Stati membri e associatia
Schengen l'introduzione del sistema
diinformazione sara graduale e
dovrebbe essere completata a ottobre
2025.

Un rappresentante del'IFPDT ha
inoltre partecipato alla valutazione
dell’'Ungheria.
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SCHENGEN

SCHENGEN

Gruppo di coordinamento
delle autorita svizzere per
la protezione dei dati

Il gruppo di coordinamento Schengen
delle autorita federali e cantonali svizzere
responsabili della protezione dei dati,
all'interno del quale I'autorita omologa
del Liechtenstein ha lo statuto di osser-
vatore, si € riunito due volte sotto la
presidenza dell’lFPDT.

LIFPDT ha informato le sue autorita
partner cantonali sugli esiti delle sedute
del gruppo di coordinamento del con-
trollo europeo relative agli attuali sistemi
d’informazione SIS e VIS, cosi come
sullo stato di avanzamento delle attivita
di implementazione del sistema di
ingressi-uscite (EES) e del sistema euro-
peo di informazione e autorizzazione
ai viaggi (ETIAS). Il gruppo ha anche
fatto visita all’Ufficio federale di poli-
zia (fedpol) e all’'Ufficio SIRENE
annesso. Inoltre ha preparato i testi
relativi ai sistemi SIS e VIS da pubbli-
care sulle pagine web cantonali e
aggiornato le linee guida per i controlli
SIS.

Attivita a livello nazionale

Sono stati completati i controlli presso
fedpol quale punto d’accesso centrale
del sistema centrale d’informazione
visti (C-VIS) e dei file di registro presso
il Corpo delle guardie di confine. LIFPDT,
inoltre, ha condotto anche un controllo
dei file di registro SIS presso I’'Ufficio
centrale Armi di fedpol.

Il controllo effettuato presso I'Ufficio
federale di polizia (fedpol) riguardava i
dati trattati dalla Centrale operativa in
qualita di punto d’accesso centrale al
sistema C-V1IS. Nel corso dei controlli
I'IFPDT non harilevato trattamenti
indebiti di dati personali e ha quindi
potuto chiudere 'inchiesta senza ema-
nare alcuna decisione.
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Durante i controlli sui file di registro e
sul trattamento dei dati presso il Corpo
delle guardie di confine, 'IFPDT ha
rilevato un accesso indebito al SIS. Ha
chiesto all’Ufficio federale della dogana
e della sicurezza dei confini (UDSC) di
apportare modifiche alla gestione delle
autorizzazioni e di effettuare controlli
interni. UIFPDT ne seguira l'attuazione.
LIFPDT ha effettuato controllia
campione sui file di registro dell’Ufficio
centrale Armi di fedpol per verificare la
liceita degli accessi effettuati dal personale
autorizzato. Ha richiesto dunque al
consulente per la protezione dei dati
di fedpoli file di registro relativi a tutti
gli accessi effettuati da tutto il personale
nel periodo compreso trail 4 e '8 set-
tembre 2024 e li ha analizzati. Nel suo
rapporto finale del 19 dicembre 2024
I'TFPDT ha dichiarato di non aver riscon-
trato alcun accesso indebito.
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BTLE ed EDPB

Quale sottogruppo di lavoro del Comitato
europeo per la protezione dei dati (EDPB),
il gruppo «Border Travel and Law Enfor-
cement» (BTLE) si occupa di tematiche
relative all’acquis di Schengen e di que-
stioni pitu ampie in relazione all’accordo
di Schengen. In qualita di Stato asso-
ciato a Schengen la Svizzera partecipa
ai lavori.

Nell’anno in esame il sottogruppo di
lavoro BTLE ha concluso i lavori
riguardanti le linee guida relative
all’articolo 37 della Direttiva (UE)
2016,/680 («Law Enforcement

Directiven, LED) (v. 31° Rapporto d’at-
tivitd, n. 1.7). L'articolo 37 LED stabili-
sce irequisiti legali (le garanzie) peri
trasferimenti di dati in un Paese terzo
al di fuori dello spazio EU/SEE. Le
linee guida relative all’articolo 37 LED
sono state approvate e adottate dall’E-
DPB a giugno 2024.

Inoltre, 'TFPDT ha partecipato anche
ai lavori per 'attuazione della Direttiva
(UE) 2016/681 («Passenger Name
Record», PNR) in base alla sentenza
PNR (C-817/19) della Corte di giusti-
zia dell’'Unione europea (CGUE). La
sentenza riguarda I'uso dei dati del
codice di prenotazione (dati PNR) al
fine di prevenire, accertare, indagare e
perseguire i reati di terrorismo e i reati
gravi, e impone importanti limitazioni
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al trattamento dei dati personali per
fare in modo che l'applicazione della
direttiva PNR sia in linea con la Con-
venzione europea dei diritti dell’'uomo
(CEDU). Alcune importanti limitazioni
sono, tra le altre, I'uso esclusivo dei
dati per reati di terrorismo e reati gravi
nonché il termine massimo di cinque
anni per la conservazione di tutti i dati
del codice di prenotazione, che deve
essere rigorosamente rispettato (v.anche
articolo aln. 1.6).

Al momento si sta inoltre lavorando
sulle linee guida del’EDPB relative al
rapporto tra I'«Al Act» e le norme euro-
pee in materia di protezione dei dati
(RGPD, LED).
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CONSIGLIO D’EUROPA

Entrata in vigore della
Convenzione 108+ prevista

Lentrata in vigore della Convenzione
modernizzata in materia di protezione
dei dati (Convenzione 108+) & prevista
per la fine del 2026. In occasione delle
sedute plenarie del Comitato consultivo
del Consiglio d’Europa sulla Convenzione
sulla protezione dei dati e stato appro-
vato il terzo e ultimo modulo delle clau-
sole contrattuali tipo per la trasmissione
transfrontaliera di dati personali e le
linee guida per il trattamento dei dati
in relazione alle elezioni e alle votazioni.
L’entrata in vigore della Convenzione
modernizzata del Consiglio d’Europa
in materia di protezione dei dati (Con-
venzione 108 +) & stata ulteriormente
posticipata, ma dovrebbe avvenire nel
corso del 2026. Come spiegato nell’ul-
timo rapporto d’attivita, la Convenzione
entrera in vigore solo quando il proto-
collo sara stato ratificato da 38 Stati
aderenti (v. 31° rapporto d’attivit3, n. 1.7).
La Convenzione & aperta anche agli Stati
che non sono membri del Consiglio
d’Europa e in tal senso ha un impatto
anche extra-europeo. A fine marzo 2025
la Convezione era stata ratificata da

33 Stati, mentre 13 Stati 'avevano firmata
ma non ancora ratificata. In numerosi
Stati, tuttavia, la procedura di ratifica &
nelle ultime fasi; per tale motivo &
lecito supporre che I’entrata in vigore
avverra entro la fine del 2026. Con la
Convenzione modernizzata (C108+) il
Comitato consultivo sard sostituito
da un comitato della convenzione e sara
introdotto un meccanismo di valutazione.

L'TFPDT ha partecipato a entrambe le
sedute plenarie e alle riunioni del Comi-
tato consultivo della Conven-

zione 108+. Durante la seduta plenaria
di giugno 2024 il Comitato ha approvato
il terzo e ultimo modulo delle clausole
contrattuali tipo per la trasmissione
transfrontaliera di dati personali, che si
applica alla comunicazione dei dati tra
due responsabili del trattamento. Il
primo modulo riguarda invece la comu-
nicazione dei dati tra due titolari del
trattamento, mentre il secondo
modulo quella tra un titolare e un
responsabile del trattamento. [ tre
moduli saranno riuniti in un unico
documento. LTFPDT ha riconosciuto le
clausole contrattuali tipo del Consiglio
d’Europa e le ha pubblicate sul proprio
sito Internet. In aggiunta sono state
approvate anche le linee guida per
garantire la tutela dei diritti delle per-
sone fisiche quando i loro dati perso-
nali sono trattati ai fini della registra-
zione e dell’autentificazione presso le
urne.

All’ordine del giorno della seduta
plenaria di novembre 2024 vi erano
anche le elezioni per il rinnovo dell’uf-
ficio del Comitato consultivo. Alla
presidenza é stata eletta la rappresen-
tante dell’autorita responsabile della
protezione dei dati dell’Argentina. La
rappresentante del'IFPDT & stata
confermata prima vicepresidente.
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SPRING CONFERENCE

ECHW

OCSE

Conferenza europea dei
commissari per la protezione
dei dati

Durante I’'annuale conferenza primave-
rile («Spring Conference») le autorita
europee di protezione dei dati del si
riuniscono per discutere di tematiche
relative alla loro attivita di vigilanza.
Nel 2024 I'evento & stato organizzato
dall’autorita per la protezione dei dati
lettone e si e svolto a Riga dal 14 al

16 maggio.

Alla 32° «Spring Conference» hanno
partecipato oltre 130 delegati e tre
organizzazioni provenienti da 45 Paesi.
[ partecipanti si sono confrontati sulla
loro attivita di vigilanza e sulla coope-
razione transfrontaliera che, dati gli
sviluppi tecnologici, sta acquisendo
sempre pit importanza.

L’Incaricato federale ha partecipato
alla tavola rotonda sulle modalita di
cooperazione tra Stati SEE e Stati non-
SEE e sulle sfide derivanti dal fatto che
i grandi gruppi tecnologici attivia livello
mondiale trattano dati personali in
diverse zone economiche.
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Workshop su casi pratici

L'«European Case Handling Workshop»
(ECHW) & un sottogruppo di lavoro della
«Spring Conference». Nell’ambito di
questo incontro annuale tra esperti si
discute di casi tratti dall’attivita pra-
tica di vigilanza. 'ECHW 2024 e stato
organizzato dall’autorita per la prote-
zione dei dati estone e si & tenuto a
Tallinn il 5 e il 6 dicembre 2024.
Durante i workshop si & discusso, tra
P’altro, di casi concernenti I'impiego di
videocamere in spazi pubblici e complessi
residenziali, dello svolgimento delle
valutazioni d’impatto sulla protezione
dei dati e della definizione di dati perso-
nali sui social media. La rappresentante
dell’'IFPDT ha presentato un caso di
studio sull’uso delle telecamere per il
riconoscimento facciale negli spazi
pubblici con aspetti di diritto comparato.

Working Party on Data
Governance and Privacy in
the Digital Economy

L'OCSE si impegna nella ricerca e nell’a-
nalisi nell’lambito della gestione dei
dati e promuove il dibattito internazio-
nale riguardo al diritto in materia di
protezione dei dati alla luce degli svi-
luppi e delle sfide piu recenti. Una delle
priorita dell’OCSE & rafforzare la fiducia
negli scambi di dati tra Paesi diversi e
garantire che questi avvengano in modo
sicuro ed efficiente. Attraverso il suo
lavoro I'OCSE mira a promuovere un
contesto digitale globale che permetta la
trasmissione semplice e sicura dei dati
oltre i confini nazionali.

Una delle priorita dell’OCSE & garantire
un livello elevato di protezione e controllo
sui dati, soprattutto in caso di trasmis-
sione oltre i confini nazionali. L'obiettivo
dell’OCSE é sviluppare standard e linee
guida in grado di soddisfare le esigenze
in termini di sicurezza dei dati e, al
contempo, sostenere I'innovazione el
libero flusso di informazioni. 'OCSE
si propone dunque di contribuire a creare
un ambiente improntato alla fiducia e
alla trasparenza in cui sia possibile valo-
rizzare appieno il potenziale delle tec-
nologie digitali, garantendo al contempo
la protezione dei diritti e delle liberta
degli utenti.
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Gruppo di lavoro per la gestione
dei dati e la protezione della
sfera privata

All’interno del gruppo di lavoro
dell’OCSETTFPDT puo fare affidamento
suun suo rappresentante che si occupa
della governance dei dati e della prote-
zione della sfera privata nell’economia
digitale («Working Party on Data Gover-
nance and Privacy in the Digital Eco-
nomy», DGP). Tale gruppo & assoggettato
al comitato dell’OCSE per la politica
del mondo digitale («Committee on
Digital Economy Policy», CDEP) e si
compone dei delegati dei 38 Stati membri
dell’OCSE, tra cui figurano in partico-
lare i rappresentanti dei governi e delle
autoritd di protezione dei dati. Il gruppo
collabora con gli altri gruppi di lavoro
del CDEP e altri organismi dell’OCSE
ed é responsabile dello sviluppo e della
promozione di strategie empiriche per
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la gestione dei dati e la protezione della
sfera privata. Attraverso il suo lavoro
mira a massimizzare i benefici sociali ed
economici derivanti da un utilizzo
efficace e su larga scala dei dati, affron-
tando al contempo i rischi associati e
superando le sfide legate alla protezione
della sfera privata.

Una delle principali attivita del DGP
consiste nell’analizzare I’accesso delle
autorita ai dati dei privati, con I'obiettivo
di favorire l'efficienza nello svolgimento
dei compiti pubblici e, allo stesso tempo,
di garantire una protezione efficace dei
dati. Ha inoltre approfondito la complessa
interazione tra diversi quadri normativi
digitali con I'intento di creare strutture
di governance efficienti e coerenti. Inol-
tre si & occupato del ruolo degli inter-
mediari di dati fidati («data intermedia-
ries»), il cui compito & consentire uno
scambio sicuro ed efficiente dei dati
assumendo un ruolo neutrale. Partico-
lare attenzione & stata dedicata all’inte-
grazione dell’intelligenza artificiale
(TA) nei sistemi digitali e al significato
delle tecnologie per il miglioramento
della protezione dei dati («Privacy
Enhancing Technologies», PET). Il
DGP hainoltre esaminato le dinami-
che dei pagamenti transfrontalieri, al
fine di ottimizzare l'efficienza e la sicu-

rezza di queste transazioni in un con-
testo economico globalizzato. Lobiet-
tivo & quello di ottenere una panoramica
degli effetti che governance dei dati,
leggi in materia di protezione dei dati e
regolamenti finanziari esercitano sui
pagamenti transfrontalieri. In questo
modo le autorita competenti per la
protezione dei dati potrebbero acqui-
sire una migliore comprensione del
funzionamento di questo settore e
delle sfide che deve affrontare per
garantire la conformita alle norme e ai
regolamenti.

Incaricato federale della protezione dei dati e della trasparenza



Protezione dei dati

SYMPOSIUM

Privacy Symposium a Venezia

Lestrazione massiccia di dati, la prote-
zione della sfera privata nel quadro
dell’azione umanitaria e la cooperazione
internazionale e regionale sono stati al
centro dei dibattiti del Privacy Symposium.
Con oltre 300 partecipanti che condi-
vidono le proprie prospettive, il Privacy
Symposium offre un luogo di scambio
per i professionisti della protezione dei
dati, gli esperti, le autorita e i ricercatori.

LIFPDT ¢ intervenuto in diverse tavole
rotonde, in particolare in materia di:

* estrazione di dati («data scrapingy),
insieme ad altre autorita di protezione
dei dati firmatarie della dichiarazione
comune sull’estrazione di dati (v. sopra
la sezione dedicata al «data scrapingy);

* protezione dei dati nell’azione uma-
nitaria, insieme a organizzazioni
internazionali e autorita di protezione
dei dati (v. box dedicato al GT AID);
in questo contesto i partecipanti si
sono soffermati sulla relazione tra la
protezione dei dati e I'azione umani-
taria, dall’assistenza in risposta alle
catastrofi al monitoraggio delle ten-
denze di spostamento, in cui i dati
svolgono un ruolo fondamentale per
assicurare interventi umanitari efficaci;
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e importanza della collaborazione inter-
nazionale e regionale; i partecipanti
hanno lavorato sul rafforzamento dei
canali di cooperazione esistenti, in
particolare tra autorita europee non
appartenenti all’'UE.

Il Privacy Symposium mira a promuo-
vere il dialogo internazionale, la coo-
perazione e la condivisione di cono-
scenze sulla protezione dei dati, sulla
conformita e sulle tecnologie innovative.
L'edizione 2024 si & svoltadal 10 al

14 giugno a Venezia sotto il patrocinio
del Garante per la protezione dei dati,
l'autorita italiana competente per la
protezione dei dati personali.

AMVP

Proteggere la vita privata
nell’era digitale

Il potere dell'informazione & stato al
centro dei dibattiti del’Assemblea
mondiale per la protezione della vita
privata, che in occasione della sua
riunione annuale ha adottato quattro
risoluzioni su questioni essenziali.
Imperniata sul tema centrale «Il potere
della i», la conferenza dell’Assemblea
mondiale per la protezione della vita
privata (AMVP) si & concentrata su otto
tematiche importanti: individuo,
innovazione, informazione, integritd,
indipendenza, internazionale, intercul-
turale e indigeno.

Nel corso della sessione aperta al
pubblico, al centro del dibattito vi & stata
la questione del rispetto e dell’equili-
brio tra il potere dell’informazione e la
necessita per i cittadini di controllare i
propri dati personali. Gli argomenti
affrontati hanno riguardato la determi-
nazione dei danni alla vita privata, la
protezione dei dati, la salute mentale,
I'impatto della tecnologia sulle autorita
di regolamentazione, nonché i vantaggi
e le sfide degli strumenti di trasferimento
dei dati. In parallelo, i partecipanti si
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sono confrontati sul ruolo della confi-
denzialita dei dati nelle crisi umanitarie,
sulla riduzione delle disparitd in materia
di diritto alla vita privata (esplorando
le diverse dimensioni della confiden-
zialita della diversita), sulla condivisione
dei dati tra governi e terze parti ecc., in
un dialogo costruttivo volto sia a raf-
forzare l'efficacia dei modelli giuridici
esistenti, siaa promuovere i mezzi per
migliorarli in funzione dei cambiamenti
tecnologici.

Nella sessione a porte chiuse TAMVP
ha adottato quattro risoluzioni:
e approvare e incoraggiare l'utilizzo di
meccanismi di certificazione della
protezione dei dati;

AMVP - GT AID

* i principi relativi al trattamento delle
informazioni personali nell’ambito
delle neuroscienze e delle neurotec-
nologie;

* lalibera circolazione dei dati in totale
fiducia e la regolamentazione efficace
dei flussi mondiali di dati;

* le nuove regole e procedure
delCAMVP.

L’AMVP, di cui 'IFPDT & membro, &
stata istituita nel 1979. Riunisce le
autorita di protezione dei dati di oltre
100 Paesi e halo scopo di discutere le
principali sfide in materia di protezione
della vita privata e il modo in cui gli
organismi di regolamentazione possono
lavorare efficacemente, sia individual-
mente sia congiuntamente, per proteg-
gere la vita privata in un mondo sempre
pit incentrato sui dati. La sua 46a edi-
zione si & tenuta dal 29 ottobre al

1° novembre 2024 a St-Hélier (Jersey).

Rafforzare la protezione della vita privata nel contesto delle emergenze

AFAPDP

Nuova presidente e statuto
aggiornato

Le autorita appartenenti all’Associazione
francofona delle autorita per la prote-
zione dei dati personali (AFAPDP) hanno
eletto una nuova presidente e adottato

il nuovo statuto dell’associazione. Altresi
all’ordine del giorno: I'assistenza alle
autorita malgasce per la creazione di
una commissione dedicata.

In occasione dellaloro assemblea generale
imembri hanno eletto, all’'unanimita,
una nuova presidente, la commissaria
della Repubblica di Mauritius Drudeisha
Madhub. Prima donna a capo della rete,

& anche la prima rappresentante dell’area
Africa-Oceano Indiano dalla nascita
del’AFAPDP.

N
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GTAID, il gruppo di lavoro del’AMVP dedicato all’azione umanitaria
e presieduto dall’'IFPDT, ha potenziato la sua azione di sensibi-
lizzazione per la protezione della vita privata nel contesto delle
emergenze. Ha in particolare organizzato una tavola rotonda
dedicata a questo tema in occasione del Privacy Symposium di
Venezia e ha contribuito alla 3a edizione del manuale del Comitato
internazionale della Croce Rossa (CICR) sulla protezione dei dati
personali nell’azione umanitaria. Nell’lambito della sua attivita

di promozione della protezione della vita privata su scala mon-
diale ha partecipato a numerose tavole rotonde, tra cui quella
dell’atelier delle organizzazioni internazionali sulla protezione
dei dati organizzata congiuntamente dal Garante europeo della
protezione dei dati (GEPD) e dalla Banca mondiale. |l gruppo ha
inoltre stilato un elenco dei Paesi africani dotati di una legge
sulla protezione dei dati personali e di un’autorita di protezione,
con i punti di contatto in seno a tali autorita.
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Nel quadro di un gruppo di lavoro,
PIFPDT ha partecipato all’elaborazione
dell’aggiornamento dello Statuto
dell’associazione risalente al 2013, che
& stato successivamente adottato.

I membri hanno inoltre discusso
P’assistenza alle autorita malgasce in
materia di «protezione dei dati personali»
nell’ambito del progetto dell’Organiz-
zazione internazionale della Francofonia
volto alla modernizzazione dell’ecosi-
stema dello stato civile del Madaga-
scar. Si tratta in particolare di contri-
buire alla creazione della Commissione
malgascia dell’'informatica e delle
libertd (Commission malagasy de I'infor-
matique et des libertés, CMIL).

L’AFAPDP riunisce le autorita indi-
pendenti di 26 Paesi, tra cui la Svizzera,
accomunati dallalingua, dalla tradizione
giuridica e da valori condivisi. Questa 16a
assemblea generale si & tenuta a St-Hélier
(Jersey) il 28 novembre 2024.
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INCONTRI BILATERAL|

Scambi tra omologhi

Nell’anno in rassegna, I'lFPDT ha ricevuto
due delegazioni estere a Berna per
discutere le sfide comuni e la coopera-
zione bilaterale.

Nel giugno 2024, 'Incaricato ha accolto
il suo omologo austriaco neoeletto,
Matthias Schmidl, per uno scambio di

opinioni. Le discussioni hanno riguardato
le sfide comuni e la cooperazione bila-
terale nell’'ambito della digitalizzazione
e della protezione dei dati, nonché la
liberta d’informazione e il principio di
trasparenza.

Nell’agosto 2024 I'Incaricato ha
accolto il suo omologo somalo, Moha-
med Ali, primo incaricato del Paese.
La legge somala sulla protezione dei
dati ¢ stata infatti adottata nel marzo
2023. 1 due hanno discusso delle prime
esperienze della nuova autorita prepo-
sta alla protezione dei dati e delle sfide
generali in questo ambito in un mondo
digitale.

63






Principio di trasparenza



Principio di trasparenza

2.1 In generale

Lalegge sulla trasparenza (LTras) halo
scopo di promuovere la trasparenza
sulle attribuzioni, 'organizzazione e
lattivitd dell’ Amministrazione garan-
tendo al pubblico I'accesso ai documenti
ufficiali (art. 1 LTras). Lobiettivo & pro-
muovere la fiducia nello Stato e nelle
autorita facilitando la comprensione
dell’operato dell’ Amministrazione e
aumentando cosi I'accettazione dell’ope-
rato dello Stato.

Secondo i dati forniti dall’Ammi-
nistrazione federale riguardanti le
domande di accesso ai documenti ufficiali
pervenute nel 2024, emerge un persi-
stente bisogno da parte dei media e
della societa di disporre di informazioni
dettagliate e di un’Amministrazione
(o attivitd amministrativa) trasparente.
Tale esigenza si manifesta con partico-
lare chiarezza nel fatto che le domande
hanno raggiunto un nuovo record
storico. Nell’anno in rassegna, infatti,
le domande di accesso presentate alle
autorita federali sono state quasi il
30 per cento in pit rispetto all’anno
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precedente. Secondo quanto comunicato
dalle autorita, I'incremento ha avuto
ripercussioni anche sull’onere sostenuto
per trattare le domande. Nel complesso
& emerso dunque che l'attuazione del
principio di trasparenza rappresenta
un compito impegnativo e complesso.
Le cifre riportate di seguito (v. n. 2.2)
evidenziano che, in continuita con
quanto osservato negli ultimi anni, anche
nell’anno in esame il numero di casi
in cui & stato accordato un accesso
completo & rimasto su livelli elevati.

Se irichiedenti o terzi interessati non
concordano con le modalita di accesso
decise dalle autorita, la LTras offre la
possibilita di presentare una domanda
di mediazione all'Incaricato. Nel 2024 si

e registrato il numero pit alto di proce-
dure di mediazione dall’entrata in vigore
della LTras: 'Incaricato ha infatti rice-
vuto 202 domande di mediazione, ovvero
il 53 per cento in piu rispetto all’'anno
precedente. L'obiettivo della procedura
di mediazione & trovare rapidamente
un accordo tra gli interessati. Anche nel
2024 le mediazioni orali in loco si sono
dimostrate efficaci: nel 76 per cento dei
casi si € riusciti a chiudere le sedute di
mediazione con una soluzione con-
sensuale.

Il persistente elevato numero di
domande di mediazione, unitamente
alle crescente complessita delle proble-
matiche giuridiche cui & necessario
rispondere, ha determinato ritardi nell’e-
secuzione delle stesse. Di conseguenza
per il 72 per cento delle procedure I'In-
caricato non e riuscito a rispettare il
termine legale di 30 giorni. Questa ten-
denza negativa & destinata ad aggravarsi,
rendendo pertanto sempre piu difficile
rispondere alla volonta del legislatore
di avere procedure rapide (v. n. 2.3).
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All'inizio del 2025 si & verificata nuo-
vamente una situazione spiacevole, in
cui la persona che aveva presentato

la richiesta, un politico locale non si &
presentato alla seduta di mediazione
senza fornire alcuna giustificazione. L'In-
caricato ha manifestato il suo ramma-
rico per tale negligenza, che ha compor-
tato un inutile dispendio di tempo e di
risorse sia per lui che per i suoi collabo-
ratori legali e per I'autorita competente.
In caso di assenza ingiustificata del richie-
dente la normativa prevede che la
procedura di mediazione venga, infatti,
stralciata dal ruolo.
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Altrettanto spiacevole é stato il caso di
un’autorita che non ha rispettato I'ac-
cordo scritto convenuto con la persona
richiedente durante la seduta di
mediazione. Se un’autorita non adem-
pie ai propri obblighi contrattuali, la
persona richiedente puo richiedere I'ac-
cesso concordato ai documenti uffi-
ciali al Tribunale amministrativo federale
tramite un’azione.

Anche nel 2024 si sono osservati
tentativi da parte dell’ Amministrazione
di escludere settori dell’attivita ammi-
nistrativa o determinate categorie di
documenti dal principio di trasparenza
dell’ Amministrazione. Una panoramica
delle riserve previste da leggi speciali ai
sensi dell’articolo 4 LTras é riportata al
numero 2.5.

Particolarmente rilevante & esclu-
sione del Servizio d’inchiesta svizzero
sulla sicurezza (SISI) dal campo d’appli-
cazione della LTras deciso dal Consiglio
federale in virtu dell’articolo 2 capo-
verso 3 LTras (v. n. 2.4). Secondo 'Incari-
cato il problema centrale in questo caso
risiede nel fatto che ’Amministrazione

si esclude autonomamente dalla tra-
sparenza dell’Amministrazione, anti-
cipando cosi una decisione che, in ogni
caso, dovra essere presa dal legislatore
nell’ambito della revisione parziale
della legge sulla navigazione aerea.
L'IFPDT, inoltre, non ritiene sia neces-
sario introdurre questa limitazione
senza condizioni della LTras. Introdu-
cendo simili riserve, infatti, si com-
promette il principio di trasparenzae,
conseguentemente, la trasparenza
dell’Amministrazione, che & uno degli
obiettivi cui e finalizzato.

Sirileva, in generale, che il cambio
di paradigma dal principio del segreto
a quello di trasparenza, introdotto con
la LTras ¢ attuato e applicato in modo
attivo dalla maggior parte dell’ Ammi-
nistrazione.
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2.2 Domande di accesso: forte incremento nel 2024

Secondo le cifre comunicate dalle auto-
rita federali, nell’anno in rassegna sono
pervenute 2186 domande di accesso (nel
2023 erano state 1701), facendo quindi
registrare un aumento del 29 per cento
rispetto al 2023. A queste si aggiungono
46 domande di accesso, che sono state
evase nel 2024 ma che erano state pre-
sentate negli anni precedenti. In

1159 casi (52 %) le autoritd hanno con-
cesso l'accesso completo ai documenti
(nel 2023: 830, pari al 48 %), mentre in
474 casi (21 %) un accesso parziale o
differito (nel 2023: 402, parial 23%). In
179 casi (8 %) 'accesso & stato del tutto
negato (nel 2023: 176, parial 10 %).
Secondo i dati forniti dalle autorits,
133 domande di accesso (6 %) sono
state ritirate (nel 2023: 73, parial 4 %),
102 erano ancora pendenti alla fine
del 2024 e in 185 casi non esisteva
alcun documento ufficiale.

In sintesi, I'Incaricato ha quindi
rilevato che nell’anno in rassegna in
oltre la meta dei casi & stato accordato
un accesso completo ai documenti. Se
si esclude I'anno precedente, quindi,
nel 2024 si & confermata la tendenza
consolidata negli anni passati. Anche
il numero di casi in cui 'accesso ¢ stato
completamente negato, che nel corso
degli anni si & attestato intorno al dieci
per cento, si & mantenuto stabile aun
basso livello.
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Dipartimenti e uffici federali
Nel 2024 alcune unita amministrative
si sono trovate al centro dell’interesse
dei media e della societd. Dati i compiti
che svolgono, soprattutto il DDPS (527),
il DATEC (324) come pure il DFAE (306)
hanno ricevuto un gran numero di
domande di accesso. Secondo le auto-
rita, talvolta si trattava di domande di
notevole entitd e complessitd. Stando a
quanto riportato, in molti casi & stato
necessario un coordinamento interno
tra gli uffici o i dipartimenti.

A livello di uffici, dalle cifre comu-
nicate si evince che quello che ha ricevuto
il maggior numero di domande di accesso
nel 2024 & stato 'UFSPO con 317 casi,
seguito dal settore dei PF con 143,
dall’'UFAM con 139 e dalla CaF con g94.
Sette autorita hanno dichiarato di non
aver ricevuto nessuna domanda di
accesso nell’anno in rassegna. AI'TFPDT
stesso sono state inoltrate 29 domande
di accesso: in 18 casi & stato accordato
l’accesso completo, in un caso & stato

completamente negato, in 4 casi & stato
accordato un accesso parziale e

6 domande erano ancora pendenti alla
fine del 2024.

L'importo degli emolumenti riscossi
nel 2024 per I'accesso ai documenti
ufficialiammonta a un totale di 9950 fran-
chi ed ¢ pertanto decisamente inferiore
rispetto all'importo dell’anno prece-
dente (-30 %), quando si era arrivatia
14.226,20 franchi. Mentre la CaF, il
DFAE, il DFGP, il DDPS, i Servizi del
Parlamento e il Ministero pubblico
della Confederazione non hanno
riscosso alcun emolumento, gli altri
quattro dipartimenti hanno fatturato
ai richiedenti una parte del tempo
impiegato (DFI: fr. 4250; DEFR: fr. 3600;
DFF: fr. 2000; DATEC: fr. 100).

Da evidenziare a tale riguardo che
soltanto per7 delle 2232 domande di
accesso trattate & stato riscosso un
emolumento. Rispetto all’anno prece-
dente, nel quale in 19 casi era stato
riscosso un emolumento, si tratta di
un calo notevole, sia per quanto riguarda
il numero di casi, sia in relazione
al’ammontare totale degli emolumenti.
Lariscossione di emolumenti continua
comunque a rappresentare un’ecce-
zione (0,3 %). La prassi amministrativa,
secondo cuiidocumenti ufficiali possono
essere consultati in linea di principio
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gratuitamente, € ancorata nella legge
sulla trasparenza dal 1° novembre 2023.
In via eccezionale & possibile riscuotere
degli emolumenti qualora una domanda
di accesso richieda un’elaborazione
particolarmente onerosa.

Per quanto riguarda il tempo dedi-
cato al trattamento delle domande di
accesso, I'Incaricato rammenta che le
autoritd non sono tenute a registrarlo e
che non esistono prescrizioni applicabili
all'intera Amministrazione federale
per una registrazione uniforme. I dati
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forniti all’Incaricato su base volontaria
rispecchiano quindi solo in parte le ore
di lavoro effettivamente prestate. Tut-
tavia, secondo tali dati il tempo impie-
gato nell’anno in rassegna, ossia 7256
ore, & nuovamente aumentato in
maniera sostanziale rispetto all’anno
precedente (6469 ore).

1l fatto che I'onere indicato dalle autorita
per la gestione delle domande di
accesso non corrisponda integral-
mente al tempo effettivamente
impiegato risulta chiaramente, a titolo
esemplificativo, dai dati forniti
dall’UFSP. Oltre al tempo impiegato
comunicato periodicamente dalle
unita specializzate del'UFSP

(482 ore), 'UFSP ha comunicato all'In-
caricato un onere elevato per il tratta-
mento delle domande di accesso
(comprese le procedure di mediazione
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e diricorso) e il supporto giuridico
offerto dalla sua consulente per la tra-
sparenza pariad almeno 3,6 postia tempo
pieno. Lo stesso dovrebbe quindi
valere anche per altre autorita.

Un aumento significativo si rileva
anche in relazione al tempo necessario
comunicato per la preparazione delle
procedure di mediazione: 1271 ore
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rispetto alle 730 dell’anno precedente
(cfr.in merito 2022: 1006 ore;
2021: 865 ore; 2020: 569 ore).

Servizi del Parlamento

Stando ai dati comunicati, nell’anno in
rassegna i Servizi del Parlamento hanno
ricevuto cinque domande di accesso. In
un caso é stato accordato 'accesso
completo e in un altro & stato accordato
P’accesso parziale. In due casi I'accesso
& stato completamente negato e in un
altro non esisteva alcun documento
ufficiale.

Ministero pubblico della
Confederazione

Il Ministero pubblico della Confedera-
zione ha comunicato di aver ricevuto
otto domande nel 2024. In tre casi &
stato accordato I'accesso completo, men-
tre in altri due & stato completamente
negato. Tre casi erano ancora pendenti
alla fine del 2024
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2.3 Procedure di mediazione:

domande di mediazione

Nel 2024 sono state presentate all’In-
caricato 202 domande di mediazione, il
numero pit alto registrato dall’entrata
in vigore della LTras. Facendo un con-
fronto con le richieste presentate nel
2023 (132) & stato dunque registrato un
aumento del 53 per cento. La maggior
parte delle domande ¢ stata presentata
da privati (66) e giornalisti (61). I dati
in questione consentono le seguenti
constatazioni: i casi in cui ’Ammini-
strazione federale ha rifiutato comple-
tamente o in parte ’accesso oppure 'ha
differito o ha dichiarato che non erano
disponibili documenti ufficiali sono
stati 838 e 202 volte, in altre parole,
nel 24 per cento dei casi, si & giunti alla
presentazione di una domanda di
mediazione.
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Nel 2024 sono state evase 157 domande
di mediazione facendo segnare anche
in questo caso una cifra record. Di queste,
130 erano state presentate nell’anno
in rassegna e 27 'anno precedente. In
92 casi & stato possibile giungere a un
accordo. L'Incaricato ha inoltre emanato
31raccomandazioni, che hanno per-
messo di concludere 32 procedure per
le quali non era stato possibile giun-
gere a un accordo.

Trai casi conclusi vanno annoverate
anche 15 domande che non sono state
presentate entro il termine previsto,
10 casi in cui non erano soddisfatti i

notevole aumento delle

requisiti per I'applicazione della LTras

e 8 domande di mediazione che sono
state ritirate. Infine 10 procedure di
mediazione sono state sospese in accordo
tra le parti o su richiesta del richiedente.

Percentuale di soluzioni
consensuali

Le soluzioni consensuali presentano
numerosi vantaggi: consentono di
chiarire la situazione e di accelerare la
procedura di accesso nonché di age-
volare I'eventuale futura collaborazione
tra i partecipanti.

Lefficacia delle sedute di mediazione
& particolarmente evidenziata dalla per-
centuale di soluzioni consensuali rag-
giunte, la quale risulta superiore a
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quella delle raccomandazioni formulate.
Nell’anno in rassegna & stato possibile
pervenire a 92 soluzioni consensuali e
I'Incaricato ha emanato 31 raccoman-
dazioni per risolvere 32 casi. Rispetto
alle raccomandazioni, le soluzioni
consensuali corrispondono al 74 per
cento. Nell’anno in rassegna, nelle

82 sedute di mediazione svolte si & potuti
giungere a un’intesa in 62 casi (76 %).

Cio6 dimostra in modo evidente che
la mediazione orale svolta dal'IFPDT
permette di giungere a soluzioni con-
sensuali. Dal momento che I'organiz-
zazione di sedute di mediazionerisulta Durata delle procedure di
vantaggiosa per tutte le parti coinvolte, mediazione
sarebbe opportuno proseguire su
questa via. Tabella 3 riportata qui di seguito, le
Nota: tutte le raccomandazioni procedure sono classificate in tre
dell’anno in rassegna sono disponibili ~ gruppiin funzione della loro durata;
sul sito Internet dell’Incaricato

(www.lincaricato.ch).
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tuttavia, nella durata di elaborazione

non si considera il periodo in cui una
procedura di mediazione & stata sospesa
surichiesta o previo accordo delle parti
coinvolte. La sospensione si verifica, in
particolare, quando successivamente
alla seduta un’autorita rivede la propria
posizione o & tenuta a consultare terze
parti interessate. Qualora la seduta venga
differita su richiesta di una delle parti
(p. es. a causa di assenza per vacanze,
malattia ecc.), anche I'eventuale prolun-
gamento della procedura derivante da
tale differimento non € incluso del
calcolo della durata.

Dalla tabella si evince che il 28 per
cento delle procedure di mediazione
concluse nel 2024 & stato evaso entro il
termine legale di 30 giorni. Nel 45 per
cento dei casi la procedura di mediazione
¢ durata da 31299 giorni e nel 27 per
cento dei casi 100 o pil giorni.

Soltanto per 16 delle 44 domande di
mediazione evase entro il termine di
30 giorni (36 %), durante la procedura &
stato effettuato un esame materiale
dell’oggetto della mediazione. Nei restanti
28 casi (64 %) non ¢ stata condotta alcuna
valutazione nel merito; questi casi erano,
in particolare, palesemente esclusi dal
campo di applicazione della LTras o
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non adempivano ai requisiti formali
necessari per I'avvio di una procedura
di mediazione.

Il ritardo nel disbrigo delle proce-
dure degli anni precedenti e il numero
elevato di nuove domande ha causato
anche nel 2024 un allungamento della
durata delle procedure. Oltre a cio, va
considerato che il numero delle domande
di mediazione pervenute & soggetto a
oscillazioni. Mentre a giugno e a ottobre
¢ giunto all’Incaricato un numero elevato
di domande (rispettivamente 30 € 26),
ad agosto ne sono state inoltrate solo 8
eadicembreg.

Negli anni precedenti alla pandemia,
il termine legale di 30 giorni per evadere
le procedure di mediazione veniva
generalmente rispettato nei casi in cui
le sedute si concludevano con suc-
cesso, ovvero con il raggiungimento di
un’intesa fra le parti. Seppure questo
non si applichi all’anno in rassegna, nei
casiin cui la procedura ¢ stata evasa
con il raggiungimento di un’intesa trale
parti, il termine legale di 30 giorni &
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stato rispettato nel 20 per cento dei
casi (2023: 35%). A causa delle risorse
di personale disponibili e dei ritardi nel
disbrigo delle procedure, nel 95 per
cento dei casi € stato necessario fissare
la seduta di mediazione dopo il decorso
del termine legale. Nei casi in cui l'Inca-
ricato ha dovuto emanare una racco-
mandazione scritta in assenza di una
soluzione consensuale, non & mai riu-
scito a farla pervenire agli interessati
entro 30 giorni dalla ricezione della
domanda, ovvero entro il termine
legale.

Altri fattori che hanno determinato il
superamento del termine legale sono
stati il volume consistente delle domande
di accesso, il numero elevato di terzi
coinvolti nella procedura o la complessita
giuridica delle questioni trattate. Poiché
in questi casi il trattamento spesso risulta
particolarmente oneroso, secondo
l’articolo 12a dell’ordinanza sulla traspa-
renza (OTras; RS 152.31) I'Incaricato &
libero di prolungare ragionevolmente
il termine legale.

Se il superamento del termine breve
di 30 giorni in casi complessi o in pro-
cedure con numerose parti coinvolte
(ossia con pit parti terze interessate) &
considerato un aspetto intrinseco del
sistema, in quanto la legge prevede la
possibilita di una proroga, i ritardi
accumulatisi successivamente, dovuti
esclusivamente all’'incremento signifi-
cativo delle richieste di mediazione, sono
da considerarsi, dal punto di vista giu-
ridico, casi di giustizia ritardata.
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Numero di casi pendenti

I dati riportati qui di seguito forniscono
informazioni sul numero di casi pen-
denti alla fine dei rispettivi anni in ras-
segna. A inizio gennaio 2025 erano
pendenti 66 procedure di mediazione,
di cui 10 sospese (1 risalente al 2019,

1al 2021,22l 2022 e 6 all'anno in rassegna).

19 di questi casi sono stati conclusi entro
la chiusura di redazione del presente
rapporto.
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2.4 Procedura legislativa

RAPPORTO DELLACDG-S

I1 Consiglio federale
rinuncia a esaminare in
modo piu approfondito

se sia possibile riconoscere
all’IFPDT il diritto di
pronunciare decisioni

Nel rapporto redatto nel contesto delle
accuse di irreperibilita di e-mail all’in-
terno della Segreteria generale del
Dipartimento federale dell’interno (SG-DFI),
la Commissione della gestione del
Consiglio degli Stati (CdG-S) ha eviden-
ziato la mancanza di principi uniformi
per la classificazione e I'archiviazione
dei documenti all’interno del’Ammini-
strazione federale nonché la necessita
di fare chiarezza in merito. La Commis-
sione ha fornito cinque raccomandazioni
ed é giunta alla conclusione che sarebbe
necessario rafforzare il diritto dell’In-
caricato di consultare i documenti uffi-
ciali. Il Consiglio federale ha reso noto
tramite rapporto il proprio parere
riguardo alle cinque raccomandazioni.
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Nel suo rapporto del 10 ottobre 2023
(«Archiviazione e classificazione di
documenti e procedura per le domande
di accesso secondo la LTras: accerta-
menti generali in merito alle norme
applicabili e nel contesto delle accuse
di irreperibilita di e-mail all'interno
della SG-DFI») la CdG-S ha trattato le
basi legali concernenti la conservazione,
la classificazione e I'archiviazione dei
documenti (legge sull’archiviazione) e
’accesso ai documenti ufficiali (legge
sulla trasparenza). Nei suoi ultimi
rapporti d’attivita 'IFPDT si era gia
espresso in modo esaustivo al riguardo
(cfr. 31° rapporto d’attivitd, n. 2.4 e

30° rapporto d’attivitd, n. 2.4).

Nel suo rapporto la Commissione ha
fornito al Consiglio federale le seguenti
cinque raccomandazioni, tre delle quali
sono direttamente correlate alla legge
sulla trasparenza:

¢ nella raccomandazione 1la CdG-S ha
invitato il Consiglio federale a valutare
se sia necessario modificare le dispo-
sizioni di legge relative al diritto di
consultazione di documenti legati sia
alla funzione degli impiegati federali
che alla sfera privata, in particolare
per quanto riguarda i magistrati;

* nella raccomandazione 4 la CdG-S
ha invitato il Consiglio federale a
esaminare se la LTras sia o debba
essere applicabile anche ai procedi-
menti penali gia conclusi e, se del caso,
a chiarire questo punto in occasione
della prossima revisione della legge;

¢ nella raccomandazione 51la CdG-S
hainvitato il Consiglio federale a
vagliare 'opportunita di modificare
la LTras riconoscendo all'TFPDT un
diritto di intervento o un diritto di
pronunciare decisioni qualora il suo
diritto di consultazione non venga
rispettato.

Nel suo parere del 10 gennaio 2024 il
Consiglio federale aveva comunicato
alla CdG-S che accoglieva l'invito a
esaminare quanto indicato nelle racco-
mandazioni dalla1alla 4. Respingeva
invece la proposta di vagliare 'oppor-
tunita di riconoscere all'Incaricato il
diritto di pronunciare decisioni come
suggerito nella raccomandazione 5,
proponendo invece di esaminare le
possibilita di intervento dell’Incaricato
nei casi in cui gli venga negato il diritto
di consultazione.

11 Consiglio federale ha quindi incaricato
il Dipartimento federale di giustizia e
polizia (DFGP) di valutare le raccoman-
dazioni entro la fine del 2024 e di
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avanzare proposte sulle possibili misure
tramite rapporto. Durante una consul-
tazione preliminare e una consultazione
degli uffici del DFGP, 'TFPDT ha potuto
esprimere le proprie considerazioni sulla
bozza del rapporto, in particolare, in
merito alle singole raccomandazioni e
alle asserzioni del Consiglio federale:

* riguardo alla raccomandazione 11l
Consiglio federale ha espresso delle
riserve in quanto ritiene che, nel
caso dei documenti legati non sol-
tanto all’attivita d’ufficio ma anche
alla sfera privata di una persona, debba
essere sempre verificato caso per caso
se sussista il diritto all’accesso in base
alla legge sulla trasparenza o alla con-
sultazione in base alla legge sull’ar-
chiviazione. A suo avviso non sussiste
alcuna necessita di adeguare la legge.
Secondo il Consiglio federale la rac-
comandazione 1 della CdG-S riguarda
un aspetto specifico del coordina-
mento tra la legge sull’archiviazione
e lalegge sulla trasparenza e i rispettivi
diritti di consultazione. Durante le
consultazioni a riguardo I'Incaricato
ha fatto presente che a suo avviso
sarebbe indispensabile procedere a
una revisione (parziale) dei testi di
legge per disciplinare il coordina-
mento tra la legge sull’archiviazione
e lalegge sulla trasparenza garantendo
la necessaria certezza del diritto,
soprattutto perché le due procedure
di consultazione si differenziano in
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modo sostanziale sia sul piano mate-
riale sia su quello procedurale, come
riconosciuto anche dal Consiglio
federale nel suo rapporto;

riguardo alla raccomandazione 4 e
all’applicabilita della legge sulla tra-
sparenza abbiamo constatato che non
sono state prese in considerazione le
nostre osservazioni che facevano
riferimento alla giurisprudenza, in
base alla quale il Tribunale federale
avrebbe gia deciso le modalita di attua-
zione dell’articolo 3 capoverso 1 lettera
a LTras. Interpretando in modo
restrittivo la motivazione riportata
all’articolo 3 capoverso 1 letteraa LTras
per cui gli atti processuali dovreb-
bero essere esclusi, nella sua interpre-
tazione il Tribunale & giunto alla
conclusione che soltanto gli atti pro-
cedurali in senso stretto sono esclusi
dal campo d’applicazione della legge
sulla trasparenza. Per quanto
riguarda i requisiti necessari per una
tale eccezione elaborati dal Tribunale,
il fatto che un procedimento sia
ancora in corso o gid concluso non ha

alcun tipo dirilevanza. Secondo I'In-
caricato la questione dell’accesso
agli atti procedurali, in questo modo,
é chiarita in modo definitivo dal
Tribunale federale;

per quanto riguarda la raccomanda-
zione 5, il Consiglio federale ha con-
fermato la valutazione che aveva gia
espresso I'11 gennaio 2024 e ha
respinto la possibilita di valutare in
modo piti approfondito I'eventualita
di concedere all’Incaricato la facolta
di pronunciare decisioni. Per motivare
la sua posizione ha sottolineato che,
come stabilito dalla legge sulla tra-
sparenza, la procedura di mediazione
& una procedura semplice, informale
e non pregiudiziale; pertanto, dare
all’Incaricato la facolta di pronunciare
decisioni non sarebbe conforme al
sistema. Durante la consultazione
degli uffici 'IFPDT ha anche eviden-
ziato che rinunciando a esaminare
pit nel dettaglio la possibilita di
concedere la facolta di pronunciare
decisioni non viene soddisfatta la
richiesta della CdG-S di sottoporre a
esame, oltre alla questione dei diritti
di intervento dell’Incaricato, anche
quella relativa a uno specifico diritto
di pronunciare decisioni. La nostra
richiesta di un esame adeguato non &
stata soddisfatta.

Il rapporto del 13 dicembre 2024 del
Consiglio federale destinato alla
CdG-S é stato approvato e pubblicato
dal DFGP nella forma proposta.
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DIRITTO IN MATERIA DI PERSONALE FEDERALE

Limitazione del principio
di trasparenza in caso di
«whistleblowing»

La revisione della legge sul personale
federale attualmente all’esame del
Parlamento prevede ampie limitazioni
del principio di trasparenza, segnata-
mente per quanto concerne la gestione
delle segnalazioni da parte di chi
denuncia episodi di «<whistleblowing».
L'Incaricato si & piu volte pronunciato
contro le limitazioni previste.

11 28 agosto 2024 il Consiglio federale
ha trasmesso al Parlamento il messaggio
concernente la modifica della legge sul
personale federale (LPers). Oltre a
modifiche nell’ambito della previ-
denza professionale, la revisione prevede
anche misure volte a rafforzare la prote-
zione dei dati in relazione alla profila-
zione e a promuovere la digitalizzazione
nella gestione del personale (cfr. n. 1.5).
Inoltre, con la revisione il Consiglio
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federale intende apportare modifiche
puntuali volte ad aumentare 'effi-
cienza nell’applicazione del diritto sul
personale federale.

All’articolo 22a capoverso 7 del
progetto di modifica della legge sul
personale federale (P-LPers), il Consiglio
federale propone di introdurre una
misura legislativa volta a incrementare
lefficienza escludendo dal campo
d’applicazione della legge sulla traspa-
renza i documenti che comprovano
una segnalazione secondo I'articolo 22a
P-LPers (segnalazioni, denunce e pro-
tezione relative al «whistleblowingy),
che sono presentati insieme a una tale
segnalazione o che sono allestiti in
base ad essa. L'Ufficio federale del per-
sonale (UFPER), responsabile del pro-
getto, sostiene che la limitazione del
principio di trasparenza sia necessaria
per garantire a lungo termine la fiducia
nello strumento del «<whistleblowingy.
Inoltre, nel caso dei suddetti documenti,
la mancata applicazione del principio
di trasparenza servirebbe a tutelare le
persone accusate di un comportamento
illecito attraverso una segnalazione.

Nel corso di due consultazioni degli
uffici e di una consultazione intermedia
I'Incaricato ha sottolineato invano che
ilegittimi interessi privati sono tutelati
anche in caso di applicazione della legge
sulla trasparenza. Come spiegato
dall’IFPDT, inoltre, lo strumento del
«whistleblowing» gode gia di grande
fiducia, soprattutto perché lanorma in

materia di cui all’articolo 22a LPers &
entrata in vigore il 1° gennaio 2011. Gli
obblighi di denuncia e segnalazione
sanciti da tale norma per gli impiegati
federali in caso di reati perseguibili
d’ufficio e il diritto di segnalazione in
caso diirregolarita di altro tipo sono
stati ampiamente utilizzati sin dall’in-
troduzione di tale disposizione. Come
dimostrano le valutazioni statistiche
del Controllo federale delle finanze (CDF),
infatti, il numero di casi & costante-
mente aumentato. All'Incaricato non &
quindi chiaro in che modo il manteni-
mento delle regole attualmente in vigore,
senza riserva ai sensi dell’articolo 4
LTras, debba o possa causare un calo
della fiducia. In piu, secondo I'Incaricato,
la legge sulla trasparenza offre suffi-
cienti opzioni per garantire la tutela
delle informazioni sensibili e dei dati
personali sia di coloro che fanno ricorso
allo strumento del «whistleblowingy
sia di chi potrebbe essere oggetto di
segnalazioni (cfr. art. 7 e g LTras).
L'IFPDT ritiene quindi che non sia

Incaricato federale della protezione dei dati e della trasparenza



Principio di trasparenza

necessario mantenere la riservatezza su
tutte le segnalazioni e su tutti gli even-
tuali allegati, cosi come su tutti gli altri
documenti che vengono prodottia
seguito della segnalazione, compresi i
documenti e i rapporti conclusivi
eventualmente preparati successiva-
mente e relativi a una segnalazione.
Anche perché in questo modo si
andrebbe contro il principio della pro-
porzionalita di cui all’articolo 5 Cost.
Secondo I'Incaricato la riserva prevista
al principio di trasparenza non é giustifi-
cata dato il legittimo interesse pubblico
a un trattamento approfondito delle
segnalazioni di comportamenti illeciti
ad opera di impiegati dell’ Amministra-
zione.

LIFPDT sottolinea infine che gli
organi di segnalazione («whistleblowing»)
non dovrebbero rimanere nell’ombra,
perché sono tenuti per legge a effettuare
controlli sulle unitd e/o sugli impiegati
dell’unita amministrativa interessata
dalla segnalazione e quindi sono parti-
colarmente sotto iriflettori dell’opinione
pubblica.

Nel messaggio trasmesso dal Con-
siglio federale al Parlamento e attual-
mente in fase di deliberazione parlamen-
tare & ancora presente la limitazione
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AVIAZIONE

Limitazione del principio di
trasparenza nella vigilanza
sull’aviazione civile

La vigilanza sull’aviazione civile sara in
gran parte esclusa dal principio di tra-
sparenza. Nella consultazione degli uffici
e nel corso della procedura di consulta-
zione I'Incaricato ha espresso il proprio
parere contrario alla limitazione previ-
sta.

Elaborato dall’Ufficio federale dell’avia-
zione civile (UFAC), il progetto posto
in consultazione di modifica della
legge sulla navigazione aerea prevede
ampie limitazioni al principio di tra-
sparenza, segnatamente nell’ambito
della vigilanza del'UFAC prevista per
legge. In base all’articolo 107d capoverso 2
del progetto posto in consultazione
concernente la modifica della legge sulla
navigazione aerea (LNA), la legge sulla
trasparenza non dovrebbe essere appli-
cabile per I'accesso ai dati personali e ai
dati di persone giuridiche contenuti
nei documenti ufficiali elencati qui di
seguito e nemmeno se ’accesso ai
documenti ufficiali elencati qui di

seguito compromette la sicurezza aerea
e la sicurezza dell’aviazione: rapporti
relativi ad audit, ispezioni, perizie e
controlli dell'UFAC (lett. a), segnalazioni
di eventi trasmesse al’UFAC sulla base
del regolamento (UE) n. 376/201411 e la
relativa documentazione (lett.b) e
documenti ufficiali concernenti inchie-
ste sulla sicurezza del Servizio d’inchie-
sta svizzero sulla sicurezza (SISI)

(lett. ¢).

L'Incaricato, che in qualita di autorita
di vigilanza ¢ assoggettato alla legge
sulla trasparenza, ha respinto le dispo-
sizioni proposte, perché la LTras offre
sufficienti strumenti per proteggere le
informazioni sensibili anche nell’am-
bito dell’attivita di vigilanza e nell’ambito
delle inchieste sulla sicurezza (cfr. art. 7
e g LTras). In generale & stato anche
sottolineato che il legislatore non ha
sancito volutamente la confidenzialita
tra autorita di vigilanza e assoggettati
alla vigilanza nelle eccezioni alla legge
sulla trasparenza.

Per giustificare la limitazione del
principio di trasparenza, 'UFAC ha
sostenuto che le persone assoggettate
alla vigilanza adempirebbero ai loro
obblighi di segnalazione soltanto con
la certezza che queste informazioni
non saranno divulgate. Questa premessa,
non pertinente alla luce della posizione
qui espressa, non tiene conto del fatto
che in uno Stato di diritto occorre par-
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tire dal presupposto che gli obblighi legali
d’informazione e di notifica sono
rispettati. 'UFAC, inoltre, non ricono-
sce neanche il fatto che possibili viola-
zioni della legge da parte delle persone
assoggettate alla vigilanza non giustifi-
cano in alcun caso limitazioni nell’appli-
cazione della legge sulla trasparenza.
L’Incaricato ritiene poi inammissibile e
pretenzioso che 'UFAC giustifichi la
propria proposta sostenendo che i rap-
porti spesso contengono dettagli tec-
nici difficili da comprendere per il
grande pubblico. In conclusione, I'I-
FPDT non ha individuato alcun
motivo plausibile che giustifichi I'in-
tenzione dell'UFAC di escludere total-
mente la trasparenza dell’amministra-
zione e quindi di tenere segrete in modo
incondizionato parti sostanziali
dell’attivita di vigilanza.

LIFPDT ha fatto inoltre presente
che le autorita con compiti di vigilanza,
audit, controllo o ispezione sono
oggetto di particolare interesse da
parte dell’opinione pubblica, poiché
sono tenute per legge a vigilare su altre
unitd amministrative e/o soggetti
privati. Soprattutto in contesti cosi
sensibili, quindi, 'Incaricato non puo
che opporsi quando le autorita di vigi-
lanza cercano di autoescludersi dal
campo d’applicazione della legge sulla
trasparenza parlando del «pericolo di
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inosservanza degli obblighi di segnala-
zione» e menzionando '«eccessiva
complessita per la popolazionen.
Nell’'ambito della revisione parziale 1+
della legge sulla navigazione aerea, tra il
2014 e il 2015 era gia stato proposto di
introdurre una restrizione altrettanto
ampia del principio di trasparenza, alla
quale I'Incaricato si era opposto in modo

deciso (cfr. 22° rapporto d’attivit3, n. 2.2.2).

Ciononostante, dopo la decisione di
non introdurre simili disposizioni,
I"UFAC non ha fornito spiegazioni volte
agiustificare la necessita di una misura
di questo tipo allaluce dell’evoluzione
della situazione in questi anni.

Dal momento che dopo la consul-
tazione degli uffici 'UFAC non ha
voluto inserire le posizioni divergenti
dell'TFPDT nel rapporto esplicativo
concernente il progetto di modifica
della legge, per motivi di trasparenza
I'Incaricato si & visto costretto a far
pervenire il proprio parere anche
nell’ambito della procedura di consul-
tazione.

AVIAZIONE

Modifica dell’ordinanza
concernente le inchieste
sulla sicurezza in caso
di eventi imprevisti nei
trasporti (OIET)

Con la modifica entrata in vigore il

1° gennaio 2025, il Consiglio federale ha
escluso il Servizio d’inchiesta svizzero
sulla sicurezza (SISI) dal campo d’appli-
cazione della legge sulla trasparenza.
Durante la consultazione degli uffici,
I'Incaricato si & opposto a questa limi-
tazione del principio di trasparenza,
tuttavia senza successo.

In base all’articolo 2 capoverso 3 lettera
a LTras il Consiglio federale puo esclu-
dere delle unita dell’ Amministrazione
federale dal campo d’applicazione per-
sonale della legge sulla trasparenza se &
necessario per 'adempimento dei com-
piti loro affidati. Rifacendosi a questa
opzione, nel nuovo articolo 54a dell’or-
dinanza concernente le inchieste sulla
sicurezza in caso di eventi imprevisti
nei trasporti (OIET), il Consiglio fede-
rale ha stabilito che il SISI & escluso dal
campo d’applicazione della legge sulla
trasparenza nella misura in cui tratta
dati concernenti persone fisiche e giu-
ridiche.
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11 Dipartimento federale dell’ambiente,
dei trasporti, dell’energia e delle comu-
nicazioni (DATEC), responsabile della
modifica all’ordinanza, ha dichiarato
che questa esclusione dal campo d’ap-
plicazione della legge sulla trasparenza
era necessaria perché 'unico modo per
far si che il SISI continuasse a ricevere
le informazioni di cui ha bisogno per
garantire la sicurezza dei trasporti, era
garantire a chi denuncia che le infor-
mazioni trasmesse non fossero divulgate.
Questa argomentazione ¢ stata addotta
pitvolte dall’Amministrazione federale
per giustificare la necessitd (apparente)
di limitare la trasparenza dell’ Ammi-
nistrazione. Come pil volte spiegato
dall’Incaricato, le motivazioni addotte
non sono convincenti (v. il contributo
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sulla revisione della LNA e 31° rapporto
d’attivita, n. 2.4 e 22° rapporto d’attivita,
n.2.2.2). [ DATEC, inoltre, non ha
spiegato perché le disposizioni d’ecce-
zione dellalegge sulla trasparenza non
sarebbero sufficienti a garantire al SISI
di poter adempiere ai propri compiti.

Con l'esclusione del SISI dal campo
d’applicazione personale della legge
sulla trasparenza, ’Amministrazione
si sottrae al principio di trasparenza.
Tale scelta sorprende particolarmente
in quanto 'UFAC e il DATEC gia
nell’ambito della revisione parziale
della LNA (v. sopra), e quindi a livello
dilegge, avevano proposto l'introdu-
zione di una disposizione di legge spe-
cifica che escludesse il SISI dal campo
d’applicazione della legge sulla traspa-
renza. In questo modo, quindi, il Consi-
glio federale anticipa il processo deci-
sionale del Parlamento.

Dopo 'entrata in vigore il 1° gen-
naio 2025 della norma che esclude il
SISI dal campo d’applicazione in base
all’articolo 54a OIET, nei commenti a
questa disposizione il DATEC ha
spiegato che in ogni caso tale norma ha
carattere puramente provvisorio, in
quanto le limitazioni al campo d’appli-
cazione del principio di trasparenza,
dovrebbero in linea di massima spettare
unicamente al potere legislativo.

VIGILANZA FINANZIARIA

Nuova legge federale sulla
trasparenza delle persone
giuridiche

La legge sulla trasparenza delle per-
sone giuridiche mira a introdurre un
registro centrale per I'identificazione
degli aventi economicamente diritto
effettivi delle persone giuridiche.
Nonostante I'intervento dell’Incaricato,
il progetto di legge prevede un’esclu-
sione della legge sulla trasparenza.

11 22 maggio 2024 il Consiglio federale
ha trasmesso al Parlamento il messaggio
concernente una nuova legge federale
sulla trasparenza delle persone giuri-
diche e sull'identificazione degli aventi
economicamente diritto (LTPG). Questa
prevede la creazione di un registro con
informazioni aggiornate sugli aventi
economicamente diritto degli enti
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giuridici registrati. L'obiettivo & quello
di rafforzare ulteriormente il disposi-
tivo di lotta contro il riciclaggio di denaro,
il finanziamento del terrorismo e la
criminalita economica.

L’Incaricato esprime rammarico
in merito al fatto che una volta con-
clusa la procedura di consultazione
(cfr. 31° rapporto d’attivita, n. 2.4) il
Consiglio federale ha escluso esplici-
tamente 'applicazione della legge sulla
trasparenza. Secondo 'articolo 53
capoverso 4 del progetto di legge, la
LTras non si applicherebbe pertanto ai
dati del registro per la trasparenza
relativi a persone fisiche o giuridiche.

La Segreteria di Stato per le que-
stioni finanziarie internazionali (SFI),
responsabile del progetto, ha giustificato
lalimitazione del principio di traspa-
renza sostenendo che lo scopo del regi-
stro per la trasparenza & principalmente
quello di migliorare la lotta contro il rici-
claggio di denaro e il finanziamento del
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terrorismo. Secondo la SFI un maggiore
accesso al registro non apporterebbe
alcun valore aggiunto e costituirebbe un
pregiudizio sproporzionato dei diritti
alla protezione della personalita.

Nel corso della consultazione degli
uffici 'Incaricato ha sottolineato invano
cheilegittimi interessi privati riman-
gono tutelati anche in caso di applica-
zione della legge sulla trasparenza, dal
momento che la norma garantisce
esplicitamente la protezione dei segreti
d’affari (art. 7 cpv. 1lett. g LTras) e della
sfera privata, cosi come dei dati perso-
nali delle persone fisiche e giuridiche
(art.7 cpv. 2 LTras, art. 9 cpv. 2 LTras in
combinato disposto con art. 36 LPD e
art. 57s LOGA). LIFPDT ha fatto inoltre
presente che le banche dati o i registri
utilizzati dalle autorita per lo svolgi-
mento dei compiti pubblici sono in linea
di principio coperti dal diritto di
accesso secondo la legge sulla traspa-
renza. Secondo I'Incaricato, quindi,
regolamentare in modo diverso il regi-
stro per la trasparenza senza fornire
sufficienti motivazioni sarebbe con-
trario al sistema o al concetto di traspa-
renza.

Nel progetto di legge trasmesso dal
Consiglio federale al Parlamento e
attualmente oggetto d’esame parlamen-
tare & ancora presente la limitazione
del principio di trasparenza. Tuttavia
la posizione dell’Incaricato & stata inse-
rita all'interno del messaggio del Con-
siglio federale.

DIRITTO DI NECESSITA

Ricorso al diritto di neces-
sita: Rapporto del consiglio
federale

Nel suo rapporto in adempimento del
postulato del 19 giugno 2024, il Consiglio
federale & giunto alla conclusione che
proprio in tempi di crisi il principio di
trasparenza assume un’importanza
fondamentale e dovrebbe essere
escluso soltanto in casi eccezionali. La
posizione dell’Incaricato & riportata nel
rapporto.

Negli ultimi due decenni il Consiglio
federale ha fatto piu volte ricorso al
diritto sancito dalla Costituzione che
gli permette di adottare ordinanze di
necessita (cfr. art. 184 cpv. 3 e art. 185
cpv. 3 Cost.). Nell’ambito del piano di
salvataggio per le aziende elettriche e
dell’acquisizione di Credit Suisse da
parte di UBS, il Consiglio federale ha
escluso dal campo d’applicazione della
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LTras le attivita trasferite all’ Ammini-
strazione tramite lo stesso diritto di
necessita. Il Parlamento ha incaricato il
Consiglio federale di evidenziare le
basi legali e i limiti del diritto di neces-
sita e di accertare un’eventuale neces-
sita d’intervento.

Nel suo rapporto del 19 giugno
2024 il Consiglio federale & giunto alla
conclusione che il diritto di accesso
sancito dalla LTras dovrebbe essere
escluso soltanto in casi eccezionali
attraverso il diritto di necessita. Il Con-
siglio federale ritiene infatti che questo
strumento, introdotto dal legislatore
per permettere ai cittadini di control-
lare ’Amministrazione, assuma un
ruolo centrale soprattutto in tempi di
crisi. Eventuali limitazioni al diritto di
accesso devono dunque essere debita-
mente motivate.

Durante la consultazione degli
uffici I'Incaricato ha espresso il proprio
parere sulla bozza del rapporto dell’Uf-
ficio federale di giustizia (UFG). L'Inca-
ricato chiedeva principalmente che
venissero stralciati due passaggi riguar-
danti una valutazione giuridica su
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questioni che fino a quel momento non
erano state ancora chiarite. Nel suo
parere, inoltre, 'IFPDT criticava ancora
una volta le motivazioni esposte nel
rapporto per giustificare I’esclusione
della legge sulla trasparenza, in cui si
affermava che altrimenti non sarebbe
stato possibile garantire il rispetto
degli obblighi di notifica previsti dalla
legge (cfr. contributo in merito alla
revisione della LNA nonché 31° rap-
porto d’attivita, n. 2.4 e 22° rapporto

d’attivita, n. 2.2.2). L'Incaricato ha
accolto con favore il fatto che sono
state apportate le modifiche richieste e
chela sua posizione sia stata riportata
nel rapporto.

Nella sua comunicazione del
6 aprile 2023 'IFPDT aveva gia dichia-
rato che dai motivi addotti per il soste-
gno del settore elettrico e di quello
finanziario sulla base del diritto di
necessita, non emerge I'esigenza di
escludere I'applicazione della legge sulla
trasparenza attraverso il diritto di neces-
sitd. Questa valutazione & stata con-
fermata anche nella sua raccomanda-
zione del 27 novembre 2023 in merito
all’accesso ai documenti per I'acquisi-
zione di Credit Suisse da parte di UBS.
Bisogna infine ricordare che, nel suo
rapporto del 17 dicembre 2024 sulla
gestione delle autorita federali nel con-
testo della crisi di Credit Suisse, la Com-
missione parlamentare d’inchiesta
(CPI) aveva sollevato dei dubbi circa la
proporzionalita dell’esclusione della
LTras e aveva esortato il Consiglio fede-
rale a rispettare il principio di traspa-
renza dell’ Amministrazione anche
nell’emanazione del diritto di necessita
(raccomandazione n. 17 del rapporto).
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2.5 Riserve di disposizioni speciali ai sensi
dell’articolo 4 LTras

Lalegge sulla trasparenza prevede un
coordinamento con altre disposizioni
contenute in leggi federali speciali, che
prevedono una regolamentazione speci-
ficain relazione all’accesso a documenti
ufficiali. Conformemente all’articolo 4
LTras, restano salve le disposizioni
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previste in altre leggi federali che dichia-
rano segrete determinate informazioni
(lett. a) o prevedono condizioni diver-
genti da quelle previste dalla legge sulla
trasparenza per l'accesso a determinate
informazioni (lett. b). Pertanto le
disposizioni della legge sulla traspa-
renza non sono applicabili per 'accesso
a tali informazioni.

La prevalenza di una disposizione di
legge nel senso di una disposizione
speciale secondo l'art. 4 LTras deve essere
determinata per ogni caso specifico
interpretando le disposizioni perti-
nenti.
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3.1 Compiti e risorse

Prestazioni e risorse
nell’ambito della protezione
dei dati

Effettivi del personale

Leffettivo dell'IFPDT impiegato per la
protezione dei dati & stabile dal 2023,
anno di entrata in vigore della nuova
LPD, rimanendo pertanto invariato a
33 postia tempo pieno.

Prestazioni

Secondo il nuovo modello di gestione
dell’Amministrazione federale (NMG),
i compiti dell'IFPDT, quale autorita di
protezione dei dati competente per gli
organi federali e I’economia privata,
sono attribuiti ai quattro gruppi di pre-
stazioni «consulenzan, «vigilanzan,
«informazione» e «legislazionen.

Nell’anno in rassegna, ovvero dal

1° aprile 2024 al 31 marzo 2025, le risorse
di personale impiegate presso 'TFPDT
che potevano essere destinate alla pro-
tezione dei dati sono state ripartite
nei gruppi summenzionati nel modo
seguente:

Consulenza

Nel settore della consulenza 'IFPDT
si trova ad affrontare un continuo
incremento delle richieste derivanti
dal proprio mandato legale, in virtu del
quale & chiamato ad accompagnare grandi
progetti digitali. In tale contesto, eser-
cita la sua funzione di consulente sia in
seno all’Amministrazione federale,
partecipando a progetti quali CEBA
(v.n.1.1), POLAP (v. n.1.2), il sistema

di riconoscimento facciale presso 'ae-
roporto di Zurigo (v. n. 1.6) o ancora
Justitia 4.0 (v. n.1.1), sia presso aziende
pubbliche (FFS, Swisscom; v. n. 1.6)

e private. Nell’'ambito di tali progetti,
I'IFPDT é spesso chiamato a condurre
valutazioni d’impatto sulla protezione
dei dati. Nell’anno in rassegna, le
risorse di personale impiegate nella
consulenza ammontavano al 55,1 per
cento, un valore leggermente superiore
rispetto all’anno precedente (53,3 %).

Per quanto riguarda i diversi gruppi di prestazioni, la valutazione delle risorse deve fondarsi sui seguenti obiettivi di efficacia:
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Vigilanza e campagne

Il numero di denunce trattate nell’'anno
in rassegna dai tre team dell’ambito
direzionale Protezione dei dati ha rag-
giunto quota 1053.

Inoltre, la quota di risorse impie-
gate nelle attivita e nelle procedure di
vigilanza era pari al 20,3 per cento, il
che corrisponde a un netto aumento
rispetto al valore medio parial 15 per
cento degli anni in rassegna successivi
al 2015. Conformemente a quanto pre-
visto nel quadro della pianificazione dei
suoi obiettivi strategici, 'IFPDT ha

32° Rapporto d’attivita 2024/2025

rafforzato la sua attivita di vigilanza,
come evidenziato anche dai dati statistici.
La tabella sottostante illustra le differenti
attivita di vigilanza dell'IFPDT, che
spaziano dagli interventi a bassa soglia
agli accertamenti preliminari, fino alle
inchieste formali.

Sono state avviate due campagne
volte a sensibilizzare su temi specifici il
maggior numero possibile di persone,
organi federali o imprese private. In
particolare, & stata lanciata una campagna
rivolta agli organi federali (v. anche il
tema prioritario a tale proposito) sull"uti-
lizzo del numero AVS al di fuori del
contesto delle assicurazioni sociali.
Inoltre, & stata avviata una campagna sui
moduli di iscrizione relativi allaloca-
zione di appartamenti, che & stata pub-
blicata e comunicata alle persone inte-
ressate (v. n.1.3).

Violazioni della sicurezza dei dati
Nell’anno in rassegna, sono stati
segnalati al'IFPDT 344 casi di viola-
zioni della sicurezza dei dati tramite il
modulo online (rispetto ai 245
dell’anno precedente), il che rappre-
senta un aumento significativo.

19 segnalazioni sono state trasmesse
all’TFPDT tramite altri canali, quali la
posta elettronica o tradizionale. In

26 casi la segnalazione é stata sponta-
nea.

Nell’anno in rassegna ¢ stato calcolato
anche il tempo che intercorre tra il veri-
ficarsi di una violazione della sicurezza
dei dati e la segnalazione all'IFPDT: in
circa il 40 per cento dei casi la segnala-
zione € avvenuta entro sei giorni. Dopo
21 giorni € stato segnalato circa ’'8o per
cento delle violazioni della sicurezza
dei dati.
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Informazione

Nell’anno in rassegna le risorse impie-
gate per il gruppo di prestazioni «Infor-
mazione» sono state nuovamente ridotte
in misura proporzionale del 15,1 per cento
rispetto all'anno precedente (17,8 %).

Legislazionie

Gli adeguamenti del trattamento dei
dati personali conseguenti alla trasfor-
mazione digitale degli uffici federali
comportano I'introduzione nel diritto
federale di prescrizioni nuove e rivedute
sul trattamento dei dati, in merito alle
quali 'IFPDT si esprime nell’ambito di
procedure di consultazione. In tale
contesto, occorre sottolineare I'impegno
profuso dai diversi team del'IFPDT
dato che la maggior parte delle consul-
tazioni richiede un’analisi interdisci-
plinare (protezione dei dati, informatica,
questioni internazionali e principio di
trasparenza). Inoltre, quando i progetti
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sono associati a grandi progetti informa-
tici o il trattamento previsto potrebbe
comportare un rischio residuo elevato
per la personalitd o i diritti fondamentali
della persona interessata, occorre effet-
tuare anche delle valutazioni d’impatto.
Nell’anno in rassegna abbiamo parteci-
pato a 271 consultazioni degli uffici.

Prestazioni e risorse
nell’ambito della legge
sulla trasparenza

Leffettivo del personale impiegabile
per mediazioni e raccomandazioni
secondo lalegge sulla trasparenza
rimane invariato a sei postia tempo
pieno. L'Incaricato continuera ad
adoperarsi perridurre ulteriormente
nei prossimi esercizi in esamele
pratiche accumulatesia causa del
persistente numero elevato di doman-
de dimediazione. Se e con quali tempi
cio accadra dipende, daun lato, dalla
evoluzione quantitativa delle richieste
di mediazione e dallaloro complessita
e, dall’altro lato, dalle risorse di
personale disponibili.
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Partecipazione a delibera-
zioni delle commissioni e

audizioni da parte di com-
missioni parlamentari

Nel periodo in esame I'Incaricato ha
partecipato alle seguenti audizioni e
deliberazioni delle commissioni:

¢ aprile 2024: CAG-S sulla legge federale
sul mezzo d’identificazione elettronico
e altri mezzi di autenticazione elet-
tronici (Legge sull’ld-e)

e aprile 2024: sottocommissioni
CDF-S e CDF-N sul consuntivo 2023

e aprile 2024: CIP-S sulla legge federale
sul sistema nazionale di consultazione
degli indirizzi delle persone fisiche
(Legge sul servizio nazionale degli
indirizzi, LSI)

* maggio 2024: CIP-N sull’adegua-
mento della legislazione in materia
di protezione dei dati prevedendo
un disciplinamento per le decisioni
parzialmente automatizzate basate
sull’intelligenza artificiale
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* giugno 2024: CIP-S sullalegge federale
sul sistema nazionale di consultazione
degli indirizzi delle persone fisiche
(Legge sul servizio nazionale degli
indirizzi, LSI)

* giugno 2024: sottocommissione
CdG-S/N sul rapporto d’attivita
dell'IFPDT 2023 /2024

* giugno 2024: CIP-N sulla legge federale
sul trattamento dei dati dei passeggeri
aerei per la lotta ai reati terroristici e
ad altri reati gravi (Legge sui dati dei
passeggeri aerei, LDPA)

* giugno 2024: CAG-S sullalegge
federale sul mezzo d’identificazione
elettronico e altri mezzi di autenti-
cazione elettronici (Legge sull’ld-e)

* agosto 2024: CPS-N sulla legge federale
sul trattamento dei dati dei passeggeri
aerei per la lotta ai reati terroristici e
ad altri reati gravi (Legge sui dati dei
passeggeri aerei, LDPA)

* agosto 2024: CIP-S sulla legge federale
sul mezzo d’identificazione elettronico
e altri mezzi di autenticazione elet-
tronici (Legge sull’ld-e)

* agosto 2024: CdG-N visita del nostro
servizio da parte della sottocommis-
sione DFGP/CaF

e ottobre 2024: sottocommissioni
CDF-S e CDF-N sul preventivo 2025

* ottobre 2024: CIP-N sulla legge
federale sul sistema nazionale di
consultazione degli indirizzi delle
persone fisiche (Legge sul servizio
nazionale degli indirizzi, LSI)

* ottobre 2024: CIP-N sulla legge sul
personale federale (LPers)

93



L’IFPDT

Visita di servizio della
Sottocommissione DFGP/CaF
della Commissione della
gestione del Consiglio
nazionale

Le Commissioni della gestione (CdG)
esercitano, su mandato delle Camere
federali, I'alta vigilanza sulla gestione
del Consiglio federale e dell’Ammini-
strazione federale, dei tribunali della
Confederazione e di altri organi incaricati
di compiti federali.

Ein tale contesto che il 27 agosto
2024 la Sottocommissione DFGP/CaF
ha potuto scambiarsi con I'Incaricato
federale nonché i quadri dell'TFPDT in
merito alle missioni, ai compiti e alle
competenze dell'IFPDT e alle attivita
in corso. Tale visita ha consentito in
particolare di discutere le sfide attuali e
di informarsi sulla soddisfazione degli
impiegati. Ha inoltre offerto 'oppor-
tunita al'IFPDT di presentare i temi
d’attualita importanti in relazione al
principio di trasparenza e alla protezione
dei dati.
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I1 consulente per la
protezione dei dati dell’I-
FPDT

Il consulente per la protezione dei dati
dell'IFPDT ha il compito di rispondere
alle richieste di informazioni e di veri-
ficare i trattamenti dei dati personali da
parte dell'TFPDT quale autoritd, come
pure di raccomandare misure correttive
qualora venisse accertata una violazione
delle norme sulla protezione dei dati.
Inoltre, il consulente per la protezione

dei dati fornisce sostegno all’esame,
all’applicazione e all’'aggiornamento
dei regolamenti sul trattamento.

Nell’anno in rassegna, il consulente
per la protezione dei dati ha ricevuto in
totale sedici richieste di informazioni e
una richiesta di cancellazione. Il consu-
lente ha provveduto a fornire le infor-
mazioni richieste a sei persone interessate
entro il termine stabilito. Le restanti
richieste riguardavano dati personali che
I'TFPDT non possedeva né a cui aveva
accesso. E frequente che i cittadini riten-
gano che 'IFPDT abbia accesso a tutte
le banche dati e a tutti i dati personali
gestiti dall’Amministrazione federale,
ma cio non corrisponde alla realta.
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3.2 Comunicazione

Nel 2024 'IFPDT ha pubblicato 15 con-
tributi brevi e 5 comunicati stampa.
Per quanto riguarda la legge sulla tra-
sparenza ha emesso e pubblicato sul
proprio sito Internet 30 raccomanda-
zioni. In merito al principio di trasparenza
nell’Amministrazione, il Tribunale
amministrativo federale si & espresso
14 volte e il Tribunale federale una
volta. Una parte dell’ Amministrazione
federale persiste nel chiedere che le
attivita delle autorita siano parzialmente
o completamente escluse dall’ambito
di applicazione della legge sulla traspa-
renza. UTFPDT ha redatto un elenco al
riguardo che ha pubblicato sul suo sito
Internet.
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Comunicati stampa

Al termine delle sue procedure formali
I'TFPDT e solito diffondere un comuni-
cato stampa. Nel 2024 questi documenti
hanno riguardato la conclusione delle
inchieste nei confronti di fedpol e
dell’UDSC in ambito federale, nonché
contro le ditte Xplain, Digitec Galaxus
elapiattaforma diaste Ricardoalivello
privato. Tutte le procedure sono state
concluse in conformita con lanormativa
previgente.

Comunicazioni «in breve»
Sette contributibreviriguardavano la
protezione dei dati fuori dai confini
nazionali. CTFPDT, ad esempio, interve-
nuto sul caso di Meta, che intendeva
utilizzare i dati degli utenti in Svizzera
senzailloro consenso per migliorareil
proprio sistema diintelligenzaartificiale.
Allaluce delle crescenti preoccupazioni
riguardo I'estrazione massiva di dati
personali dalle piattaforme disocial media
(il cosiddetto «data scrapingy), in
particolare a supporto dei sistemi
d’intelligenzaartificiale, 'TFPD T ealtre

16 autoritd omologhe dialtri Paesi
hanno delineato le migliori strategie

cheleimprese di social media possono
adottare per proteggere i dati personali
in maniera piu efficace.

Informazione e
sensibilizzazione

Dopoillancio del suo nuovosito Internet
nel2023, 'IFPDT ha continuato a offrire
informazioni e strumenti utili, con
particolareattenzionealle novitaintrodot-
te dallarevisione totale dellalegge sulla
protezione dei dati, senza trascurare i
progressi della digitalizzazione e i
fenomeni tecnologiciad essa correlati,
come l'intelligenzaartificiale. Tra questi
ricordiamo la guida concernente il
trattamento dei dati mediante cookie e
tecnologie simili, la guida perlanotifica
diviolazionidellasicurezzadeidatie
I'informazione alle persone interessate
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secondo 'articolo 24 LPD, il promemoria
concernente 'apertura diun’inchiesta
daparte dell'TFPDT per violazione delle
disposizioni sulla protezione deidatie
il foglio informativo sulla pianificazione
e sullamotivazione dell’accesso online
ai dati personali.

Sito Internet

A seguito della migrazione su un nuovo
software, il sito Internet & stato oggetto
di un ulteriore restyling e offre ora, grazie
a FAQ dettagliate, un supporto rapido
e costante. I nuovi moduli di contatto
permettono ai diversi gruppi di utenti
di sottoporre le proprie problematiche
all'TFPDT in modo semplice e diretto.
portali di notifica continuano a essere
utilizzati efficacemente (v. statistiche).
Tutte le guide e le spiegazioni sono
raccolte nella sezione Documentazione.

32° Rapporto d’attivita 2024/2025

Attivita mediatica

Nell’anno 2024 'IFPDT ha risposto a
circa 200 domande dei media. Le notizie
riguardanti la protezione e la sicurezza
dei dati, cosi come quelle sulla legge sulla
trasparenza e sull'importanza della
trasparenza nell’ Amministrazione, hanno
contribuito a sensibilizzare la popola-
zione e costituiscono un elemento fon-
damentale dell’attivita di comunica-
zione dell' TFPDT, soprattutto nei casi
in cui sorgono controversie. Per tale
motivo, 'Incaricato federale si rivolge
spesso all’opinione pubblica espri-
mendo pareri critici a nome dei cittadini
interessati.
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3.3 Statistiche
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3.4 Organizzazione dell’'IFPDT (stato 31 marzo 2025)
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Abbreviazioni

Abbreviazioni
ADS Amministrazione digitale svizzera LCF Legge sul Controllo delle finanze Privatim Conferenza degliincaricati
svizzeri per la protezione dei dati dei
AMVP Assemblea mondiale perla LCIP Legge federale sulla cartella Cantoni
protezione della vita privata informatizzata del paziente
RA Rapporto annuale dell’IFPDT
CEPD Comitato europeo perla LDPA Legge sui dati dei passeggeri
protezione dei dati aerei SIC Servizio delle attivita informative

della Confederazione
CIP Cartellainformatizzata del paziente = LNA Legge federale sulla navigazione

aerea SISl Sistema d’informazione
DataReg Registro delle attivita di Schengen di seconda generazione
trattamento degli organismi federali LPD Legge federale sulla protezione
dei dati TDT Settore Trasformazione digitale e
Fedpol Ufficio federale di polizia governance delle TIC della Cancelleria
LPers Legge sul personale federale federale
GDPR Regolamento generale sulla
protezione dei dati LSIn Legge sulla sicurezza delle TIC Tecnologie dell'informazione e della
informazioni comunicazione
GEPD Garante europeo della protezione
dei dati LTPG Legge sulla trasparenza delle UDSC Ufficio federale della dogana e
persone giuridiche della sicurezza dei confini
IA Intelligenza artificiale
LTras Legge federale sul principio di UFCS Ufficio federale della
Id-e Identita elettronica trasparenza dell’lamministrazione cibersicurezza
IFPDT Incaricato federale della OPDa Ordinanza sulla protezione VIPD Valutazione d’impatto sulla
protezione dei dati e della trasparenza dei dati protezione dei dati
LAIn Legge federale sulle attivita OTras Ordinanza sul principio di VIS Sistema centrale
informative trasparenza dell’lamministrazione d’informazione visti

LAVS Legge federale sull'assicurazione PNR Dati dei passeggeri aerei
per la vecchiaia e peri superstiti (Passenger Name Records)
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Cifre chiave

Prestazioni protezione dei dati

66.1% 20.37% 15.1%

Consulenza Vigilanza Informazione

Vigilanza

Interventi a Accertamenti Inchieste formali

bassa soglia preliminari ai sensi dell’art.
49 LPD

Domande d’accesso all’IFPDT

18 4 1 0

interamente parzialmente interamente ritirato
concesso concesso o sospeso negato

9.57%

Legislazione

2

pendenti dinanzi
al TAF

9 0

pendente nessun documento
disponibile
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