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Einleitung

Am 24. Marz 2006 hat die Bundesversammlung eine Anderung des Bundesgesetzes iiber den Daten-
schutz sowie einen Bundesbeschluss verabschiedet, der den Bundesrat zur Ratifizierung des Zusatz-
protokolls vom 8. November 2001 zum Ubereinkommen zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten bezuglich Aufsichtsbehdrden und grenziiberschreiten-
de Datenubermittlung erméchtigt. Die Revision des DSG (BBI 2006 3547; BBI 2003 2101) verfolgte
zwei Hauptziele: Einerseits sollte der Motion 98.3529 «Erhéhter Schutz fur Personendaten bei On-
line-Verbindungen» der Geschéftsprifungskommission des Standerats und der Motion 00.3000 «Er-
hohte Transparenz bei der Erhebung von Personendaten» der Kommission fiir Rechtsfragen des
Standerats Folge geleistet werden. Andererseits musste das DSG im Hinblick auf die Ratifizierung des
Zusatzprotokolls zum Ubereinkommen des Europarats zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten (STE Nr. 108) an die Anforderungen dieses Zusatz-
protokolls angepasst werden.

Das revidierte Gesetz starkt die Stellung der betroffenen Personen, indem es mehr Transparenz bei
der Bearbeitung von Personendaten schafft, insbesondere durch die Einfihrung einer Informations-
pflicht gegentiber den betroffenen Personen beim Beschaffen von besonders schiitzenswerten Perso-
nendaten und Persdnlichkeitsprofilen. Die grenziiberschreitende Datenbekanntgabe wird neu gere-
gelt; dabei wird namentlich auf die Meldepflicht fiir die Ubermittiung von Datensammlungen ins Aus-
land verzichtet. Die Bestimmungen tber die Anmeldung von Datensammlungen werden an die Ver-
pflichtung zu erhdhter Transparenz angepasst. Eine neue und innovative Bestimmung fuhrt die M6g-
lichkeit ein, dass Datenverarbeitungsprodukte und -systeme zur Bearbeitung von Personendaten zerti-
fiziert werden, und ermutigt die Inhaber von Datensammlungen dazu, Datenschutzverantwortliche zu
bezeichnen. Und nicht zuletzt ist der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte
(EDOB) berechtigt, gegen Verfiigungen der Bundeskanzlei und der Departemente Beschwerde zu
fuhren, wenn eine von ihm abgegebene Empfehlung abgelehnt wird.

Diese Anderungen werden am 1. Januar 2008 in Kraft treten.

Mit dem Inkrafttreten des Bundesgesetzes vom 17. Dezember 2004 iiber das Offentlichkeitsprinzip
der Verwaltung (Offentlichkeitsgesetz, BGO, SR 152.3) am 1. Juli 2006 wurde das DSG ebenfalls
teilweise gedndert. Dabei handelt es sich insbesondere um die Bestimmungen Uber die Datenbe-
kanntgabe und tiber die Aufgaben des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftrag-
ten.

Allgemeine Datenschutzbestimmungen

Grundsaétze (Artikel 4)

Artikel 4 DSG, der die Grundsatze des Datenschutzes festlegt, wurde dahingehend gedndert, dass er
einerseits Artikel 5 Buchstabe a des Ubereinkommens STE Nr. 108 besser entspricht und dass ande-
rerseits die Transparenz bei der Datenbearbeitung verstarkt wird.

So muss nach Absatz 1 nicht nur die Beschaffung der Daten rechtmassig sein, sondern auch alle
anderen Stufen der Datenbearbeitung. Das allein stellt keine materielle Anderung dar, denn nach gel-
tendem Recht muss jede Datenbearbeitung rechtmassig sein: gesetzliche Grundlage fur die Datenbe-
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arbeitung durch Bundesorgane (Art. 17); keine widerrechtliche Verletzung der Persdnlichkeit der be-
troffenen Personen bei der Datenbearbeitung durch Private (Verletzung nur mit einem Rechtferti-
gungsgrund) (Art. 12 und 13).

Zur Erhéhung der Transparenz sieht Artikel 4 Absatz 4 (neu) vor, dass die Beschaffung von Perso-
nendaten und insbesondere der Zweck ihrer Bearbeitung fur die betroffene Person erkennbar sein
mussen. Diese neue Bestimmung tragt zur Umsetzung der Motion «Erhéhte Transparenz bei der Er-
hebung von Personendaten» bei. Sie konkretisiert den in Artikel 4 Absatz 2 genannten Grundsatz von
Treu und Glauben. Dieses Erfordernis der Erkennbarkeit bestand schon ausdrtcklich fir Bundesorga-
ne bei der Bearbeitung von besonders schiitzenswerten Personendaten sowie von Personlichkeitspro-
filen (Art. 18 Abs. 2). Es wird damit auf alle Arten von Daten ausgedehnt und gilt auch fur den privaten
Bereich. Es handelt sich dabei nicht um eine Informationspflicht. Allerdings wird Artikel 4 Absatz 4 in
Artikel 7a mit einer Informationspflicht fiir besonders schiitzenswerte Personendaten und fur Persén-
lichkeitsprofile ergénzt (vgl. unten).

Artikel 4 Absatz 4 bedeutet, dass es fir die betroffene Person unter normalen Umstéanden erkennbar
sein muss, dass Daten, die sie betreffen, beschafft wurden oder méglicherweise beschafft werden
(Grundsatz der Voraussehbarkeit). Sie muss den Zweck der Datenbearbeitung kennen oder feststel-
len kdnnen, sei es, dass nach Artikel 4 Absatz 3 der Zweck:

e bei der Beschaffung angegeben wurde; beispielsweise, wenn ein Versicherungsunternehmen
im Formular fur den Versicherungsantrag anfihrt, fir welche Zwecke die verlangten Angaben
verwendet werden;

e aus den Umstanden ersichtlich ist; wenn beispielsweise eine Person bei einem Versandhaus
Kleider bestellt, so tibermittelt sie diesem Informationen, damit es die Bestellung abwickeln
und ihr eine Rechnung zustellen kann. Bezahlt die Person die Rechnung nicht, so muss sie
damit rechnen, dass ihre Daten fir ein Schuldbetreibungsverfahren eingesetzt werden;

e vom Gesetz vorgesehen ist.

Gemass Botschaft des Bundesrates (BBl 2003 2101 [2124f.]) sind die Anforderungen, die erfillt sein
miissen, damit die Beschaffung als erkennbar gilt, nach den Umstanden sowie nach den Grundsatzen
der Verhaltnismassigkeit und von Treu und Glauben zu beurteilen. Je nach Situation kann der Inhaber
der Datensammlung verpflichtet sein, die betroffene Person aktiv zu informieren. Der Umfang der
Information wird auch von den Umstanden abhéngen. Eine aktive Information ist insbesondere dann
notig, wenn die Daten mdglicherweise problematisch sind und wenn der Zweck nicht auf Anhieb er-
kennbar ist. Unter Umstanden ist nicht nur tUber die Beschaffung und tber den Bearbeitungszweck zu
informieren, sondern auch tUber andere entscheidende Faktoren wie die Identitat des Inhabers der
Datensammlung oder die Kategorien der Datenempfanger, falls die Daten zur Weitergabe bestimmt
sind. In manchen Fallen missen die betroffenen Personen auch darauf hingewiesen werden, ob eine
Antwort freiwillig oder obligatorisch ist. Hingegen kann in bestimmten Situationen, namentlich bei ein-
fachen Transaktionen, die Information auch knapper ausfallen oder ganz tberflissig sein, wenn die
Datenbeschaffung und der Zweck der Datenbearbeitung aus den Umstéanden ersichtlich sind oder sich
aus dem Gesetz ergeben. Wer ein Hotelzimmer reserviert und dem Hotelier Angaben Uber seine Per-
son macht und die Anzahl gewiinschter Ubernachtungen angibt, weiss im Allgemeinen, zu welchem
Zweck diese Daten bearbeitet werden. Hier ist eine spezielle Information nicht nétig. Gibt der Hotelier
die Daten aber an Dritte weiter, so hat die betroffene Person Anspruch, dartber informiert zu werden.

3/16



Artikel 4 wird durch einen neuen Absatz 5 ergénzt, der den Begriff «Einwilligung» klart und festlegt,
unter welchen Bedingungen die Einwilligung gultig ist, falls eine solche fiir die Bearbeitung von Perso-
nendaten erforderlich ist. Die Einwilligung ist — neben dem Gesetz oder einem Uberwiegenden priva-
ten oder o6ffentlichen Interesse — einer der Griinde, die die Bearbeitung von Personendaten rechtferti-
gen kénnen. Das DSG legt keinesfalls fest, dass die Einwilligung — insbesondere im privaten Bereich
— eine Voraussetzung fir jede Datenbearbeitung ist und dass die Einwilligung der betroffenen Perso-
nen namentlich dann einzuholen ist, wenn die Datenbearbeitung auf einem anderen Rechtfertigungs-
grund beruht. Die Verwendung des Begriffs der Einwilligung ergibt sich aus der Rechtsprechung des
Bundesgerichts und aus dem europdischen Recht, namentlich aus den Empfehlungen des Europa-
rats: Die Einwilligung muss nach angemessener Information und freiwillig erfolgen. Werden besonders
schitzenswerte Personendaten bearbeitet, so muss die Einwilligung zudem ausdriicklich erfolgen. Die
betroffene Person muss uber alle Informationen verflgen, die es ihr erlauben, im konkreten Fall eine
freie Entscheidung zu treffen. Sie muss insbesondere Uber die Folgen und Nachteile informiert sein,
die sich aus einer Verweigerung ihrer Zustimmung ergeben kénnten. Der Bundesrat formuliert diesen
Punkt in seiner Botschaft wie folgt: «Die alleinige Tatsache, dass eine Verweigerung einen Nachteil fur
die betroffene Person nach sich zieht, kann dagegen die Giltigkeit der Zustimmung nicht beeintrachti-
gen. Dies ist nur dann der Fall, wenn dieser Nachteil keinen Bezug zum Zweck der Bearbeitung hat
oder diesem gegeniber unverhaltnismassig ist. So gibt eine Person, die einem Kreditinstitut das Ein-
verstandnis zur Uberprufung ihrer Kreditwiirdigkeit erteilt, um eine Kreditkarte zu erhalten, ihre Zu-
stimmung freiwillig. Dies, obwohl sie weiss, dass sie ohne Zustimmung keine solche Karte erhalten
wird. In einer solchen Situation ist der aus der Nichtzustimmung resultierende Nachteil gegeniiber
dem Zweck der Bearbeitung verhéaltnisméassig. Dagegen kann der Arbeithehmer, der gezwungen ist, in
eine nicht im Arbeitsvertrag vorgesehene Datenbearbeitung einzuwilligen, weil ihm die Entlassung
angedroht wird, diese Zustimmung nicht freiwillig erteilen.» (BBl 2003 2127)

Die Anderung von Artikel 5 Absatz 1 fand sich nicht im Entwurf des Bundesrates. Es handelt sich um
eine Prazisierung, mit der die Reichweite von Artikel 5 begrenzt wird. Dieser Artikel verpflichtet die
Person, die Daten bearbeitet, sich Uiber deren Richtigkeit zu vergewissern. In der geltenden Fassung
ist dieser Grundsatz zu absolut formuliert: «Wer Personendaten bearbeitet, hat sich Uber deren Rich-
tigkeit zu vergewissern.» Diese Formulierung soll nicht bedeuten, dass nur richtige Daten bearbeitet
werden dirfen. Hingegen schreibt sie vor, dass man sich tUber die Richtigkeit der Daten vergewissert.
Der Umfang dieser Anforderung héngt von den konkreten Bedingungen der einzelnen Datenbearbei-
tung ab (namentlich Zweck der Bearbeitung, Grad der Sensibilitat der Daten, Bekanntgabe an Dritte).
Die Anforderung der Richtigkeit wird weiterhin beibehalten, aber der neue Wortlaut sieht vor, dass die
Person, die Daten bearbeitet, «alle angemessenen Masshahmen zu treffen [hat], damit die Daten
berichtigt oder vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung
unrichtig oder unvollstandig sind». Diese Anderung begriindet eine Pflicht zur Aktualisierung der Da-
ten, falls dies notwendig ist. Die Notwendigkeit bemisst sich nach dem Grad der Sensibilitat der Daten
und dem Risiko einer Personlichkeitsverletzung aufgrund der Unrichtigkeit der Daten. Werden zu Mar-
ketingzwecken Daten tUber Produktpraferenzen bearbeitet, ist es weniger wichtig, dass man sich tber
die Vollstandigkeit und Aktualitat der Daten vergewissert, als wenn Daten tber die Zahlungsfahigkeit
einer Person bearbeitet werden. Eine Aktualisierung ist immer dann nétig, wenn aufgrund der Unrich-
tigkeit die Personlichkeit der betroffenen Person verletzt werden kénnte, also nicht in jedem Fall. Im
Allgemeinen liegt keine Personlichkeitsverletzung vor, wenn die betroffene Person wissentlich akzep-
tiert, dass unrichtige Daten, die sie betreffen, bearbeitet werden. Diese Relativitat des Grundsatzes
der Richtigkeit ergibt sich auch aus Artikel 5 Buchstabe d des Ubereinkommens STE Nr. 108 und aus
Artikel 6 § 1 Buchstabe d der Richtlinie 95/46/EG Uber den Datenschutz. Der neue Wortlaut lehnt sich
enger an den Wortlaut der Richtlinie an. Es geht daraus klar hervor, dass die Unrichtigkeit der Daten
auch dadurch entstehen kann, dass sie im Hinblick auf den Zweck ihrer Beschaffung oder Bearbei-
tung unvollstandig sind.
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Grenziiberschreitende Bekanntgabe (Art. 6)

Die Regeln fur die grenziberschreitende Datenbekanntgabe wurden revidiert und dem Zusatzprotokoll
zum Ubereinkommen STE Nr. 108 und in gewissem Mass der Richtlinie 95/46/EG angepasst. Beibe-
halten wird der Grundsatz, dass Daten nicht ins Ausland bekannt gegeben werden dirfen, wenn da-
durch die Personlichkeit der betroffenen Personen schwerwiegend gefahrdet wiirde, namentlich weil
ein dem schweizerischen Datenschutz entsprechender Schutz fehlt. Hingegen wird der Artikel an die
Terminologie des Zusatzprotokolls angeglichen. Die Anforderung der «Gleichwertigkeit» wird ersetzt
durch «einen angemessenen Schutz» («weil eine Gesetzgebung fehlt, die einen angemessenen
Schutz gewahrleistet»). Auf eine Verpflichtung, die Ubermittlung von Datensammlungen ins Ausland
zu melden, wenn fir die Bekanntgabe keine gesetzliche Pflicht besteht und wenn die betroffenen Per-
sonen davon keine Kenntnis haben, wurde verzichtet, einerseits, weil die Anzahl Meldungen im Ver-
haltnis zur vermuteten Zahl der grenziiberschreitenden Datenbekanntgaben bescheiden ausgefallen
ist, andererseits, weil der Datenschutzbeauftragte nicht die ndtigen Ressourcen hat, um alle Meldun-
gen vor der Datenbekanntgabe zu prifen. Daher wird nur die Sorgfaltspflicht von Privatpersonen oder
Bundesorganen bei der grenziiberschreitenden Datenbekanntgabe beibehalten.

Die grenzuberschreitende Datenbekanntgabe ist mdglich, wenn verschiedene Voraussetzungen erfullt
sind. Zun&chst einmal sind bei der Bekanntgabe die zentralen Datenschutzgrundsatze nach den Arti-
keln 4, 5 und 7 DSG zu beachten. Die Bekanntgabe muss demnach rechtméssig sein und auf einem
Rechtfertigungsgrund beruhen, hat nach Treu und Glauben zu erfolgen, muss verhaltnismassig sein
und einen Klar festgelegten Zweck haben, und die Ubermittelten Daten missen richtig sein. Ausser-
dem ist eine Bekanntgabe in der Regel nur méglich, wenn der Datenempfanger einer Gesetzgebung
untersteht, die einen angemessenen Schutz gewahrleistet. Die Angemessenheit des Schutzes ist
unter Beriicksichtigung der gesamten Umstande der Bekanntgabe zu beurteilen. Der Schutz ist also
von Fall zu Fall und fiir jede einzelne Bekanntgabe oder Kategorie von Bekanntgaben zu beurteilen.
Dabei sind die Umstande der Bekanntgabe zu prifen, insbesondere: die Art der Daten; der Zweck und
die Dauer der Bearbeitung, fur welche die Daten Ubermittelt werden; das Herkunftsland und das end-
gultige Zielland; die im betreffenden Staat anwendbaren Rechtsvorschriften allgemeiner und sektoriel-
ler Art; die Berufsregeln und die Sicherheitsregelungen, die dort zu beachten sind.

Die Beurteilung der Angemessenheit des Schutzes kann jedoch auch fir einen Staat generell erfol-
gen, so dass alle Datenbekanntgaben in diesen Staat erlaubt sind. Dies setzt insbesondere voraus,
dass der Datenempfanger einem Gesetz untersteht, welches ein dem schweizerischen Recht ver-
gleichbaren Datenschutz bietet: Gewahrleistung der Rechte der betroffenen Personen (insbesondere
Auskunfts- und Informationsrecht), Einhaltung der zentralen Datenschutzgrundsatze, unabhangiges
Kontrollorgan. Dies trifft in der Regel dann zu, wenn der Zielstaat Vertragspartei des Ubereinkommens
STE Nr. 108 und des Zusatzprotokolls ist und die entsprechenden Anforderungen erfiillt. Der EDOB
fuhrt eine Liste der Staaten, die seiner Ansicht nach einen angemessenen Datenschutz gewéhrleisten.
Er berlcksichtigt dabei auch die Entscheide, die die Europdische Kommission gestutzt auf Artikel 25 §
6 der Richtlinie 95/46/EG trifft.

Fehlt ein angemessener Schutz, so ist die Bekanntgabe in der Regel verboten, weil sie die Person-
lichkeit der betroffenen Personen schwerwiegend gefahrdet. Wenn die Person, die die Daten bekannt
gibt, aber durch angemessene Massnahmen sicherstellt, dass die Datenbekanntgabe die Persdnlich-
keit der betroffenen Personen nicht schwerwiegend geféhrdet, so kann sie die Daten auch dann be-
kannt geben, wenn eine Gesetzgebung mit angemessenem Schutz fehlt. Artikel 6 Absatz 2 listet sie-
ben alternative Voraussetzungen auf, unter denen eine solche Bekanntgabe mdglich ist; die Aufzéh-
lung ist abschliessend.
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Nach Artikel 6 Absatz 2 Buchstabe a ist eine Bekanntgabe zuldssig, wenn hinreichende Garantien
einen angemessenen Schutz im Ausland gewahrleisten. Diese Garantien kénnen in einem Vertrag
(Datenschutzklauseln) festgelegt sein (vgl. die verschiedenen vom Europarat und der Europaischen
Kommission ausgearbeiteten Mustervertrage sowie den Mustervertrag des EDOB fiir das Outsour-
cing, www.derbeauftragte.ch, Rubrik Themen). Sie kdnnen sich auch aus einem Verhaltenskodex
ergeben, das heisst aus einem Regelwerk, dem sich Private freiwillig unterstellen. Ein solches Regel-
werk ist beispielsweise das «Safe Harbor Privacy Framework»
(http://ec.europa.eul/justice_home/fsj/privacy/thridcountries/index_de.htm), das von der Europaischen
Kommission und den USA ausgehandelt wurde. Gestiitzt auf die Grundsatze dieses Regelwerks kann
sich die amerikanische Empfangerorganisation schriftlich dazu verpflichten, fur Daten aus der Schweiz
die gleichen Datenschutzregeln anzuwenden wie fir Daten aus einem Mitgliedstaat der Europaischen
Union. Wer sich auf solche Garantien stiitzt, bleibt fir den Datenschutz aber selber verantwortlich. Der
Bundesrat weist in seiner Botschaft darauf hin, es sei «Sache desjenigen, welcher Personendaten ins
Ausland Ubermittelt, nachzuweisen, dass er alle erforderlichen Massnahmen getroffen hat, um ein
angemessenes Schutzniveau zu gewahrleisten». Zusétzlich muss er den EDOB nach Absatz 3 (iber
die Garantien informieren (vgl. unten).

Nach Artikel 6 Absatz 2 Buchstabe b ist eine Bekanntgabe im Einzelfall auch mdglich, wenn die be-
troffene Person eingewilligt hat. Die Einwilligung muss freiwillig und nach angemessener Information
erfolgen (Art. 4 Abs. 5 DSG). Die Einwilligung muss ausdrticklich erfolgen, wenn die Bekanntgabe
besonders schiitzenswerte Personendaten oder Personlichkeitsprofile betrifft. Die betroffene Person
muss wissen, welche sie betreffenden Daten zu welchem Zweck an welchen Empfanger bekannt ge-
geben werden. Sie ist ebenfalls dartiber zu informieren, dass ein angemessener Datenschutz fehlt.
Die Bekanntgabe ist auf einen Einzelfall begrenzt, das heisst, sie muss einen konkreten Fall oder eine
konkrete Situation betreffen. Die betroffene Person kann nicht pauschal einwilligen und mit einer sol-
chen Einwilligung die regelméssige und systematische Bekanntgabe von Daten ins Ausland zu ver-
schiedenen Zwecken und in verschiedenen Situationen ermdéglichen. Hingegen kann die betroffene
Person in einem konkreten Fall ihre Einwilligung auch fir mehrere Bekanntgaben erteilen, wenn die
Umstande, unter denen diese stattfinden, klar feststehen (BBl 1988 11 470). Der Wille der betroffenen
Person, in die Bekanntgabe einzuwilligen, muss eindeutig zum Ausdruck kommen.

Eine Bekanntgabe darf auch erfolgen, wenn die Datenbearbeitung in unmittelbarem Zusammenhang
mit dem Abschluss oder der Abwicklung eines Vertrags steht und es sich um Personendaten des Ver-
tragspartners handelt (Art. 6 Abs. 2 Bst. ¢). Diese Voraussetzung ist mit dem Rechtfertigungsgrund
nach Artikel 13 Absatz 2 Buchstabe a vergleichbar. Die Datenbekanntgabe muss fiir den Abschluss
oder die Abwicklung des Vertrags unabdingbar sein. Wird beispielsweise mit einem Reisebiiro ein
Reisevertrag abgeschlossen, der die Reservation eines Hotels im Ausland einschliesst, so darf das
Reisebiiro die fur die Abwicklung des Vertrags nétigen Daten dem betreffenden Hotel bekannt geben.

Artikel 6 Absatz 2 Buchstabe d nennt einen weiteren Grund, der die Datenbekanntgabe trotz Fehlen
eines angemessenen Datenschutzes rechtfertigen kann: Wenn die Bekanntgabe im Einzelfall entwe-
der fur die Wahrnehmung eines Uberwiegenden 6ffentlichen Interesses oder fur die Feststellung, Aus-
Ubung oder Durchsetzung von Rechtsanspriichen vor Gericht unerlasslich ist. Diese Bestimmung
betrifft ebenfalls Einzelfalle, also konkrete Situationen, und rechtfertigt nicht die systematische und
regelméassige Datenbekanntgabe. Die Gibermittelten Daten kdnnen eine Person oder mehrere Perso-
nen betreffen und ihre Bekanntgabe muss unerlasslich sein, das heisst, ohne die Daten kann der
Zweck der Bekanntgabe nicht erreicht werden. So kann ein Uberwiegendes offentliches Interesse
daran bestehen, dass ein Fussballclub die Liste der notorischen Hooligans Ubermittelt, damit verhin-
dert werden kann, dass diese Personen die 6ffentliche Sicherheit gefahrden, wenn der besagte Club
im Ausland spielt. Eine Person darf Daten auch bekannt geben, wenn sie ihre Rechte gegeniiber einer
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Drittperson vor einem Gericht eines Drittstaates geltend machen will (zum Beispiel fir eine Schuld-
betreibung), auch wenn dieser Staat keinen hinreichenden Datenschutz gewdahrleistet.

Artikel 6 Absatz 2 Buchstabe e ermdéglicht die Datenbekanntgabe ins Ausland bei Fehlen eines ange-
messenen Schutzes, wenn sie im Einzelfall erforderlich ist, um das Leben oder die korperliche Integri-
tat der betroffenen Person zu schiitzen. Die Ubermittlung ist nur dann zulassig, wenn sie dazu be-
stimmt ist, lebenswichtige Interessen der betroffenen Person zu schitzen. Es geht um Situationen, in
denen die betroffene Person nicht in der Lage ist, ihre eigenen Interessen durch eine Einwilligung
geltend zu machen, und fir die sie vermutlich ihre Einwilligung zur Datenbekanntgabe gegeben hétte.
Ubermittelt werden diirfen unserer Ansicht nach auch Daten von Personen, die der betroffenen Per-
son nahestehen, wenn diese Personen nicht einwilligen kdnnen und das Leben der betroffenen Per-
son sonst in Gefahr wére.

Die Datenbekanntgabe ist ebenfalls méglich, wenn die betroffene Person ihre Daten allgemein zu-
ganglich gemacht und eine Bearbeitung nicht ausdriicklich untersagt hat (Art. 6 Abs. 2 Bst. f).

Schliesslich sieht Artikel 6 Absatz 2 Buchstabe g vor, dass die Datenbekanntgabe ins Ausland inner-
halb derselben juristischen Person oder Gesellschaft oder zwischen juristischen Personen oder Ge-
sellschaften, die einer einheitlichen Leitung unterstehen, stattfinden kann, sofern die Beteiligten Da-
tenschutzregeln unterstehen, welche einen angemessenen Schutz gewéhrleisten. Diese Bestimmung
erlaubt die grenziiberschreitende Datenbekanntgabe innerhalb eines Konzerns. Die Tatsache, dass
innerhalb derselben juristischen Person oder Gesellschaft oder innerhalb juristischen Personen oder
Gesellschaften, die einer einheitlichen Leitung unterstehen, Datenschutzregeln bestehen, befreit diese
Gesellschaften nicht von der Pflicht, fur die Datenbearbeitungen, die sie in der Schweiz durchfihren,
die Ubrigen Bestimmungen des DSG einzuhalten, namentlich betreffend die Information der betroffe-
nen Personen oder das Auskunftsrecht. Diese Regeln sollen im Ausland auch bei Fehlen einer hinrei-
chenden Datenschutzgesetzgebung einen angemessenen Schutz gewahrleisten.

Artikel 6 Absatz 3 schreibt zusatzlich vor, dass der EDOB iiber die Garantien nach Buchstabe a und
die Datenschutzregeln nach Buchstabe g informiert werden muss. Der Bundesrat regelt die Einzelhei-
ten dieser Informationspflicht. Die Informationspflicht bedeutet nicht, dass der EDOB sein Einver-
stéandnis zu den Garantien oder den Datenschutzregeln geben muss. Sie gibt ihm aber die Moglich-
keit, gegebenenfalls zu prifen, ob die Garantien und Regeln hinreichend sind, um trotz Fehlen einer
vergleichbaren Gesetzgebung einen angemessenen Datenschutz zu gewahrleisten (Art. 31 Abs. 1
Bst. e DSG). Stellt er Mangel fest, kann er deren Behebung verlangen und gegebenenfalls eine Emp-
fehlung abgeben (Art. 27 und 29 DSG). Stutzen sich die Datenschutzklauseln auf Mustervertrage oder
-reglemente, die der EDOB erstellt oder anerkannt hat, fiihrt er keine Priifung durch. Der Inhaber der
Datensammlung muss ihn aber dariiber informieren, dass er sich auf solche Garantien stiitzt (Art. 5
Abs. 3 der revidierten VDSG). Es muss auch nicht bei jeder Einzelbekanntgabe tiber die Garantien
oder Datenschutzregeln informiert werden. Keine neue Information ist nétig, solange nach der Infor-
mation des EDOB bei der Dateniibermittlung die gleichen Garantien gelten, sofern die Empfangerka-
tegorien, der Zweck der Bearbeitung und die Datenkategorien nicht &ndern. Dasselbe gilt fir Be-
kanntgaben nach Buchstabe g, solange sie innerhalb derselben juristischen Person oder Gesellschaft
oder zwischen juristischen Personen oder Gesellschaften, die einer einheitlichen Leitung unterstehen,
stattfinden und solange die Datenschutzregeln unverandert bleiben. Der EDOB wird eine Liste der
Mustervertrage veroffentlichen, die verwendet werden kdnnen.
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Information der betroffenen Personen (Artikel 7a)

Artikel 7a verpflichtet die Inhaber von Datensammlungen, die besonders schiitzenswerte Personenda-
ten oder Personlichkeitsprofile beschaffen, die betroffene Person darliber zu informieren. Diese Pflicht
besteht nicht nur dann, wenn die Daten direkt bei der betroffenen Person beschafft werden, sondern
auch bei der Beschaffung bei Dritten. Mit dieser Informationspflicht wird die Motion 00.3000 «Erhdhte
Transparenz bei der Erhebung von Personendaten» der Kommission fir Rechtsfragen des Sténderats
umgesetzt, ausserdem erreicht man dadurch eine Angleichung an die européische Gesetzgebung,
insbesondere an die Richtlinie 95/46/EG und an die Empfehlungen des Europarats. Der neue Artikel
7a unterscheidet sich aber insofern von den européischen Erlassen, als er die Informationspflicht auf
besonders schitzenswerte Personendaten und Personlichkeitsprofile beschrankt. Die européaischen
Regelungen gelten fur jegliche Beschaffung von Personendaten, unabhéngig von der Art dieser Da-
ten. Die Informationspflicht starkt aber auch in ihrer eingeschrankten Form die Stellung der betroffe-
nen Personen, die so einfacher und schneller ihre Rechte geltend machen und sich einer Bearbeitung,
die ihnen nicht gerechtfertigt scheint, widersetzen kénnen. Die Informationspflicht zwingt auch die
Inhaber von Datensammlungen, wachsamer zu sein und keine besonders schiitzenswerten Perso-
nendaten oder Persoénlichkeitsprofile zu beschaffen und zu bearbeiten, wenn diese zur Erfullung der
Aufgaben nicht unbedingt erforderlich sind.

Artikel 7a Absatz 2 legt den Umfang der Informationspflicht fest. Mitzuteilen sind alle wesentlichen
Informationen, mit deren Hilfe sich die betroffene Person eine Vorstellung von der Datenbearbeitung
machen und gegebenenfalls ihre Rechte geltend machen kann. So muss laut Botschaft des Bundes-
rats «der Inhaber der Datensammlung der betroffenen Person — in der Regel ausdricklich — alle In-
formationen zukommen lassen, die fur eine Bearbeitung nach dem Grundsatz von Treu und Glauben
und der Verhaltnismassigkeit erforderlich sind» (BBI 2003 2131). Die betroffene Person muss mindes-
tens die Identitat des Inhabers der Datensammlung, den Zweck der Bearbeitung sowie, wenn eine
Datenbekanntgabe vorgesehen ist, die Kategorien der Datenempfénger kennen (Abs. 2 Bst. a-c). Sind
zusatzliche Informationen erforderlich, damit sich die betroffene Person ein Bild machen kann, muss
der Inhaber der Datensammlung geméass dem Grundsatz von Treu und Glauben der betroffenen Per-
son auch diese Zusatzinformationen liefern. So ist gegebenenfalls dariiber zu informieren, ob die Da-
tenbeschaffung obligatorisch oder freiwillig ist und welche Folgen die Weigerung hat, bestimmte Fra-
gen zu beantworten.

Die betroffene Person muss auch informiert werden, wenn die Daten nicht bei ihr beschafft werden.
Die Information hat spéatestens bei der Speicherung der Daten zu erfolgen oder, wenn die Daten nicht
gespeichert werden, bei der ersten Bekanntgabe an Dritte (Art. 7a Abs. 3). In letzterem Fall wéare es
wilinschenswert, dass die betroffene Person vor der Datenbekanntgabe informiert wiirde, damit sie
Zeit zum Reagieren hat; dies namentlich dann, wenn die Dateniibermittlung nicht vorgeschrieben ist.

Der Inhaber der Datensammlung muss die betroffenen Personen nur insoweit informieren, als sie
nicht bereits informiert wurden (Art. 7a Abs. 4). Die betroffene Person kann friiher vom Inhaber der
Datensammlung oder von einem Dritten informiert worden sein. Hat der Inhaber der Datensammlung
die betroffene Person also bereits bei einer ersten Datenbeschaffung informiert, so muss er diese
Information nicht bei jeder neuen Datenbeschaffung wiederholen, ausser wenn die Umstande der
Bearbeitung sich andern, insbesondere wenn die Daten fiir einen anderen Zweck als dem friiher mit-
geteilten beschafft werden.

Der Inhaber der Datensammlung hat ebenfalls keine Informationspflicht, wenn die Speicherung oder
die Bekanntgabe der Daten ausdrtcklich durch das Gesetz vorgesehen ist (Art. 7a Abs. 4 Bst. a) oder
wenn die Information nicht oder nur mit unverhaltnisméassigem Aufwand maoglich ist (Art. 7a Abs. 4 Bst.
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b), etwa wenn der Inhaber der Datensammlung keine Méglichkeit hat, die betroffene Person zu kon-
taktieren. Der Inhaber der Datensammlung muss trotzdem alles unternehmen, was von ihm nach den
Umstanden verninftigerweise verlangt werden kann. «Er darf sich nicht mit der blossen Vermutung
begniigen, dass die Information unméglich oder unverhaltnismassig ist. Das Verhalten des Inhabers
der Datensammlung ist unter dem Gesichtspunkt von Treu und Glauben zu prifen» (BBl 2003 2132).

Der Inhaber der Datensammlung kann die Information auch verweigern, einschrdnken oder aufschie-
ben, wenn eine der Bedingungen nach Artikel 9 erfillt ist, namlich:

e soweit ein Gesetz im formellen Sinn dies vorsieht (Art. 1 Bst. a);
e soweit es wegen Uberwiegender Interessen Dritter erforderlich ist (Abs. 1 Bst. b);

e wenn es sich um ein Bundesorgan handelt; soweit es wegen Uberwiegender 6ffentlicher Inte-
ressen erforderlich ist (Abs. 2 Bst. a) oder die Information den Zweck einer Strafuntersuchung
oder eines andern Untersuchungsverfahrens in Frage stellt (Abs. 2 Bst. b);

e wenn es sich um einen privaten Inhaber einer Datensammlung handelt: soweit eigene tber-
wiegende Interessen es erfordern und er die Personendaten nicht Dritten bekannt gibt (Abs.
3).

Im Gegensatz zur Auskunftsverweigerung im Fall, in dem die betroffene Person ihr Auskunftsrecht
ausubt (Art. 8 und 9 Abs. 4 DSG), muss der Inhaber der Datensammlung nicht begriinden, warum er
die Information verweigert, einschrankt oder aufschiebt. Anders als noch im Entwurf des Bundesrates
vorgesehen, wollte das Parlament keine Informationspflicht vorschreiben fir den Fall, dass der Ein-
schrankungsgrund wegfallt. Es ist allerdings zu empfehlen, dass die betroffene Person informiert wird,
sobald die Grinde fir die Verweigerung oder die Einschrankung weggefallen sind, sofern dies mog-
lich und nicht unverhéaltnismassig ist.

Das DSG schreibt die Form der Information nicht vor. Die betroffene Person muss nicht schriftlich
informiert werden, mdglich ist auch eine mindliche Information. Aus Beweisgriinden wird dennoch die
schriftliche Form empfohlen. Denn wer vorsatzlich seine Informationspflicht missachtet, kann auf An-
trag mit Haft oder Busse bestraft werden (Art. 34 Abs. 1 Bst. b Ziff. 1). Die Form der Information muss
auch den Umstanden angemessen sein. Denkbar sind insbesondere eine Verdéffentlichung, ein Aus-
hang, ein Prospekt, eine Aufnahme in die Allgemeinen Bedingungen, ein Schreiben an die betroffenen
Personen oder ein Anhang zu einem Vertrag oder einer Rechnung. Die Information kann auch auf der
Einstiegsseite eines Internet-Angebots stehen. Wichtig ist, dass die Information gut sichtbar und dass
sie verstandlich und lesbar ist. Der Inhaber der Datensammlung kann die Information mit weiteren
Zielen verbinden. Wird beispielsweise «die Bekanntgabe von Daten an Dritte beabsichtigt und ist die-
se weder gesetzlich vorgeschrieben noch zur Erflllung eines Vertrages notwendig, so kann die betrof-
fene Person mittels einer Klausel eingeladen werden, ihre Zustimmung zu dieser Bekanntgabe zu
geben, oder diese zu verweigern. So kdnnen sich die Inhaber der Datensammlungen dartber verge-
wissern, dass die Betroffenen die Information erhalten haben und sich spéater, sofern sie der Bekannt-
gabe zugestimmt haben, dieser nicht widersetzen werden» (BBl 2003 2132).

Die Inhaber von Datensammlungen haben eine Frist von einem Jahr ab Inkrafttreten des Gesetzes,
um die notwendigen Massnahmen zur Information der betroffenen Personen zu ergreifen (Uber-

gangsbestimmung). Die Informationspflicht gilt nicht im Fall von Daten, die vor Inkrafttreten des revi-
dierten DSG erhoben wurden, ausser wenn in Zusammenhang mit einer bestehenden Datensamm-
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lung neue Daten gesammelt werden oder wenn eine Person von dieser Sammlung noch nicht betrof-
fen war.

Datenbearbeitung durch Dritte (Art. 10a)

Artikel 10a regelt die Bearbeitung von Personendaten im Auftragsverhaltnis. Diese Bestimmung nimmt
den Inhalt des geltenden Artikels 14 auf und dehnt dessen Geltungsbereich auf die Bundesorgane
aus. Die Datenbearbeitung im Auftrag eines Bundesorgans war bisher nicht ausdricklich im DSG,
sondern in Artikel 22 VDSG geregelt. Im Vergleich zum geltenden Recht prazisiert Artikel 10a einer-
seits, dass die Ubertragung durch Vereinbarung oder Gesetz erfolgen muss. Ausserdem muss der
Auftragnehmer die Datensicherheit gewéhrleisten, das heisst die technisch und organisatorisch erfor-
derlichen Massnahmen treffen, um die Personendaten vor jeder unbefugten Bearbeitung zu schitzen.
Ist die Datenbearbeitung durch Dritte nicht in einem Gesetz vorgesehen, so muss sie in einer Verein-
barung (Vertrag) zwischen dem fur die Bearbeitung Verantwortlichen (Auftraggeber) und dem mit der
Bearbeitung beauftragten Dritten (Auftragnehmer) geregelt werden. In dieser Vereinbarung sind die
Pflichten des Auftragnehmers zu regeln, insbesondere der Umfang der Bearbeitung und die Sicher-
heitsanforderungen. Der Auftraggeber bleibt fir den Datenschutz verantwortlich und haftet auch fir
den Schaden, der durch Ubertragung der Datenbearbeitung an Dritte verursacht wurde, namentlich
wenn er die Datensicherheit nicht sichergestellt hat (vgl. auch 9. Tatigkeitsbericht 2000/2001 des E-
DOB, S. 36ff.).

Zertifizierungsverfahren (Art. 11)

Artikel 11 (neu) ist ein erster Schritt Richtung Selbstregulierung, mit der die gesetzlichen Anforderun-
gen erganzt und konkretisiert werden sollen. Gemass dieser Bestimmung kdnnen die Hersteller von
Datenbearbeitungssystemen oder -programmen sowie private Personen und Bundesorgane, die Per-
sonendaten bearbeiten, ihre Systeme, Verfahren und ihre Organisation einer Bewertung durch aner-
kannte unabhéngige Zertifizierungsstellen unterziehen. Dadurch sollen der Datenschutz und die Da-
tensicherheit verbessert werden. Zertifiziert werden kénnen Produkte (Hard- und Software) und Ver-
fahren. Die Zertifizierung ermdglicht eine praktische Umsetzung der gesetzlichen Bestimmungen da-
durch, dass Produkte und Systeme entwickelt werden, die den Anforderungen des Datenschutzes
entsprechen. Dank der Zertifizierung kann auch den technologischen Entwicklungen Rechnung getra-
gen werden. Kommt die Zertifizierungsstelle nach Abschluss des Zertifizierungsverfahrens zum
Schluss, dass die gesetzlichen Bestimmungen und die technischen Normen eingehalten sind, verleiht
sie ein Datenschutz-Qualitatszeichen (Datenschutzlabel). Private Personen und Bundesorgane, die
eine Zertifizierung erhalten haben, sind von der Pflicht befreit, die zertifizierten Datensammlungen
anzumelden (Art. 11a Abs. 5 Bst. f). Das Akkreditierungsverfahren fir Zertifizierungsstellen, die Vor-
aussetzungen fur das Zertifizierungsverfahren und die Bedingungen fir die Erteilung des Qualitatszei-
chens werden in einer eigenen Verordnung geregelt. Der EDOB ist zwar weder Akkreditierungs- noch
Zertifizierungsstelle, er spielt aber trotzdem eine wichtige Rolle bei der Einfihrung der Zertifizierung.
So prift er insbesondere die Zertifizierungsverfahren und gibt dazu gegebenenfalls Empfehlungen ab
(Art. 31 Abs. 1 Bst. ). Die Schweizerische Akkreditierungsstelle zieht ihn zudem fir das Akkreditie-
rungsverfahren und die Nachkontrolle bei (Art. 2 des Entwurfs der Verordnung Uber die Datenschutz-
zertifizierungen, VDSZ). Der EDOB ist ebenfalls zustandig fiir die Anerkennung der auslandischen
Zertifizierungsstellen, die in der Schweiz tatig sein wollen (Art. 3 Entwurf VDSZ).
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Register der Datensammlungen (Art. 11a)

Die Revision behélt das Register der Datensammlungen bei. Dieses tragt zur Transparenz der Daten-
bearbeitungen bei und soll es den betroffenen Personen ermdglichen, die ihnen gesetzlich zustehen-
den Rechte geltend zu machen. Heute wird das Register zu wenig wahrgenommen, namentlich weil
die Ressourcen fir seine regelméssige Veroffentlichung fehlen. Mit der Revision soll diese Situation
verbessert werden: Das Register wird online zugénglich gemacht (Verdéffentlichung im Internet). Zu-
dem wird das Meldeverfahren vereinfacht: Die Inhaber von Datensammlungen werden ihre Daten-
sammlungen kinftig online anmelden kdnnen. Dieses System wird zunachst der Bundesverwaltung
zur Verfligung stehen, sollte aber rasch auch von privaten Personen genutzt werden kénnen.

Die Forderung nach mehr Transparenz bei der Datenbearbeitung (Art. 4 Abs. 4, Art. 7a) wirkt sich
auch auf Pflicht zur Anmeldung der Datensammlungen aus. Bundesorgane missen wie bisher samtli-
che Datensammlungen anmelden. Im privaten Bereich wird die Meldepflicht ausgedehnt: Kiinftig muss
der Inhaber einer Datensammlung die Datensammlung anmelden, wenn er regelmassig besonders
schutzenswerte Personendaten oder Personlichkeitsprofile bearbeitet oder wenn er regelmassig Per-
sonendaten an Dritte bekannt gibt, selbst wenn die betroffene Person tber die Datenbearbeitung in-
formiert ist. Daraus ergibt sich, dass Datensammlungen, die vor Inkrafttreten des revidierten DSG
nicht angemeldet werden mussten, nun anzumelden sind. Obwohl es die Revision nicht explizit vor-
sieht, wird der EDOB den Inhabern von Datensammlungen eine Frist von einem Jahr gewahren, um
ihre Praktiken mit den neuen Bestimmungen in Einklang zu bringen (in Analogie zu Art. 38 DSG). Die
Datensammlungen missen angemeldet werden, bevor sie erdffnet werden (Art. 11a Abs. 4).

Das Gesetz sieht allerdings einige Ausnahmen von der Anmeldepflicht vor (Art. 11a Abs. 5). Diese
Ausnahmen gelten sowohl fiir Bundesorgane als auch fir private Personen. So muss eine Daten-
sammlung nicht angemeldet werden, wenn:

e private Personen Daten aufgrund einer gesetzlichen Verpflichtung bearbeiten;

e der Bundesrat eine Bearbeitung von der Anmeldepflicht ausgenommen hat, weil sie die Rech-
te der betroffenen Personen nicht gefahrdet; diese Datensammlungen und Bearbeitungen
sind in den Artikeln 4 und 18 der revidierten VDSG aufgefihrt;

e der Inhaber der Datensammlung die Daten ausschliesslich fiir die Veréffentlichung im redakti-
onellen Teil eines periodisch erscheinenden Mediums verwendet und keine Daten an Dritte
weitergibt, ohne dass die betroffenen Personen davon Kenntnis haben; diese Ausnahme ist
nicht neu, sondern war bereits in Artikel 4 VDSG enthalten;

e die Daten durch Journalisten bearbeitet werden, denen die Datensammlung ausschliesslich
als personliches Arbeitsinstrument dient; diese Ausnahme fand sich ebenfalls schon in Artikel
4 VDSG;

e der Inhaber der Datensammlung einen Datenschutzverantwortlichen bezeichnet hat, der un-
abhangig die betriebsinterne Einhaltung der Datenschutzvorschriften iberwacht und ein Ver-
zeichnis der Datensammlungen fuhrt. Diese Ausnahme soll ebenfalls die Selbstregulierung
fordern. Die Institution des Datenschutzverantwortlichen innerhalb eines Unternehmens oder
einer offentlichen Verwaltung ist auch in der Richtlinie 95/46/EG vorgesehen. Sie existiert be-
reits in verschiedenen Landern, so namentlich in Deutschland, Frankreich, den Niederlanden
und Schweden, und wird nicht nur von den Datenschutzbehdrden, sondern auch von den Un-
ternehmen und den Verwaltungen, die sie eingefuhrt haben, positiv bewertet. Damit die Aus-
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nahme von der Anmeldepflicht geltend gemacht werden kann, muss der Datenschutzverant-
wortliche seine Tatigkeit unabhangig ausiiben kénnen und geniigend Ressourcen fir die Er-
fullung seiner Aufgaben — Beratung, Ausbildung, Sensibilisierung und Kontrolle — haben. Sei-
ne Stellung im Unternehmen muss es ihm erlauben, seine Aufgaben wahrzunehmen, ohne
dass Druck auf ihn ausgetbt wird und ohne dass er in einen Interessenkonflikt mit anderen
Aufgaben gerét. Der Datenschutzverantwortliche kann also beispielsweise nicht gleichzeitig
Personalverantwortlicher sein. Der Datenschutzverantwortliche muss weiter die fir die Aus-
Ubung seiner Aufgaben nétigen Fachkenntnisse haben. Er darf von seinem Arbeitgeber nicht
unter Druck gesetzt werden, was die Art und Weise seiner Aufgabenerfillung betrifft, und er
darf nicht diskriminiert werden, weil er seine Aufgaben wahrnimmt;

e der Inhaber der Datensammlung aufgrund eines Zertifizierungsverfahrens nach Artikel 11
DSG ein Datenschutz-Qualitatszeichen erworben hat und das Ergebnis der Bewertung dem
Beauftragen mitgeteilt wurde.

Das Verzeichnis der Inhaber der Datensammlungen, welche der Meldepflicht enthoben sind, wird
veroffentlicht.

Bearbeiten von Personendaten durch private Personen

Im privaten Bereich ist die Bearbeitung von Personendaten maglich, solange die Personlichkeit der
betroffenen Personen nicht widerrechtlich verletzt wird. Fir die Datenbearbeitung gelten namentlich
die allgemeinen Grundsétze, die in Artikel 4 und den folgenden Artikeln festgelegt sind. Wird die Per-
sonlichkeit verletzt, so muss diese Verletzung auf einem Rechtfertigungsgrund beruhen (Gesetz, Ein-
willigung der betroffenen Person, Uberwiegendes privates oder 6ffentliches Interesse, Art. 13 DSG).

Mit der Revision erfolgt eine Klarung von Artikel 12 Absatz 2. In seinem geltenden Wortlaut legt dieser
Artikel fest, dass niemand ohne Rechtfertigungsgrund Personendaten entgegen den Grundsétzen von
Artikel 4 und den folgenden Artikeln bearbeiten (Bst. a), Daten einer Person gegen deren ausdrickli-
chen Willen bearbeiten (Bst. b) und besonders schiitzenswerte Personendaten oder Persdnlichkeits-
profile Dritten bekannt geben darf (Bst. c). Wértlich genommen l&sst sich diese Bestimmung so ver-
stehen, dass es bei Vorliegen eines Rechtfertigungsgrundes mdoglich ist, Daten unter Missachtung des
Grundsatzes von Treu und Glauben oder unrechtmassig und unverhaltnisméassig zu bearbeiten, dass
falsche Daten bearbeitet werden dirfen oder dass auf organisatorische und technische Massnahmen,
mit denen die Daten gegen unbefugten Zugriff durch Dritte geschuitzt werden sollen, verzichtet werden
kann. Sogar die Abweichung von Artikel 4 Absatz 3 (Zweckbindung) scheint zulassig. Eine solche
Auslegung ist schockierend und entspricht weder der Praxis noch dem Geist des Gesetzes. Der neue
Artikel 12 Absatz 2 legt jetzt ausdricklich fest, dass die Bearbeitung von Daten unter Missachtung der
Grundsatze von Artikel 4 und der folgenden Artikel, einschliesslich des Grundsatzes der Zweckbin-
dung, nicht moglich ist. Was den Grundsatz der Zweckbindung betrifft, so rechtfertigt sich dies durch
die Verstarkung der Transparenz bei Datenbearbeitungen (Art. 4 Abs. 5 und Art. 7a).

Zu Unrecht wird teilweise befirchtet, dass durch diese Prézisierung kinftig bestimmte Datenbearbei-
tungen verhindert wirden. So kann etwa ein Versicherungsunternehmen einer versicherten Person
anbieten, dass sie neben ihrer Krankenzusatzversicherung eine Lebensversicherung abschliesst, und
daflr die bereits zu dieser Person gespeicherten Daten verwenden, wenn die betroffene Person ihre
Einwilligung gibt oder die Bearbeitung gestiitzt auf einen anderen Rechtfertigungsgrund erfolgt. In
diesem Fall handelt es sich um eine neue Bearbeitung und um einen neuen Zweck. Die Beschaffung
der Daten und namentlich der Bearbeitungszweck mussen fiir die betroffene Person erkennbar sein.
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Eine Pflicht zur aktiven Information besteht dann, wenn besonders schiitzenswerte Personendaten
oder Personlichkeitsprofile beschafft werden, was im Bereich der Lebensversicherungen der Fall ist
(vgl. auch die Auslegungshilfe des Bundesamtes fur Justiz, Januar 2007,
http://www.bj.admin.ch/etc/medialib/data/staat_buerger/gesetzgebung/datenschutz.Par.0019.File.tmp/
20070111-Auslegungshilfe-d.pdf).

Bearbeiten von Daten durch Bundesorgane

Verantwortliches Organ und Kontrolle (Art. 16 Abs. 2)

Artikel 16 Absatz 2 prazisiert die Kompetenzen des Bundesrates bei der gemeinsamen Bearbeitung
von Personendaten. Der Bundesrat kann nicht nur die Verantwortung der verschiedenen beteiligten
Organe fur den Datenschutz regeln, sondern auch die Art der Kontrolle, mit der die Einhaltung der
Datenschutzbestimmungen gewahrleistet werden soll. Er kann insbesondere verlangen, dass ein
Bundesorgan, das die Datenbearbeitung einem Dritten libertragt oder das Daten zusammen mit Priva-
ten oder mit kantonalen Organen bearbeitet, die Sicherheitsbedingungen prift, bevor es Zugriff auf
schitzenswerte Informationen gewéhrt.

Rechtsgrundlagen

Artikel 17 Absatz 2 erfahrt einige kleinere Anderungen. In Buchstabe b wird préazisiert, dass der Bun-
desrat die Bearbeitung von besonders schiitzenswerten Personendaten oder von Personlichkeitsprofi-
len bei fehlender Rechtsgrundlage nur im Einzelfall bewilligen kann. Die Bewilligung darf also nicht fir
eine unbestimmte Anzahl von Féllen erfolgen. Diese Prazisierung entspricht der bisherigen Auslegung
dieser Bestimmung.

Buchstabe c wird, analog zu Artikel 12 Absatz 3, um das Recht der betroffenen Personen ergénzt,
eine Datenbearbeitung zu untersagen, selbst wenn sie ihre Daten allgemein zugénglich gemacht ha-
ben. Demnach kann das Bundesorgan auch bei fehlender formeller Gesetzesgrundlage besonders
schitzenswerte Personendaten oder Personlichkeitsprofile ausnahmsweise bearbeiten, wenn die
betroffene Person sie allgemein zuganglich gemacht hat, sofern sie die Bearbeitung nicht ausdrticklich
untersagt hat. Die Untersagung muss klar ausgedrtickt werden, so dass kein Zweifel tiber den Willen
der betroffenen Person besteht.

Automatisierte Datenbearbeitung im Rahmen von Pilotversuchen (Art. 17a)

Artikel 17a fuhrt eine weitere Ausnahme vom Erfordernis eines Gesetzes im formellen Sinn fir die
Bearbeitung von besonders schiitzenswerten Personendaten und von Persoénlichkeitsprofilen ein. Es
ist eine Art «Ubergangsbestimmung»; sie erlaubt es dem Bundesrat, eine solche Bearbeitung zu be-
willigen, bevor die erforderlichen gesetzlichen Grundlagen verabschiedet sind, wenn fiir die techni-
sche Umsetzung einer bestimmten Bearbeitung oder eines Informatiksystems eine Testphase zwin-
gend erforderlich ist. Damit lassen sich die mit der Bearbeitung verbundenen Bedurfnisse abschatzen,
der Kreis der Zugriffsberechtigten kann préziser gefasst werden und es wird vermieden, dass eine
ungenaue oder rasch Uberholte gesetzliche Grundlage geschaffen wird, die nicht der Realitat ent-
spricht.

Diese Ausnahmebestimmung ist aber nur anwendbar, wenn gleichzeitig drei Bedingungen erfllt sind:
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o Die Aufgaben, die die Bearbeitung von besonders schiitzenswerten Personendaten oder von
Personlichkeitsprofilen erforderlich machen, sind in einem Gesetz im formellen Sinn geregelt.

e Es mussen ausreichende Massnahmen zur Verhinderung von Persdnlichkeitsverletzungen
getroffen werden.

e Die praktische Umsetzung der Datenbearbeitung erfordert zwingend eine Testphase vor dem
Inkrafttreten des Gesetzes im formellen Sinn.

Absatz 2 listet die Kriterien auf, nach welchen zu beurteilen ist, ob eine Testphase zwingend erforder-
lich ist:

e Die Erfillung einer Aufgabe erfordert technische Neuerungen, deren Auswirkungen zuerst e-
valuiert werden missen. «Dies ist insbesondere dann der Fall, wenn etwa eine bestimmte
Software bisher noch nicht mit realen Daten benutzt bzw. getestet wurde oder wenn neue
Technologien fur die Informationserfassung und -Ubermittlung eingefiihrt werden sollen (z.B.
Systeme zur automatisierten Erkennung der Nummernschilder von Fahrzeugen)» (BBI 2003
2143).

e Die Erfillung einer Aufgabe erfordert bedeutende organisatorische oder technische Mass-
nahmen, deren Wirksamkeit zunachst geprift werden muss, insbesondere bei der Zusam-
menarbeit zwischen Organen des Bundes und der Kantone. Ein Beispiel wére die Umsetzung
einer Datenbank fir DNA-Profile, in der die Informationsflisse und die Rollen der verschiede-
nen Beteiligten prazis definiert werden missen, damit der Schutz der betroffenen Personen
optimal gewahrleistet werden kann.

e Die Bearbeitung erfordert die Ubermittlung von besonders schiitzenswerten Personendaten
oder von Personlichkeitsprofilen an kantonale Behérden mittels eines Abrufverfahrens. So
l&sst sich abklaren, ob ein solcher Zugriff wirklich erforderlich ist, namentlich was die die
Zugriffsfrequenz betrifft.

Bevor der Bundesrat eine solche Testphase bewilligt, muss er die Stellungnahme des EDOB einholen.
Die Pflicht zur Einholung der Stellungnahme obliegt dem fiir die Datenbearbeitung verantwortlichen
Organ. Es muss den EDOB insbesondere dariiber informieren, wie es sicherstellen will, dass die An-
forderungen von Artikel 17a DSG eingehalten werden. Gemass Artikel 26a der revidierten VDSG
muss es dem EDOB alle notwendigen Unterlagen zur Verfiigung stellen, insbesondere eine allgemei-
ne Beschreibung des Pilotversuchs, einen Bericht, der die Notwendigkeit der Testphase und der Be-
arbeitung von besonders schitzenswerten Personendaten oder von Personlichkeitsprofilen nachweist,
den Verordnungsentwurf, Informationen tber technische und organisatorische Massnahmen sowie
Informationen {iber die Planung des Pilotversuchs. Gestiitzt darauf gibt der EDOB eine Stellungnahme
ab, die fUr den Bundesrat aber nicht bindend ist. Dieser sollte trotzdem nicht von der Stellungnahme
abweichen, wenn nicht besondere Umstande es rechtfertigen (BBl 2003 2143).

Die Testphase ist zeitlich beschrénkt. Das zustandige Bundesorgan muss dem Bundesrat innert zwei
Jahren nach Inbetriebnahme des Pilotsystems einen Evaluationsbericht vorlegen. Darin muss es na-
mentlich die Fortfiihrung oder die Einstellung der Bearbeitung vorschlagen (Abs. 4). Im Bericht ist
insbesondere eine vollstandige Bilanz Uber die Testphase zu ziehen und es sind nicht nur die Vorteile
der Lésung, sondern auch ihre Nachteile darzulegen. Die Datenbearbeitung muss in jedem Fall ab-
gebrochen werden, wenn innert finf Jahren nach der Inbetriebnahme des Pilotsystems kein Gesetz
im formellen Sinn in Kraft getreten ist, das die erforderliche Rechtsgrundlage enthélt (Abs. 5).
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Beschaffen von Personendaten (Art. 18)

Die Aufnahme des neuen Artikels 4 Absatz 4 (Erkennbarkeit der Beschaffung) hat die Aufhebung von
Artikel 18 Absatz 2 zur Folge. Die Anforderung der Erkennbarkeit gilt fir alle Personendaten, unab-
hangig von ihrer Art.

Bekanntgabe der Daten (Art. 19)

Mit der Anderung von Artikel 19 soll einerseits die Definition der Einwilligung nach Artikel 4 Absatz 5
berlcksichtigt werden: Zukiinftig darf die Einwilligung nicht mehr vorausgesetzt werden (Art. 19 Abs. 1
Bst. b). Andererseits soll analog zu Artikel 17 Absatz 2 Buchstabe c die Bekanntgabe von Daten, die
die betroffene Person allgemein zugéanglich gemacht hat, nur soweit mdglich sein, als die betroffene
Person die Bekanntgabe nicht ausdrtcklich untersagt hat.

Mit der Verabschiedung des Bundesgesetzes iiber das Offentlichkeitsprinzip der Verwaltung (BGO)
wurde Artikel 19 DSG ebenfalls geandert. Artikel 7 BGO sieht namlich vor, dass amtliche Dokumente
ausnahmsweise auch dann zuganglich gemacht werden kénnen, wenn dadurch die Privatsphére Drit-
ter beeintrachtigt wird, sofern das 6ffentliche Interesse an Transparenz das Interesse am Schutz der
Privatsphare liberwiegt. Artikel 9 Absatz 2 BGO legt fest, dass sich der Zugang zu Personendaten
nach dem DSG richtet. In diesem Fall kommt Artikel 19 DSG zur Anwendung, insbesondere Artikel 19
Absatz 1°° (neu). Diese Bestimmung will ein Gleichgewicht schaffen zwischen den Anforderungen des
Datenschutzes einerseits und dem Grundsatz der Offentlichkeit der Verwaltung andererseits. So diir-
fen nach der neuen Bestimmung Bundesorgane Personendaten im Rahmen der behdrdlichen Infor-
mation der Offentlichkeit von Amtes wegen oder gestiitzt auf das Offentlichkeitsgesetz bekannt geben,
wenn die Daten im Zusammenhang mit der Erfillung 6ffentlicher Aufgaben stehen und an ihrer Be-
kanntgabe ein Gberwiegendes 6ffentliches Interesse besteht. Es ist von Fall zu Fall durch eine Inte-
ressenabwégung zu beurteilen, welche Daten bekannt gegeben werden dirfen. So darf laut Botschaft
des Bundesrates (BBI 2003 2033) die Veroffentlichung «nicht unvereinbar sein mit dem Zweck, fur
den die Daten urspriinglich beschafft wurden (vgl. Art. 4 Abs. 3 DSG): Die Information durch die Be-
horden kann zumindest unter gewissen Voraussetzungen als vereinbar mit dem datenschutzrechtli-
chen Gebot der Zweckbindung gelten, da sie sich auf Verpflichtungen stiitzt, die formellgesetzlich
verankert sind. Dabei ist insbesondere zu beriicksichtigen, ob die Angabe der Daten freiwillig erfolgt
ist oder ob dazu eine Verpflichtung bestand, um welche Art von Daten es sich handelt und welche
Auswirkungen die Veroéffentlichung auf die betroffene Person hat. [...] Insbesondere wird auf die
Zweckbindung verwiesen, indem festgehalten wird, dass die bekanntzugebenden Personendaten im
Zusammenhang mit der Erfiillung offentlicher Aufgaben stehen miissen.» Nach Artikel 19 Absatz 3"
DSG darf ein Bundesorgan Personendaten auch mittels automatisierter Informations- und Kommuni-
kationsdienste, also etwa Uber Internet, allgemein zuganglich machen (aktive Information), wenn eine
Rechtsgrundlage die Veroffentlichung dieser Daten vorsieht oder wenn das Bundesorgan der Offent-
lichkeit die Informationen gesttitzt auf Artikel 19 Absatz 1% zugénglich macht. Diese Mdglichkeit ist
allerdings zeitlich begrenzt. Sobald das 6ffentliche Interesse an der Zuganglichmachung nicht mehr
besteht, miissen die Daten wieder entfernt oder geléscht werden. Dadurch soll inshesondere verhin-
dert werden, dass veraltete Daten eingesehen und bearbeitet werden kénnen. Beim Zuganglichma-
chen der Daten muss der Grundsatz der Verhaltnismassigkeit beachtet werden; so ist beispielsweise
in bestimmten Fallen der Zugang auf einen bestimmten Personenkreis zu beschranken. Um zu ver-
hindern, dass die Daten leicht in andere Datenbanken tibernommen werden kénnen, sollten die Infor-
matiksysteme zudem so ausgestaltet sein, dass Suchmaschinen nicht auf sie zugreifen kénnen.
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Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Mit dem Inkrafttreten des BGO erhielt der EDOB neue Aufgaben. Er ist insbesondere zustéandig fiir die
Schlichtung zwischen einem Bundesorgan, das den Zugang zu amtlichen Dokumenten verweigert,
und der Person, die den Zugang wiinscht, oder zwischen einem Bundesorgan und einer betroffenen
Person, deren Daten einem Dritten bekannt gegeben werden sollen (Art. 13 und 18 BGO). Im Rah-
men des BGO ist er ebenfalls Beratungsorgan und informiert Behdrden und Privatpersonen tiber die
Modalitdten des Zugangs zu amtlichen Dokumenten. Auch soll er sich zu Erlassentwiirfen und Mass-
nahmen des Bundes dussern, welche das Offentlichkeitsprinzip wesentlich betreffen (Art. 18).
Schliesslich hat er dem Bundesrat regelmassig Bericht zu erstatten und insbesondere den Vollzug, die
Wirksamkeit, und die durch die Umsetzung des BGO verursachten Kosten zu tiberpriifen.

Die Revision des DSG bringt ebenfalls ein paar Anderungen fiir die Zustandigkeiten des EDOB mit
sich (vgl. Art. 29 Abs. 2 Bst. ¢, Art. 31 Abs. 1 Bst. d-g). So kann er kiinftig beim Bundesverwaltungsge-
richt gegen die Verfugungen der Bundeskanzlei und der Departemente Beschwerde fiihren, wenn
diese eine Empfehlung an ein Bundesorgan nicht berticksichtigen (Art. 27 Abs. 6 DSG).

Schlussbestimmungen

Bearbeitung von Personendaten durch Kantone (Art. 37)

Das DSG gilt nicht fuir die Datenbearbeitung durch kantonale Organe, ausser wenn in einem Kanton
keine kantonalen Datenschutzvorschriften bestehen und die Bearbeitung beim Vollzug von Bundes-
recht erfolgt. Im Vergleich zum geltenden Recht erhéht die Revision die Anforderungen an die Kanto-
ne. Es reicht nicht mehr aus, dass fiir die Bearbeitung von Personendaten beim Vollzug von Bundes-
recht kantonale Datenschutzvorschriften gelten miissen, damit nicht das Bundesrecht zur Anwendung
kommt; diese kantonalen Bestimmungen missen auch einen angemessenen Schutz gewahrleisten.
Der Schutz ist dann angemessen, wenn er den Anforderungen des Ubereinkommens STE Nr. 108
und des Zusatzprotokolls entspricht (BBl 2003 2147).
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