Kommentar des Bundesamts fur Justiz zur
Vollzugsverordnung vom 14. Juni 1993 (Stand am 1. Januar
2008) zum Bundesgesetz Uber den Datenschutz (VDSG, RS
235.11)

1. Geltungsbereich

Die Verordnung enthalt keine besondere Bestimmung zu ihrem Geltungsbereich. Dieser ist in Art. 2
des Bundesgesetzes uber den Datenschutz vom 19. Juni 1992 (DSG) definiert. Zur Prazisierung: Die
Verordnung ist nicht direkt auf die Kantone anwendbar, wenn diese geméss Art. 37 DSG dem
Bundesgesetz Uber den Datenschutz unterstehen. Angesichts ihrer Organisationsautonomie obliegt
es den Kantonen, entsprechende Vollzugsbestimmungen zu erlassen. Es steht ihnen jedoch frei, sich
an dieser Verordnung zu orientieren und sie gegebenenfalls analog anzuwenden.

2. Gliederung der Verordnung

Die vorliegende Verordnung ist in vier Kapitel unterteilt:
1. Kapitel: Bearbeiten von Personendaten durch private Personen
2. Kapitel: Bearbeiten von Personendaten durch Bundesorgane

3. Kapitel: Register der Datensammlungen, Eidgendssischer Datenschutz- und Offentlichkeits
beauftragter (Beauftragter) und Verfahren vor dem Bundesverwaltungsgericht

4. Kapitel: Schlussbestimmungen

Dieser Aufbau tragt der Tatsache Rechnung, dass das DSG sowohl auf die Bearbeitung von
Personendaten durch natirliche oder juristische Personen des Privatrechts als auch auf die
Bearbeitung von Personendaten durch die Bundesorgane anwendbar ist. Obwohl die Bestimmungen,
welche die beiden Bereiche regeln, nicht von Grund auf verschieden sind, ist es zweckmassig, diese
zu unterscheiden, indem man die jeweiligen Bestimmungen in speziellen Kapiteln behandelt. Um
jedoch haufige Wiederholungen zu vermeiden, enthélt das Kapitel, das die Bundesorgane betrifft,
Verweise auf das Kapitel, das den Privatbereich betrifft.

3. Auskunftsrecht (Art. 1 und 2, 13 und 14 VDSG)

3.1 Modalitaten (Art. 1 und 13)

Das Auskunftsrecht ist ein wesentliches Grundelement des Datenschutzrechtes. Betroffene Personen
waren ohne dieses Recht nicht in der Lage, ihre Anspriiche in bezug auf den Datenschutz wirksam
geltend zu machen und insbesondere herauszufinden, ob Gber sie Daten bearbeitet werden, von
diesen Daten Kenntnis zu erhalten und nétigenfalls ihre Berichtigung oder Léschung zu veranlassen.
Das DSG regelt detailliert die Austbung des Auskunftsrechtes durch die betroffene Person, seinen
Umfang und mégliche Einschrankungen.

Das DSG regelt jedoch nicht alle Modalitaten der Ausiibung des Auskunftsrechtes. Es erteilt die
Kompetenz dazu dem Bundesrat, der auch Ausnahmen vom Grundsatz der Unentgeltlichkeit und der
schriftlichen Auskunftserteilung vorsehen kann.

In Art. 1 und 13 der Verordnung sind die Bedingungen fur die Austibung des Auskunftsrechts wie folgt
festgelegt:

e Artund Weise der Ausiibung des Auskunftsrechts: Die Auskunft muss schriftlich beantragt
werden, und die betroffene Person hat sich, z.B. mittels einer Fotokopie der Identitatskarte,
Uber ihre Identitat auszuweisen. Sie muss kein Ausweispapier vorlegen, wenn die Identifika-
tion auf eine andere Weise mdglich ist. So hat die betroffene Person ihre Identitat selbstver-
sténdlich nicht zu beweisen, wenn der Inhaber der Datensammlung sie kennt.



Ebenso ist die Schriftform nicht in jedem Fall erforderlich. In Einzelfallen, wie etwa bei einem
Gesuch zur Einsicht in eine Personalakte, kann ein miindliches Gesuch ausreichen. Der Inha-
ber der Datensammlung hat zu entscheiden, ob er trotzdem auf die Schriftform bestehen will.

Gewisse Personen haben gewiinscht, dass die Verordnung die Ausiibung des Auskunfts-
rechtes in der Weise begrenzt, dass die die Auskunft verlangende Person ihr Gesuch begrin-
den muss und die Datensammlung genau anzugeben hat, aus der sie Informationen erhalten
mdchte. Eine derartige Beschrankung stiinde im Widerspruch zum DSG. Jedoch hat die be-
troffene Person, soweit sie Kenntnis hat, den Namen der Datensammlung und die Art der
Daten anzugeben, um die Nachforschungen des Inhabers der Datensammlung zu erleichtern.

Die Auskunfte werden grundsétzlich schriftlich, in Form eines Ausdrucks oder einer Fotokopie
(Art. 8 Abs. 5, 1. Satz DSG) erteilt. Die angeforderten Auskinfte, inklusive die verfiigbaren An-
gaben zur Herkunft der Daten, sowie die Informationen tiber Zweck und Rechtsgrundlage der
Bearbeitung sowie Uiber die Kategorien der bearbeiteten Personendaten, der an der Samm-
lung Beteiligten und der Datenempfanger (Art. 8 Abs. 2 lit. b DSG) missen ebenfalls schriftlich
erfolgen. Der Inhaber der Datensammlung kann der betroffenen Person auch vorschlagen
oder erlauben, die Daten an Ort und Stelle einzusehen (Art. 1 Abs. 3 VDSG). Dieses Vorge-
hen ist wirtschaftlicher und rationeller, wenn die Daten auf verschiedene Datensammlungen
oder Akten verteilt, besonders umfangreich oder in unterschiedlicher Form aufbewahrt sind
(z.B. Multimedia-Datenbank mit Text, Bild und Ton). Auch wenn die zu erteilenden Auskunfte
Erklarungen erfordern, kann dieses Verfahren gewahlt werden. Bei einer Einsicht an Ort und
Stelle muss die betroffene Person ebenso die Mdglichkeit haben, eine Fotokopie von
gewissen Unterlagen aus ihrem Dossier zu verlangen. Ein solches Recht kann insbesondere
fur die Einsicht in die eigene Personalakte von Bedeutung sein. Die Auskinfte kdnnen auch
mindlich erteilt werden, z.B. per Telefon. Jedoch kann ein solches Vorgehen nur dann in
Betracht gezogen werden, wenn die erteilten Auskinfte keine besonders schiitzenswerten
Daten betreffen und die Auskiinfte nicht umfangreich sind. Man kann auf diese Weise nur
dann vorgehen, wenn die betroffene Person zugestimmt hat und einwandfrei identifiziert
worden ist.

Art. 1 Abs. 2 sieht vor, dass die Auskunft auch auf elektronischem Weg erfolgen kann, wenn
bestimmte Anforderungen erfiillt sind.

So missen angemessene Massnahmen getroffen werden, um die Identifizierung der
betroffenen Person, die ihr Auskunftsrecht geltend macht, im elektronischen Verkehr sicherzu-
stellen (Abs. 2 lit. a). Der Inhaber der Datensammlung muss uberpriifen, ob es sich bei der
Person, die das Auskunftsgesuch stellt, um diejenige handelt, deren Daten bearbeitet werden.
Dies kann beispielsweise durch die Verwendung elektronischer Signaturen (vgl. dazu das
entsprechende Bundesgesetz; SR 943.03) geschehen. In der Terminologie der
Informatiksicherheit handelt es sich somit eigentlich nicht um eine Identifizierung, sondern
eine Authentifizierung. Um die Einheitlichkeit der Terminologie innerhalb der vorliegenden
Bestimmung zu gewahrleisten und nicht einen zuséatzlichen — und zudem nicht allgemein
verstandlichen — Begriff einfiihren zu missen, wird indessen auch hier von ,identifizieren“, und
nicht von ,authentifizieren“ gesprochen (Art. 1 Abs. 2 lit a).

Nach Art. 1 Abs. 2 lit. b muss der Inhaber der Datensammlung die persdnlichen Daten der
betroffenen Person bei der Auskunftserteilung zudem angemessen vor einem Zugriff bzw.
einer Einsichtnahme durch Dritte schiitzen. Dies ist beispielsweise mdglich durch Verschlis-
selung von E-Mails oder durch Einrichtung einer entsprechend gesicherten Internetverbin-
dung, falls die Daten durch die Betroffenen abgerufen werden kénnen. Diese Anpassungen
sind gegenwartig primar fiir den privaten Sektor von Bedeutung. Es kann aber nicht ausge-
schlossen werden, dass sie kiinftig auch fiir den 6ffentlich-rechtlichen Bereich Bedeutung
erlangen werden. Die Angemessenheit der geforderten Massnahmen richtet sich nach den
Umstanden im konkreten Fall und dem Stand der Technik. Geht es um besonders
schutzenswerte Personendaten oder Personlichkeitsprofile, sind die Anforderungen héher, als
wenn es um einfache Personendaten geht.

Die Auskunfte sind innert 30 Tagen seit dem Eingang des Auskunftsbegehrens zu erteilen
(Art. 1 Abs. 4). Ist der Inhaber der Datensammlung dazu nicht in der Lage, muss er die betrof-
fene Person benachrichtigen und ihr mitteilen, innert welcher Frist die Auskunft erfolgen wird.
Das Auskunftsrecht hat nur dann einen Sinn, wenn die betroffene Person rasch Auskunft
erhalt, vor allem, wenn die Daten regelmassig aktualisiert werden. Wird die Auskunft
verweigert, eingeschrénkt oder aufgeschoben, muss der Inhaber der Datensammlung die



interessierte Person ebenfalls innerhalb von 30 Tagen benachrichtigen und ihr die Griinde
mitteilen.

Fihren mehrere Inhaber einer Datensammlung eine oder mehrere Datensammlungen ge-
meinsam, kann das Auskunftsrecht bei jedem von ihnen ausgelbt werden, es sei denn, einer
von ihnen ist fuir die Bearbeitung samtlicher Auskunftsbegehren fiir zustandig erklart worden
(Art. 1 Abs. 5). Um das Verfahren zu vereinfachen und um zu vermeiden, dass die betroffene
Person mehrere Auskunftsbegehren stellen muss, erteilt der befragte Inhaber der Daten-
sammlung einzig fir seinen Aufgabenbereich Auskunft. Ist der Inhaber der Datensammlung
zur Auskunftserteilung nicht befugt oder kann er nur teilweise Auskunft geben, so leitet er das
Auskunftsbegehren an die anderen zustandigen Inhaber der Datensammlung weiter, die
ihrerseits der betroffenen Person Auskunft erteilen.

Bearbeitet ein Dritter Daten im Auftrag, so muss grundsatzlich der Auftraggeber die verlangten
Auskunfte erteilen, sofern er selber Inhaber der Datensammlung ist (Art. 1 Abs. 6). Der Beauf-
tragte ist auskunftspflichtig, wenn er die Identitat des Inhabers der Datei nicht preisgibt oder
dieser nicht in der Schweiz wohnhatft ist (Art. 8 Abs. 4 DSG). Es kann allerdings vorkommen,
dass der Auftraggeber Uber die verlangten Auskinfte nicht verfiigt, weil der Dritte selbst Inha-
ber der Datensammlung ist. Die betroffene Person kennt jedoch nicht den Dritten und sieht
den Auftraggeber als den Inhaber der Datensammlung an. Gemass dem Grundsatz von Treu
und Glauben ist der Auftraggeber in diesem Fall verpflichtet, das Auskunftsbegehren an den
wirklichen Inhaber der Datensammlung weiterzuleiten. Solche Situationen ergeben sich haufig
im Bereich der adressierten Werbung, wenn Unternehmen auf Rechnung Dritter Werbebot-
schaften versenden oder fir diese sogar Spenden entgegennehmen, ohne dass sie von den
betroffenen Personen als Vermittler wahrgenommen werden. Diese Bestimmung betrifft nicht
nur den privaten Bereich, sondern auch die Bundesorgane.

Abs. 7 regelt einen Sonderfall: Auskunftsbegehren, die verstorbene Personen betreffen. Diese
Bestimmung ist streng genommen keine Regelung der Anwendung des Art. 8 DSG. Sie setzt
unter Wahrung des Personlichkeitsschutzes der Verwandten die Bedingungen fest, unter
denen eine Person Auskunft Giber Daten von verstorbenen Personen verlangen kann. Diese
Bestimmung gibt die von der Rechtsprechung zu Art. 4 der Bundesverfassung (BV) entwickel-
ten Mindestgrundséatze wieder (vgl. insbes. VPB 1991 55/ 3).

3.2 Kostenlosigkeit der Auskunft und Ausnahmen (Art. 2 und 13)

Gemass Art. 8 Abs. 5 DSG ist die Auskunft grundsatzlich kostenlos. Der Bundesrat kann Ausnahmen
vorsehen, die allerdings begrenzt sein sollten, da die Austibung eines mit der persénlichen Freiheit
zusammenhangenden Grundrechts billigerweise nicht von der Entrichtung einer Gebihr abhangig
gemacht werden kann. Es gibt zwei Ausnahmen (vgl. Art. 1 und 13), wenn:

die betroffene Person die Auskunft in den letzten zwolf Monaten bereits erhalten hat. Diese
Bestimmung hat den Zweck, missbrauchliche und schikandse Auskunftsbegehren zu
vermeiden. Der Inhaber der Datensammlung darf jedoch keine Gebuhr verlangen, wenn die
betroffene Person sich auf ein schutzwiirdiges Interesse berufen kann, insbesondere wenn
die Daten in der Zwischenzeit verandert wurden, ohne dass sie dartber informiert wurde;

die Auskunftserteilung mit einem besonders grossen Arbeitsaufwand verbunden ist. Dieser
Grund kann vor allem dann geltend gemacht werden, wenn die Daten zu statistischen
Zwecken bearbeitet und wenn sie teilweise anonymisiert aufbewahrt werden, wenn die Aus-
kunft langwierige Nachforschungen erfordert, was insbesondere der Fall ist, wenn die Daten-
sammlung manuell gefuhrt wird und auf mehrere Dossiers verweist. In gewissem Umfang gilt
dasselbe fiir ein Unternehmen, das Datensammlungen ausschliesslich fir interne Zwecke
fuhrt und das nicht darauf eingerichtet ist, Daten bekannt zu geben oder Auskinfte zu erteilen.
Jedoch missen die Inhaber der Datensammlung dafiir sorgen, dass ihre Datensammlungen
so organisiert sind, dass sie der betroffenen Person die Austibung ihrer Auskunfts- sowie
Berichtigungsrechte erlauben (Art. 38 Abs. 2 DSG). Die Berufung auf besonders grossen
Arbeitsaufwand ist nicht méglich, wenn dieser auf einer schlechten Organisation und Ver-
waltung der Datensammlung des angefragten Inhabers der Datensammlung beruht.

Der verlangte Betrag muss jedoch angemessen sein, damit die betroffene Person nicht von der Gel-
tendmachung ihres Auskunftsrechts abgehalten wird. Er soll die teilweise Deckung der entstandenen
Unkosten ermdglichen, 300 Franken jedoch keinesfalls Uberschreiten. Diese Begrenzung ist erforder-
lich, da bei komplexen Systemen die Kosten der Auskunftserteilung nach dem Grundsatz der Kosten-
deckung héhere Summen erreichen kdnnen. Unter "angemessener Beteiligung" sind die Geblhren zu
verstehen, die man von der betroffenen Person verlangt, und nicht die reellen Kosten des Aufwands.



Vor der Erhebung eines solchen Betrages ist die betroffene Person dariiber zu informieren. Sie muss
die Moglichkeit erhalten, ihr Auskunftsbegehren zuriickzuziehen oder den verlangten Betrag
anzufechten. Der Inhaber der Datensammlung, der eine Kostenbeteiligung verlangt, hat diese zu be-
grinden. Ist ein Bundesorgan der Ansicht, es sei berechtigt, eine Geblhr gemass Art. 2 Abs. 1 zu
verlangen, kann die betroffene Person eine Verfligung verlangen, die gemass Art. 25 DSG mit Be-
schwerde angefochten werden kann.

3.3 Auskunftsrecht gegenlber den diplomatischen Vertretungen der Schweiz im
Ausland (Art. 14)

Art. 14 der Verordnung regelt die Modalitaten der Ausiibung des Auskunftsrechtes gegeniiber den
diplomatischen Vertretungen der Schweiz im Ausland und den Missionen bei den internationalen
Organisationen. Aus Grinden der diplomatischen Gepflogenheit und der Praktikabilitét ist eine direkte
Behandlung der Auskunftsbegehren durch unsere Vertretungen im Ausland oder unsere Missionen
bei den internationalen Organisationen nicht angebracht. Die verlangten Auskiinfte werden daher vom
Eidgendssischen Departement der dusseren Angelegenheiten geprift und allenfalls erteilt.

4. Anmeldung der Datensammlungen (Art. 3, 4, 16 und 18 VDSG)
4.1 Im privaten Bereich (Art. 3und 4)

4.1.1 Inhalt der Anmeldung (Art. 3)

Datensammlungen nach Art. 11a Abs. 3 DSG miissen beim Beauftragten angemeldet werden, bevor
sie er6ffnet werden. Dies betrifft Datensammlungen von privaten Personen, bei denen regelmassig
besonders schiitzenswerte Personendaten oder Personlichkeitsprofile bearbeitet oder regelmassig
Personendaten Dritten bekannt gegeben werden.

Die Anmeldung enthélt folgende Angaben:
e Name und Adresse des Inhabers der Datensammlung;
e Name und vollstédndige Bezeichnung der Datensammlung;
e Person, bei welcher das Auskunftsrecht geltend gemacht werden kann;
e Zweck der Datensammlung;
e Kategorien der bearbeiteten Personendaten;
e Kategorien der Datenempfanger;

e Kategorien der an der Datensammlung Beteiligten — d.h. Dritte, die das Recht haben, in der
Datensammlung Daten einzufiigen oder Mutationen vorzunehmen.

Jeder Inhaber einer Datensammlung muss diese Angaben laufend aktualisieren.

4.1.2 Ausnahmen von der Anmeldepflicht (Art. 4 VDSG)

Art. 11a Abs. 5 DSG nennt eine Reihe von Ausnahmen, bei denen die Anmeldepflicht nicht gilt. Sie
entfallt namentlich, wenn:

o Daten aufgrund einer gesetzlichen Verpflichtung bearbeitet werden;

e der Bundesrat eine Bearbeitung von der Anmeldepflicht ausgenommen hat, weil sie die
Rechte der betroffenen Personen nicht gefahrdet;

e der Inhaber der Datensammlung die Daten ausschliesslich fir die Veréffentlichung im redak-
tionellen Teil eines periodisch erscheinenden Mediums verwendet und keine Daten an Dritte
weitergibt ohne Kenntnis der betroffenen Personen;

¢ die Daten durch Journalisten bearbeitet werden, denen die Datensammlung ausschliesslich
als personliches Arbeitsinstrument dient;

e der Inhaber der Datensammlung einen Datenschutzverantwortlichen bezeichnet hat, der
unabhéngig die betriebsinterne Einhaltung der Datenschutzvorschriften tiberwacht und ein
Verzeichnis der Datensammlungen flhrt;

e der Inhaber der Datensammlung aufgrund eines Zertifizierungsverfahrens nach Art. 11 ein
Datenschutz-Qualitatszeichen erworben hat und das Ergebnis der Bewertung dem Beauftrag-
ten mitgeteilt wurde.



Art. 4 VDSG konkretisiert Art. 11a Abs. 5 lit b DSG, gemass dem der Inhaber der Datensammlung
seine Sammlung nicht deklarieren muss, wenn der Bundesrat die Datenbearbeitung als nicht geeignet
zur Bedrohung der betroffenen Person erachtet hat.

Art. 4 VDSG halt zuerst fest, dass die in Art. 11a Abs. 5 lit. a, ¢ bis f DSG erwahnten Datensammlun-
gen von der Pflicht zur Anmeldung ausgenommen sind, und fihrt anschliessend die folgenden Aus-
nahmen auf:

e lit. a sieht eine Ausnahme vor fiir Datensammlungen von Lieferanten und Kunden, die z.B. im
Rahmen der Vertragserfiillung fir die Geschéftskorrespondenz verwendet werden. Die
Bestimmung entspricht der in Art. 18 Abs. 1 lit. b vorgesehenen Ausnahme fur die
Bundesorgane: In beiden Fallen gilt die Ausnahme nur fir diejenigen Félle, in denen die
Datensammlungen keine besonders schutzenswerten Personendaten oder Persdnlich-
keitsprofile enthalten.

e lit. b sieht eine Ausnahme vor fiir Datensammlungen, deren Daten ausschliesslich zu nicht
personenbezogenen Zwecken verwendet werden, namentlich in der Forschung, der Planung
und der Statistik. Die Tatsache, dass eine derartige Verwendung ihrem Zweck entsprechend
die Personenrechte prinzipiell nicht verletzt, rechtfertigt diese Ausnahme. Das geltende Recht
sieht eine solche Ausnahme im Zusammenhang mit der Informationspflicht bei Bekanntgabe
ins Ausland bereits vor (Art. 7 Abs. 1 VDSG).

e lit. c nennt als Ausnahme archivierte Datensammlungen, die nur zu historischen oder
wissenschaftlichen Zwecken aufbewahrt werden. Diese Ausnahme leitet sich aus Art. 18 Abs.
1 lit. b VDSG her, der besagt, dass Bundesorgane Datensammlungen, die im Bundesarchiv
archiviert sind, nicht anmelden missen.

e lit. d betrifft Datensammlungen, die ausschliesslich Daten enthalten, die veréffentlicht wurden
oder welche die betroffene Person selbst allgemein zuganglich gemacht hat, ohne deren
Bearbeitung ausdriicklich zu untersagen.

e lit. e verpflichtet den Inhaber der Datensammlung, die automatisierte Bearbeitung von
besonders schitzenswerten Personendaten oder Personlichkeitsprofilen geméass Art. 10
VDSG zu protokollieren, wenn praventive Massnahmen den Datenschutz nicht gewéhrleisten
konnen. Ziel ist es insbesondere, die nachtragliche Uberpriifung der Identitat von Personen,
die Daten in ein System eingeben, zu ermdglichen. Zu diesem Zweck erstellte
Datensammlungen miissen dem Beauftragten nicht gemeldet werden. Das Festhalten der
Protokolldaten dient in erster Linie dem Schutz der Personen, deren Daten im betreffenden
System bearbeitet werden; das Missbrauchsrisiko zulasten derjenigen Personen, die mit dem
System arbeiten und deren Zugriffsdaten festgehalten werden, ist vergleichsweise gering.

e lit. f sieht eine Ausnahme fiir Buchhaltungsunterlagen der Bundesorgane vor, analog Art. 18
Abs. 1 lit. e;

e lit. g schliesst die Hilfsdatensammlungen fir die Personalverwaltung des Inhabers der
Datensammlung von der Anmeldepflicht aus. Dies allerdings nur dann, wenn sie keine
besonders schitzenswerten Personendaten oder Personlichkeitsprofile enthalten. Die
Bestimmung entspricht der in Art. 18 Abs. 1 lit. f vorgesehenen Ausnahme.

Art. 4 Abs. 2 VDSG halt ausdriicklich fest, dass der Inhaber der Datensammlung verpflichtet ist, die
Massnahmen zu treffen, die erforderlich sind, um die Angaben gemass Art. 3 Abs. 1 auch dann dem
EDOB und den betroffenen Personen auf Gesuch hin mitteilen zu kénnen, wenn eine Datensammlung
nicht der Anmeldepflicht unterliegt. Diese Verpflichtung lasst sich aus den Art. 8 und 29 Abs. 2 DSG
ableiten.

4.2 Im offentlich-rechtlichen Bereich (Art. 16 und 18 VDSG)
4.2.1 Anmeldung

Entsprechend Art. 11a DSG mussen die Bundesorgane ihre Datensammlungen anmelden, bevor sie
diese eroffnen. Diese Verpflichtung wird in Art. 16 der Verordnung explizit festgehalten. Die Bundes-
organe haben bei der Anmeldung die gleichen Informationen zu liefern wie Inhaber von Datensamm-
lungen im privaten Bereich, unter zuséatzlicher Angabe der Rechtsgrundlage. Die Bundesorgane sind
verpflichtet, diese Angaben laufend zu aktualisieren.

4.2.2 Ausnahmen von der Anmeldepflicht

Die Revision des DSG und der VDSG hebt die Regelung zur vereinfachten Anmeldung bestimmter
Kategorien von Datensammlungen auf. Das gilt auch fir die Ausnahmen von der Verdffentlichung.



Diese Datensammlungen sind neu von der Anmeldepflicht ausgenommen. Analog zu Art. 4 VDSG
nennt Art. 18 diejenigen Datensammlungen mit Personendaten, deren Bearbeitung die Rechte der
betroffenen Personen nicht verletzt:

Art. 18 Abs. 1 lit. a nennt Korrespondenzregistraturen. Das sind einfache Datensammlungen,
die Korrespondenz verzeichnen und in erster Linie Namen und Adressen von Absendern, das
Eingangsdatum des Begehrens, die fur das Begehren verantwortlichen Mitarbeiter, die
Antworten und ihre Ausgangsdaten enthalten (Korrespondenzverzeichnis). Zugang zu einer
Korrespondenzregistratur hat an sich nur eine stark begrenzte Anzahl von Personen. In erster
Linie sind dies die fur die Registratur Zustédndigen. Eine Datensammlung, die Burgerbriefe
verzeichnet, wirde in diese Kategorie fallen. Wenn eine Datensammlung hingegen Verwen-
dungen zulasst, die Gber das blosse Verzeichnen von Korrespondenz hinausgehen, oder
weitere Daten enthalt — namentlich besonders schitzenswerte Personendaten oder Person-
lichkeitsprofile, die aus der Behandlung einer Anfrage stammen und Bearbeitungsweisen
einschliessen, bei denen Daten von Dritten, aus Gutachten, Abklarungen, Ermittlungs- oder
Einvernahmeprotokollen etc. in die Sammlung aufgenommen werden -, handelt es sich nicht
mehr um eine Korrespondenzregistratur, sondern um ein Verwaltungs- und Dokumentations-
system. Die GEVER-Datensammlungen sind dementsprechend grundsatzlich keine blossen
Korrespondenzregistraturen und mussen angemeldet werden. Es handelt sich dabei um kom-
plexe Datenverarbeitungssysteme mit vielfaltigen Funktionalitéaten, die besonders schiitzens-
werte Personendaten oder Persdnlichkeitsprofile enthalten kénnen. Innerhalb eines Departe-
ments oder Amts kdnnen solche Systeme verschiedenen Diensten oder Sektionen zuganglich
sein und viele Zugriffsmoglichkeiten bieten, die nicht einem einzigen Dienst oder Amt vorbe-
halten sind.

Art. 18 Abs. 1 lit. b nennt Datensammlungen von Lieferanten oder Kunden, die keine beson-
ders schiitzenswerten Personendaten oder Persdnlichkeitsprofile enthalten.

Art. 18 Abs. 1 lit. ¢ nennt Adressensammlungen, die einzig der Adressierung dienen und keine
besonders schitzenswerten Personendaten oder Personlichkeitsprofile enthalten (z. B.
Verzeichnisse von Expertengremien, selbst wenn diese an Dritte weitergegeben werden).

Art. 18 Abs. 1 lit. d und e nennt Listen fiir Entschadigungszahlungen und Buchhaltungs-
unterlagen.

Art. 18 Abs. 1 lit. f sieht vor, dass Hilfsdatensammlungen fir die Personalverwaltung des
Bundes nicht angemeldet werden mussen, wenn sie keine besonders schiitzenswerten
Personendaten oder Persdnlichkeitsprofile enthalten.

Art. 18 Abs. 1 lit. g nennt Bibliothekdatensammlungen (Autorenkataloge, Ausleiher- und
Benutzerverzeichnisse).

Art. 18 Abs. 2 lit. a nimmt Datensammlungen, die beim Bundesarchiv archiviert sind, von der
Anmeldepflicht aus.

Art. 18 Abs. 2 lit. b nennt Datensammlungen, die der Offentlichkeit in Form von Verzeichnis-
sen zugéanglich gemacht werden.

Art. 18 Abs. 2 lit. ¢ sieht eine Ausnahme von der Anmeldepflicht vor fir Datensammlungen,
deren Daten ausschliesslich zu nicht personenbezogenen Zwecken verwendet werden, na-
mentlich in der Forschung, der Planung und der Statistik.

Art. 18 Abs. 3 VDSG halt ausdriicklich fest, dass das zustandige Bundesorgan verpflichtet ist,
die Massnahmen zu treffen, die erforderlich sind, um die Angaben gemass Art. 16 Abs. 1 auch
dann dem Beauftragten und den betroffenen Personen auf Gesuch hin mitteilen zu kénnen,
wenn eine Datensammlung nicht der Anmeldepflicht unterliegt. Diese Verpflichtung lasst sich
aus den Art. 8 und 27 DSG ableiten.

5. Datenbekanntgabe ins Ausland (Art. 5 bis 7 und 19 VDSG)

5.1 Vero6ffentlichung in elektronischer Form (Art. 5)

Der bisherige Wortlaut von Art. 5 wird nicht beibehalten. Der geédnderte Art. 6 DSG bezieht nicht mehr
nur auf die Bekanntgabe von ganzen Datensammlungen ins Ausland, sondern allgemein von
Personendaten. Daher sind die bisher hier figurierenden Definitionen (und insbesondere lit. b) nicht
mehr sinnvoll. Materiell ergibt sich daraus grundsétzlich keine Anderung. Das Zugénglichmachen von



Personendaten durch Abrufverfahren gilt als grenziberschreitende Bekanntgabe, ebenso die
Bekanntgabe an einen Dritten zwecks Bearbeitung im Auftragsverhaltnis.

Mit Art. 5 VDSG wird eine neue Bestimmung hinsichtlich der Veroffentlichung von Personendaten zum
Zweck der Information der Offentlichkeit auf Internet oder in anderen Informations- und
Kommunikationsdiensten eingefihrt. Informationen — seien sie personenbezogen oder nicht — die auf
Internet publiziert sind, kdnnen auch aus auslandischen Staaten abgerufen werden, in denen kein
angemessener Schutz von Personendaten gewahrleistet ist. Die betreffenden Daten kdnnen auch dort
weiterverarbeitet werden. Bei einer Verdéffentlichung von Informationen auf Internet ist indessen die
(allfallige) Bekanntgabe ins Ausland nicht Zweck, sondern bloss ein Nebeneffekt. Mit der vorliegenden
Bestimmung, die sich an Art. 19 Abs. 3bis DSG anlehnt, wird dem Rechnung getragen.l

5.2 Informationspflicht (Art. 6 VDSG)

Art. 6 DSG ersetzt die Pflicht, dem Beauftragten die Bekanntgabe von Daten ins Ausland zu melden,
durch eine Informationspflicht. Art. 6 Abs. 3 DSG sieht vor, dass der Eidgendssische
Datenschutzbeauftragte Gber die Garantien und die Datenschutzregeln nach Art. 6 Abs. 2 lit. aund g
informiert werden muss und dass der Bundesrat die Einzelheiten dieser Informationspflicht regelt.
Gemass der Botschaft (BBl 2003 S. 2130) soll die Verordnung des Bundesrates prazisieren, wann
und wie die Information erfolgen muss.

Art. 6 Abs. 1 VDSG verlangt, dass der Inhaber der Datensammlung den Beauftragten soweit mdglich
vor der Bekanntgabe der Daten ins Ausland informiert. Der Art. setzt keine genaue Frist, sondern
raumt dem Inhaber der Datensammlung eine gewisse Flexibilitat ein. Falls er nicht in der Lage ist, den
Beauftragten vor der Bekanntgabe der Daten zu informieren, holt er dies mdglichst bald nach. Die
Information besteht darin, dass dem Beauftragten ein Exemplar oder eine Kopie der mit dem
Empféanger vereinbarten Garantien oder der in der betroffenen Gesellschaft (bzw. in den betroffenen
Gesellschaften) geltenden Datenschutzregeln Ubermittelt wird. Aus der Botschaft (BBI 2003 2130)
geht hervor, dass das Verfahren der Information méglichst einfach ausgestaltet werden soll; zu
denken ist beispielsweise an eine Information des Datenschutzbeauftragten per Email.

Wie aus der Botschaft hervorgeht (BBI 2003 2130), bedeutet die in Art. 6 Abs. 3 DSG verankerte
Informationspflicht keineswegs, dass der Inhaber der Datensammlung den Datenschutzbeauftragten
Uber jede Einzelubermittlung informieren muss. Art. 6 Abs. 2 lit. a VDSG prazisiert zu diesem Punkt
ausdriicklich, dass die Informationspflicht nach einer erstmaligen Information fir alle weiteren
Bekanntgaben als erfillt gilt, die unter denselben Garantien erfolgen, soweit die Kategorien der
Empféanger, der Zweck der Bearbeitung und die Datenkategorien im Wesentlichen unverandert
bleiben. Der Inhaber der Datensammlung hat damit eine gewisse Flexibilitat.

Die Datenschutzregeln innerhalb derselben juristischen Person oder Gesellschaft oder zwischen
juristischen Personen oder Gesellschaften, die einer einheitlichen Leitung unterstehen, gelten fur alle
Bekanntgaben unter diesen, unabhéngig von der Kategorie und vom Zweck der Ubermittelten Daten.
Die Informationspflicht gilt demnach global fur alle diese Bekanntgaben, sofern — bzw. solange — die
Datenschutzregeln einen angemessenen Schutz gewahrleisten (Art. 6 Abs. 2 lit. b VDSG).
Anderungen bzw. Anpassungen sind damit in einem gewissen Rahmen mdglich, ohne dass eine
erneute Information vorgenommen werden muss.

Abs. 3 dieses Artikels sieht eine erleichterte Informationspflicht vor, wenn der Inhaber von
Datensammlungen Modellvertrage oder Standardvertragsklauseln verwendet, die vom Beauftragten
erstellt oder anerkannt wurden, wie beispielsweise die Modellklauseln des Standardvertrags des
Europarates. Der Inhaber der Datensammlung muss den Beauftragten lediglich in allgemeiner Art und
Weise daruber informieren, dass er fir Datenbekanntgaben in ausl&ndische Staaten, die nicht Gber
eine Gesetzgebung verfugen, die einen angemessenen Schutz bietet, generell die vom Beauftragten
anerkannten Modellvertrage oder Standardvertragsklauseln verwendet (oder gegebenenfalls, dass er
mit bestimmten Ausnahmen diese Modellvertrage oder Standardklauseln verwendet). Hernach ist eine
besondere Meldung einzelner Bekanntgaben bzw. Kategorien von Bekanntgaben (vgl. Abs. 2 der
vorliegenden Bestimmung) nicht mehr erforderlich. Sollte der Inhaber der Datensammlung in der
Folge in einzelnen Fallen indessen dennoch andere Garantien anwenden, so muss er den
Beauftragten dariber ordentlich informieren.

! vgl. zum Ganzen auch das Urteil des Européischen Gerichtshofes vom 6. November 2003 in der
Rechtssache C-101/01 Lindqvist, RZ 56 ff.



Diese Regelung gilt auch fir die Bundesorgane, wenn sie gestiitzt auf Art. 6 Abs. 2 lit. a DSG
Personendaten ins Ausland bekannt geben (Art. 19 VDSG).

Der zweite Satz von Abs. 3 schreibt dem Beauftragten vor, eine Liste der von ihm erstellten und
anerkannten Modellvertrage oder Standardvertragsklauseln zu verdffentlichen.

Gemass der Botschaft (BBI 2003 2129) haftet der Inhaber von Datensammlungen, der Personendaten
ins Ausland Ubermittelt, fir Nachteile, die sich aus einer Verletzung seiner Sorgfaltspflicht ergeben
konnten. Er hat insbesondere nachzuweisen, dass er alle erforderlichen Massnahmen getroffen hat,
um ein angemessenes Schutzniveau zu gewéhrleisten. Die Verordnung konkretisiert diese
Sorgfaltspflicht, indem sie vom Inhaber der Datensammlung verlangt, angemessene Massnahmen zu
treffen, um sicherzustellen, dass der Empfanger die Datenschutzgarantien oder —regeln beachtet
(Abs. 4). Ob die Massnahmen angemessen sind, hangt von den Umstanden im konkreten Einzelfall
ab. Handelt es sich um besonders schiitzenswerte Personendaten oder Personlichkeitsprofile, sind
sie héher als fur die Ubrigen Personendaten. Falls der Empfanger die Garantien oder
Schutzmassnahmen nicht beachtet, fordert der Inhaber der Datensammlung ihn auf, Abhilfe zu
schaffen.

Abs. 5 legt eine Frist von 30 Tagen fest, innert der der Beauftragte prifen muss, ob die Garantien und
Datenschutzregeln, die ihm mitgeteilt werden, ein angemessenes Datenschutzniveau im Sinne des
Ubereinkommens STE 108 gewahrleisten. Ist dies nicht der Fall, so nimmt er mit dem Inhaber der
Datensammlung Kontakt auf und erlasst, falls erforderlich, eine Empfehlung nach Art. 29 DSG. Erfolgt
innert der gesetzten Frist keine Reaktion des Beauftragten, kann der Inhaber der Datensammlung
davon ausgehen, dass der Beauftragte keine Einwande gegen die vorgelegten Garantien und
Datenschutzregeln hat.

5.3 Liste der Staaten, die Giber eine angemessene Datenschutzgesetzgebung verfligen
(Art. 7)

Art. 7 VDSG sieht vor, dass der Beauftragte eine Liste der Staaten verdffentlicht, welche tiber eine
Gesetzgebung verfiigen, die einen angemessenen Datenschutz gewdahrleisten. Bei der Erstellung
dieser Liste berlicksichtigt der Beauftragte die Beschliisse der Europdischen Kommission in
Anwendung von Art. 25 Abs. 6 der Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr betreffend die
Angemessenheit des Schutzniveaus in Drittlandern.

Wenn der Inhaber von Datensammlungen Daten in einen Staat Ubermittelt, der auf der Liste des
Beauftragten aufgefuhrt wird, gilt er als gutglaubig gemass Art. 3 Abs. 1 ZGB. Allerdings handelt es
sich um eine widerlegbare Vermutung. Der Inhaber der Datensammlung kann sich dann nicht auf
seinen guten Glauben berufen, wenn er z.B. aufgrund seiner Erfahrung weiss, dass die
Datenschutzvorschriften in einem bestimmten Land nicht beachtet werden.

6. Technische und organisatorische Massnahmen (Art. 8 bis 12, 20
bis 22 VDSG)

6.1 Im privaten Bereich (Art. 8 bis 12)

6.1.1 Inhalt und Grundsétzliches (Art. 8)

Einer der wichtigsten Grundsétze fur die Bearbeitung von Personendaten ist derjenige der Datensi-
cherheit. Gemass Art. 7 DSG miissen diejenigen, welche Personendaten bearbeiten, angemessene
technische und organisatorische Massnahmen treffen, um die Daten gegen jedes unbefugte Bearbei-
ten zu schitzen. Es obliegt dem Bundesrat, ndhere Bestimmungen zu erlassen und inshesondere
Mindestanforderungen fir die Datensicherheit festzulegen. Die Datensicherheit ist ein Grundelement
des Datenschutzes. Wahrend dieser dem Schutz der Personen gilt, bezieht sich die Datensicherheit
auf den Schutz der Informationen. Sie sorgt fur die Vertraulichkeit, die Verfligbarkeit und die Integritat
der Daten, damit der Datenschutz angemessen gewéhrleistet werden kann. Die zu treffenden Mass-
nahmen sind organisatorischer und technischer Natur. Eine absolute Datensicherheit gibt es nicht.
Ausserdem ist die Frage der Datensicherheit je nach Zweck der Datenbearbeitung, Art der bearbeite-
ten Daten, Umfang der Datenbearbeitung und Risiken fir die betroffenen Personen unterschiedlich zu
beurteilen (Verhaltnismassigkeitsgrundsatz, Art. 8 Abs. 2). Im Weiteren sind der Stand der Technik
sowie in geringerem Masse die Kosten fiir die Datensicherung und die finanziellen Méglichkeiten der
Unternehmung zu bertcksichtigen. Die Verordnung definiert den zu erreichenden Mindestrahmen fur



die Datensicherheit (Art. 8 bis 12). In Anwendung des Verhéltnismassigkeitsprinzips wird eine Abwa-
gung der verschiedenen vorhandenen Interessen vorgenommen. Ausser Art. 10, der eine Protokollie-
rung bei bestimmten Bearbeitungen von besonders schiitzenswerten Personendaten oder Persoénlich-
keitsprofilen vorsieht, enthalt die Verordnung keine bestimmten Vorgaben fiir den Einsatz von techni-
schen Vorkehrungen, wie z. B. Passworter oder andere technische Identifikations- und Authentifika-
tionsmassnahmen, Chiffrierung der Daten usw. Der Inhaber der Datensammlung hat aufgrund der
oben aufgeflihrten Kriterien die zu treffenden Massnahmen selber zu beurteilen. Die Verordnung
berlcksichtigt, dass die Datensicherheit sich in einem Entwicklungsprozess befindet, der von der
jeweiligen technischen Entwicklung abhangt und daher eine regelmassige Uberprifung erfordert (Art.
8 Abs. 3).

In Art. 8 Abs. 1 sind die Risiken aufgefuhrt, gegen die man Daten in angemessener Weise schiitzen
muss, um den Datenschutz, d.h. den Personlichkeitsschutz, zu gewahrleisten. Es handelt sich vor
allem um die folgenden Risiken:

e unbefugte oder zufallige Vernichtung;

e zufélligen Verlust;

e technische Fehler;

e Falschung, Diebstahl oder unerlaubte Verwendung;

e unbefugtes Andern, Kopieren, Zugreifen oder andere unbefugte Bearbeitungen.

6.1.2 Automatisierte Bearbeitungen und Datensammlungen (Art. 9)

Die technischen und organisatorischen Massnahmen sollen namentlich bei automatisierten Daten-
sammlungen oder Informationssystemen verhindern, dass die Systeme andere Bearbeitungen
erlauben, als sie sollen. Zu diesem Zweck fiihrt Art. 9, Abs. 1 der Verordnung Zielsetzungen auf, die
insbesondere fiir die automatisierte Bearbeitung von Personendaten zu verwirklichen sind. Diese
Zielsetzungen beschranken sich absichtlich nicht auf die Existenz einer Datensammlung, weil die
aktuelle Tendenz auf eine vermehrte Verteilung von Informationen in umfassenden Informationssyste-
men hinauslauft, sondern auf die Gesamtheit der bearbeiteten Personendaten in den verschiedenen
Organisationseinheiten, welche gleichwohl eine Benutzung nach den betroffenen Personen ermdg-
licht. Bezugnehmend auf diese neue Tendenz in der Informatik und Telematik ist das Festhalten am
Begriff der Datensammlung tberholt. Durch diese Wahl folgt die VDSG auch der Entwicklung neuerer
europaischer Gesetzgebung, insbesondere auch dem Richtlinienentwurf der Europaischen Gemein-
schatft.

In Art. 9 Abs. 1 sind acht Zielsetzungen aufgeftihrt. Diese sind unter Beachtung des Verhaltnismassig-
keitsgrundsatzes umzusetzen, wobei, wie bei allen anderen Sicherheitsmassnahmen, die Bearbei-
tungszwecke, Art und Umfang der Bearbeitungen, die Risikopotentiale fiir die betroffenen Personen
sowie der aktuelle Stand der Technik zu beriicksichtigen sind. Ein Informationssystem im Bereich
Staatsschutz oder eine Datensammlung im Gesundheitsbereich erfordert andere Sicherheitsmassnah-
men als eine Adressdatei.

Es geht um die acht folgenden Zielsetzungen:

e Zugangskontrolle: es sind Vorkehrungen zu treffen, um unbefugten Personen den raumlichen
Zugang zu den Einrichtungen zu verwehren, mit denen Personendaten bearbeitet werden;
insbesondere der Zugang zu den Raumlichkeiten, in denen sich Computer befinden. Dabei ist
nicht nur der Zentralcomputer gemeint, sondern auch periphere Gerate oder Einrichtungen
wie Terminals.

o Datentragerkontrolle: sie soll verhindern, dass unbefugte Personen Datentréger lesen,
kopieren, verdndern oder entfernen kdnnen. Es ist insbesondere zu verhindern, dass Daten
unkontrolliert auf Datentréager Gbertragen werden kénnen. Unter Datentréager versteht man
eine physische Tragersubstanz, auf der Daten festgehalten werden kénnen (Papier, Bilder,
Lochkarten, magnetische Trager, Festplatten, Disketten, Bander, Compact-Disks, optische
Datentrager, etc.). Ein Datentrager ist nur als solcher zu betrachten, wenn er unabhangig, d.
h. nicht in die Datensammlung, in den Computer, ins Informatiksystem oder in die Hauptda-
tenspeicherinstallation integriert ist.

e Transportkontrolle: diese Zielsetzung soll verhindern, dass Unbefugte bei der Ubermittlung
oder Weitergabe von Daten diese kopieren, verandern oder I6schen kénnen. Der Datenem-
pfanger muss auch die Gewissheit haben, dass er die Daten in ihrer urspringlichen Form
erhalt und kein Dritter die Daten unbefugt abfangen kann. Bei erhdhten Risiken der Verletzung
der Privatsphére und der Rechte der betroffenen Personen, insbesondere bei der Bekannt-



gabe von besonders schiitzenswerten Personendaten oder Personlichkeitsprofilen, ist mit
Chiffrierverfahren oder gleichwertigen Massnahmen die Datensicherheit zu gewahrleisten.

e Bekanntgabekontrolle: diese Massnahme soll es ermdglichen, die Datenempfénger zu identifi-
zieren, d. h. es muss feststellbar und Uberprifbar sein, an welche Personen oder Organe
Daten bekannt gegeben werden. Bei Bedarf muss z. B. anhand von Protokollen feststellbar
sein, mit welchen Sachmitteln welche Informationen an wen bekannt gegeben wurden. Eine
Protokollierung ist nicht immer notwendig; es muss aber méglich sein, die Ablaufe zu
Uberprifen.

e Speicherkontrolle: diese Zielsetzung soll verhindern, dass nicht autorisierte Personen auf eine
Datensammlung oder ein automatisiertes Bearbeitungssystem Zugriff haben kénnen und
insbesondere vom Inhalt des Speichers (Funktionseinheit, welche Daten erhalten, speichern
und wiedergeben kann) Kenntnis nehmen, ihn verandern oder I6schen kénnen. So muss man
Massnahmen vorsehen, damit nur die berechtigten Personen die in der Datensammlung oder
im automatisierten Bearbeitungssystem registrierten Daten bearbeiten kdnnen und auch dies
nur im Rahmen ihrer Berechtigung.

e Benutzerkontrolle: durch diese Zielsetzung will man vermeiden, dass unbefugte Personen ein
automatisiertes Informationssystem, z. B. mit Hilfe von Datenkommunikationseinrichtungen
benutzen kdénnen. Es handelt sich insbesondere darum, Dritten ein Eindringen in das System
zu verunmaglichen.

e Zugriffskontrolle: diese Zielsetzung soll gewahrleisten, dass befugte Personen nur auf die-
jenigen Daten zugreifen kénnen, welche sie fur die Aufgabenerfillung bendtigen. Daher muss
der Inhaber der Datensammlung je nach Aufgaben, die der jeweilige Benutzer zu erfillen hat,
unterschiedliche Zugriffsberechtigungen gewéahren. Die Zugriffsberechtigung gibt dem Benut-
zer das Recht, die Daten in einem vorher bestimmten Rahmen und zu einem vordefinierten
Zweck zu bearbeiten. Sie muss vor allem Art und Umfang des Zugriffs umschreiben.

e Eingabekontrolle: diese Zielsetzung soll eine nachlaufende Kontrolle der Dateneingabe in die
Datensammlung oder das System erméglichen. Dieser Kontrolle unterliegt nicht nur die Einga-
be, sondern auch der Zeitpunkt, in dem sie vorgenommen wurde sowie die Identitét des Be-
nutzers. Es geht hier darum, die Nachvollziehbarkeit der Dateneingabe zu gewdhrleisten. Sie
muss nicht zwingend durch eine Protokollierung gewéhrleistet werden. Die Eingabe muss
jedoch anhand der verfligbaren Dokumente kontrolliert werden kénnen.

Art. 9 Abs. 2 halt einen Grundsatz bezlglich der Organisation der Datensammlung fest. Diese muss
so gestaltet werden, dass die betroffenen Personen ihr Auskunftsrecht wahrnehmen kénnen. Dies
beinhaltet vor allem, dass technische und organisatorische Massnahmen getroffen werden, um den
Betroffenen die sie betreffenden Daten zustellen zu kénnen.

6.1.3 Protokollierung (Art. 10)

Art. 10 der Verordnung sieht im Ubrigen bei der automatisierten Bearbeitung von besonders schiit-
zenswerten Personendaten oder Persdnlichkeitsprofilen eine Protokollierung vor. Diese Protokollie-
rung muss nur dann erfolgen, wenn der Inhaber der Datensammlung nicht andere praventive
Massnahmen ergriffen hat, die den Datenschutz gewéhrleisten und garantieren, dass die Daten nur zu
dem Zweck bearbeitet werden, fiir den sie erhoben oder bekannt gegeben wurden. Als Beispiele fur
praventive Massnahmen kénnen die Entflechtung der Personendaten von den Programmen, die
Differenzierung des Zugriffs gemass der Aufgabenerfiillung des Benutzers, der Zugriffsschutz, das
Vier-Augen-Prinzip, usw., genannt werden. Der Datenschutzbeauftragte kann die Protokollierung auch
fur andere Bearbeitungen empfehlen, wenn ein erhdhtes Risiko fir die Beeintrachtigung des Privat-
lebens und der Rechte der betroffenen Personen besteht. Dies kann dann der Fall sein, wenn
Datensammlungen oder Datenbearbeitungen betrieben werden, welche keine besonders
schitzenswerten Daten im Sinne von Art. 3 lit. ¢ DSG enthalten, aber beispielsweise durch das
Umfeld, in dem die Daten bearbeitet werden (Versicherungen, Auskunftblros, usw.), und die
Konfiguration der Informationssysteme eine gewisse Sensibilitat aufweisen, insbesondere im Fall von
Abrufverfahren.

Anhand der Protokollierung soll vor allem tberprift werden kdnnen, ob die Daten zu demjenigen
Zweck bearbeitet wurden, fir den sie erhoben oder bekannt gegeben wurden. Es geht insbesondere
darum, zu kontrollieren, ob die Daten nicht fir unvorhergesehene oder unvereinbare Zwecke verwen-
det werden. Das Risiko einer Zweckentfremdung steigt, wenn das Informationssystem, in dem die
Daten gespeichert sind, einer grossen Anzahl von Benutzern zuganglich gemacht wird oder physisch
oder optisch mit anderen Datensammlungen verknipft ist. Es ist nicht notwendig alles zu protokol-
lieren. In diesem Zusammenhang ist auch der in Art. 8 festgeschriebene Grundsatz zu beriicksichti-



gen und das Prinzip der Verhaltnisméassigkeit anzuwenden (Art. 4 Abs. 2 DSG und Art. 8 Abs. 2
VDSG). Die Protokolle dienen der Uberpriifung der Einhaltung der Datenschutzvorschriften. Deshalb
durfen sie nur denjenigen Personen oder Organen zuganglich sein, welche die Umsetzung dieser
Vorschriften zu Gberwachen haben, d. h. insbesondere dem Datenschutzbeauftragten und den inter-
nen Kontrollorganen (Verantwortlicher fir Datenschutz und -sicherheit innerhalb des Unternehmens
oder einer Verwaltungseinheit). Die Protokolle sind wahrend eines Jahres so aufzubewahren, dass
eine Kontrolle durchgefiihrt werden kann, d. h. sie diirfen insbesondere nicht abanderbar sein.

6.1.4 Bearbeitungsreglement (Art. 11)

Unter den technischen und organisatorischen Massnahmen sieht Art. 11 die Erstellung eines Bearbei-
tungsreglements fir die Datensammlungen im privaten Bereich vor, welche gemass Art. 11 Abs. 3
DSG der Anmeldung unterliegen. Der Inhaber der Datensammlung, der besonders schiitzenswerte
Personendaten oder Personlichketsprofile bearbeitet oder der regelméassig Personendaten an Dritte
bekanntgibt, ist grundséatzlich gehalten, seine Datensammlungen anzumelden und ein
Bearbeitungsreglement zu erstellen. Von letzterer Verpflichtung ist er dann entbunden, wenn seine
Datensammlung unter eine der erwdhnten Ausnahmen gemass Art. 11a Abs. 5 lit. b bis d féllt. Wenn
er dagegen einen Datenschutzverantwortlichen bezeichnet oder ein Datenschutzqualitatszeichen
erlangt (Art. 11a Abs. 5 lit. e DSG), wird er indessen weiterhin ein Bearbeitungsreglement erstellen
mussen, auch wenn die Anmeldepflicht fur die Datensammlungen in diesen Féllen generell entfallt.
Das gleiche gilt fur diejenigen Falle, in denen Daten gestiitzt auf eine gesetzliche Verpflichtung
bearbeitet werden (Art. 11a Abs. 5 lit. a DSG).

Das Bearbeitungsreglement ist wie eine Dokumentation oder ein Handbuch aufzubauen, das durch
den Inhaber der Datensammlung verwaltet wird. Dieses Reglement beinhaltet Angaben Uber die
interne Organisation des Inhabers der Datensammlung, sowie Uber die Struktur, in welche die Daten-
sammlung oder das automatisierte Bearbeitungssystem eingebettet ist. Es beschreibt vor allem die
Datenbearbeitungs- und Kontrollprozeduren, beinhaltet also die Dokumente betreffend die Planung,
Ausarbeitung und den Betrieb der Datensammlung und der eingesetzten Informatikmittel. Das Regle-
ment muss regelmassig angepasst werden und dem Beauftragten oder Datenschutzberater in allge-
meinverstandlicher Form jederzeit zur Verfiigung stehen (Art. 11a Abs. 5 lit. e DSG).

6.1.5 Bekanntgabe der Daten (Art. 12)

Der Art. 12 sieht vor, dass der Datenempfanger vor der ersten Datenbekanntgabe uber die Aktualitat
und die Zuverlassigkeit der Daten zu informieren ist. Soweit dies nicht aus den Umstéanden oder den
Daten selbst erkennbar ist, teilt die private Person, welche die Daten bekanntgibt, das Datum der
letzten Aktualisierung mit und prazisiert, ob die Daten sicher oder unsicher betreffend ihrer Richtigkeit
sind. Diese Forderung ergibt sich direkt aus dem Grundsatz der Richtigkeit der Daten, der in Art. 5
DSG festgehalten ist. Sie liegt auch im Interesse der Person, welche die Daten bekanntgibt, da sie die
Verantwortung fiir die Bekanntgabe von falschen Daten trifft.

6.2 Im offentlich-rechtlichen Bereich (Art. 20 bis 22)

6.2.1 Technische und organisatorische Massnahmen: Grundsatze (Art. 20)

Art. 20 sieht vor, dass die fur eine Bearbeitung oder Datensammlung verantwortlichen Bundesorgane
im Sinne von Art. 16 DSG geeignete technische und organisatorische Massnahmen ergreifen, um die
Personlichkeit und die Grundrechte der Personen, tber die Daten bearbeitet werden, zu schitzen.
Diese Massnahmen sind die gleichen wie fiir den privaten Bereich (Art 8 bis 10, siehe Kommentar
unter Punkt 6.1.1, 6.1.2 und 6.1.3). Bei der automatisierten Bearbeitung arbeiten die verantwortlichen
Organe mit dem Informatikstrategieorgan Bund (ISB) zusammen. Die Verordnung vom 26. September
2003 Uber die Informatik und Telekommunikation in der Bundesverwaltung (BinfV, SR 172.010.58)
bleibt anwendbar (Art. 20 Abs. 4).

Nicht nur aus finanziellen Griinden und Griinden der Effizienz, sondern auch um die Anforderungen
des Datenschutzes tberhaupt berlicksichtigen zu kénnen, ist es notwendig, diese schon in die ersten
Phasen der Entwicklung eines Informatikprojektes mit einzubeziehen. Daher verpflichtet Art. 20 VDSG
die Bundesorgane dazu, alle ihre Projekte fiir eine automatisierte Bearbeitung von Personendaten
vom Beginn ihrer Entwicklung an ihrem Datenschutzverantwortlichen nach Art. 11a DSG zu unterbrei-
ten (Art. 20 Abs. 2 VDSG). Fehlt ein solcher Verantwortlicher, muss das Projekt dem Beauftragten
unterbreitet werden. Wie bisher erfolgt die Anmeldung beim Beauftragten Gber das BFI gleichzeitig mit
der Meldung der Projekte an dieses. Fiir die Gibrigen Projekte erfolgt die Anmeldung direkt an den
Eidgendssischen Datenschutzbeauftragten.



Um Doppelspurigkeiten und unkoordinierte Handlungen zu vermeiden, sieht Art. 20 Abs. 3 eine
Zusammenarbeit zwischen dem Eidgenéssischen Datenschutzbeauftragten und dem ISB bei der
Uberprufung und Uberwachung der technischen Massnahmen, die erforderlich sind, um den Daten-
schutz zu gewabhrleisten, vor. Insbesondere holt der Eidgenéssische Datenschutzbeauftragte die
Stellungnahme des ISB ein, bevor er eine Empfehlung herausgibt.

6.2.2 Bearbeitungsreglement (Art. 21)

Unter den technischen und organisatorischen Massnahmen sieht Art. 21 die Erstellung von Bearbei-
tungsreglementen fiir automatisierte Datensammlungen des Bundes vor, die besonders schiitzens-
werte Personendaten enthalten, oder wenn Datensammlungen von mehreren Bundesorganen benutzt
werden (wie zum Beispiel das System BV+), oder wenn Datensammlungen den Kantonen (zum
Beispiel die Systeme RIPOL oder ZEMIS), auslandischen Behoérden, internationalen Organisationen
oder Privatpersonen zuganglich gemacht werden. Das Bearbeitungsreglement stellt eine vom verant-
wortlichen Organ gefiihrte Dokumentation dar und gibt Auskunft tber die interne Organisation des
verantwortlichen Organs und die Organisation der an der Datensammlung beteiligten Organe oder
Personen. Das Reglement gibt Auskunft Uber die Organisation und die Struktur, in die die Daten-
sammlung oder das automatisierte System eingebunden ist und beschreibt die Erfullung der Aufgaben
durch die Benutzer in zeitlicher und 6rtlicher Hinsicht. Insbesondere missen die Datenbearbeitungs-
verfahren, die Kontrollverfahren und der Ablauf der wichtigsten Funktionen des Systems beschrieben
werden. Das Reglement enthalt Angaben Uber die Entwicklung und die Verwaltung der Datensamm-
lung (Darstellung der verschiedenen Funktionen des Systems oder der Datensammlung, Haufigkeit
der Bearbeitungen).

Ein solches Reglement liegt sowohl im Hinblick auf den Datenschutz als auch auf eine rationelle
Betriebsfiuihrung im Interesse jedes Verantwortlichen einer automatisierten Bearbeitung. Es dient auch
als Benutzerhandbuch und muss den Kontrollorganen zur Verfigung gehalten werden. Damit das
Bearbeitungsreglement zweckdienlich ist, muss es sténdig aktualisiert werden. Ein solches Reglement
stellt an sich keine zusétzliche Arbeitsbelastung fiir das verantwortliche Organ dar. Es geht hier
darum, Informationen und die Regelungen am gleichen Ort zu vereinen, die ohnehin festgehalten
werden missen. Das Bearbeitungsreglement muss in erster Linie die Informationen enthalten, die
gemass Art. 16 VDSG zur Anmeldung der Datensammlung notwendig sind. Weiter sind Informationen
Uber die Herkunft der Daten (man kann hier ebenfalls die Art der Datenerhebung und die Art der
Datenerfassung angeben), tiber die Zwecke, zu denen die Daten regelmassig Ubertragen oder ausge-
tauscht werden, tber die Kontrollverfahren und genauer tber die technischen und organisatorischen
Massnahmen, inklusive Zugriffsregelung fir die verschiedenen Benutzer, die Beschreibung der Daten-
felder und ihrer Zuordnung zu den verschiedenen Organisations- und Vollzugseinheiten (insbesonde-
re die Zugriffsberechtigungen der Benutzer, die Art und der Umfang dieser Zugriffsberechtigungen in
Bezug auf die auszufiihrenden Aufgaben), ebenfalls im Reglement aufzufihren. Die Datenbearbei-
tungsverfahren und vor allem das Verfahren, wenn die betroffene Person Gebrauch von ihrem Recht
macht, eine Bekanntgabe oder eine Bearbeitung ihrer Daten zu verbieten, die Aufbewahrungsdauer
der Personendaten, das Anonymisierungs-, das Archivierungs- oder Vernichtungsverfahren der
Daten, sowie Angaben uber die Konfiguration der fur die Ausfihrung der Aufgaben benutzten
Informatikmittel (technische Angaben Uber die Installationen, insbesondere Standort der Terminals,
Beschreibung der Datentrager und der Art der Datenbekanntgabe, zu den Netzwerken, sowie die
verwendete Hard- und Software), sind ebenfalls im Reglement anzugeben. Schliesslich muss das
Reglement das Verfahren fiir die Ausiibung des Auskunftsrechtes der betroffenen Personen festlegen
und das Organ oder die Person bezeichnen, die fir den Datenschutz und die Datensicherheit
verantwortlich ist.

6.2.3 Datenbearbeitung im Auftrag (Art. 22)

Art. 10a DSG regelt die Bearbeitung von Daten im Auftrag von Bundesorganen und durch Bundesor-
gane ausdrticklich. Gemass Art. 36 Abs. 4 lit. b DSG kann der Bundesrat jedoch die Bedingungen
einer solchen Bearbeitung prazisieren. Entsprechend Art. 22 VDSG bleibt das Bundesorgan, das den
Auftrag erteilt hat, auch wahrend der Bearbeitung durch Dritte fir den Datenschutz verantwortlich. Es
ist also verpflichtet, daflir zu sorgen, dass die Bearbeitung auftragsgemass erfolgt und dass der
Beauftragte die Daten nur fir die Ausfiihrung des Auftrags bearbeitet. Es hat auch die Ausiibung des
Auskunftsrechtes zu ermdglichen. Die Erteilung des Auftrages sollte allgemein in einem schriftlichen
Vertrag zwischen dem Bundesorgan und dem Beauftragten festgelegt werden, wenn es sich beim
Beauftragten nicht ebenfalls um ein Bundesorgan handelt. Ein solcher Vertrag ist auf alle Falle abzu-
schliessen, wenn der Beauftragte nicht dem DSG oder Rechtsbestimmungen mit gleichwertiger
Schutzwirkung untersteht. Unter Bundesorganen sollte das Auftragsverhaltnis in einem schriftlichen
Dokument festgehalten werden.



7. Berater fur den Datenschutz (Art. 12a, 12b und Art. 23 VDSG)

7.1. Im privaten Bereich (Art. 12a und 12b)

7.1.1. Bezeichnung des Beraters (Art. 12a)

Art. 11a Abs. 5 lit. e DSG sieht vor, dass der Inhaber von Datensammlungen seine Sammlung nicht
anmelden muss, wenn er einen Datenschutzverantwortlichen bezeichnet hat, der unabhéangig die
betriebsinterne Einhaltung der Datenschutzvorschriften Gberwacht und Verzeichnisse der Daten-
sammlungen fihrt. Gemass der Botschaft (BBl 2003 2138) kann der Bundesrat vorsehen, dass die
Befreiung von der Meldepflicht nur erfolgt, wenn die Einsetzung des Datenschutzverantwortlichen dem
eidgendssischen Datenschutzbeauftragten mitgeteilt wird.

Die Bezeichnung «Datenschutzverantwortlicher» in der deutschen — sowie «responsabile della
protezione dei dati» in der italienischen — Fassung von Art. 11a Abs. 5 lit. e DSG bedeutet nicht, dass
diese Person die Alleinverantwortung fir die Einhaltung des Datenschutzes tragt. Wie nachstehend
noch detaillierter dargelegt wird, hat sie lediglich eine beratende — und kontrollierende — Funktion. Die
Verantwortung liegt vielmehr in erster Linie bei den Stellen, die als Inhaber einer Datensammlung —
und damit als Verantwortliche fiir die mit den betreffenden Personendaten vorgenommenen
Bearbeitungen — gelten missen. Richtiger ist denn auch die franzdsische Bezeichnung in der
erwéahnten Bestimmung: «Conseiller a la protection des données».

Zur Umsetzung von Art. 11a Abs. 5 lit. e DSG sieht Art. 12a Abs. 1 VDSG vor, dass der Inhaber der
Datensammlung, der von seiner Pflicht zur Anmeldung der Datensammlungen befreit werden will,
einen Datenschutzverantwortlichen bestimmt, der die Anforderungen erfillt, die in den vorliegenden
Art. 12a Abs. 2 und 12b aufgestellt werden. Der Eidg. Datenschutz- und Offentlichkeitsbeauftragte ist
sodann daruber zu informieren.

Der Inhaber der Datensammlungen kann nach Abs. 2 einen Mitarbeiter mit der Funktion des betriebli-
chen Datenschutzverantwortlichen betrauen. Die Angliederung der Funktion innerhalb der Hierarchie
eines Unternehmens ist nicht entscheidend. Zur Gewahrleistung der Unabhangigkeit sollte die mit der
Funktion betraute Person allerdings direkt der Geschéaftsleitung des Inhabers der Datensammlungen
unterstellt sein. Datenschutzverantwortlicher kann auch ein Dritter sein. Mit dieser Losung wird der im
DSG geforderte Grundsatz der Unabhangigkeit besser gewahrleistet und den kleineren und mittleren
Unternehmen erlaubt, einen externen Berater zu beauftragen, ohne eine spezifische Stelle selber
schaffen zu missen.

Der Datenschutzberater muss in der Ausiibung seiner Funktionen unabhéngig sein (Art. 11a Abs. 5 lit.
e DSG). Dieser Grundsatz wird in Art. 12a, Abs. 2, 2. Satz, konkretisiert. Der Inhaber der Datensamm-
lung muss nach dieser Bestimmung eine Person bezeichnen, die keine anderen Téatigkeiten auslibt,
die mit den Aufgaben, die er fur den Inhaber der Datensammlung leistet, in Konflikt geraten kénnten.
Dies konnte etwa dann der Fall sein, wenn der Datenschutzverantwortliche Direktionsmitglied ist,
wenn er Funktionen in Bereichen wie Personalfiihrung, Informationssystemverwaltung oder Informa-
tionstechnologien austbt oder wenn er zu einer Dienststelle gehdrt, die Bearbeitungen von besonders
schitzenswerten Daten durchfihrt. Dagegen ist die Kumulierung des Amtes als Datenschutzverant-
wortlicher mit dem Amt als Informatiksicherheitsbeauftragter oder als Leiter der Rechtsabteilung
grundsatzlich durchaus vereinbar. Der Grundsatz der Unabhangigkeit muss nicht nur vom Inhaber der
Datensammlung, sondern auch vom Datenschutzverantwortlichen selbst befolgt werden. Er wird
durch die vorliegende Bestimmung dazu verpflichtet, auf jede Tétigkeit zu verzichten, die mit den
Aufgaben, die er fuir den Inhaber der Datensammlung erfiillt, in einen Konflikt geraten kénnte.

Der Datenschutzverantwortliche muss weiter Uber die erforderliche Fachkenntnis verfligen, um seine
Aufgaben effizient zu erfillen (Abs. 2, 2. Satz). Seine Kentnisse miissen die Datenschutzgesetzge-
bung, technische Standards, die Organisation des Inhabers der Datensammlung sowie die Einzelhei-
ten der durch diesen veranlassten Bearbeitungen von Personendaten umfassen.

Beim betrieblichen Datenschutzverantwortlichen handelt es sich primar um eine Funktion. Somit ist —
namentlich im Hinblick auf die Erflllung der Anforderungen hinsichtlich der Fachkenntnisse — auch
denkbar, dass faktisch nicht eine Einzelperson, sondern ein Team diese Funktion ausfillt, z.B. eine
Datenschutzfachperson gemeinsam mit einem Spezialisten oder einer Spezialistin fur Informatiksi-
cherheit. Die Gesamtverantwortung fir die Aufgabenerfullung muss indessen klar zugeordnet sein.

Art. 12a Uberlasst es dem Inhaber von Datensammlungen, sich auf die in Art. 11a Abs. 5 lit. e DSG
vorgesehene Ausnahme zu berufen. Falls er dies tut, muss er den Beauftragten dariiber informieren,
dass er einen Datenschutzverantwortlichen eingesetzt hat. Die Verordnung sieht keine Verpflichtung



vor, dem Beauftragten die Identitat der Person mitzuteilen, die mit der fraglichen Funktion betraut
wurde. Es waére indessen wiinschenswert, wenn er auch diesbeziiglich informiert wiirde. Das Verfah-
ren zur Information des Beauftragten soll so einfach wie méglich ausgestaltet werden; zu denken ist
insbesondere an eine Information Gber Internet. Ist diese Information erfolgt, so ist in der Folge der
Inhaber der Datensammlungen von der Anmeldepflicht befreit. Falls dagegen der eingesetzte
Datenschutzverantwortliche das Unabhangigkeitserfordernis gemass DSG nicht erfullt oder falls der
Inhaber der Datensammlung darauf verzichtet, die in Art. 11a Abs. 5 Buchst e DSG verankerte
Ausnahme geltend zu machen, bleibt er der Anmeldepflicht unterstellt und muss namentlich seine
Personaldatensammlung anmelden, wenn sie sensible Personendaten oder Personlichkeitsprofile
enthalt.

7.1.2. Aufgaben und Stellung (Art. 12b)

Gemass Art. 11a Abs. 6 DSG, 2. Satz, prazisiert der Bundesrat die Stellung und die Aufgaben der
Datenschutzverantwortlichen. Zur Konkretisierung dieser Bestimmung regelt Art. 12b Abs. 1 VDSG
dessen Aufgaben.

e Nach lit. a muss der Datenschutzverantwortliche die Bearbeitung von Personendaten priifen
und Korrekturmassnahmen empfehlen, wenn er feststellt, dass Vorschriften tiber den
Datenschutz verletzt wurden. Der Inhaber der Datensammlung darf gegen den Datenschutz-
verantwortlichen keinesfalls Massnahmen mit Sanktionscharakter ergreifen, wenn dieser
seine Aufgabe erflllt. Die Aufgabe nach lit. a zieht keine Haftung des Datenschutzverantwort-
lichen nach sich, wenn der Inhaber der Datensammlung die Datenschutzgesetzgebung
verletzt. Der Inhaber der Datensammlung ist insbesondere gegentiber der betroffenen Person
allein verantwortlich.

e Nach lit. b ist der Datenschutzverantwortliche damit beauftragt, eine Liste der Datensammlun-
gen des Inhabers der Datensammlungen zu fuhren, die vom Beauftragten oder betroffenen
Personen, die ein entsprechendes Gesuch stellen, eingesehen werden kann. Diese Liste
gewabhrleistet die Transparenz der nicht mehr meldepflichtigen Datensammlungen gegeniiber
den betroffenen Personen und gegeniber dem Beauftragten. Nur die Datensammlungen nach
Art. 11a Abs. 3 DSG mussen auf dieser Liste figurieren.

e Der Datenschutzverantwortliche muss die zur Erfilllung seiner Aufgaben notwendigen Mass-
nahmen ergreifen, selbst wenn die Verordnung diese nicht ausdrticklich erwahnt. Er muss
namentlich das Personal des Inhabers der Datensammlung beraten und ausbilden, indem er
z.B. Richtlinien oder Weisungen erlasst. Er begutachtet alle Projekte und Massnahmen,
welche den Datenschutz betreffen; daraus folgt, dass der Inhaber der Datensammlung ihn
jeweils konsultieren muss, bevor eine neue Datenbearbeitung begonnen wird. Er berichtet
dem Inhaber der Datensammlung regelmassig tiber seine Aktivitaten.

e Art. 12b Abs. 2 VDSG verankert den Grundsatz der Unabhéngigkeit des Datenschutzverant-
wortlichen (Art. 11a Abs. 5 lit. e DSG). Laut der Botschaft (BBl 2003 2138) darf er gegeniber
denjenigen Stellen oder Organisationseinheiten, die selbst unmittelbar fir die Bearbeitung von
Personendaten verantwortlich sind, nicht weisungsgebunden oder hierarchisch untergeordnet
sein.

e Gemass lit. a unterliegt der Datenschutzverantwortliche bezuglich der fachlichen Austibung
seiner Funktion keinen Weisungen. Gemass dieser Bestimmung soll der Inhaber der
Datensammlung nicht in die Erfullung der Aufgaben, die dem Datenschutzverantwortlichen
Ubertragen sind, eingreifen. Die Garantie der Unabhéngigkeit spielt eine wesentliche Rolle: Es
ist nicht auszuschliessen, dass der Datenschutzverantwortliche in Interessenkonflikte gerat,
besonders wenn er z.B. die Rechtmassigkeit der Bearbeitungen von Daten tber die
Mitarbeiter des Inhabers der Datensammlungen zu beurteilen hat und organisatorische oder
technische Losungen empfehlen muss, welche bei der Direktion bzw. den betroffenen
Dienststellen nicht unbedingt auf Zustimmung stossen.

e Der Datenschutzverantwortliche ist ausserdem mit den erforderlichen Ressourcen
auszustatten, damit er seine Aufgaben unabhangig erfiillen kann. Dazu gehéren insbesondere
Personal, Infrastruktur und weitere unverzichtbare Ausstattungen (lit. b).

e Der Datenschutzverantwortliche hat im Ubrigen Zugang zu allen Datensammlungen und
Datenbearbeitungen sowie zu allen Informationen, die er zur Erfillung seiner Aufgabe
bendtigt (lit. ). Ausserdem muss er den Inhaber der Datensammlung und seine Mitarbeiter
befragen kénnen.



e Es st schliesslich darauf hinzuweisen, dass weder das Gesetz noch die Verordnung dem
Datenschutzverantwortlichen das Recht Uibertragen, den Beauftragten mit der Angelegenheit
zu befassen, wenn seine Empfehlungen nicht befolgt wurden. Hingegen kann er nach Art. 28
DSG in der Austibung seiner Aufgaben den Beauftragten um Rat fragen.

7.2. Bundesorgane (Art. 23)

Die Wirksamkeit des Datenschutzes erfordert einerseits, dass die Rechte der betroffenen Personen
gesetzlich gesichert werden, und andererseits, dass es mdoglich ist, die Einhaltung der gesetzlichen
Regelungen zu kontrollieren. Diese Kontrolle findet auf mehreren Ebenen statt und erfordert
insbesondere eine unabhangige Stelle: Dies ist die Funktion des eidgendssischen
Datenschutzbeauftragten. Es sollte jedoch auch betont werden, dass in erster Linie das Bundesorgan,
welches Personendaten bearbeitet, verantwortlich dafur ist, dass die Datenschutzbestimmungen
eingehalten werden (Art. 16 Abs. 1 DSG). Angesichts dessen sollte die Kontrollstruktur verstarkt
werden. Die Uberwachung muss nahe bei den Organen, welche Personendaten bearbeiten,
stattfinden, insbesondere wenn die Bearbeitung automatisiert ist. Dies erhoht die Wirksamkeit
(namentlich weil ein Datenschutzberater die Organisation, fur die er arbeitet, besser kennt) und
erleichtert die Zusammenarbeit mit dem Datenschutzbeauftragten des Bundes. Dadurch soll
ausserdem der Datenschutzbeauftragte von Fragen, die leicht innerhalb eines Amtes beantwortet
werden kdnnen, entlastet werden. Deshalb sieht Art. 23 vor, dass jedes Departement und die
Bundeskanzlei einen Berater fiir den Datenschutz bezeichnen.

Die Hauptaufgabe dieses Beraters ist es, die Anwender Uiber den Datenschutz zu informieren. Im
Gegensatz zum unabhangigen Berater nach Art. 11a Abs. 5 lit. e DSG gehéren Kontrolle und
Vertretung nach aussen (z. B. die Behandlung von Zugriffsgesuchen) grundséatzlich nicht zu seinen
Aufgaben. Den Verwaltungseinheiten steht es jedoch offen, sein Pflichtenheft zu erweitern und ihm
solche Aufgaben zu liberantworten. Es steht den Departementen und Amtern auch offen, mehrere
Berater zu bezeichnen. Es ist ausserdem wiinschenswert, dass diejenigen Amter, die besonders
schiitzenswerte Personendaten oder Personlichkeitsprofile bearbeiten oder grosse
Datenverarbeitungssysteme unterhalten, solche Berater bezeichnen. Mehrere Amter haben dies
bereits getan.

Nach Art. 23 Abs. 1 VDSG umfassen die Aufgabe des Beraters im Wesentlichen die Beratung, die
Information und die Ausbildung. Der Berater soll fur die Mitarbeiter in seinem Departement oder Amt
eine Ansprechperson sein, die Uber das nétige Wissen im Bereich des Datenschutzes und der
Datensicherheit verfugt, die Auskunfte erteilt und dazu beitragt, dass die Datenschutzbestimmungen
intern umgesetzt werden. Er fungiert nicht als Verbindungsperson fiir den eidgenéssischen
Datenbeauftragten, aber als Kontaktperson. Abs. 3 bestimmt denn auch, dass die Bundesorgane mit
dem Datenschutzbeauftragten tiber ihren Berater kommunizieren.

Wollen Bundesorgane nach Art. 11a Abs. 5 lit. e DSG von der Pflicht zur Anmeldung ihrer
Datensammlungen befreit werden, so missen sie einen unabhéngigen Datenschutzverantwortlichen
bezeichnen. In diesem Fall sind die Art. 12a und 12b DSG anwendbar (Art. 23 Abs 2 VDSG).

8. Besondere Bestimmungen (Art. 24 bis 27a)

8.1 Beschaffung von Personendaten (Art. 24)

Diese Bestimmung konkretisiert das Postulat einer verbesserten Transparenz bei der Bearbeitung von
Personendaten, insbesondere durch die Pflicht zur Orientierung der betroffenen Personen. Sie
erganzt Art. 4, 7a und 18 DSG.). In der Tat kommt es nicht selten vor, dass Daten, vor allem zu
statistischen Zwecken, systematisch mittels Fragebogen und fakultativ erhoben werden. Die befragten
Personen haben ein Recht zu erfahren, ob sie zur Beantwortung verpflichtet sind und welches die
Folgen einer Auskunftsverweigerung oder unrichtiger Angaben sind.

8.2 Personliche Identifikationsnummer (Art. 25)

Die personliche Identifikationsnummer dient der Identifizierung einer Person in einer bestimmten
offentlichen Datensammlung. Sie kann auf einen bestimmten Bereich beschrankt oder aber generell
oder fur mehrere Zwecke verwendet werden. Es kann sich dabei um eine sprechende Nummer
handeln, die kodierte Informationen enthalt (z.B. Name, Geschlecht, Zivilstand, Nationalitat) oder um
eine nichtsprechende Nummer, d.h. um zufallig ausgewahlte Ziffern. Grundsatzlich sollen die



Bundesorgane mit nichtsprechenden Nummern operieren. Personliche Identifikationsnummern sind
als Personendaten zu betrachten.

Die Verwendung solcher Nummern hat Vor- und Nachteile. Sie ermdglicht vor allem eine grossere
Genauigkeit und kann daher zur Effizienz und Wirtschaftlichkeit beitragen (vor allem wenn in der
ganzen Verwaltung dieselbe Nummer verwendet wird). Auch werden Verwechslungen gleichnamiger
Personen vermieden, und es ist die Moglichkeit gegeben, die Genauigkeit und Zuverlassigkeit einer
Datensammlung durch Vergleiche mit anderen Daten zu tberprufen. Andererseits erleichtern
Identifikationsnummern die Verknupfung von Datensammlungen, mit dem entsprechend héheren
Risiko, dass umfassende Personlichkeitsprofile entstehen und der Staat mehr Macht tber die Birger
gewinnt. Psychologisch gesehen kann sich die Verwendung einer einzigen Nummer als geféahrlich
erweisen, indem sich der Burger auf eine Nummer reduziert und vom Datenbearbeitungsprozess
ausgeschlossen fiihlt, was zu einer Verletzung der Menschenwiirde und des Rechtes auf
informationelle Selbstbestimmung fiihren wirde, weil die Staatsorgane zur Datenbeschaffung oder -
Uberprifung nicht mehr mit den betroffenen Personen in Kontakt zu treten brauchten. Schliesslich ist
mit Identifikationsnummern die Entanonymisierung zu statistischen Zwecken aufbewahrter und
verwendeter Daten leichter.

Angesichts solcher Risiken hat der Gesetzgeber den Bundesrat beauftragt, die Verwendung von
personlichen Identifikationsnummern zu regeln (Art. 36 Abs. 4 lit. ¢) und diejenige herkémmlicher
Identifikationsmittel wie z.B. der AHV-Nummer einzuschrénken. Daher regelt Art. 25 den Gebrauch
von Identifikationsnummern durch die Bundesorgane mit Ausnahme der AHV-Nummer, deren
Verwendung in einem Spezialgesetz geregelt wird.

Damit neu geschaffene persdnliche Identifikationsnummern nicht sprechend sind und die von den
betroffenen Personen nicht erwiinschte Preisgabe von Personendaten wie z.B. ihren Zivilstand, ihr
Alter, ihr Geschlecht, ihre Staatsangehdrigkeit usw. fordert, sind die Bundesorgane gehalten,
nichtsprechende Identifikationsnummern zu verwenden. lhre Verwendung ist ausserdem auf das
Tatigkeitsfeld zu beschrénken, fir welches sie geschaffen werden, um das Risiko unerwinschter
Verkniipfungen herabzusetzen (Art. 25 Abs. 1).

Solche Nummern sind nicht nur bei der Eréffnung neuer Datensammlungen zu schaffen, sondern
auch wenn die Bedingungen nach Abs. 1 nicht erfllt sind oder wenn ein Organ bestehende
Datensammlungen umorganisiert und dabei die Nummern geéndert werden kdnnen. Auf diese Weise
kann nach und nach ein Identifikationsmittel wie z.B. die AHV-Nummer durch eine bereichsspezifische
Nummer ersetzt werden.

Art. 25 Abs. 2 und 3 beugt ebenfalls der Gefahr von Querverbindungen und dadurch maéglicher
Datenschutzverletzungen vor. Er erlaubt dem Organ, das die Identifikationsnummer geschaffen hat,
ihre Verwendung durch andere Organe und Privatpersonen zu kontrollieren. Nach dem Grundsatz der
Zweckbindung und der Zielkompatibilitdt wird die Erlaubnis, die Nummer zu verwenden, durch das
zustandige Organ nur erteilt, wenn ein enger Zusammenhang mit dem Bereich besteht, fir den die
personliche Identifikationsnummer eingefuhrt worden ist.

8.3 Bekanntgabe der Daten (Art. 26)

Siehe hierzu den Kommentar oben unter Punkt 6.1.5.

8.4 Pilotversuche

8.4.1 Verfahren

Art. 17a DSG ubertragt dem Bundesrat die Befugnis, vor dem Inkrafttreten einer formellgesetzlichen
Grundlage die automatisierte Bearbeitung von besonders schiitzenswerten Personendaten und
Personlichkeitsprofilen im Rahmen von Pilotversuchen zu bewilligen, wenn bestimmte
Voraussetzungen erfiillt sind. Die erste Bedingung ist in Art. 17a Abs. 1 DSG verankert, der vorsieht,
dass der Beauftragte konsultiert werden muss. Um diese Bestimmung in der Praxis umzusetzen, wird
in der Verordnung das Verfahren naher umschrieben.

Wenn ein Bundesorgan beabsichtigt, einen Pilotversuch durchzuflhren, muss es nach Art. 27 Abs. 1
dem Beauftragten mitteilen, mit welchen Massnahmen die Einhaltung der sich aus Art. 17a DSG
ergebenden Anforderungen sichergestellt werden soll. Der Beauftragte nimmt Stellung, bevor die
Amterkonsultation bei den tbrigen interessierten Bundesstellen durchgefiihrt wird.

Um dem Beauftragten die Stellungnahme zu erméglichen muss die zustandige Behdrde ihm eine
Dokumentation im Umfang der Umschreibung in Abs. 2 vorlegen. Sie kann somit nicht bloss in
allgemeiner Art und Weise festhalten, dass fir eine bestimmte Bearbeitung Art. 17a anwendbar ist,



sondern muss konkret und umfassend darlegen, wie die einzelnen Bedingungen und
Voraussetzungen nach Art. 17a DSG eingehalten werden. Die Informationen des zustandigen
Bundesorgans miissen es dem Beauftragten erméglichen, in Kenntnis aller Einzelheiten Stellung zu
nehmen. Nach Abs. 3 kann der Beauftragte auch weitere Dokumente anfordern und zusatzliche
Abklarungen treffen.

Im Rahmen seiner Stellungnahme untersucht der Beauftragte, ob die Voraussetzungen nach Art. 17a
eingehalten werden (Abs. 2). Eine bloss summarische Stellungnahme erfiillt die Anforderungen
indessen nicht. Er muss ausdrtcklich zu jeder in Art. 17a verankerten Voraussetzung Stellung
nehmen und auf die Darlegungen der zustandigen Bundesbehérde Bezug nehmen. Seine
Stellungnahme muss es der zustdndigen Behdrde ermoglichen, falls nétig das Projekt anzupassen,
bevor sie es in der Amterkonsultation den tibrigen interessierten Bundesstellen vorlegt.

Wenn das zusténdige Bundesorgan — insbesondere im Anschluss an die Amterkonsultation — an der
Konzeption des Pilotversuchs wesentliche Anderungen vornimmt, welche die Einhaltung der
Voraussetzungen nach Art. 17a betreffen, so informiert es den Beauftragten dariiber. Dieser nimmt,
falls erforderlich, erneut Stellung (Abs. 4). Diese Regelung ist erforderlich, weil die Stellungnahme des
Beauftragten dem Antrag an den Bundesrat beigefugt wird. Sie muss sich daher auch auf das dem
Bundesrat vorgelegte Projekt beziehen und nicht auf eine Fassung, die zwischenzeitlich geandert
wurde.

Die zustandige Bundesstelle Gbermittelt den finalisierten Entwurf mit dem entsprechenden Antrag an
den Bundesrat dem jeweiligen Departement, einschliesslich der Stellungnahme des Beauftragten
(Abs. 5). Es genugt also nicht, lediglich im Antrag auszufiihren, der Beauftragte sei mit dem Projekt
einverstanden.

Schliesslich ist darauf hinzuweisen, dass der Bundesrat die Regelung der Modalitaten der
automatisierten Bearbeitung in einer Verordnung (Art. 17a Abs. 3 DSG) entweder gleichzeitig mit der
Bewilligung des entsprechenden Pilotversuchs oder auch erst in einem zweiten Schritt vornehmen
kann. Im Ubrigen ist in der Verordnung ausdriicklich die Beschrankung der Geltungsdauer auf 5 Jahre
(Art. 17a Abs. 5 DSG) vorzusehen.

8.4.2 Evaluationsbericht bei Pilotversuchen (Art. 27a)

Art. 27a trifft eine Verfahrensregelung zu Art. 17a Abs. 4 DSG, der verlangt, dass das zustandige
Bundesorgan dem Bundesrat spatestens innert zwei Jahren nach Inbetriebnahme des Pilotsystems
einen Evaluationsbericht vorlegt und darin namentlich die Fortfilhrung oder die Einstellung der
Bearbeitung vorschlagt. Nachdem bei der Bewilligung des Pilotversuchs durch den Bundesrat die
Stellungnahme des Beauftragten zwingend vorliegen muss, ist seine Beurteilung dem Bundesrat
konsequenterweise auch bei dieser Etappe des Verfahrens zur Kenntnis zu bringen.

9. Register der Datensammlungen und Anmeldung (Art. 28)

Nach Art. 11a DSG fiihrt der Datenschutzbeauftragte ein Register der Datensammlungen, das online
zuganglich ist. Das Register verzeichnet alle von den Bundesorganen gefiihrten Datensammlungen
sowie von privaten Personen gefiihrte Datensammlungen mit besonders schiitzenswerten
Personendaten, mit Persdnlichkeitsprofilen, die regelmassig bearbeitet werden, oder mit
Personendaten, die regelmassig Dritten mitgeteilt werden. Solche Datensammlungen missen
angemeldet werden, ausser wenn es sich dabei um Ausnahmen nach Art. 11a Abs. 5 DSG und den
Artikeln 4 und 18 VDSG handelt. Der Bundesrat regelt die Modalitaten der Anmeldung und der
Fihrung des Registers.

Art. 28 legt den Inhalt des Registers und die Modalitaten seiner Verdffentlichung fest. Das Register
der Datensammlungen soll den 6ffentlichen Zugang zu den Datensammlungen ermdglichen (Prinzip
der Transparenz), namentlich um betroffenen Personen die Ausiibung des Auskunftsrechts zu
erleichtern. Obwohl das Register auch wichtig ist, damit der eidgendssische Datenschutzbeauftragte
seine Aufsichts- und Beratungsaufgaben erfillen kann, darf es nur Daten enthalten, die nétig sind, um
den offentlichen Zugang zu gewahrleisten, d. h. um ausreichend Uber den Inhalt, die Wichtigkeit und
den Zweck einer Datensammlung zu informieren. Dementsprechend enthélt das Register
ausschliesslich die Angaben der Anmeldung nach Art. 11a DSG und den Artikeln 3 und 16 VDSG:

e Name und Adresse des Inhabers der Datensammlung;
e Name und vollstédndige Umschreibung der Datensammlung;
e Person oder Bundesorgan, bei denen das Auskunftsrecht ausgelibt werden kann;



e Rechtsgrundlage und Zweck der Datensammlung (die Rechtsgrundlage informiert Gber die
Rechtmassigkeit der Datensammlung: Sie betrifft nur die Datensammlung der Bundesorgane);

e Kategorie der bearbeiteten Daten (sie gibt Hinweise auf die in der Datensammlung
enthaltenen Datenarten, z.B. Name, Adresse, Beruf, Geburtsdatum, usw.);

e Kategorien der Datenempféanger;
e Kategorien der an der Datensammlung Beteiligten.

Die Angaben der letzten beiden Kategorien sind wichtig, damit die betroffene Person sich ein Bild von
der Art der Datensammlung machen kann (isoliert, verkniipft oder offen). Uber diese Angaben kann
sie auch die Entwicklung der sie betreffenden Daten verfolgen und sich gegebenenfalls an die
verschiedenen Inhaber einer Datensammlung wenden.

Der Beauftragte kann nach Art. 27 Abs. 3 und Art. 29 Abs. 2 DSG nach der Anmeldung weitere
Informationen anfordern. Diese Informationen werden allerdings weder im Register aufgefiihrt noch
veroffentlicht (vgl. auch Art. 34 DSG und Abschnitt 10.3 unten).

Das Register ist 6ffentlich und online zugénglich. Der Beauftragte erstellt ausserdem auf Gesuch hin
kostenlos Auszlge (Art. 28 Abs. 2 VDSG).

Nach der Anmeldung muss eine Datensammlung registriert werden. Art. 28 Abs. 4 VDSG regelt die
Registrierung. Nach Art. 11a Abs. 4 DSG miissen Datensammlungen angemeldet werden, bevor sie
ertffnet werden. Es gibt weder ein Genehmigungsverfahren noch eine materielle Prufung der
Anmeldung. Der Beauftragte prift summarisch, ob die Anmeldung vollstandig ist. Im Anschluss an
diese Prufung registriert er die Datensammlung und verdéffentlicht sie im Register der
Datensammlungen. Wenn eine Anmeldung unvollsténdig ist, setzt der Beauftragte dem Inhaber der
Datensammlung eine Frist, um seinen Verpflichtungen nachzukommen. Nach Ablauf der Frist kann er
gestutzt auf die Angaben, die ihm zur Verfligung stehen, von Amtes wegen die Datensammlung
registrieren oder die Einstellung der Bearbeitung empfehlen.

Die Registrierung einer Datensammlung bedeutet nicht, dass dem Inhaber damit eine Blankovoll-
macht erteilt wird. Der Datenschutzbeauftragte kann auch spéter noch feststellen, dass eine Datenbe-
arbeitung aus der Sicht des Datenschutzes Unzulanglichkeiten aufweist. In diesem Fall und wenn der
Inhaber der Datensammlung die Empfehlungen des Datenschutzbeauftragten nicht befolgt, kann die-
ser gegebenenfalls das zustéandige Departement (Art. 27 DSG) oder das Bundesverwaltungsgericht
(Art. 29 DSG) ersuchen, die Einstellung der Bearbeitung und die Loschung der Sammlung aus dem
Register zu verfiigen.

Nach Art. 28 Abs. 3 VDSG fuhrt der Beauftragte ein Verzeichnis der Inhaber von Datensammlungen,
die ihrer Pflicht zur Anmeldung der Datensammlungen nach Art. 11a Abs. 5 lit. e und f DSG enthoben
sind (Erwerb eines Datenschutz-Qualitatszeichens oder Bezeichnung eines Datenschutzverant-
wortlichen).

10. Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
(Art. 30 bis 34 VDSG)

10.1 Rechtstellung, Organisation und Dokumentation (Art. 30 bis 32)

Art. 30 bis 32 erganzen die Bestimmungen des DSG zum Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten und regeln insbesondere das Dienstverhaltnis der Sekretariatsmitglieder,
den Sitz sowie die Beziehungen zu anderen Behdrden. Art. 30 Abs. 3 sieht vor, dass das Budget des
Beauftragten in einer spezifischen Rubrik des Budgets der Bundeskanzlei figuriert. Dabei handelt es
sich um eine erste Konkretisierung von Art. 26 Abs. 3, der festhéalt, dass der Beauftragte Uber ein
eigenes Budget verfiigt. Folglich, gemass Art. 31, kommuniziert der Beauftragte, der autonom ist, aber
administrativ der Bundeskanzlei zugeordnet, mit dem Bundesrat durch eine Mittelsperson, namlich die
Bundeskanzlerin. Sie hat alle Empfehlungen und Berichte des Datenschutzbeauftragten
weiterzuleiten, auch wenn sie ihnen nicht zustimmt. Mit den Ubrigen Behérden und den privaten
Personen, die dem Datenschutzgesetz oder dem Offentlichkeitsprinzip unterstehen, verkehrt der
Eidgendssische Datenschutzbeauftragte direkt.

Der Beauftragte verfugt auch tber eine eigene Dokumentation (Art. 32). Die Bundesorgane missen
ihm insbesondere alle Gesetzgebungsprojekte vorlegen, welche die Bearbeitung von Personendaten,
den Datenschutz und das Transparenzprinzip in der Verwaltung (Zugang zu amtlichen Dokumenten)
betreffen. Ebenso miissen die Bundeskanzlei und die Departemente dem Beauftragten ihre



Entscheide anonymisiert sowie ihre Richtlinien in Sachen Datenschutz mitteilen. Diese Information ist
notwendig, um dem Datenschutzbeauftragten seine Uberwachungsaufgaben und die Beratung der
Bundesorgane zu erleichtern.

Um seine Arbeit rationeller und effizienter gestalten zu kénnen, verfligt der Datenschutzbeauftragte fir
Dokumentationszwecke, fur die Registrierung der Akten und die Geschaftskontrolle sowie fur das
Register der Datensammlungen Uber ein eigenes automatisiertes Datenbearbeitungssystem. Dieses
System erlaubt ihm auch die Indexierung und Kontrolle der Korrespondenz und der Dossiers ebenso
wie die Publikation von Informationen allgemeinen Interesses. Die wissenschaftliche Dokumentation
wird auch dem Bundesverwaltungsgericht zur Verfiigung stehen. Weitere Behdrden, insbesondere die
Datenschutzberater der Departemente und Bundesamter kénnen spater ebenfalls zugelassen werden.

10.2 Gebtihren (Art. 33)

Mit Ausnahme der Gutachten werden fiir die Beratungs- und Uberwachungstétigkeiten des
Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten keine Gebiihren erhoben; dies aus
Ruicksicht darauf, dass das Anmeldeverfahren und die Uberwachung durch den Beauftragten eine
aktive Mitarbeit der Datenbearbeitungsverantwortlichen erfordern. Es ware nicht sinnvoll, sie durch die
Erhebung einer Gebuhr zu strafen. Die Registrierung der Datensammlungen, die Meldung von
grenziiberschreitenden Datenflissen und Empfehlungen des EDOB sind daher gebiihrenfrei. Auch
gegeniiber den eidgendssischen oder kantonalen Behdrden werden keine Geblihren erhoben.

10.3 Prifung der Datenbearbeitung von Personendaten (Art. 34)

Dieser Artikel zahlt als Beispiele einige Informationen auf, die der Beauftragte vom Inhaber der
Datensammlung oder dem verantwortlichen Organ verlangen kann, wenn er die Rechtmassigkeit
einer Datenbearbeitung oder der Bekanntgabe von Daten ins Ausland prift. Ein Teil dieser
Informationen kann gegebenenfalls bei der Anmeldung der Datensammlungen oder der Meldung von
grenziberschreitenden Datenfliissen erhoben werden. Diese Informationen werden weder publiziert
noch im Register der Datensammlungen festgehalten.
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