Protection des données
- ot Informations destinées a l'enseignant

Préposé fédéral & la protection des données et 3 la transparence PFPDT
Incaricato federale della protezione dei dati e della trasparenza IFPDT
Incumbenss federal per la protecziun da datas e per |a transparenza IFPDT

Dans un tableau, les éleves cochent les données qu’ils communiqueraient.
Discussion en groupe

Mandat
Réflexion commune et discussion de la présentation PPT «Qu’est-ce que la
protection des données?»

e A l'aide d'une feuille de travail, demander aux éléves de réfléchir aux
données qu'ils communiqueraient et ce qui les motiverait a les

Objectif communiquer.

e Les élévent connaissent les principaux termes de la protection des
données et y réfléchissent.

Lien avec le e Compétence transversale: les éléves sont capables d'utiliser de maniére
programme responsable les différents médias dans leur contexte respectif — privé ou
scolaire public (voir le Programme des gymnases du canton d’Argovie).

e FT «Que suis-je prét(e) a communiquer sur ma personne?»

Materiel e Présentation PPT «Qu’est-ce que la protection des données?»

Forme de travail | Travail individuel/avec toute la classe

Temps imparti 45 minutes

Informations complémentaires:

¢ Des informations complémentaires sur le theme «Données sensibles» sont disponibles dans le
dossier d'information relatif a cette série de lecons (Chapitre 1 «Qu'est-ce que la protection des
données?»).

e Pour introduire le sujet, nous recommandons la présentation PowerPoint «Qu’est-ce que la
protection des données?», traitant les points importants et abordant les principales notions de la
protection des données. Il est par ailleurs possible d'impliquer les éléves en différents points, en
leur demandant des exemples et des réflexions propres.

¢ Dossier du site Beobachter: Qui peut savoir quoi sur ma personne? (en allemand uniquement)
https://www.beobachter.ch/justiz/gesetze-recht/datenschutz-wer-darf-was-uber-mich-wissen

e Alternative francaise : Dossier de Jeunes et Médias
« Checklist : Protéger ses données et sa réputation en ligne »
https://www.jeunesetmedias.ch/fileadmin/user upload/2 Chancen und Gefahren/Checklist prot
%C3%A9ger ses donn%C3%A9%es et sa r%C3%A9putation en ligne.pdf
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Protection des données
Documents de travail

Que suis-je prét(e) a communiquer sur ma personne?

Exercice

Dans le tableau ci-dessous, cochez les personnes a qui vous communiqueriez des
données, ainsi que les données elles-mémes.

Mettez un (+) pour «Oui», un (=) pour «Non» et un (?), si vous n'étes pas s(r.

Famille Collégues Ami/amie Enseignant Inconnus Inconnus
dans la rue sur les
forums de
chat

Age, sexe

Groupe sanguin

Indication sur les freres et soeurs,
membres de la famille

Salaire, emploi

Photos de mon ami/de mon amie
et moi

Contacts commerciaux

Liste de contacts de mon
téléphone mobile

Mon numéro de téléphone mobile

Mon adresse e-mail

Mon domicile

Le code d'accés a mon téléphone
mobile ou a mon ordinateur
portable

Une photo de mon visage

Une photo de mon corps
(habillé)

Une photo de mon corps nu

Le solde de mon compte
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Documents de travail

Famille Collegues Supérieur Enseignant Inconnus Inconnus
hiérarchique dans la rue sur les
, chef forums de
chat
Des informations sur ma routine
quotidienne
Des informations personnelles
apprises par une amie/un ami
Le mot de passe de mon compte
sur un réseau social (par exemple
Instagram, Facebook)
Mon orientation sexuelle
Discussion

Comparez maintenant vos résultats a ceux de votre voisin/voisine.
Ou voyez-vous des différences et comment les expliquez-vous?
La feuille de travail est ensuite discutée au sein de la classe.

Réflexion

Quelles sont les données réellement saisies sur vos réseaux sociaux?
(contacts, photos, données d'adresses, statut relationnel...)

Informations complémentaires sur le
théme des données et de la protection
des données:

: Dossier de Jeunes et Médias :
i « Checklist : Protéger ses données et sa
: réputation en ligne »

i https://www.jeunesetmedias.ch/fileadmin/us
! er upload/2 Chancen und Gefahren/Checkli
I st prot%C3%A9ger ses donn%C3%A%es et i
i _sa r%C3%A9putation en_ligne.pdf i
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Solutions

Solutions possibles:

Feuille de travail: «Que suis-je prét(e) a communiquer sur ma personne?»
= Solutions individuelles des éléves

En complément, I'enseignant peut discuter de la qualification de certaines données comme
particulierement sensibles et de ce que cela signifie avec le dossier d'information mentionné (voir chapitre
«1.1 Qu'est-ce que la protection des données?»).

Le débat peut également étre étendu a la question de savoir si les réponses différeraient en cas

d'informations ne touchant pas les données propres, mais des données de tiers (d’'un ami, d'un membre
de la famille, d'un inconnu).
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Protection des données
Informations destinées a l'enseignant

un
Préposé fédéral & la protection des données et a la ¢
Incaricato. federale della protezione dei dati e della trasparenza

Incumbensa federal per la protecziun da datas e per la transparenza IFFDT

Partie 1: Etude de cas — les éléves lisent le cas intitulé «Faits concrets» et
discutent des questions énumérées par groupes de deux.
Les solutions sont ensuite comparées au sein de la classe.
Mandat
Partie 2: Infraction — I'enseignant présente les bases légales relative au «sexting»
a l'aide de la Présentation PowerPoint «Infraction».
e Les éleves réfléchissent sur leurs connaissances préalables sur le sexting
Obiectif et sur les droits d'image a I'aide d'un exemple concret.
] e Les éleves connaissent le cadre juridique du sexting et des droits
d'image.
. e Les éleves savent agir dans le respect de la protection de la personnalité
Lien avec le et des données (et du droit d'auteur).
programme e Les éleves peuvent acquérir une compréhension différenciée des
scolaire conséquences d'activités médiales (photos, par exemple).
Voir le Programme des gymnases du canton d’Argovie
- e FT «Images et droits d'image»
Materiel e Présentation PowerPoint «Infraction»
Forme de travail | Travail en groupes de deux et avec toute la classe
Temps imparti 30 minutes

Informations complémentaires:

o Informations générales sur les conséquences juridiques du sexting:

Dépliant «Pornographie: Agir de bon droit», Prévention suisse de la criminalité
https://www.skppsc.ch/fr/?download=pornographie-agir-de-bon-droit&noredirect=fr FR

e Des informations complémentaires sont également disponibles dans le dossier d’information
«Protection des données» (notamment au chapitre 2.4.4 Sexting).

e Pour éviter la surcharge des pages, la Présentation PowerPoint «Infraction» se présente
essentiellement sous la forme de mots-clés. L'enseignant peut compléter oralement les mots-clés a
I'aide des détails du dossier d'information (voir ci-dessus). Il a par ailleurs la possibilité de faire
appel aux connaissances préalables des éléves en différents points. Les «réponses» s'affichent
donc sous la forme d'animations, de maniére a ne pas apparaitre immédiatement.
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Documents de travail

Images et droits d'image

Discussion
Prenez connaissance du cas ci-dessous et discutez-en avec votre voisin/voisine de
table:

- A quoi Stéphane aurait-il di faire attention?

- Que feriez-vous a la place de Stéphane?

- Comment Michaél peut-il l'aider?

- Qui d'autre peut aider Stéphane?

- Comment Mascha devrait-elle réagir?

Faits concrets

Stéphane rencontre Mascha sur Internet. Ce qui commence comme un simple chat, évolue ...
Stéphane envoie des photos de lui, nu, dans des poses sans équivoque.

Le lendemain, Stéphane le regrette et s'adresse a son ami Michaél. II demande conseil a Michaél, lui
expliquant qu'il a envoyé les photos sans réfléchir et qu'il ne sait plus quoi faire.

Réflexions de la discussion:

= Le cas est ensuite discuté avec la classe

i Informations complémentaires:
«Pornographie: agir de bon droit»
Prévention suisse de la criminalité i
https://www.skppsc.ch/fr/?download=
pornographie-agir-de-bon- :
droit&noredirect=fr FR
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Protection des données
Solutions

Solutions possibles

Faits concrets

En principe, communiquer de maniére privée sur des contenus sexuels n’est pas interdit. Il convient
cependant de tenir compte des dangers inhérents au droit pénal et au droit de la protection des
données:

Si une des personnes impliquées (dans le cas présent: Stéphane ou Mascha) est encore mineure,
la prise de photos d'elle dévétue et la publication de ces photos reléve de la pédopornographie.
Il est également interdit de proposer des contenus pornographiques — et donc des photos de nus
dans des poses sans équivoque — a des jeunes de moins de 18 ans. Que Stéphane ou Mascha
soient tous deux mineurs ou non ne joue donc aucun réle. S'ils ont tous les deux plus de 18 ans,
I'envoi de photos de nus est en principe autorises, dans la mesure ou les deux personnes
expriment leur accord.

Le risque principal du sexting réside dans la rapidité de diffusion des contenus et la difficulté a les
supprimer. En un seul clic, une image ou une vidéo compromettante peut se retrouver sur Internet
et y rester pour toujours.

«Internet n‘oublie jamais». Ce qui est téléchargé une fois sur Internet peut resurgir a tout
moment.

Il convient donc de toujours bien réfléchir avant d’octroyer I'acces a des photos envoyées, car on
ne peut jamais exclure leur publication.

= Voir également: Jeunes et médias — Le sexting
Lorsque le/la jeune est la victime: (dans le cas présent: Stéphane)

Apportez-lui votre soutien en bldmant I'utilisation abusive de la photo ou de la vidéo par des tiers,
et non en critiquant la représentation de soi en elle-méme.

Essayez de trouver quelles ont été ses motivations a produire de tels contenus et a les diffuser,
sans porter de jugement.

Informez celui ou celle qui a fait un I'usage abusif des contenus, que vous comptez déposer
plainte.

Si des dynamiques de groupes sont en jeu (cybermobbing, par exemple), les enseignants, les
éléves et les parents de la victime doivent étre impliqués.

N'hésitez pas a chercher des conseils auprés de spécialistes et a recourir a une aide
professionnelle (voir ci-dessous: dossier d’information «Protection des données», chapitre 5 «Liste
de personnes de contact pour différents problemes»).
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Solutions

Si le/la jeune mentionne des contenus détenus abusivement par quelqu’un d’autre: (dans
notre cas: Michaél, éventuellement)

e Prenez la chose au sérieux, sans juger le contenu en lui-méme.

e Ne gardez pas les contenus, méme pour constituer des preuves; leur possession peut étre
punissable (pédopornographie).

e Informez celui ou celle qui a fait un 'usage abusif des contenus, que vous comptez déposer
plainte.

Si le/la jeune a commis lui/elle-méme un abus:

e Tout en soulignant que c’est une bonne chose d’en parler, signalez-lui les risques (juridiques)
auxquels il s'expose.

e Discutez ensemble de la maniere possible de limiter ou de réparer les dommages commis: par
exemple en effacant les contenus existants (sur ses propres appareils et sur ceux des autres) et en
discutant avec la victime de la réparation qu‘elle souhaite recevoir.

Source: https://www.jeunesetmedias.ch/fr/opportunites-et-risques/risques/sexting. htm/
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Protection des données

Le sexting — est-ce interdit?

L'expression «sexting» est formée a partir des mots anglophones «sex» et «texting».
Elle désigne le fait d’envoyer par téléphone mobile ou par Internet des images ou des
vidéos érotiques de soi-méme. Cela concerne également I'envoi de messages
érotiques ou pornographiques. Les contenus sont diffusés a une seule personne ou a
un groupe, via des plateformes telles que Facebook, Whatsapp et Snapchat.

Le plus souvent, le sexting reste dans le cadre d'une relation intime: une image ou une
vidéo aguicheuse est envoyée a I'autre comme preuve d’amour ou pour le draguer. Elles
peuvent aussi étre envoyées a un groupe d’amis, pour le «fun» ou par curiosité.

Source: https://www.jeunesetmedias.ch/fr/opportunites-et-risques/risques/sexting.html




Protection des données

Quand le sexting est-il autorisé ou interdit?

Source d'images:
Pixabay,
www. pixabay.com




Protection des données

Bases légales:

Le sexting entre deux adultes consentants est en principe autorisé, dans la mesure ou il
ne viole pas de dispositions pénales ni de dispositions de protection des
données.

Restrictions et dangers:
- Actes de violence ou actes sexuels sur des animaux = pornographie illégale

- Représentations a caractere sexuel de mineurs (moins de 18 ans) =
pédopornographie
(également les selfies de «poses non équivoques>»)

- L'envoi, la possession, la consommation et la création de pédopornographie est
punissable.

- Danger lors de I'envoi de contenus: diffusion indésirable, perte de controle des
données personnelles (remise en question du droit d'autodétermination de chacun
sur les informations le concernant)

=il g «Sextortion» (chantage en lien avec le sexting)




Protection des données

Le droit a I'image

Signification:

« Les personnes photographiées décident d’autoriser ou non la publication de la
photo prise.

« Toute publication de photos sans autorisation de la personne peut entrainer
des conséquences juridiques (droit civil, droit pénal et droit d’auteur).

Source d'images: Pixabay,
www. pixabay.com




Protection des données

Principe:

«Internet n‘oublie jamais!»

Réfléchissez bien avant d’octroyer I'acces a chacun a vos contenus. Une fois envoyée,
une publication de vidéo et de photos peut toujours étre publiée.

Ce qui est téléchargé une fois sur Internet peut resurgir a tout moment!

Remarque: les répercussions négatives ne sont pas toujours aussi extrémes ou aussi
clairement identifiables, et peuvent se faire ressentir des années aprées leur publication,
comme des photos de jeunesse lors d'une féte, par exemple, faisant mauvais effet lors
d’une recherche d’emploi ou de logement.

Conclusion: toujours bien réfléchir aux conséquences possibles de la divulgation de ses
données.




Schweizerische Eidgenassenschaft

und

Incumbenss federal per la protecziun da datas e per |a transparenza IFPDT

Protection des données
Informations destinées a l'enseignant

Mandat

Partie 1: création d'un réseau social

Les éléves créent eux-mémes un réseau social et réfléchissent a ses conditions-
cadres et a ses contenus. Les résultats sont consignés sur une affiche ou un
chevalet de conférence.

Partie 2: les célébrités sur les réseaux sociaux

Les éleves analysent les profils de personnes célébres en matiére de contenus du
point de vue de la protection des données.

Objectif

Les éléves expliquent les contenus et les objectifs qu'ils considérent
importants sur un réseau social.

Les éléves peuvent montrer les contenus douteux du point de vue du
droit de la protection des données a I'aide d'un profil inconnu sur un
réseau social.

Lien avec le

Les éléves peuvent expliquer et utiliser de maniére ciblée I'objectif de
différentes formes de communication (dans le cas présent: les réseaux
sociaux).

prolgr_amme e Compétence transversale: les éléves savent évaluer les opportunités et

scolaire les risques liés aux technologies de I'information et de la communication
(voir le Programme des gymnases du canton d’Argovie).

Matériel e FT «Thémes de discussion»

Affiche ou chevalet de conférence

Forme de travail

Ensemble de la classe et travail individuel

Temps imparti

20 minutes

Informations complémentaires:

¢ Des informations complémentaires sur le theme «Réseaux sociaux» sont disponibles dans le
dossier d'information lié a la présente série de lecons (chapitre 2.3 Réseaux sociaux et forums de

chat).

e Apercu du développement et de I'histoire des médias sociaux:
https://www.pme-web.com/etapes-histoire-reseaux-sociaux-infographie/,

http://socialonline.over-blog.com/2016/01/les-reseaux-sociaux-et-son-histoire.html

Peut étre utilisé pour introduire la lecon, afin de thématiser la naissance, le développement, voire
le déclin partiel des réseaux sociaux.

Réseaux sociaux

Protection des données sec II 1,4




Protection des données
Documents de travail

Réseaux sociaux

Discussion

Imaginez-vous que vous veniez de lancer un réseau social propre.
Décrivez ses lignes directrices a I'aide des themes de discussions suivants.
Prenez note des résultats sur une affiche.

Thémes de discussion:

e Comment s'appelle le nouveau réseau social? Quel en est le mot d’ordre/le slogan?
e Quel est I'objectif du réseau?

e Quels sont les posts/messages/contenus pouvant étre téléchargés et publiés?

e Qu’est-ce qui ne peut pas étre publié? Pourquoi pas?

e Quelles sont les informations pouvant/devant étre divulguées par I'utilisateur pour pouvoir
s'inscrire?

e Comment amenez-vous les utilisateurs potentiels a rejoindre votre réseau?

e Quelle est la différence aux réseaux existants (Instagram, Facebook, Twitter, Pinterest, Xing,
etc.)?

e Existe-t-il d’autres restrictions quant a ce qui est autorisé et ce qui ne I'est pas?

! Les réseaux sociaux en Suisse —
i quelques chiffres:

: (2017)

i https://frankr.ch/infographie-les- :
i medias-sociaux-en-suisse-chiffres-cles-
! pour-2018 H

: ou

Source dimages: Pixabay (2017)
i https://www.arcinfo.ch/articles/lifestyl
e/techno-et-sciences/reseaux-sociaux-
i les-jeunes-suisses-preferent-snapchat-
i et-instagram-a-facebook-722021

Réseaux sociaux Protection des données sec II
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Protection des données
Documents de travail

les célébrités sur les réseaux sociaux

Recherche

Analysez le profil d’'une personne célébre (du monde du sport, de la musique, du
cinéma, de la scéne politique, etc.) sur un réseau social existant (Facebook,
Instagram, Twitter, Xing, etc.).

Que peut-on déterminer du point de vue de la protection des données?

Notez vos constatations ci-dessous:

Personne analysée:

{o0eT 3 13 = 1 = 1o {01 KT

Personne analysée:

Constatations:

Personne analysée:

Constatations:

Réseaux sociaux Protection des données sec II 314



Protection des données
Solutions

Solutions possibles et commentaires

Réseaux sociaux
= Solutions individuelles des éléves
= Les éléves doivent «structurer» leur réseau social comme bon leur semble afin qu'il reflete ce qu'ils
apprécient, utilisent et ce qui leur manque sur les réseaux sociaux existants.

les célébrités sur les réseaux sociaux

=> Solutions individuelles des éleves

= A laide des informations trouvées, les éleves doivent discuter des limites prévues par la I€gislation
sur la protection des données, (également) dépassées par les personnalités sur les réseaux
sociaux, et la mesure dans laquelle ces personnes divulguent de maniere irréfléchie des
informations pouvant leur porter préjudice.
Les tweets du président des Etat-Unis, Donald Trump, s'étant révélés incorrects ou délicats du
point de vue juridique apres leur publication, peuvent étre montrés a titre d’exemple.

Exemple:
Source: Twitter.com @realDonaldTrump

Réseaux sociaux Protection des données sec II 414



Protection des données
ot Informations destinées a l'enseignant

un i
Préposé fédéral & la protection des données et 3 la transparence PFPDT
Incaricato federale della protezione dei dati e della trasparenza IFPDT
Incumbenss federal per la protecziun da datas e per |a transparenza IFPDT

Partie 1: les éléves écoutent le podcast sur le théme des «caméras de
surveillance dans les immeubles locatifs» (en allemand uniquement), tout en
réfléchissant aux questions données au préalable.

Mandat Les questions sont ensuite discutées au sein de la classe.

Partie 2: sur la base de cas concrets, les éléves jugent des circonstances dans
lesquelles il est possible/recommandé de recourir a la vidéosurveillance.

Les réflexions sont ensuite discutées au sein de la classe.

e Les éléves se font leur propre opinion sur la vidéosurveillance dans
I'espace public et privé.

Objectif e Les éléves connaissent les bases légales de la vidéosurveillance et
peuvent les utiliser dans des cas concrets.

Lien avec le e Les éleves peuvent agir conformément a la protection de la personnalité

programme et a la loi sur la protection des données (voir le Programme des

scolaire gymnases du canton d’Argovie).

e Podcast «Caméras de surveillance dans les immeubles locatifs» (en
Matériel allemand uniquement)
e FT «Vidéosurveillance»

Forme de travail | Avec toute la classe et travail en groupe

Temps imparti 30 minutes

Informations complémentaires:

e Préposé a la protection des données (PFPDT) sur le théme de la «Vidéosurveillance»:
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-
donnees/technologien/videoueberwachung.html

e 24 hours : Les caméras rassurent, mais les effets sont limités. (15.11.2016) :
https://www.24heures.ch/suisse/suisse-romande/cameras-rassurent-effets-limites/story/24834586
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Documents de travail



Protection des données
Documents de travail

Vidéosurveillance

Discussion

Ecoutez le podcast sur le theme des «Caméras de surveillance dans les
immeubles locatifs» (en allemand uniqguement).

Discutez ensuite des questions ci-dessous.

Quels sont les avantages et les inconvénients d'une vidéosurveillance d'immeubles privés par le
bailleur ou le propriétaire de immeuble?

=> Pour les personnes surveillées (dans le cas présent: les locataires)?

=> Pour le propriétaire de I'immeuble?

=> Si vous étiez juge, quel serait votre jugement si un locataire se plaignait de la vidéosurveillance?
=> Selon vous, dans quels cas la vidéosurveillance a-t-elle un sens? Ou n’est-ce pas le cas?

Lien/vidéo

SRF (en allemand), Les caméras de surveillance dans les immeubles locatifs ne
sont pas toujours autorisées:
https://www.srf.ch/news/schweiz/ueberwachungskameras-in-mietshaeusern-
nicht-in-jedem-fall-erlaubt

! Informations complémentaires
i surle theme de la
! «vidéosurveillance»:

! Préposé fédéral & la protection des

: données et a la transparence,

i https://www.edoeb.admin.ch/edoeb/fr/h
! ome/protection-des-
donnees/technologien/videoueberwachu

: ng.html




Protection des données
Documents de travail

Exercice
Dans les situations suivantes, décideriez-vous en faveur ou contre la
vidéosurveillance? Justifiez brievement votre opinion.

Suite a plusieurs actes de vandalisme, les entreprises de transport municipales décident de
surveiller les bus et les trams avec des caméras.
O justifié O non justifié

A plusieurs reprises, une école a été victime de graffiti sur ses murs extérieurs. La commune
scolaire installe une caméra pour surveiller I'extérieur de Iécole.
O justifié O non justifié

Monsieur M. soupconne son voisin de pénétrer le jardin de M. pour voler des pommes et
d‘autres fruits. M. installe une caméra surveillant son jardin et la cléture qui le sépare du
voisin.

O justifié O non justifié

Le propriétaire d'un magasin de vétements constate a plusieurs reprises le vol de vétements.
Il décide d'installer des caméras dans les cabines d'essayage, de maniére a savoir avec
combien de piéces les personnes entrent et sortent de la cabine.

0 justifié O non justifié

La commune de H. décide d'interdire la circulation de nuit pour certaines rues. Selon les
habitants, cette interdiction n'est cependant pas respectée. Pour attraper les conducteurs
fautifs, des caméras sont montées dans les rues concernées.

O justifié O non justifié

Le propriétaire du club F. installe une caméra dans sa discothéque pour filmer la piste de
danse et le bar. Il diffuse en continu les images sur son site Internet, pour faire la publicité de
son club.

O justifié O non justifié
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Solutions possibles et commentaires

Discussion «Vidéosurveillance dans les immeubles locatifs»

= Solutions individuelles des éléves
Selon le Tribunal fédéral, linstallation de caméra n’est pas toujours autorisée dans les lieux publics, méme
apreés des actes de vandalismes et des cambriolages. Le point décisif est ici le droit de la personnalité des
habitants de limmeuble, qui ne doit pas étre violé.
(Voir l'article SRF (en allemand), https.//www.srf.ch/news/schweiz/ueberwachungskameras-in-
mietshaeusern-nicht-in-jedem-fall-erlaubt)

Exemples de cas de «vidéosurveillance»

Vous trouverez des réflexions de base sur la mise en service de caméras de surveillance sur le site du
Préposé fédéral a la protection des données et a la transparence (PFPDT):
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-
donnees/technologien/videoueberwachung.html Les cas suivants en reprennent des extraits:

Cas 1: la vidéosurveillance ne peut étre effectuée que si les personnes filmées ou susceptibles de I'étre y
consentent ou si l'atteinte a la personnalité qu’elle représente est justifiée par un intérét prépondérant
public ou privé ou par la loi (principe de la licéité). Si les passagers sont informés de la vidéosurveillance et
de son but, et que les images filmées ne sont pas utilisées a d‘autres fins, telles que de la cadre d'activités
de marketing, la surveillance par vidéo peut étre admissible.

Cas 2: la caméra doit étre installée de maniere a ce que n’entrent dans son champ que les images
strictement conformes au but de la surveillance (principe de la proportionnalité). Il convient donc de
s‘assurer que la caméra ne vise que les endroits «exposés», et que les éventuels utilisateurs de
I'établissement sont informés du fait que les images prises ne sont visionnées qu‘en cas de dommages a la
propriété.

Cas 3: la caméra doit étre installée de maniére a ce que n‘entrent dans son champ que les images
strictement conformes au but de la surveillance (principe de la proportionnalité).

Etant donné que M. filme, outre son propre jardin, la cléture mitoyenne avec celui de son voisin, voire des
parties de ce jardin, une surveillance ne reléve pas du principe de proportionnalité.

Cas 4: le propriétaire du magasin a bien intérét a éviter d'autres vols. Filmer I'espace des cabines
d’essayage n‘est cependant pas admissible du point de vue juridique. Les caméras vidéo installées dans
des cabines d’essayage ou dans des toilettes portent atteinte a la sphére privée des personnes filmées et
sont illicites de ce seul fait. En outre, un propriétaire de magasin peut se protéger contre des vols par des
mesures moins intrusives (par ex. au moyen de systémes d‘alarme). Un systeme de vidéosurveillance
serait donc disproportionné par rapport au but visé.
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Cas 5: il y a bien un intérét public a ce que l'interdiction de circulation de nuit soit respectée. Cependant,
la question se pose ici aussi de savoir si le principe de proportionnalité est assuré si la rue entiere est
surveillée. Des mesures moins intrusives seraient toutefois possibles (des contrbles ciblés par la police, par
exemple), pour imposer l'interdiction de rouler de nuit.

Cas 6: la vidéosurveillance ne peut étre effectuée que si les personnes filmées ou susceptibles de I'étre y
consentent ou si l'atteinte a la personnalité qu’elle représente est justifiée par un intérét prépondérant
public ou privé ou par la loi (principe de la licéité).

Cela ne devrait pas étre le cas ici. Une vidéosurveillance n‘est donc pas admissible.

Cas concrets de vidéosurveillance (en allemand uniquement):

Vidéosurveillance dans le centre-ville de Saint-Gall
http://www.srf.ch/news/regional/ostschweiz/positive-bilanz-ohne-zahlen

Eviter les délits criminels par la vidéosurveillance
http.//www.srf.ch/news/regional/aargau-solothurn/die-stadt-olten-prueft-eine-videoueberwachung
Imposer linterdiction de rouler de nuit par la vidéosurveillance
http.//www.srf.ch/news/regional/zuerich-schaffhausen/zuerich-will-nachtfahrverbot-mit-
videoueberwachung-durchsetzen
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1. Partie: les éleves réfléchissent aux personnes ou organismes collectant,
recevant ou détenant leurs données. Les résultats sont consignés dans une
carte heuristique.

Mandat 2. Partie: les élévent congoivent une affiche sur un théme donné et les
questions liées.

3. Partie: les éléves présentent leur affiche et leurs propositions de solution
aux guestions posées.

e Les éléves réfléchissent a leurs connaissances préalables en matiere de
collecte de données.

Objectif e Les éléves peuvent se procurer des informations sur les questions
spécifiées et donner des informations correspondantes.

Lien avec le e les éléves savent évaluer les opportunités et les risques liés aux

programme technologies de I'information et de la communication

scolaire (voir le Programme des gymnases du canton d'Argovie).

e FT «Qui collecte mes données?»
Matériel e Papier pour l'affiche
e Dossier d’information «Protection des données»

Forme de travail | Avec toute la classe et travail en groupe

Temps imparti 45 minutes

Informations complémentaires:

e Le dossier d'information «Protection des données», lié a la présente série de lecons, forme la base
de I'affiche des éléves. Selon le degré d'approfondissement du sujet, Internet peut étre utilisé pour
obtenir des informations supplémentaires.

Qui collecte mes données ? Protection des données sec. II 114
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Qui collecte mes données?

Discussion

Réflexion dans le cadre d’un brainstorming (5 minutes): qui collecte, regoit ou
détient vos données?
Consignez les résultats dans la carte heuristique ci-dessous.

Qui collecte mes
données?

Oul sont mes
données?

Qui détient des
données me
concernant?

A qui est-ce que
je transmets des
données?

Comment obtenir un apercu des
données collectées me
concernant:

Préposé a la protection des données,
renseignements sur mes données:
https://www.edoeb.admin.ch/edoeb/fr/h
ome/protection-des-
donnees/dokumentation/lettres-
type/demandes-generales-de-
renseignements--de-destruction-et-de-
recti.html

Qui collecte mes données ? Protection des données sec. 11 214
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Exercice

Par groupes de quatre, concevez une affiche sur un des thémes ci-dessous.
Assurez-vous de répondre a toutes les questions spécifiées. Des mots-clés sont
suffisants.

Vous pouvez utiliser le dossier d'information «Protection des données»
(notamment le chapitre 1.3. «Qui s'intéresse a mes données?») et les
informations correspondantes sur Internet.

L'affiche est ensuite présentée aux autres groupes.

Sujets:

Fichier national (mot-clé: le citoyen de verre)

Collecte de données par les assurances

Collecte de données par des sociétés d'informations sur la solvabilité, de renseignements
économiques et commerciaux

Collecte de données par des sociétés de recouvrement

Collecte de données par un commerce de détail

Collecte de données par des questionnaires dans le cadre de concours et d’enquétes

Questions:

Quelle est la situation de la collecte de données dans votre domaine?

Quels sont les droits des consommateurs et des utilisateurs?

Quelles sont les données collectées?

Une fois collectées, comment les données sont-elles utilisées?

Quelles sont les données collectées ne servant pas a I'objectif premier de la collecte?
Sécurité des données et transmission de données a des tiers

Comment, ou et combien de temps les données sont-elles enregistrées?

Autres aspects intéressants a ce sujet

Source dimages: Pixabay

Qui collecte mes données ? Protection des données sec. II 314
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Solutions possibles

Carte heuristique «Ou sont mes données?»

= Solutions individuelles des éléves
Il importe que les éléves prennent conscience du fait que bien souvent, des données sont transmises par
inadvertance ou subrepticement, avant d'étre enregistrées et réutilisées.
Solutions possibles: institutions publiques (administration fiscale, office du contréle des habitants, office
des poursuites, police, etc.), supermarchés (profil clients), banques, assurances, fournisseur de réseau
mobile et Internet, organisateurs d'enquétes et de concours, caisse d‘assurance maladie, médecins,
écoles/autorités scolaires, enseignants/responsable de la formation professionnelle, associations sportives,
clubs de sport, archives de journaux, etc.

Affiches et présentations

= Solutions individuelles des éléves
Des informations de base sur les différents thémes sont disponibles dans le dossier d'information
«Protection des données» lié a la présente série de lecons. Des informations complémentaires sont
disponibles sur Internet, par exemple sur le site du PFPDT (https.//www.edoeb.admin.ch/).

Qui collecte mes données ? Protection des données sec. II 414



Protection des données
ot Informations destinées a l'enseignant

un i
Préposé fédéral & la protection des données et 3 la transparence PFPDT
Incaricato federale della protezione dei dati e della trasparenza IFPDT
Incumbenss federal per la protecziun da datas e per |a transparenza IFPDT

Les éléves préparent en groupe une courte présentation sur un sujet.

Mandat Les différents groupes présentent leurs réponses.
e Les éléves sont capables de regrouper les informations du dossier
Objectif d’information sur des questions concretes.

e Les éleves donnent des informations intelligibles sur le sujet qui leur a été
attribué.

e Les éléves peuvent employer de maniére responsable les nouvelles

Lien avec le X ) ; S A
technologies de l'information et de communication, et réfléchir sur leur

prolgr_amme propre comportement sur la Toile
scolaire (voir le Programme des gymnases du canton d’Argovie).
Matériel e Dossier d'information «Protection des données»

e PC/tablette et Internet pour des recherches et pour la présentation

Forme de travail | Travail en groupe et avec toute la classe

Temps imparti 30 minutes

Informations complémentaires:

e La présentation des éléves est basée sur le dossier d'information «Protection des données». Les
propositions de solution renseignent les chapitres des différents sujets. Internet peut également
étre utilisé pour approfondir le sujet.

e Le présent plan des lecons s’abstient sciemment de donner des indications concretes sur le type de
présentation. Selon les possibilités techniques, une présentation PowerPoint ou similaire peut étre
demandée.

e Comme indiqué a la lecon 5 «Qui collecte mes données?», il peut s'avérer judicieux de traiter les
deux legons simultanément, ou du moins de I'anticiper. Cela permet d'utiliser certains contenus
des présentations de la legon pour clarifier les possibilités dont dispose la personne en cas de
collecte de données indésirable par des tiers.

Que puis-je faire? Protection des données sec. II 113
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Que puis-je faire?

Exercice

Préparez une présentation par groupes de quatre (maximum cing minutes) sur
une des questions ci-dessous. Ce faisant, faites part de vos réflexions sur le sujet
a vos camarades de classe et donnez des conseils concrets sur la maniére de
réagir dans ce type de situation.

Basez-vous sur le dossier d'information «Protection des données» et sur d’autres
informations pertinentes trouvées sur Internet.

e Web 2.0 — quels sont les avantages et les inconvénients de cette idée? Du point de vue de la
protection des données, ou sont les problémes? Que recommandez-vous lors de I'utilisation du
Web 2.0?

¢ Webtracking — comment les utilisateurs d’Internet sont-ils «suivis»? Quels sont les objectifs de
la collecte des données utilisateurs? Comment peut-on se protéger de maniere efficace contre le
webtracking?

¢ Réseaux sociaux — quelles sont les données collectées par Google, Facebook et Cie? Une fois
collectées, comment les données sont-elles utilisées? En tant qu’utilisateurs de ces réseaux,
comment peut-on se protéger?

e Smartphones — quelles sont les données transmises par un smartphone et a qui sont-elles
transmises? Lors de l'installation de nouvelles applications, a quoi convient-il de faire attention?
Quels conseils donner concretement aux utilisateurs d’'un smartphone, pour leur permettre de
mieux protéger leurs propres données?

e Appels vidéo — a quoi convient-il de faire attention lors du choix du fournisseur? Quels sont les
dangers liés aux appels vidéo? Quels conseils donner aux nouveaux utilisateurs dans le domaine
des appels vidéo?

e Services informatiques en nuage - qu’est-ce que le nuage («cloud» en anglais)? A quoi
convient-il de faire attention lors du choix du fournisseur? Quels peuvent étre les problemes du
point de vue de la protection des données?

o Internet des objets — qu’est-ce que c’est? Ou sont les avantages et les inconvénients de cette
nouvelle technologie? Quels conseils donner aux nouveaux utilisateurs?

Source dimages: Pixabay

Que puis-je faire? Protection des données sec. II 213
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Solutions possibles

Chapitre du dossier d’information pour le traitement des sujets et pour des informations
complémentaires

e Web 2.0 - chapitre 2.1.1 «Web 2.0, une fausse bonne idée» et chapitre 3 «Conseils pour bien
gérer ses données»
A consulter également: Explications des plateformes d’évaluation sur Internet, PFPDT
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-
donnees/Internet und Computer/services-en-ligne/les-plateformes-devaluation-en-
ligne/observations-concernant-les-sites-devaluation-sur-internet.html

e  Webtracking — chapitre 2.2 «Webtracking» et chapitre 3 «Conseils pour bien gérer ses
données»
A consulter également: Webtracking, PFPDT
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-
donnees/Internet und Computer/webtracking/explications-concernant-le-webtracking.html

e Réseaux sociaux — chapitre 2.3 «Réseaux sociaux» et chapitre 3 «Conseils pour bien gérer ses

données»
A consulter également: Observations concernant les sites de réseautage social, PFPDT
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-

donnees/Internet und Computer/services-en-ligne/medias-sociaux/observations-concernant-les-

sites-de-reseautage-social.html
e Smartphones — chapitre 2.5 «Smartphones» et chapitre 3 «Conseils pour bien gérer ses
données»

e Appels vidéo — chapitre 2.6 «Appels vidéo» et chapitre 3 «Conseils pour bien gérer ses données»
e Services informatiques en nuage — chapitre 2.8 «Transmission de données sur un nuage» et

chapitre 3 «Conseils pour bien gérer ses données»
A consulter également: L'informatique en nuage («cloud computing»), PFPDT
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-
donnees/Internet und Computer/cloud-computing/explications-concernant-I-informatique-en-
nuage--cloud-computing.html

o Internet des objets — chapitre 2.10 «Internet des objets» et chapitre 3 «Conseils pour bien
gérer ses données»
A consulter également:
L’ accés de | Etat aux données personnelles doit étre transparent, le temps, 16.03.2016
https://www.letemps.ch/suisse/lacces-letat-aux-donnees-personnelles-transparent
Les CFF révent des données de leurs clients, le temps, 19.03.2018
https://www.letemps.ch/suisse/cff-revent-donnees-leurs-clients

=> I/ convient encore de veiller a ce que les droits des personnes concernées soient suffisamment

exprimés (droit d'acces, droit de rétraction, etc.).
Voir également: Loi fédérale sur la protection des données, LPD, notamment les art. 5

«Exactitude des données», 8 «Droit d'accés» et 15 «Prétentions».
Que puis-je faire? Protection des données sec. II

313
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Mandat Les éleves discutent de ce qui pose probléeme et de réactions possibles en se
basant sur des cas concrets (cartes action).
Obiectif e Les éléves réfléchissent aux acquis a l'aide de situations concretes et
] utilisent leurs connaissances pour argumenter.
Lien avec le e Les éléves peuvent acquérir une compréhension différenciée des
programme conséquences d‘activités médiales.
scolaire Voir le Programme des gymnases du canton d’Argovie
- e Feuille de travail «Discussion finale»
Materiel e (Cartes action
Forme de travail | Travail en groupe/avec toute la classe
Temps imparti Cing minutes par carte

Informations complémentaires:

e Les situations présentées sur le site http://www.thewebsters.ch/fr/ peuvent également étre
utilisées.

e Le site www.webfail.at présente également (en allemand ou en anglais) de fausses informations
droles, des contributions embarrassantes prétant a réflexion. Certaines d’entre elles ont été
utilisées dans les cartes de ce jeu, parfois légérement modifiées. De nombreuses publications,
contributions, de nombreux dialogues, etc. prétent cependant a sourire ou invitent a réfléchir.
Ceux-ci peuvent servir de point de départ a une discussion ou a une legon.

Discussion finale Protection des données sec. II 18



Protection des données
Solutions

Cyberjeu

Exercice

Lisez les informations sur le cyberjeu et jouez le jeu par groupes de quatre ou
cing.

Regles du jeu

Le jeu se compose de quatre cartes action différentes décrivant une situation ou une publication
concréte. La personne dont c'est le tour et qui prend une carte de la pile doit répondre aussi
précisément que possible aux questions, expliquer et justifier clairement sa réponse.

Les joueurs observent et évaluent les explications du joueur dont c’est le tour.

Les explications sont ensuite évaluées par les autres joueurs. L'octroi de points doit pouvoir étre
justifié.

Points

3 points Les explications du joueur dont c’est le tour sont détaillées et ne peuvent pas étre
complétées par les autres joueurs.

2 points Les explications du joueur dont c'est le tour sont détaillées, mais d’autres points
peuvent étre mentionnés.

1 point Les explications du joueur dont c’est le tour sont correctes, mais ne sont pas justifiées

ou sont incompletes.
0 point Les joueurs constatent a 'unanimité que les explications du joueur dont c'est le tour
sont incorrectes.

Fin de la partie
Apres quelques tours (le nombre de tours doit étre fixé a I'avance), les points sont additionnés. Le
gagnant doit déterminer les trois cartes les plus controversées au sein du groupe.

Discussion

la classe.

Les cartes les plus controversées de chaque groupe sont discutées au sein de

Discussion finale Protection des données sec. II
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Carte action
1

Votre ami rencontre une consceur travaillant dans
une société concurrente. Ils échangent leurs avis sur
leur société respective.

Peu de temps apres, votre ami publie un
commentaire méprisant sur la société.

En quoi cette publication pose-t-elle
probléme?

Comment réagissez-vous? Comment réagit la
consceur de votre ami?

Expliquez et justifiez

Carte action
2

Un ami vous donne une clé USB pour vous permettre
de travailler a un document en vue d'une
présentation.

Outre le document, la clé USB contient également un
classeur avec des photos pornographiques.

En quoi la situation pose-t-elle probléme?

A quoi devez-vous veiller lors de l'utilisation de
la clé USB?

Expliquez et justifiez

Carte action
3

Phil
Les gars, j'ai besoin de votre aide. J'ai ouvert au hasard un
de ces sites de musique: j'étais le 999.999¢ visiteur et jai
GAGNE UNE VOITURE!!! Jai d{ entrer mes données, mon
adresse e-mail et postale. L'e-mail n’est pas encore arrivé.
Que dois-je faire?

Toi As-tu déja vérifié les spams?
Phil Non... Pourquoi est-ce que je recois une facture

maintenant? J'ai bien gagné une voiture?! Et
maintenant je dois payer 90 francs par an?! SHIT!

Toi Mais que tu es béte... Tu étais sur un site de
téléchargement de musique et une banniére rouge a
clignoté, c’est ca? C'était clairement une...

Qu'écrivez-vous ensuite?
Que recommandez-vous a Phil?

Expliquez et justifiez

Carte action
4

Lou

Yes! Je suis allé au nouveau club avec Phil et Greg. Phil
avait tellement bu qu’il a commandé un lap dance. OMG,
incroyable!

Madeleine Les mecs, vous étes tellement
embarrassants...

Dana Dis-lui de ma part qu'il peut aller tous les
jours dans un club de strip si ¢a lui chante. IT'S
OVER! Il na plus besoin de revenir avec son numéro
du «Je suis désolé»... Je me fiche de votre «amitié»!!!

Lou C'mon... Allez, dis pas ca... Il va dire que c’est
de ma faute. Dana, s'il te plait. Ne lui dis rien! Shiiit ®

Quelle est I'erreur commise par Lou?

Si vous étiez a la place de Greg: Comment
réagiriez-vous?

Expliquez et justifiez

Discussion finale

Protection des données sec. II
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Carte action
5

Adi
Yes! J'ai piraté le réseau sans fil du voisin! Eh non, la date
de naissance n’est pas un mot de passe sir. Ha ha ha. Et il
a des photos croustillantes sur son réseau, lol!

Fab Quel genre de photos:DDDDD

Adi Toutes de lui-méme.... :-D

Fab Je veux voir. Envois par MP!

En quoi le comportement d’'Adi et de Fab pose-
t-il probléme?

A la place du voisin, que faites-vous lorsque
vous l'apprenez?

Expliquez et justifiez

Carte action
6

Adéle
You hou, le nouvel IPhone sort!

Miri Vraiment? Je revends tout de suite mon vieux
sur eBay! Est-ce que quelqu’un peut m‘aider? Je ne
I'ai jamais fait.

Flix Cool, Miri, je vais t'aider! Je m'y connais...

En quoi cela pose-t-il probléme?

A quoi Flix et Miri doivent-ils absolument faire
attention?

Expliquez et justifiez votre réponse.

Carte action
7

Pendant un séjour a I'étranger, vous avez rencontré
une étudiante russe.

Vous lui demandez un jour sur Facebook si elle a
également participé aux manifestations contre les
élections présidentielles. Vous ne recevez pas de
réponse a votre question, elle vous répond
simplement qu’elle va bien.

A quoi n‘avez-vous pas pensé?

Quelle possibilité avez-vous de communiquer
de maniére confidentielle sur Internet?

Expliquez et justifiez

Carte action
8

Mimi
Coucou, baby, pourquoi ne réponds-tu pas au téléphone?
J'étais chez le médecin, le test est négatif, on peut se
détendre. Le seul petit probléme, c’est que j'ai une maladie
sexuellement transmissible bénigne. A plus. LOVE!

Ann Mimi??

Mimi Non. Cela doit &tre un MP. Efface-le tout de
suite!!! Impossible sur le mobile...

Eric Ha ha. Envoie-moi un SMS avec les données
d’accés. Je I'efface pour toi.

Mimi Merci, merci, merci. Je I'ai envoyé!

Quelle est I'erreur commise par Mimi et Eric?

Quels conseils leur donnez-vous?

Discussion finale

Protection des données sec. II
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Expliquez et justifiez!

Carte action
9

Pauline

Super... D'abord, ma banque m’envoie un message me
demandant de me connecter pour des raisons de sécurité
et de saisir un numéro TAN. Et maintenant elle m‘indique
que j'aurais versé de I'argent sur un compte étranger. Elle

se moque de moi ou quoi?
(TAN = numéro de transaction)

Tobi La demande par e-mail venait-elle d'un
spammeur?

Pauline Non, elle est venue par e-mail avec un
lien vers ma banque, et tout le tintouin! Il était écrit
que mon compte était bloqué et que je devais me
connecter...

Quelle est I'erreur commise par Pauline?
Que lui conseillez-vous?

Expliquez et justifiez!

Carte action
10

Une amie vous raconte qu’elle a trouvé un drdle de
profil a vous sur un réseau social, avec des
indications manifestement fausses ou ne vous
correspondant pas.

Comment réagissez-vous?
Qu’entreprenez-vous?

Expliquez et justifiez!

Carte action
11

Vous lisez sur Facebook qu’une personne s’est
moquée a plusieurs reprise d'un ami, parce qu’il a
des problémes d’orthographe.

Si vous avez déja souri de ses publications, le fait de
le «ridiculiser> en public va trop loin a votre godt.

Comment réagissez-vous?

Comment pouvez-vous aider au mieux votre
ami?

Expliquez et justifiez

Carte action
12

Vous étes dans une discothéque avec votre meilleure
amie. L'ambiance est bonne, vous buvez un peu
d‘alcool, perdez vos inhibitions.

Vous dansez lascivement sur la piste et appréciez de
montrer que vous étes en forme...

Un photographe vous demande s'il peut faire une
photo de vous pour la publier sur un portail
proposant des sorties. Vous étes d’humeur badine,
n‘avez rien a cacher et acceptez.

Quels problémes pourraient survenir?

Comment réagissez-vous si vous regrettez
d’avoir accepté?

Expliquez et justifiez
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Carte action
13

Votre amie vous raconte qu’elle discute depuis
quelgues jours avec un ami rencontré sur un forum
de chat. Il aurait les mémes hobbys et les mémes
intéréts qu'elle. Elle est folle de joie: il habite la
méme ville et est allé a la méme école qu’elle, mais
quatre ans plus t6t.

Il veut la rencontrer et dit qu’il ne pense plus qu'a
elle.

Comment réagissez-vous?
Quels conseils donnez-vous a votre amie?

Expliquez et justifiez!

Carte action
14

Philippe a l'impression d’étre «reconnu» par une
boutique en ligne lorsqu'il visite a nouveau le portail.
Des publicités ciblées s'affichent pour des produits
qui I'ont particulierement intéressé.

L'intuition de Philippe est-elle correcte?

Que peut faire Philippe pour ne pas étre
reconnu par la suite? Quels en seraient les
avantages et les inconvénients?

Expliquez et justifiez!

Carte action
15

Vous découvrez un concours en ligne et cliquez sur le
lien. Pour participer au tirage au sort et gagner
I'IPad, vous devez saisir les données ci-dessous a la
page suivante:

nom, prénom, adresse, e-mail, numéro de téléphone,
préférences musicales, film préféré, jeux préférés,
site de réseaux sociaux utilisés.

Ou est le probleme?
Comment réagissez-vous?

Expliquez et justifiez

Carte action
16

Séverin s'est disputé avec ses parents.

Il se connecte sur un ordinateur de I'école pour
rechercher un centre de conseil sur Internet.

En quoi cela pose-t-il probléme?
Que conseillez-vous a Séverin?

Expliquez et justifiez
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Solutions possibles pour les cartes action

1.

10.

Votre ami viole les régles de savoir-vivre en réseau. Il s'exprime de facon émotionnelle en public, ce qui
est toujours difficile et peut causer probléme. A consulter également: il se peut que votre ami pose un
Jjour sa candidature dans cette société. Ce type de déclaration ne l'aiderait pas...

Attention avec les données privées: les clés se perdent facilement ou peuvent étre volées. Par ailleurs,
du matériel pornographique est transmis — bien que de facon involontaire — ce qui peut entrainer des
poursuites pénales. En outre, il convient de toujours faire attention aux supports de données mobiles et
de toujours analyser les clés USB pour détecter les virus éventuels.

Il s‘agit ici trés clairement d’un piege publicitaire. En cliquant sur le lien, Phil a été renvoyé a un site
Web collectant des données personnelles. Par ailleurs, Phil a conclu un abonnement contre son gré. Il
ne faut jamais réagir a ce type d’offre incroyable. Il convient de toujours lire les CGV avant de cliquer
sur «Continuer». Phil ne doit pas payer la facture et demander un conseil juridique le cas échéant.

Lou a manifestement rendu publiques des informations qui concernent d‘autres personnes que lui. Il
aurait dd prévoir les conséquences et demander a Phil et Greg s'ils étaient d'accord qu’il publie ce
commentaire. Réaction possible de Greg: il devrait dire a Lou que ce type de publications n'est pas
«acceptable» et exiger qu’il la supprime. Si Greg est trés compréhensif, il pourrait peut-étre servir
d’intermédiaire entre Dana et Phil, ou entre Phil et Lou...

Adi s’est procuré de maniere illicite I'accés a un réseau tiers. C'est un délit. Fab a demandé a Adi de
transmettre les données volées. Cela peut également avoir des conséquences juridiques. Un entretien
de clarification de la situation et une demande de réparation devraient étre le minimum. Selon la
relation avec ces deux personnes, leur comportement peut également avoir des conséquences
Jjuridiques. Le voisin doit vérifier son comportement en matiére de mot de passe et utiliser des mots de
passe plus sécurisés a I'avenir. Par ailleurs, il doit demander des informations précises sur les données
qui lui ont été volées.

L’iPhone contient de nombreuses données confidentielles auxquelles I'acheteur aura acceés si elles ne
sont pas supprimées correctement. La mémoire du téléphone mobile peut par exemple étre écrasée par
des données sans importance (telles que des données de musique, par exemple).

Facebook, e-mails, etc. peuvent étre lus par des personnes non autorisées. Selon le pays dans lequel
votre amie habite, des remarques critiques peuvent avoir des conséquences massives. Bien que cela
n‘assure pas une sécurité parfaite, vous pouvez communiquer par e-mails cryptés.

Des informations privées de ce type ne doivent pas étre publiées sur les réseaux sociaux. Le risque de
se tromper «dans le feu de l'action» et de rendre le message accessible a tous est trop important. Eric
demande a Mimi ses données d’accés. Mimi perd définitivement le contrble de ses contenus et de son
compte. Malgré la situation embarrassante, elle ne doit jamais communiquer ses données d‘accés.

Une banque sérieuse ne demande jamais d’informations confidentielles telles que le numéro de compte,
de transaction ou de carte de crédit par e-mail. La correspondance électronique est relativement
facilement falsifiable (les banques et autres instituts financiers sont particulierement touchés par les
attaques de phishing). Il convient d'étre particulierement vigilant avec les e-mails a caractére financier
et de contréler, en cas de doute, en téléphonant par exemple a la banque, ou en s’y rendant
personnellement.

Je me fais une opinion et crée des captures d’écran, afin de pouvoir apporter des preuves nécessaires
ultérieurement le cas échéant. Je m'adresse ensuite au fournisseur du service de réseautage social et
exige que le profil soit supprimé. En cas d’échec, je demande une assistance juridique et porte plainte
le cas échéant.
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11. Adressez-vous a cette «personne» — selon votre appréciation de la situation et dans la mesure ou cela
est possible — mais ne le faites pas sur Facebook, afin de ne pas rendre publique une affaire
personnelle, et déviter que la situation ne saggrave. Essayez de lui faire comprendre que ce
comportement n’est pas loyal. Essayez de parler avec votre ami. Il devrait accorder plus de temps a ses
publications, afin de moins faire de fautes d’orthographe et ne plus étre la risée d'autres utilisateurs FB.

12. D'’humeur badine, vous acceptez un peu trop rapidement quelque chose que vous pourriez regretter
quelgues heures plus tard. Nimporte qui peut-il vous voir sur le portail en ligne le lendemain? Les
photos ne pourront sans doute plus étre contrblées. Si vous regrettez que des photos aient été mises
sur la Toile, vous pouvez demander leur suppression sur le portail et n‘avez plus qu‘a espérer que
personne ne les ait (déja) copiées.

13. Votre amie viole les «régles d’or» du chat: il ne faut pas rencontrer physiquement les connaissances
d’un forum de chat, surtout pas seul(e). Par ailleurs, les données privées sur la personne ne doivent
pas étre révélées lors d’un chat. Votre amie fait preuve de beaucoup de négligence et devrait étre
nettement plus méfiante, car la communication anonymisée des forums de chat encourage la
tromperie.

14. Oui, tout utilisateur laisse des traces lorsqu’il surfe: des cookies et d'autres données permettent de
reconnaitre un «utilisateur». Avantage: l'utilisateur ne doit régler certains parameétres, tels que la
langue, qu’une seule fois. Cela simplifie I'utilisation d’Internet. Inconvénient: les traces de données sont
collectées par des services spécialisés, regroupées en profils et sont notamment utilisées a des fins
publicitaires axées sur le comportement ou visant un public cible. Nous pouvons perdre le contréle de
nos données. Les cookies doivent étre régulierement supprimés, soit directement dans le navigateur,
soit a l'aide d’un outil de nettoyage.

15, Vos données ne seront fort probablement pas uniquement utilisées dans le cadre de ce concours, mais
enregistrées et regroupées en un profil, puis utilisées a des fins publicitaires, voire revenues par des
fournisseurs d‘adresses. Vous risquez une certaine perte de contréle sur vos données. Dans le pire des
cas, il s‘agit d’une offre (encore) moins sérieuse: les auteurs essayent d’obtenir des données
personnelles a des fins criminelles.

16. Séverin n‘a pas pensé que I'utilisateur suivant peut voir quels sites il a visités grace a I'historiqgue du
navigateur. Avec un peu de malchance, I'utilisateur suivant utilisera ces informations contre Séverin. A
l'avenir, il ferait mieux de supprimer son historique une fois la session terminée, soit directement dans
le navigateur ou a l'aide d'outils de nettoyage.
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