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La Suisse occupe l’une des premières places dans le classement de la com-
pétitivité numérique du Forum économique mondial et du World Competitive-
ness Center. Pour permettre à notre pays de maintenir sa position, le Conseil 
fédéral élabore des stratégies et des plans d’action visant à promouvoir la 
numérisation de l’économie et de l’État.

Mais la protection des données offre également des chances. Les innova-
tions techniques qui assurent la protection de la vie privée et l’autodétermi-
nation numérique peuvent être un plus pour la Suisse en tant que lieu 
d’innovation. 

Dans la course à l’innovation, cependant, nous ne devons pas oublier de 
préserver les avantages existants : En 1992, il y a près de trente ans, la Confé-
dération suisse s’est dotée d’une loi sur la protection des données reconnue 
au niveau international qui lui permet aujourd’hui encore d’échanger des 
données avec les entreprises d’importants pays commerçants sans autres 
exigences ou restrictions juridiques.

La numérisation a un impact profond sur la vie privée des quatre milliards 
d’internautes dans le monde. Face à cette réalité, les pays de l’Espace éco-
nomique européen ont renforcé la protection des données de leurs popula-
tions et ont mis en vigueur en mai 2018 des règles harmonisées et actualisées. 
Ils permettent à leurs entreprises de continuer à échanger des données sans 
entrave, ce à quoi participent désormais également les entreprises japonaises 
et – dans le cadre limité du Privacy Shield Agreement – les entreprises amé-
ricaines certifiées. Et nous savons que les données sont un bien recherché.

D’une manière générale, on s’attend à ce que la Suisse, en tant que lieu 
ambitieux pour l’éducation, la technologie et l’économie, continue à participer 
à l’échange sans entrave de données. En septembre 2017, le Conseil fédéral 
a lancé le processus législatif parlementaire avec son message sur la révision 
totale de la loi fédérale sur la protection des données. Depuis lors, la balle est 
dans le camp du Parlement suisse. Il a maintenant le pouvoir d’élever le degré 
de protection des données de notre population à un niveau comparable à celui 
de nos voisins européens. Si ce travail est fait et si nos citoyens sont protégés 
de manière adéquate, l’accès de l’économie au libre échange des données 
sera également garanti. La réputation de la Suisse en tant que nation du 
numérique compétitive sera également préservée.

Adrian Lobsiger
Préposé fédéral à la protection des données et à la transparence

Avant-propos



Table des matières Table des matières

Préposé fédéral à la protection des données et à la transparence 26e  Rapport d’activités   2018/19

 Défis actuels .........................................10

Protection des données
1.1 Digitalisation et droits fondamentaux ...18

 – Révision de la loi fédérale sur la protection des  
données (LPD)

 – Guide sur la protection des données relatif  
aux élections et votations

 – Utilisation systématique du numéro AVS par les autorités
 – Jalons d’une politique des données en Suisse 
 – Mise en relation de données dans le domaine des 
statistiques

Accent I  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

Preuve d’identité électronique (e-ID)

La « SwissID «

1.2 Justice, Police, Sécurité ......................26
 – Mesures policières contre le terrorisme
 – Bouclier de protection des données Suisse-États-Unis. 
Des améliorations s’imposent

 – Communication de données relatives aux passagers  
dans les États membres de l’UE 

 – Système de réservation de Swiss – Mesures contre 
l’utilisation abusive des données

Accent II  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

La loi sur la protection des données Schengen en vigeur

Évaluation Schengen de la Suisse

 – Recherche de véhicules et surveillance  
de la circulation automatisées

1.3 Fiscalité et finances ............................35
 – Communication de données personnelles à des  
autorités fiscales étrangères

 – Recours encore en suspens contre le DFF
 – Le Préposé a adressé une recommandation à la  
Centrale d’information de crédit (ZEK)

1.4 Commerce et économie ..............................39
 – Cas de vol de données chez Swisscom clos  
sans suite formelle

 – Vol de données chez EOS – stockage inutile de  
données de patients

 – Utilisation des données de ricardo.ch au sein  
du groupe Tamedia 

 – Fin de la procédure d’établissement des faits visant  
un fabricant de téléviseurs intelligents

 – Décathlon doit améliorer l’information lors de  
la collecte des données

1.5 Santé .....................................................43
 – Projet statistique fondé sur des données  
individuelles fournies par les assureurs (BAGSAN)

 – Nouvelles tâches engendrées par le dossier  
électronique du patient

 – Examen détaillé du programme bonus Helsana+ :  
succès partiel devant le Tribunal administratif fédéral

 – Risques liés à l’augmentation fulgurante du volume  
de données dans le domaine de la « santé personnalisée » 

1.6 Secteur de travail .................................46
 – Externalisation : le traitement de données  
personnelles à l’étranger

 – Procédures de candidature en ligne et entretiens 
 d’embauche : les points à respecter

 – Lutte contre le travail au noir dans le canton du Valais

1.7 Assurances .............................................49
 – Nouvel article relatif à la surveillance  
dans les assurances sociales

 – SUVA : plus de transparence dans la recherche  
fondée sur les données d’assurés

1.8 Transports .............................................51
 – Mobilité multimodale – la sauvegarde de  
l’auto détermination informationnelle est indispensable

 – Conformité en matière de protection des données à 
propos des nouvelles applications de transport public 

1.9 International ........................................53
 – Groupes de coordination chargés de la surveillance  
des systèmes d’information SIS II, VIS et Eurodac 

 – Sous-groupe de travail « Border, Travel & 
 Law  Enforcement » 

 – Groupe de coordination des autorités suisses de 
 protection des données dans le cadre de Schengen

 – Conférence internationale des commissaires  
à la  protection des données

 – Conférence européenne des commissaires  
à la protection des données

 – Groupe de travail de l’OCDE sur la sécurité de  
l’information et la protection de la sphère privée

 – Association francophone des autorités de  
protection des données (AFAPDP)

Accent III . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

Le RGPD – également applicable en Suisse  
dans certains cas 

Conseil de l’Europe – La Suisse devrait signer la  
Convention adaptée dans les meilleurs délais

Principe de la transparence
2.1 En général..............................................64

2.2 Demandes d’accès –  
Croissance constante .............................65

2.3 Procédure de médiation – proportion 
élevée des solutions amiables ................68

 – Durée du traitement
 – Proportion des solutions amiables
 – Nombre de cas pendants

2.4 Consultations des offices et  
autres prises de position ......................70

 – Révision totale de la loi fédérale sur les  
marchés publics

 – Consultation des offices relative à l’approbation  
des structures tarifaires en matière d’assurance- 
maladie

Le PFPDT
3.1 Tâches et ressources ..............................74

 – Services et ressources dans le domaine de  
la protection des données

 – Prestations et ressources dans le domaine de la loi  
sur la transparence

3.2 Communication ........................................78
 – Accent sur la sensibili sation et grande visibilité 
 médiatique 

 – Les autorités de protection des données de la 
 Confédération et des cantons sont apparues 
 conjointement à la Journée européenne de la  
protection des données 

 – Publication de divers guides et recommandations
 – Le site Internet reste le premier vecteur de notre 
communication

3.3 Statistiques ..........................................80
 – Statistiques des activités du PFPDT du 1er avril 2018 au 
31 mars 2019 (Protection des données)

 – Statistique des demandes d’accés selon la loi sur la 
transparence du 1er janvier 2018 au 31 décembre 2018

 – Vue d’ensemble des demandes d’accès de tous les 
départements et de la Chancellerie fédérale

 – Nombre de demandes en médiation
 – Traitment des demandes d’accès

3.4 Organisation du PFPDT ............................87

 Liste des abréviations...........................88

 Table des illustrations .........................89

 Impressum

Dans le pli
Les faits et chiffres les plus importants

Préoccupations relatives à la protection des données



Défis actuelsDéfis actuels

Préposé fédéral à la protection des données et à la transparence 26e  Rapport d’activités   2018/19 1110

Défis actuels
I Numérisation

Le traitement des données person-
nelles continue d’être influencé par le 
développement dynamique des tech-
nologies de l’information et des télé-
communications dans l’économie 
mondiale connectée, qui a un impact 
majeur sur la vie quotidienne de la 
population suisse au travail, dans la 
consommation et durant les loisirs.

Technologie et économie

Le potentiel technique et économique 
d’atteinte au droit à la vie privée et au 
droit à l’autodétermination de la popu-
lation demeure élevé, ce que le préposé 
attribue principalement à deux fac-
teurs :
• L’Internet permet des modèles d’af-

faires qui s’adressent à environ 
quatre milliards d’utilisateurs dans 
le monde aujourd’hui. Sur les mar-
chés dominés par les sociétés de 
technologie américaines telles que 
Google, Amazon et Facebook, une 
sorte de modèle « gratuit » s’est 
imposé pour la fourniture de ser-
vices de communication et d’infor-
mation sur Internet. Au lieu de fac-
turer leurs services en ligne, les four-
nisseurs utilisent les données de 
leurs clients. Les fournisseurs 
traitent ensuite ces données à l’aide 
d’algorithmes et de méthodes d’ana-
lyse adaptées pour délivrer des mes-
sages publicitaires ciblés aux clients. 
Les espaces publicitaires sont vendus 
aux tiers les plus offrants. Quelques 
fournisseurs connaissent un certain 
succès avec ce modèle d’affaires dits 
de services « gratuits » que des mil-
liards de clients utilisent dans le 
monde entier. Ils peuvent fournir à 
leurs algorithmes des flux de don-
nées clients qui leur permettent 

d’intensifier l’analyse du comporte-
ment des utilisateurs et de générer 
des revenus astronomiques sur les 
marchés publicitaires en ligne – mal-
gré les risques croissants pour la 
protection des données associés à la 
diffusion ciblée de messages com-
merciaux et idéologiques aux utilisa-
teurs. Parallèlement, les revenus 
publicitaires des journaux, de la 
radio et de la télévision sont en 
baisse. 

• Après que les entreprises de télé-
communications opérant en Suisse 
ont annoncé qu’elles équiperaient 
leur infrastructure réseau pour des 
bandes passantes de cinquième 
génération (5G), la technologie 5G 
deviendra bientôt une réalité et aug-
mentera ainsi une fois de plus consi-
dérablement la capacité et la vitesse 
des flux de données mobiles. La 
tendance déjà évoquée au cours de la 
période précédente, à savoir l’aug-
mentation rapide du nombre de 
capteurs qui enregistrent des images 
et des voix humaines, données de 
localisation, ou même des fonctions 
corporelles internes, dans l’espace 
privé et public, alimentée par l’intel-
ligence artificielle, va donc 
 s’accélérer. 

Société et politique  
des données

Au cours de l’année sous revue, les 
critiques publiques à l’égard des opéra-
teurs de plateformes sociales et de 
moteurs de recherche, qui appliquent 
le modèle économique de l’écrémage 
de données contre les services « gra-
tuits » à l’échelle mondiale, ont conti-
nué à s’intensifier. 

Avec l’augmentation du volume de 
données clients collectées, la com-
plexité et l’autonomie croissantes des 
technologies d’analyse, assurer une 
protection adéquate des données 
devient de plus en plus difficile pour 
les opérateurs critiqués : première-
ment, ils doivent informer leurs 
clients du traitement de leurs données 
d’une manière compréhensible et 
complète. D’autre part, ils doivent 
laisser aux clients une marge de 
manœuvre suffisante pour approuver 
ou rejeter volontairement tous les 
aspects du traitement. Pour s’acquitter 
de cette responsabilité, les fournis-
seurs doivent investir dans des appli-
cations respectueuses de la protection 
des données qui permettent à leurs 
clients d’accéder aux informations et 
aux options de configuration dont ils 
ont besoin en quelques clics seule-
ment. La protection de la vie privée et 
de l’autodétermination des consom-
mateurs doit donc être intégrée dans 
les produits numériques à un stade 
précoce et de manière aisée pour l’utili-
sateur. Les fournisseurs qui se 
contentent d’une règlementation 

purement formelle et du traitement à 
la légère des préoccupations de protec-
tion, jouent avec la confiance de leurs 
clients et attireront tôt ou tard l’atten-
tion de nos autorités.

Dans les États membres de l’EEE, 
les autorités chargées de la protection 
des données ont commencé, au cours 
de l’année sous revue, à infliger des 
amendes élevées aux entreprises qui 
négligent d’assurer la transparence et 
l’autodétermination, comme le prévoit 
le règlement européen sur la protec-
tion des données (RGPD), qui est 
entré en vigueur en mai 2017. Selon 
les premières informations du préposé, 
les entreprises suisses qui traitent des 
données sur les résidents de l’Espace 
économique européen sont désormais 
également concernées par les procé-
dures de ces autorités. En outre, les 
autorités de la concurrence s’inté-
ressent de plus en plus au traitement 
des données. Au cours de la période 
sous revue, le Bundeskartellamt alle-
mand a demandé à Facebook, en raison 
de sa position dominante, de dissocier 
le consentement à ses conditions d’uti-
lisation des autres services du groupe. 

Reste à savoir si les puissantes plate-
formes s’en tiendront au système des 
« services gratuits » face à la pression 
réglementaire et aux critiques du 
public. Une alternative viable du point 
de vue de la protection des données 
réside dans des modèles économiques 
qui excluent les clients qui paient de 
l’évaluation des données pour l’éta-
blissement du profil et de l’offre per-
sonnalisée des messages publicitaires. 
Ces systèmes de paiement peuvent 
être exploités à la fois de manière 
décentralisée et contrôlée au moyen de 
monnaies cryptées ou via le système 
bancaire et sont déjà très répandus en 
Chine, par exemple, où les opérateurs 
de plateformes facturent des commis-
sions sur les transactions contrac-
tuelles en ligne.

Législation

En Suisse, il faut encore patienter avant 
que la Commission des institutions 
politiques du Conseil national n’ait 
achevé en première lecture ses délibé-
rations sur la révision totale de la loi 
sur la protection des données (LPD) 
présentée par le Conseil fédéral en 
septembre 2017. Après la scission du 
projet de loi sur la révision totale en 
deux parties par décision du 12 janvier 
2018 et la première étape de la réalisa-
tion des modifications exigées par 
l’acquis de Schengen, l’Assemblée 
fédérale a adopté une nouvelle loi fédé-
rale sur l’application de la Directive 
(UE) 2016/680, LPD Schengen 
(LPDS). Cette loi spéciale, dont le 
champ d’application se limite au trai-
tement des données par les autorités 
fédérales de poursuite pénale et de 
police, est entrée en vigueur le 1er mars 
2019. Elle devra être ensuite abrogée 
par la LPD une fois totalement révisée. 
Après que notre autorité s’est vue 
confier par cette loi des tâches et des 
compétences supplémentaires en ce 
qui concerne le traitement des don-
nées personnelles particulièrement 
sensibles dans le domaine de la police, 
elle devra se concentrer en priorité sur 
le contrôle des traitements des don-
nées effectués par l’Office fédéral de la 
police (fedpol). Au moment de mettre 
sous presse le présent rapport d’activi-
tés, il n’était pas encore clair si le 
Conseil fédéral va nous allouer les 
ressources supplémentaires 
 demandées. 

Les fournisseurs qui se contentent d’une régulation purement 
formelle et d’une résolution machinale des problèmes  
de protection jouent avec la confiance de leurs clients et 
 attireront tôt ou tard l’attention de notre autorité.
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Le préposé s’est toujours prononcé en 
faveur d’un renforcement rapide du 
niveau de protection des données au 
bénéfice de la population suisse et, par 
conséquent, de la conclusion au plus 
vite des délibérations parlementaires 
relatives à la LPD au sein de la Com-
mission des institutions politiques du 
Conseil national, à l’invitation de 
laquelle il prend part. Toutefois, il est 
difficile de prévoir quand ce sera le cas. 

Même si certains milieux écono-
miques estiment que la LPD de 1992 
et les faibles pouvoirs de notre autorité 
sont suffisants, le préposé a pu consta-
ter dans ses contacts avec les petites et 
grandes entreprises transfrontalières 
suisses que ces dernières se montrent 
tout à fait disposées à investir dans une 
protection des données crédible dans 
leur entreprise. Ces entreprises, direc-
tement concernées par la révision 
totale, souhaitent également offrir à 
leur clientèle suisse une protection 
conforme aux nouvelles normes euro-
péennes. Elles savent également que 
les projets de traitement des données 
dans la réalité numérique ne peuvent 
être réalisés qu’à l’aide d’instruments 
modernes telle l’analyse d’impact rela-
tive à la protection des données per-
sonnelles et d’en informer la clientèle. 
Plus la Suisse tarde à consacrer explici-
tement ces instruments dans sa législa-
tion sur la protection des données, 
plus les grandes entreprises – indépen-
damment de leurs investissements 
réels dans la protection des données 

– seront confrontées à des questions 
critiques concernant le niveau régle-
mentaire de protection des données à 
leur siège. 

Et, pendant ce temps, leurs concur-
rents de petite, moyenne et grande 
taille dans les pays de l’UE et de l’EEE 
seront en mesure d’exploiter leur 
avantage concurrentiel.

II Activité de conseil et de surveillance

En tant qu’autorité de surveillance, le 
préposé doit veiller à ce que les traite-
ments de données à caractère person-
nel soient, indépendamment des pos-
sibilités techniques, effectués de 
manière conforme à la loi. Il exige donc 
des responsables d’applications numé-
riques qu’ils anticipent et réduisent 
autant que possible les risques en 
matière de protection des données 
déjà lors de la phase de conception et 
qu’ils les documentent à l’intention du 
conseiller à la protection des données 
de leur entreprise et des autorités de 
protection des données. Dans ce 
contexte, nous avons, au cours de l’an-
née sous revue, poursuivi l’accompa-
gnement de nombreux projets impli-
quant des mégadonnées, tant auprès 
d’autorités fédérales que d’entreprises 
privées. 

Dans la perspective de projets à 
grande échelle comportant des risques 
élevés en matière de protection des 
données et afin notamment de réduire 
sa propre charge de travail, le préposé 
continue à encourager l’utilisation 
responsable d’outils de travail 
modernes tels que l’analyse d’impact 
en matière de protection des données 
et, si nécessaire, la création d’organes 
de protection des données au sein des 
entreprises. Néanmoins, la part de nos 
dépenses totales consacrée à l’accom-
pagnement de projets du secteur privé 
a continué d’augmenter au cours de 
l’année sous revue. 

Alors que les dépenses pour les tâches 
de surveillance avaient fortement 
diminué au cours de l’année précé-
dente, elles ont à nouveau atteint le 
niveau de l’année 2016/17. Toutefois, 
les dépenses sont encore inférieures à 
la moyenne des périodes précédentes. 
Compte tenu du manque persistant de 
ressources de notre autorité, cette 
augmentation n’a pu être réalisée 
qu’en réduisant d’autres prestations. 
Au cours de l’année sous revue, le pré-
posé n’a pas non plus, dans la mesure 
souhaitée, pu répondre aux attentes 
légitimes du public et mener des 
contrôles relatifs au traitement des 
données personnelles effectué par les 
applications grand public et les réseaux 
sociaux (cf. chiffre 3.1, « Tâches et res-
sources »).

En décembre 2018, le préposé a publié, 
en collaboration avec les autorités 
cantonales de protection des données, 
un guide sur la protection des données 
dans le contexte des élections et des 
votations (www.edoeb.admin.ch/
elections). Le guide sensibilise les par-
ties prenantes au fait que les données 
relatives aux opinions politiques ou 
idéologiques sont soumises à un 
niveau de protection plus élevé que 
des données traitées par exemple dans 
un contexte commercial. Compte tenu 
de leur rôle central dans la tenue des 
élections fédérales en automne 2019, 
les partis politiques sont appelés à 
montrer l’exemple en matière de pro-
tection des données. Les électeurs ont 
le droit de pouvoir comprendre sur la 
base de quelles données et quelles 
méthodes ou technologies de traite-
ment les parties ou leurs partenaires 
s’adressent à eux.

Plus la Suisse tarde à intégrer explicitement dans sa 
 législation les outils de travail d’une protection de données 
moderne, plus les entreprises, indépendamment de leur 
 investissement effectif dans la protection des données,  
se voient confrontées à des questions critiques quant au 
niveau de protection réglementaire à leur siège. 
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III Coopération nationale et internationale

Le préposé a encore intensifié sa colla-
boration avec les autorités cantonales 
et communales de protection des don-
nées, lesquelles sont confrontées aux 
mêmes développements et technolo-
gies dans leurs domaines respectifs. 
Comme par exemple : l’évaluation 
Schengen (cf. chiffre 1.2), le guide aux 
élections (chiffre 1.1) et la réalisation 
commune de la journée internationale 
de la protection des données (chiffre 
3.2). 

Nouvelle réglementation 
européenne sur la protection 
des données

Le RGPD est entré en vigueur le 
25 mai 2018 et s’applique également, 
sous certaines conditions, aux traite-
ments de données effectués par des 
entreprises suisses. À l’automne 2017, 
le préposé a publié une fiche d’infor-
mation qui traite notamment de l’ap-
plication extraterritoriale de la nou-
velle réglementation européenne ; la 
fiche est régulièrement mise à jour 
(www.edoeb.admin.ch/rgpd). Nous 
continuerons à tout mettre en œuvre 
pour soutenir les entreprises suisses 
concernées dans l’application du 
RGPD tant par nos conseils que par 
nos actions et, dans le cadre de nos 
relations internationales, pour déve-
lopper une présence visible à l’étranger.

La longue période de transition jusqu’à 
l’entrée en vigueur de la révision totale 
de la LPD (cf. chiffres 1.1 et 3.1) reste 
un défi pour le préposé. Alors que les 
autorités de protection des données 
des États de l’EEE, qui ont été renfor-
cées en termes de personnel, font 
désormais usage de leurs nouveaux 
pouvoirs de décision et de sanction 
(voir ci-dessus), le préposé ne dispose 
pour le moment, à l’égard des entre-
prises et des organes fédéraux, que de 
la possibilité d’émettre des recomman-
dations, comme le prévoit la LPD de 
1992. Ses ressources sont pour l’essen-
tiel également restées inchangées 
depuis 2005 (cf. chiffre 3.1). A ceci 
s’ajoute encore le fait que la Commis-
sion européenne a entamé l’évaluation 
de l’adéquation du niveau de protec-
tion des données en Suisse.

Avec l’entrée en vigueur du RGPD, 
le Comité européen de la protection 
des données (CEPD) a remplacé le 
Groupe de travail « article 29 » sur la 
protection des données. La tâche 
essentielle du CEPD est d’assurer l’ap-
plication uniforme du RGPD. Le sou-
hait du préposé d’être généralement 
admis comme observateur aux réu-
nions du Comité a été rejeté. Notre 
participation sera limitée aux séances 
plénières uniquement pour les points 
pertinents relatifs à l’acquis de 
 Schengen.

Evaluation du niveau de 
protection des données

La Commission européenne évalue le 
niveau de protection des données dans 
les pays tiers et a attesté pour la der-
nière fois en 2000 que la Suisse dis-
pose d’un niveau de protection des 
données adéquat. Les entreprises de 
l’UE peuvent donc échanger des don-
nées personnelles avec des entreprises 
en Suisse sans autre mesure. La Com-
mission procède actuellement à une 
réévaluation de l’adéquation du niveau 
suisse de protection des données sur la 
base des critères énumérés dans le 
RGPD. Elle a annoncé qu’elle publiera 
la décision d’adéquation sous la forme 
d’un rapport en mai 2020. La partici-
pation de la Suisse à l’évaluation est 
coordonnée par l’Office fédéral de la 
justice et dispose du soutien du PFPDT 
qui lui fournit les informations néces-
saires (cf. chiffre 1.9). 

Dans ce contexte, la Suisse aurait plus 
intérêt à ce que la présente évaluation 
s’effectue sur la base de la LPD totale-
ment révisée, qui doit encore être trai-
tée par la Commission du Conseil 
national (cf. chiffre I ci-dessus) plutôt 
que sur celle de la LPD actuelle datant 
de 1992. Il serait également préférable 
que le Conseil fédéral profite du fait 
que la Convention modernisée pour la 
protection des personnes à l’égard du 
traitement automatisé des données à 
caractère personnel (Convention 108) 
du Conseil de l’Europe est ouverte à la 
signature depuis octobre 2018, la 
Commission européenne ayant souli-
gné à plusieurs reprises que la ratifica-
tion de cette Convention modernisée 
constitue un critère décisif pour la 
décision d’adéquation (cf. chiffre 1.9). 

Bouclier de protection  
des données (Privacy Shield) 
Suisse-États-Unis

À l’automne 2018, dans le cadre d’une 
délégation conduite par le Seco, nous 
avons effectué l’examen du Bouclier de 
protection des données Suisse-États-
Unis, qui a suivi le deuxième contrôle 
du Bouclier de protection UE-États-
Unis à Bruxelles. Malgré les faiblesses 
mises en évidence lors de l’examen, le 
fonctionnement du bouclier de protec-
tion s’est globalement amélioré depuis 
son entrée en vigueur (cf. chiffre 1.2).

Les citoyens ont le droit de comprendre sur la base de quelles 
composantes de données ainsi que de quelle méthode de 
 traitement numérique et technologies ils sont abordés par les 
parties politiques ou des tiers qui leur sont proches.
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IV Mesures visant à accroître l’efficacité

Compte tenu des défis mentionnés 
ci-dessus, le préposé réaffirme l’objec-
tif stratégique de remplir ses tâches 
légales dans la réalité numérique d’une 
manière compétente, indépendante et 
proactive.

Organisation et contrôle  
des affaires de l’autorité 

La réorganisation de l’autorité, entrée 
en vigueur le 1er avril 2017, a fait ses 
preuves. Le programme de consolida-
tion EFFET, qui fait suite à la réorgani-
sation et à l’enquête menée auprès du 
personnel et qui a été lancé au cours de 
l’année sous revue, vise à présent à 
optimiser la coopération interne et à 
renforcer ainsi l’efficacité de notre 
autorité. 

Au cours de l’année sous revue, de 
nombreux changements de personnel 
ont également eu lieu au niveau de la 
direction : Après 38 ans en tant qu’ex-
pert en protection des données auprès 
de la Confédération, dont 25 en tant 
que préposé suppléant, Jean-Philippe 
Walter a quitté notre autorité à fin 
janvier 2019 pour son départ à la 
retraite ; Marc Buntschu, également 
francophone, lui a succédé et a repris le 
poste de préposé suppléant et de chef 
du Domaine de direction des relations 
internationales et nationales. Jusqu’au 
1er février 2019, Marc Buntschu était à 
la tête du domaine de direction de la 
protection des données ; celui-ci est 
dirigé à partir de cette date par Daniel 
Dzamko, qui était précédemment 
auprès de la direction de l’administra-
tion fiscale du canton de Berne. Au 
printemps 2018, Hugo Wyler s’est vu 
confier la gestion du nouveau service 
de médias directement subordonné au 
préposé. 

Le préposé s’acquitte de ses tâches 
légales de manière autonome. Toute-
fois, il bénéficie du soutien logistique 
et administratif de la Chancellerie 
fédérale, conformément aux normes 
générales de l’administration fédérale. 
Dans cette optique, le préposé a égale-
ment bénéficié du soutien de la Chan-
cellerie pour l’introduction du nou-
veau système de gestion d’entreprise 
Acta Nova en septembre 2018.

Offre d’information

L’information concernant l’activité du 
préposé pour la période sous revue a 
été améliorée de manière ponctuelle. 
Cela vaut en particulier pour ce 26e 
rapport d’activité. Le développement 
des contenus et des canaux d’infor-
mation est en revanche une tâche 
constante et doit être réalisée par  
notre autorité avec peu de moyens  
(cf. chiffre 3.2).

Procédures dans le  
domaine du principe de la 
transparence (LTrans)

Après un essai pilote d’un an, le pré-
posé est passé à une procédure accélé-
rée et sommaire, caractérisée par le fait 
qu’il mène des audiences de médiation 
orales. Cette procédure continue de 
faire ses preuves, car la proportion de 
solutions amiables reste élevée et le 
dépassement des délais légaux est 
essentiellement limité aux affaires 
complexes tant sur le plan de la procé-
dure que du contenu. Cela a été le cas, 
par exemple, dans des procédures por-
tant sur des questions juridiques, tech-
niques ou politiques particulièrement 
difficiles, en raison du volume impor-
tant de documents requis ou si des 
tiers doivent être impliqués dans la 
procédure.

Protection des données
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1.1 Digitalisation et droits fondamentaux

Révision de la loi  
fédérale sur la protection 
des données (LPD)

Il est encore impossible de dire quand 
les délibérations des Chambres fédé-
rales concernant la révision totale de 
la LPD de 1992 seront achevées.
Le 15 septembre 2017, le Conseil 
fédéral a transmis son message concer-
nant la révision totale de la LPD 
(17.059) aux Chambres fédérales. 
Dans le cadre de son examen, la Com-
mission des institutions politique du 
Conseil national (CIP-N, premier 
conseil) a décidé de ne traiter, dans un 
premier temps, que les modifications 
nécessaires à la reprise de l’acquis de 
Schengen. Ces dispositions, limitées 
aux autorités de poursuite pénale de la 
Confédération, ont été adoptées par le 
Parlement dans l’intervalle et entre-
ront en vigueur le 1er mars 2019 (cf. loi 
sur la protection des données Schen-
gen (LPDS, ch. 1.2). 

La CIP-N n’a pas encore achevé 
l’examen des dispositions de la LPD 
applicables aux autres autorités et 
entreprises de la Confédération ainsi 
qu’au secteur privé. Au moment de la 
mise sous presse du présent rapport, il 
n’était pas encore possible de dire 
quand le plénum du premier conseil 
examinera le projet (cf. chiffres I  
et 1.9).

Guide sur la protection  
des données relatif aux 
élections et votations

Au cours de l’année sous revue, le 
préposé a élaboré, en collaboration 
avec les autorités cantonales de pro-
tection des données et des experts,  
un guide concernant le traitement des 
données personnelles dans le cadre 
des élections et des votations.
En collaboration avec la Conférence 
des préposés cantonaux à la protection 
des données (Privatim) et en étroite 
concertation avec la Chancellerie fédé-
rale, le préposé a créé un groupe de 
travail dans le but de sensibiliser la 
population aux risques systémiques 
liés au traitement de données person-
nelles dans le contexte des élections et 
des votations. Ce groupe de travail, 
rassemblant un politologue et des 
spécialistes de la protection des don-
nées, a auditionné divers experts au 
cours de l’année sous revue. Les résul-

tats ont été consignés dans un guide 
destiné à offrir des éléments d’inter-
prétation aux différents acteurs du 
processus de prise de position poli-
tique, afin d’appliquer, dans l’environ-
nement dynamique de la numérisation, 
la LPD datant de 1992 au traitement 
des données liées aux élections et aux 
votations. 

Ce guide invite les acteurs à garantir 
aux électeurs un degré élevé de trans-

parence et d’indépen-
dance et à utiliser à cet 
effet des applications 
respectueuses de la sphère 
privée. Toute personne 

traitant des données dans un contexte 
d’élections et de votations doit savoir 
qu’en vertu de la loi sur la protection 
des données, les informations sur les 
opinions politiques et philosophiques 
bénéficient d’un niveau de protection 
plus élevé qu’un traitement de don-
nées dans le domaine professionnel ou 
commercial. Ce guide s’adresse à tous 
les acteurs de la formation de l’opinion 
politique, tels que les partis politiques 
et les groupes d’intérêt, les commer-
çants de données et les plateformes de 
données, et vise à les inciter à rendre 
les méthodes de traitement numé-
riques claires et compréhensibles pour 
les électeurs.

Collecte illicite de données avant une votation
Une agence mandatée a collecté des données personnelles de manière illicite au 
moyen d’un site Internet avant la votation sur l’initiative pour l’autodétermina-
tion, le 25 novembre 2018. Elle a modifié sa pratique après notre intervention. 
Tout un chacun pouvait enregistrer jusqu’à 10 numéros de portable, avec les nom 
et prénom de membres de sa famille ou d’amis, sur le site 25novembre.ch. Le week-
end de la votation sur l’initiative pour l’autodétermination, ces personnes ont reçu 
un sms apparemment envoyé par la personne qui avait enregistré les numéros de 
portable sur le site et qui les avait donc transmises à un tiers. Le PFPDT a écrit à 
l’administrateur du site, enjoignant à l’agence de garantir que tous ceux dont le 
numéro de portable avait été enregistré soient informés du traitement des données, 
du but et du responsable de ce traitement et de s’assurer que seules soient traitées 

des données personnelles pour lesquelles un consentement valable 
au traitement, à la communication et à tout traitement ultérieur avait 
été donné. L’administrateur devait en outre garantir que les données 
personnelles ne soient utilisées que pour le rappel par SMS et qu’elles 
soient ensuite effacées et non pas conservées pour de futures cam-
pagnes. En outre, le site ne disposait pas d’une déclaration de confi-
dentialité complète et bien visible. L’administrateur y a néanmoins 
rapidement pourvu.
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Utilisation systématique du 
numéro AVS par les autorités

Le Conseil fédéral souhaite faciliter 
une utilisation plus large du numéro 
AVS et a ouvert le 7 novembre 2018 une 
consultation sur la modification de la 
loi sur l’AVS. Le processus de consulta-
tion a duré jusqu’au 22 février 2019. 
Nous avons saisi l’occasion de faire 
part de nos remarques préalablement 
qui ont été reprises dans le projet de 
loi. 
Le projet mis en consultation par le 
Conseil fédéral prévoit d’autoriser les 
administrations fédérales, cantonales 
et communales à utiliser systémati-
quement le numéro AVS comme iden-
tifiant unique en dehors du domaine 
des assurances sociales.

Nous saluons le fait que, suite à nos 
remarques, le projet de loi du Conseil 
fédéral prévoit expressément l’obliga-
tion pour les entités disposant de 
banques de données dans lesquelles le 
numéro AVS est utilisé de manière 

systématique de procéder 
périodiquement à des 
analyses de risques, en 
tenant compte notam-
ment du danger d’appa-

riements non autorisés de données. 
Sur la base de cette analyse des risques, 
il convient de définir et de mettre en 
œuvre des mesures de sécurité et de 

protection des données 
qui soient adaptées à la 
situation de risque et 
correspondent à l’état de 
la technique. Nous 

saluons également l’obligation pour 
les entités désignées par le projet de loi 
utilisant systématiquement le numéro 
AVS de tenir un registre des banques 
de données pertinentes servant en 
particulier de base aux analyses de 

risques à effectuer. Enfin, nous avons 
insisté sur la nécessité de renforcer les 
mesures techniques et organisation-
nelles.

Comme l’Office fédéral des assu-
rances sociales (OFAS) l’a indiqué au 
PFPDT, le « concept de sécurité pour 
les identifiants des personnes » exigé 
par la Commission des affaires juri-
diques du Conseil national avec le 
postulat 17.3968 sera intégré d’ici fin 
2019 au Message dans le cadre des 
travaux législatifs sur l’AVS. Ce 
concept de sécurité vise à montrer 
comment les risques d’une utilisation 
systématique du numéro AVS comme 
identifiant personnel unique peuvent 
être contrés et comment la protection 
des données peut être renforcée.
Nous restons clairement favorables à 
l’utilisation d’identifiants personnels 
sectoriels. Les risques liés à l’utilisa-
tion d’identifiants uniques peuvent 
ainsi être considérablement réduits, en 
particulier l’interconnexion illicite de 
banques de données resp. systèmes 
d’information distincts. En ce sens, on 
peut également déduire du projet mis 
en consultation qu’il devrait être pos-
sible de continuer à prescrire des iden-
tificateurs personnels sectoriels au lieu 
du numéro AVS dans des dispositions 
légales spéciales à certaines fins – 
comme par exemple pour le dossier 
électronique du patient.

Jalons d’une politique des 
données en Suisse 

Le préposé s’est exprimé sur les jalons 
d’une politique des données en Suisse 
lors de la consultation des offices. Il 
continue de s’occuper des différents 
volets de la politique en matière de 
données.
Dans le cadre de la consultation des 
offices, le préposé a souligné d’une 
manière générale que les dispositions 
relatives à la protection des données 
devraient non seulement être respec-
tées lorsqu’il s’agit de données 
publiques en libre accès (open govern-
ment data), mais aussi dans d’autres 
domaines, comme la gestion des don-
nées de base de la Confédération, les 
données des entreprises et des insti-
tuts de recherche liés à la Confédéra-
tion, l’innovation des données dans le 
domaine statistique ainsi que l’innova-
tion issue des données dans le 
domaine de la mobilité et de la santé. 
En outre, dans le cas de données ano-
nymisées, le préposé estime qu’il y a 
toujours le risque qu’en fonction de la 
quantité de données disponibles, des 
conclusions puissent être tirées sur les 
personnes concernées, raison pour 
laquelle la protection des données 
devrait également être prise en 
compte. Il a également précisé que, 
depuis la consultation des offices rela-
tive à la LPD, il s’engage en faveur de 
l’introduction d’un droit à la portabi-
lité des données. Les commentaires du 
préposé ont été pris en compte.

Divers projets sur la numérisation et la 
politique des données sont actuelle-
ment en cours au niveau fédéral, coor-
donnés par l’OFCOM. Le préposé par-
ticipe activement à certains de ces 
projets, comme celui sur l’utilisation 
des données ou le sous-groupe de 
travail sur la disponibilité des données.

Organe consultatif  
« Transformation numérique »
En mars 2019, le PFPDT a participé à 
la sixième réunion du comité consulta-
tif « Transformation numérique » des 
départements DEFR et DETEC. L’ob-
jectif est de présenter des projets 
concrets de transformation et leurs 
avantages pour l’économie et la popu-
lation. Le projet « Swiss Data Custo-
dian » est un système fiduciaire de 
données pour les informations qui ne 
sont pas accessibles au public. L’exploi-
tant du « Custodian » doit recevoir des 
données personnelles et d’autres don-
nées brutes de diverses entreprises 

– éventuellement aussi des autorités 
publiques –, les soumettre à une ana-
lyse par intelligence artificielle et enfin 
mettre à disposition les résultats ano-
nymisés pour une exploitation amélio-
rée. Une application dans les domaines 
de la mobilité, de la médecine et des 
affaires humanitaires est actuellement 
en discussion. Tant lors des réunions 
préparatoires que lors de la réunion du 
conseil consultatif, le PFPDT a saisi 
l’occasion de présenter les condi-
tions-cadres et les exigences à prendre 
en compte en matière de protection 
des données. Le PFPDT continuera 
d’accompagner le projet.

Mise en relation de  
données dans le domaine  
des statistiques

L’appariement de bases de données 
statistiques est un moyen permettant 
de produire des nouvelles informations. 
Or les regroupements de données 
peuvent augmenter considérablement 
le risque de réidentification. Afin de 
contrer ce risque, l’OFS a édicté un 
règlement de traitement (directives sur 
l’appariement).
L’Office fédéral de la statistique (OFS) 
dispose des bases légales nécessaires à 
la mise en œuvre desdits appariements. 
Les mises en relation de données pro-
venant de divers relevés constituent un 
moyen permettant, dans le domaine 
des statistiques, de produire de nou-
velles informations à partir de stocks 
de données, d’observer les évolutions 
sur plusieurs années ou d’établir des 
prévisions. Pour ce faire, un numéro 
d’identification est attribué à chaque 
ensemble de données dans les diffé-
rentes bases de données et un identifi-
cateur d’appariement est ensuite 
généré.

Les appariements comportent le 
risque, pour la protection des données, 
de déductions non désirées concernant 
des personnes identifiables, c’est-à-
dire un risque de réidentification. Les 
numéros d’identification et les identi-
ficateurs doivent donc être gérés en 
interne de telle sorte que de telles 
déductions soient exclues et qu’au-
cune utilisation abusive ne puisse avoir 
lieu. L’OFS a informé le préposé des 
projets d’appariements prévus et en 
cours ainsi que des mesures visant à 
protéger les droits de la personnalité. 
Cet échange a montré qu’il s’agit d’une 
question très complexe que le préposé 
continuera à suivre. Nous approuvons 
le fait que l’OFS ait établi et publié un 
règlement régissant spécifiquement les 
appariements de données.
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Accent IAccent I

Preuve d’identité électronique (e-ID)

Une identité électronique reconnue par l’État vise à 
 garantir l’identité d’une personne dans le cyberespace.  
Le préposé accompagne ce grand projet numérique à  
tous les niveaux. Il demande que la protection des don-
nées soit garantie .

La sécurité du droit et la confiance sont des conditions 
essentielles au développement des transactions. Au cours 
des différents processus, il est primordial que l’identité de 
l’autre partie soit garantie. Dans le monde réel, la Confé-
dération délivre des moyens d’identification convention-
nels, à savoir le passeport et la carte d’identité suisses ainsi 
que le titre de séjour pour les étrangers. Le déplacement 
des processus opérationnels vers le monde numérique 
s’est traduit par une évolution des normes en matière de 
possibilité d’identification. De plus, il devra être désor-
mais possible de prouver l’identité d’une personne phy-
sique au moyen d’une identité électronique reconnue par 
l’État (e-ID).

L’identification électronique constituera un instru-
ment-clé pour l’accès en ligne à d’importants services 
privés, comme l’ouverture d’un compte bancaire, et aux 
cyberservices des administrations publiques, comme la 
commande d’un extrait du casier judiciaire. C’est pour-
quoi le préposé a toujours accompagné dans un esprit 
critique mais constructif tant le projet législatif d’une 
identification électronique reconnue par l’État que la mise 
en œuvre concrète du projet par le SwissSign Group AG 
(cf. texte sur la SwissID en ci-après) et a demandé expres-
sément que les exigences essentielles de la protection des 
données soient intégrées dès la phase conceptuelle des 
projets.

Le 1er juin 2018, le Conseil fédéral a adopté le message 
relatif à la loi fédérale sur les services d’identification élec-
tronique (LSIE), qui réglemente juridiquement l’identifi-
cation électronique reconnue par l’État. Le projet de loi a 
été approuvé fin mars par le Conseil national (premier 
conseil) avec 128 voix contre 48.

Entreprises privées agréées par l’État en tant que 
fournisseurs d’identité
A la suite d’une audition des milieux intéressés devant sa 
Commission des affaires juridiques, le Conseil national 
s’est prononcé contre une solution exclusivement éta-
tique et en faveur d’une répartition des tâches : les entre-
prises privées agréées par l’État, c’est-à-dire les fournis-
seurs d’identité, seront habilitées à délivrer des identités 
électroniques. L’Unité de pilotage informatique de la 
Confédération (UPIC) assurera la reconnaissance de ces 

fournisseurs d’identité. En outre, l’UPIC 
contrôlera et surveillera le respect des proces-
sus prescrits ainsi que la conformité aux 
normes techniques et, sur la base de ce 
contrôle, accordera, étendra ou retirera la 

reconnaissance. Une interface électronique gérée par l’Of-
fice fédéral de la police (fedpol) mettra à la disposition des 
fournisseurs d’identité des données d’identification per-
sonnelles contenues dans des registres gérés et tenus par 
l’État à seule fin d’identification. Cette répartition des 
tâches permet d’une part de garantir des condi-
tions-cadres fiables et sûres pouvant être appliquées par 
les institutions publiques dans le cadre des procédures de 
reconnaissance et de surveillance. D’autre part, elle per-
met de confier la mise en œuvre technique et la commer-
cialisation des e-ID aux acteurs privés. 

Consultation préalable du Préposé comme condition 
de la reconnaissance
À l’occasion de l’audition devant la Commission, le pré-
posé a précisé qu’il avait pour tâche d’assurer le niveau le 
plus élevé possible de protection des données, indépen-
damment de la décision politique en faveur d’une solu-
tion purement étatique ou seulement partiellement éta-
tique. Le préposé a clairement souligné que le traitement 
des données opéré par les acteurs étatiques devait reposer 
sur une base juridique suffisante et a appelé sur ce sujet à 
des améliorations ponctuelles de la loi e-ID. En ce qui 
concerne la demande du préposé en faveur d’une protec-
tion des données, de la part des acteurs privés, qui tienne 
compte de l’évolution récente, le Conseil national a fixé 
dans la loi la consultation préalable du préposé par l’UPIC 
comme condition de la reconnaissance des fournisseurs 
d’identité. Dans ce cadre, le préposé utilisera comme cri-
tères d’évaluation les normes de protection des données 
qu’il a développées à l’occasion du suivi du projet Swiss-
Sign (cf. texte sur la SwissID).

En outre, le Préposé a insisté pour que le message soit 
clarifié, en ce sens que l’identification électro-
nique ne devrait être utilisée que pour les tran-
sactions nécessitant une identification sûre. 
Pour les nombreuses affaires ou achats de ser-
vices où cela n’est pas nécessaire, la loi e-ID ne 

devrait pas générer de nouvelles obligations d’identifica-
tion que ce soit dans le commerce analogique ou numé-
rique. Le Conseil national a adapté en conséquence l’ar-
ticle consacré à ce thème dans la loi.
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Accent IAccent I

La « SwissID »

Avec une SwissID, un prestataire privé met une identité 
électronique à la disposition du marché. Le préposé 
accompagne le projet dans le cadre de réunions régulières 
avec les responsables du projet. Ces derniers ont repris 
les conseils du préposé. 

Le SwissSign Group SA, une joint-venture d’entreprises 
proches de l’État, de sociétés financières, de compagnies 
d’assurance et de caisses d’assurance-maladie, travaille 
actuellement avec son produit SwissID à l’introduction, 
sur une base privée, d’une identité électronique pour les 
transactions sur différentes plateformes en ligne. Parmi 
les partenaires contractuels du service en ligne de Swiss-
Sign figurent de grandes entreprises telles que La Poste 
Suisse, Swisscom, Coop et Ringier – d’autres telles que les 
CFF viennent s’y ajouter. Plusieurs cantons prévoient 
d’utiliser SwissID pour leurs applications de cyberadmi-
nistration ou l’ont déjà introduit.

Actuellement, SwissID demeure basé sur une procé-
dure de connexion utilisant un mot de passe (login). En 
vue de l’entrée en vigueur de la LSIE (cf. l’article sur 
l’e-ID), elle doit néanmoins être transformée en identité 
électronique sur une base privée afin que les utilisateurs 
puissent procéder à des transactions juridiques en ligne 
qui exigent une identification et obtenir des services gou-
vernementaux en ligne. 

Développer les analyses des risques liés à la 
protection des données
Ce projet constitue aussi un projet numérique majeur du 
point de vue du droit de la protection des données. Le pré-
posé entretient des contacts réguliers avec ses respon-
sables, les conseille sur des points spécifiques et leur fait 
part de ses remarques à propos de la documentation et des 
informations qui lui sont soumises. Il est apparu que 
SwissSign SA est consciente de l’importance de la protec-
tion des données pour ses traitements de données et a 
pris des mesures de protection techniques et organisa-
tionnelles essentielles permettant de protéger les don-

nées. Toutefois, le préposé a attiré son atten-
tion sur le fait que les analyses de risques en 
matière de protection des données générale-
ment associés à ce type de projet doivent 
être élargies et que des mesures appropriées 

doivent être prises pour éviter les risques. En outre, nous 
considérons qu’il est essentiel qu’une personne soit dési-
gnée spécifiquement pour la protection des données dans 
l’entreprise, afin d’examiner régulièrement les risques et 
les mesures requises et se prononcer sur les décisions de 
l’entreprise du point de vue de la protection des données.

Les chefs de projet de SwissSign sont d’accord avec les 
avis émis par le préposé et développeront leurs analyses et 
documents en matière de traitement des données. De 
plus, un conseiller à la protection des données vient d’être 
nommé par l’entreprise.
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1.2 Justice, Police, Sécurité

Mesures policières contre  
le terrorisme

Dans le cadre de la seconde consulta-
tion des offices relative au projet de loi 
fédérale sur les mesures policières de 
lutte contre le terrorisme, le PFPDT a 
émis une nouvelle fois un grand 
nombre de remarques. Il a renouvelé 
son exigence d’élaborer une législation 
policière unifiée au niveau fédéral. Il 
demande en outre de limiter l’accès 
des autorités de migrations aux 
banques de données de la police.
Le PFPDT a exprimé à nouveau des 
critiques quant au nombre élevé de lois 
et normes spéciales régissant les activi-
tés de police de la Confédération. De 
plus, les données de police sont trai-
tées de manière confuse dans plusieurs 
banques de données et dans un 
nombre croissant d’applications. Le 
présent projet de loi fédérale sur les 
mesures policières de lutte contre le 
terrorisme (PMT) aggrave cette situa-
tion. Pour ces raisons, le préposé a 
renouvelé son exigence d’élaborer une 
législation unifiée au niveau fédéral 
comme cela existe au niveau des can-
tons. Il a également rappelé l’impor-
tance d’une séparation claire des com-
pétences entre le Service de renseigne-
ment de la Confédération (SRC) et 
fedpol.

Le PFPDT a aussi mis en doute l’utilité 
pour le Secrétariat d’Etat aux migra-
tions (SEM) de pouvoir accéder aux 
systèmes d’informations mentionnés 
aux articles 10, 11, 12 et 14 de la loi 
fédérale sur les systèmes d’informa-
tion de police de la Confédération 
(LSIP). Les bases légales proposées 
dans les lois sur les étrangers et sur 
l’asile traitent uniquement de la colla-
boration et de la coordination entre le 
SEM et fedpol. Ces dispositions ne 
constituent pas des bases légales attri-
buant au SEM un mandat légal expli-
cite dans la détection des actes terro-
ristes et dans la lutte contre le terro-
risme. De plus, ces accès concernent 
des données de police judiciaire ou des 
données relatives à des analyses crimi-
nelles. Ces données sont très sensibles 
et certaines ne sont pas encore avérées. 
L’accès à de telles données par les auto-
rités de migration doit s’effectuer par 
le biais de l’entraide administrative et 
non pas par un accès en ligne. De cette 
manière fedpol pourrait réduire au 
minimum la dissémination de ces 
 données.

Pour terminer, le PFPDT a égale-
ment indiqué que la consultation du 
système de recherches informatisées 
de la police (RIPOL) ne permettra pas 
à la police des transports d’accomplir 
sa tâche légale à savoir contrôler l’iden-
tité d’une personne ou identifier une 
personne. En effet, le RIPOL indique si 
une personne fait l’objet d’un signale-
ment ou non. Un tel accès au RIPOL 
nécessite d’une part la modification 
proposée de la loi sur les systèmes 
d’information de police de la Confédé-
ration et, d’autre part, de la loi fédérale 
sur les organes de sécurité des entre-
prises de transports publics.

Bouclier de protection des 
données Suisse-États-Unis. 
Des améliorations s’imposent

Le 2e examen du fonctionnement du 
bouclier de protection des données  
UE-États-Unis et le 1er examen du bou-
clier Suisse-États-Unis ont eu lieu en 
automne 2018 à Bruxelles. Les 
 autorités américaines ont procédé à 
des améliorations dans différents 
domaines, dont la Suisse a également 
profité. Des mesures d’harmonisation 
restent toutefois nécessaires, notam-
ment en ce qui concerne les données 
relatives aux ressources humaines.
Au cours de l’année sous revue, le Pré-
posé fédéral à la protection des don-
nées et à la transparence (PFPDT) a 
reçu deux réclamations concernant des 
entreprises se faisant passer pour certi-
fiées (« false claims ») au titre du bou-
clier de protection des données Suisse-
États-Unis (bouclier de protection 
CH-US). Les deux cas ont pu être réso-
lus en collaboration avec le Départe-
ment du commerce américain (DoC) 
(cf. ch. 1.4 du rapport sur le 1er examen 
du fonctionnement du bouclier de 
protection CH-US). En outre, une 
dizaine de réclamations justifiées 
contre des entreprises certifiées ont été 
adressées à des organismes de recours 
indépendants (IRM) par des personnes 
concernées en Suisse. A ce jour, le 
PFPDT n’a pas reçu de réclamation en 
matière d’accès aux données person-
nelles par les autorités américaines, au 
titre du mécanisme du Médiateur. 

On pourrait en conclure que les instru-
ments juridiques mis à disposition au 
titre du bouclier de protection CH-US 
sont peu utilisés. On notera toutefois 
que l’accord entre la Suisse et les États-
Unis n’est en vigueur que depuis avril 
2017. En outre, il faut saisir l’entre-
prise certifiée avant de déposer un 
éventuel recours officiel. On peut donc 
supposer qu’un certain nombre de cas, 
difficile à estimer, est déjà réglé par 
cette voie. 

1er examen par le PFPDT
L’examen du fonctionnement du bou-
clier de protection a porté tant sur les 
aspects commerciaux (par ex. le 
contrôle du respect des obligations des 
entreprises certifiées) que sur l’accès 
aux données personnelles, aux fins de 
la sécurité nationale, par les autorités 
américaines. Avant l’examen du fonc-
tionnement du bouclier CH-US, la 
Suisse a pu participer à celui du bou-
clier de protection UE-États-Unis, 
avec le statut d’observateur. Les 
thèmes concernant à la fois le bouclier 
CH-US et le bouclier UE-États-Unis 
ont été traités exclusivement dans le 
cadre de l’examen UE-États-Unis. Les 
enseignements tirés de celui-ci ont pu 
être exploités dans le cadre de la dis-
cussion entre la Suisse et les États-
Unis.

Depuis l’entrée en vigueur du bou-
clier de protection CH-US, les autori-
tés américaines ont procédé à des amé-
liorations. Sous l’angle commercial, le 
DoC a notamment renforcé les 
contrôles visant à identifier les entre-
prises se faisant passer pour certifiées. 
Les autorités américaines contrôlent 
en outre plus régulièrement les entre-
prises dûment certifiées afin de mettre 
au jour d’éventuelles faiblesses et véri-
fient de manière plus approfondie au 
moment de la certification qu’il n’y a 
pas de divergences entre les indica-
tions figurant dans les déclarations de 
confidentialité des entreprises et 
l’avancement réel de la procédure d’en-
registrement.

Le mécanisme d’arbitrage, qui permet 
aux personnes concernées de s’adres-
ser à un tribunal d’arbitrage régi par le 
droit américain, après avoir épuisé les 
autres moyens de recours (IRM) (cf. 
24e rapport d’activités 2016/17, ch. 
1.8.1), est pleinement opérationnel. En 
effet, cinq arbitres supplémentaires 
ont pu être nommés pour la Suisse 
avant le 1er examen. Ils complètent la 
liste de l’UE.

Avant l’examen, des progrès ont été 
réalisés dans le contexte de l’accès aux 
données personnelles par les autorités 
américaines. Le Sénat américain a 
confirmé la nomination du nouveau 
président et de deux autres membres 
de l’organe indépendant de contrôle 
de la protection de la sphère privée et 
des libertés individuelles (« The Pri-
vacy and Civil Liberties Oversight 
Board », PCLOB): le quorum est ainsi 
atteint et le PCLOB peut désormais 
délibérer et décider valablement, ce qui 
n’était pas le cas pendant la 1ère année 
du bouclier de protection CH-US, car 
il ne comptait qu’un membre.
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Potentiel d’amélioration
Le PFPDT partage l’appréciation du 
Comité européen de la protection des 
données (CEPD), selon lequel des 
améliorations s’imposent dans diffé-
rents domaines. Il conviendrait 
notamment que les autorités améri-
caines approfondissent de manière 
substantielle leurs contrôles de la 
conformité des entreprises certifiées, 
notamment en ce qui concerne la per-
tinence et la proportionnalité des 
transferts de données à des tiers. Il faut 
également que les autorités améri-
caines d’une part et les représentants 
du PFPDT et du CEPD parviennent à 
un consensus sur l’interprétation des 
données relatives aux ressources 
humaines. Ces données jouissent 
d’une protection étendue au titre de 
l’accord sur le bouclier de protection 
des données. Le PFPDT estime que les 
données relatives aux ressources 
humaines doivent être interprétées de 
manière plus large que la définition 
qu’en donne le DoC.

Dans le contexte de l’accès aux don-
nées personnelles par des autorités 
américaines, il faut notamment qu’un 
Médiateur indépendant, doté des com-
pétences nécessaires pour surveiller les 
autorités américaines qui accèdent à 
des données au titre de la sécurité 
nationale, soit nommé.

Malgré les faiblesses mises en évi-
dence lors de l’examen, le fonctionne-
ment du bouclier de protection s’est 
globalement amélioré depuis son 
entrée en vigueur.

Communication de données 
relatives aux passagers dans 
les États membres de l’UE 

Plusieurs États de l’UE prévoient d’exi-
ger des données sur les passagers des 
vols au départ de la Suisse. La base 
légale nécessaire à cet effet fait toute-
fois défaut. Il est prévu de l’intégrer 
dans une ordonnance.
Une réunion a été organisée au prin-
temps 2018 entre l’Office fédéral de 
l’aviation civile (OFAC), l’Office fédé-
ral de la justice (OFJ), l’Office fédéral 
de la police (fedpol) et le préposé afin 
de discuter de la communication de 
données de passagers aériens (données 
PNR) dans les États membres de l’UE. 
Cette réunion a eu lieu à l’initiative de 
l’OFAC, les compagnies aériennes 
ayant été informées par plusieurs États 
membres de l’UE que ceux-ci pré-
voyaient d’exiger que les vols en prove-
nance de Suisse fournissent des don-
nées PNR – conformément à la direc-
tive PNR de l’UE du 27 avril 2016 
(directive (UE) 2016/681 ; directive 
PNR de l’UE) sur la prévention, la 
détection et la poursuite des infrac-
tions terroristes et des formes graves 
de criminalité. Toutefois, la directive 
PNR de l’UE ayant été déclarée par 
l’UE comme ne relevant pas de Schen-
gen, elle ne doit donc pas être automa-
tiquement adoptée par la Suisse. 

Le préposé a souligné lors de cette 
réunion que la communication de 
données PNR par les compagnies 
aériennes sous forme d’accord doit 
reposer sur une base légale. Alors que 
les autres offices fédéraux concernés 
s’exprimaient clairement en faveur 
d’une communication incondition-
nelle des données, le préposé a réaf-
firmé que les données ne pouvaient 
être communiquées par les compa-
gnies aériennes aux États membres en 
application de la directive PNR de l’UE 
que si certains points étaient respectés. 
Il estimait à ce propos que la Suisse 
devait s’efforcer le plus rapidement 
possible de négocier et d’obtenir une 
association à la directive PNR de l’UE. 
C’est dans cet esprit qu’à l’origine, 
fedpol avait prévu de soumettre une 
proposition adéquate au Conseil fédé-
ral à l’automne 2018, y compris un 
mandat de négociation avec l’UE. Tou-
tefois, ce projet a été suspendu jusqu’à 
nouvel ordre. Lorsque le préposé a pris 
connaissance de cette suspension, il a 
attiré l’attention des offices fédéraux 
concernés sur la nécessité de créer le 
plus rapidement possible une autre 
base légale. Il lui a donc été proposé 
d’établir la base légale nécessaire à la 
fourniture de données PNR aux États 
qui les demanderaient en vertu de la 
directive PNR de l’UE, au moyen 
d’une révision de l’ordonnance sur 
l’aviation (OSAv) afin que les données 
ne puissent être fournies qu’aux pays 
offrant un niveau adéquat de protec-
tion des données. Le préposé accom-
pagnera ces travaux législatifs à titre 
consultatif.

Système de réservation de 
Swiss – Mesures contre 
l’utilisation abusive des 
données

Swiss International Air Lines prend 
diverses mesures supplémentaires 
pour éviter toute utilisation abusive 
lors la consultation d’une réservation 
sur son site Internet.
Le préposé a été informé de la possibi-
lité d’accéder à diverses données per-
sonnelles (prénom, nom, date de nais-
sance, sexe, nationalité, domicile, 
numéro et durée de validité du passe-
port ou de la carte d’identité) sur le  
site Internet de la compagnie aérienne 
Swiss en saisissant, lors de la con-
nexion, un nom, un prénom et un 
numéro correspondant à une réserva-
tion. Or il est très facile de voir le nom, 
le prénom et le numéro de réservation 
d’autres passagers sur les cartes d’em-
barquement qu’ils ont soit laissé traî-
ner après un vol, soit jetées ou encore 
publiées sur les réseaux sociaux. Ces 
informations peuvent également être 
lues à partir du code-barres de la carte 

d’embarquement à l’aide 
d’une simple application 
de lecture de code-barres. 
Ainsi, en se connectant, 
quiconque peut consulter 

toutes les autres réservations du passa-
ger concerné et même modifier cer-
taines données.

Étant donné que le contenu de la 
carte d’embarquement, y compris le 
code QR, doit être conforme à cer-
taines normes internationales, les 
compagnies aériennes ne sont pas 
libres de les modifier unilatéralement. 
Néanmoins, elles doivent et peuvent 
prendre les mesures nécessaires afin de 
garantir que les données des passagers 

contenues dans le système de réserva-
tion soient protégées de manière adé-
quate contre toute utilisation abusive.

Au terme des discussions entre la 
compagnie aérienne et le préposé, les 
mesures supplémentaires nécessaires 
afin de prévenir tout abus ont été arrê-
tées. Swiss a adapté ses Conditions 
générales de transport (CGT) afin de 
sensibiliser ses clients à la nécessité de 
protéger les données personnelles 
visibles ou enregistrées sur la carte 
d’embarquement. En outre, s’ils uti-
lisent l’enregistrement automatique, 
les clients reçoivent une autre mise en 
garde dans ce sens par e-mail. S’ils 
effectuent l’enregistrement en ligne, 
l’adresse (e-mail, numéro de téléphone 
portable) à laquelle le message est 
envoyé est également affichée. Cela 
permet de vérifier que la carte d’em-
barquement est bien envoyée à 
l’adresse correcte ou souhaitée. De 
plus, le numéro de passeport qui, dans 
certains cas, est visible lors de la 
consultation de la réservation, doit 
être rendu partiellement illisible. Le 
préposé avait également suggéré qu’en 
plus du nom et du numéro de réfé-
rence de la réservation, l’entrée d’un 
élément supplémentaire tel que le 
numéro de téléphone portable ou 
l’adresse électronique conditionne la 
consultation des réservations qui ne 
sont pas effectuées par l’intermédiaire 
d’une agence de voyage ou d’un tiers, 
mais directement sur le site de la com-
pagnie aérienne. Ce point était encore 
ouvert à la fin de l’année sous revue.

Près de 2900 entreprises américaines certifiées
Le bouclier de protection CH-US est en vigueur depuis 2017. Le bouclier de protec-
tion permet aux entreprises américaines certifiées de traiter des données person-
nelles provenant de Suisse sans observer d’autres règles de protection des données. 
Les entreprises peuvent se faire certifier pour le programme auprès du Département 
américain du commerce et s’engagent ainsi à respecter un niveau de protection 
des données adéquat au regard du droit suisse. Les personnes concernées dis-
posent de mécanismes leur permettant de s’opposer à des traitements de données 

portant atteinte à leur personnalité.
En février 2019, 2883 entreprises américaines étaient certifiées au titre 
du bouclier de protection CH-US, dont Facebook, Microsoft (avec 27 filiales) 
et Google. 
Les sociétés certifiées sont tenues de prévoir un mécanisme de recours 
indépendant (IRM) pour traiter les réclamations. Elles peuvent recourir au 

règlement extrajudiciaire des litiges (« Alternative Dispute Resolution », ADR) ou se 
soumettre à la surveillance du PFPDT (cf. Guide relatif au Swiss-US Privacy Shield).
Le fonctionnement de l’accord est examiné chaque année par le SECO (responsable), 
le PFPDT et les autorités américaines.
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Accent IIAccent II

La loi sur la protection des données 
Schengen en vigueur

La loi sur la protection des données Schengen (LPDS) est 
entrée en vigueur le 1er mars 2019. Elle contient diverses 
innovations touchant aux compétences actuelles du pré-
posé. Elle lui confère ainsi, dans le cadre de la mise en 
œuvre de l’acquis de Schengen en matière pénale, de nou-
veaux pouvoirs d’enquête et de décision.

Lors des délibérations sur la révision totale de la loi sur la 
protection des données (LPD), le Parlement avait décidé 
de traiter dans un premier temps les modifications législa-
tives indispensables à l’intégration de l’acquis de Schen-
gen. La loi fédérale mettant en œuvre la directive (UE) 
2016/680 a donc été adoptée et est entrée en vigueur le 
1er mars 2019. D’une part, elle introduit la loi sur la pro-
tection des données Schengen (LPDS), d’autre part, elle 
modifie diverses lois applicables dans le domaine de la 
collaboration Schengen en matière pénale.

La LPDS s’applique en particulier aux traitements de 
données à caractère personnel par les organes fédéraux à 
des fins pénales dans le cadre de la mise en œuvre de l’ac-
quis de Schengen. Les organes fédéraux concernés sont 
non seulement l’Office fédéral de la police (fedpol), l’Of-
fice fédéral de la justice (OFJ) dans le domaine de l’en-
traide judiciaire en matière pénale et le Ministère public 
de la Confédération, mais aussi le Tribunal pénal fédéral, 
le Tribunal fédéral et les tribunaux cantonaux des mesures 
de contrainte lorsqu’ils agissent pour la Confédération. La 
LPDS ne s’applique pas aux autorités cantonales. Il 
incombe donc aux cantons, si nécessaire, d’adapter leur 
législation aux nouvelles exigences de l’UE. 

La LPDS introduit principalement les innovations 
 suivantes : 

• les données génétiques et les données biométriques qui 
permettent d’identifier une personne physique de 
manière unique sont explicitement mentionnées comme 
données sensibles ;

• conformément à la législation européenne, la notion de 
profilage remplace celle de profil de la personnalité. On 
entend par « profilage » toute forme automatisée de traite-
ment de données personnelles consistant à utiliser ces 
données pour évaluer certains aspects de la personnalité 
relatifs à une personne physique. Le profilage sert en par-
ticulier à analyser ou prédire des éléments concernant le 
rendement au travail, la situation économique, la santé, 
les préférences personnelles, les intérêts, la fiabilité, le 
comportement, la localisation ou les déplacements de 
cette personne ;

• les principes de la protection des données « dès la concep-
tion et par défaut » sont inscrits dans la loi. Ainsi, afin de 
pouvoir démontrer qu’il respecte les règles de protection 
des données, l’organe fédéral concerné doit adopter les 
dispositions internes et mettre en œuvre les mesures 
nécessaires afin que le traitement des données effectué 
réponde à ces deux principes ;

• la décision individuelle automatisée est expressément 
réglementée. Une décision est considérée comme telle 
lorsqu’une exploitation de données a lieu sans interven-
tion humaine et qu’il en résulte une décision à l’égard de 
la personne concernée, en d’autres termes lorsque la 
machine décide, non l’être humain ;

• lorsqu’un traitement est susceptible d’entraîner un risque 
élevé pour les droits fondamentaux d’une 
personne, l’organe fédéral concerné doit 
procéder à une analyse d’impact relative à la 
protection des données et, selon les cir-
constances, consulter le préposé ;

• si un organe a effectué une analyse d’impact relative à la 
protection des données personnelles, les résultats doivent 
être pris en compte pour l’élaboration des mesures 
requises ;

• les organes fédéraux doivent signaler au préposé les cas de 
violations à la protection des données ;

• le préposé peut désormais rendre des décisions au titre de 
mesures administratives.
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Accent IIAccent II

Évaluation Schengen de la Suisse – 
ressources supplémentaires pour la 
protection des données exigées

En 2018, la mise en œuvre et l’application de l’acquis de 
Schengen par la Suisse, en tant que membre associé, ont 
été contrôlées pour la troisième fois. Les experts des 
autres États Schengen et de la Commission européenne 
ont examiné principalement l’application de la réglemen-
tation Schengen en matière de protection des données.  
Au vu des résultats, le Conseil de l’UE a adressé ses 
recommandations à la Suisse.

L’évaluation, qui est menée à un intervalle maximum de 
cinq ans, porte sur l’ensemble des domaines de la collabo-
ration Schengen : gestion des frontières extérieures (aéro-
ports), retour/rapatriement, système d’information 
Schengen SIS II/SIRENE, politique commune en matière 
de visas, coopération policière et protection des données.

L’Office fédéral de la justice est responsable de la coor-
dination de toutes les évaluations. Les travaux pour la pré-
paration et l’exécution de l’évaluation ont été coordonnés 
par l’Office fédéral de la justice (OFJ), en collaboration 
avec la Direction des affaires européennes (DAE). Le 
PFPDT a participé activement aux travaux de l’évaluation 
Schengen dans le domaine de la protection des données, 
en collaboration notamment avec l’OFJ, l’Office fédéral de 
la Police (fedpol), le Secrétariat d’État aux migrations 
(SEM), le Département fédéral des affaires étrangères 
(DFAE) et les autorités cantonales de protection des don-
nées (cf. texte sur le « Groupe de coordination des autori-
tés suisses de protection des données dans le cadre de 
Schengen » dans la partie International du présent 
 rapport).
 

Concernant l’évaluation protection des données, la procé-
dure s’est déroulée en trois étapes. Lors de la première, la 
Suisse a dû répondre à quelque 200 questions sur la mise 
en œuvre et l’application de la règlementation Schengen 
et présenter les principales modifications législatives et 
opérationnelles intervenues depuis la dernière évaluation. 
La deuxième phase a donné lieu à des inspections locales 
en Suisse. Les experts d’autres États Schengen et de l’UE 
ont vérifié sur place notamment que la Suisse met en 
œuvre et applique correctement les dispositions Schen-
gen en matière de protection des données. Ils ont effectué 
leur visite du 26 février au 2 mars 2018 et se sont focali-
sés sur la législation en matière de protection des données, 
de même que sur les compétences du PFPDT, de l’autorité 
lucernoise de protection des données ainsi que d’autres 
organes fédéraux (cf. ci-dessus). Les pouvoirs de surveil-
lance, d’investigation et d’intervention des autorités de 
contrôle ainsi que l’indépendance de ces dernières ont été 
en particulier examinés. Ce sont les bases légales et spécia-
lement les compétences de contrôle sur le SIS II et le VIS 
ainsi que des services impliqués dans sa gestion qui ont 
été analysées. Les droits des personnes concernées, la 
sécurité des données, la coopération avec les autorités 
étrangères et l’information du public ont également été 
soumis à évaluation.

Dans leur rapport, les experts confirment le niveau géné-
ralement élevé de la mise en œuvre et de l’application des 
dispositions Schengen en Suisse. Ils ont toutefois repéré 
un potentiel d’amélioration sur certains points. Dans 
leurs recommandations, ils incitent par exemple à renfor-
cer les compétences décisionnelles des autorités de pro-
tection des données, à leur allouer des ressources suffi-
santes pour exécuter leurs tâches ou procéder plus régu-
lièrement à de contrôles portant sur la licéité de traite-
ments de données dans le SIS II et le VIS. Le PFPDT pren-
dra les mesures adéquates en vue d’assurer la mise en 
œuvre de ces recommandations et en informera, dans un 
troisième temps, le groupe de travail compétent du 
Conseil de l’UE de ces mesures.

Le 7 mars 2019, le Conseil de l’UE a émis une recom-
mandation, fondée sur les résultats de l’évaluation, à 
l’adresse de la Suisse. Le conseil recommande en particu-
lier que le PFPDT procède plus régulièrement à de 
contrôles portant sur la licéité de traitements de données 
personnelles dans les systèmes d’information Schengen. 
Il convient d’allouer au PFPDT des ressources financières 
et humaines suffisantes, afin qu’il puisse s’acquitter de 
toutes ses tâches en relation avec l’acquis SIS II et VIS. Le 
PFPDT devrait en outre pouvoir intervenir concrètement 
sur son projet de budget. Le Parlement serait informé de 
celui-ci lors des délibérations sur le budget total de la 
Confédération. Le conseil se félicite par ailleurs du guide 
du Groupe de coordination des autorités suisses de pro-
tection des données dans le cadre de Schengen, consacré à 
la surveillance de l’utilisation du système d’information 
Schengen ou encore des nombreuses lettres-types per-
mettant aux intéressés d’exercer leurs droits et des infor-
mations de qualité disponibles sur le site du PFPDT. La 
Suisse devra préparer un plan d’action dans les trois mois 
suivant l’adoption de la décision et le présenter à la com-
mission et au conseil. La prochaine évaluation aura lieu en 
2023.
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Recherche de véhicules et 
surveillance de la circula-
tion automatisées

Les autorités de police et de douane 
pourront utiliser les nouveaux modules 
et les nouvelles fonctionnalités du 
système de recherche de véhicules et 
surveillance de la circulation automati-
sées si une base légale suffisante le 
prévoit.
Les systèmes de recherche de véhicules 
et surveillance de la circulation automa-
tisées (RSA) sont utilisés par l’Admi-
nistration fédérale des douanes (AFD) 
et les polices cantonales depuis plus de 
dix ans. La Commission technique des 
polices suisses prévoit le remplacement 
du logiciel (AFV Redesign) ainsi que la 
mise en place de nouveaux modules et 
de nouvelles fonctionnalités. Dans ce 
cadre, un examen des exigences et bases 
légales a été mené. Le PFPDT et priva-
tim ont participé à un groupe de travail 
ad hoc. Les utilisateurs des RSA sou-
haitent pouvoir utiliser de nouveaux 
modules et de nouvelles fonctionnali-
tés. De telles utilisations sont possibles 
seulement si une base légale le prévoit. 

Il est également nécessaire que le 
principe de proportionnalité soit bien 
respecté. Cette analyse se fait en fonc-

tion du nombre de caméras, 
de l’emplacement de 
celles-ci, de l’exploitation 
des données, de la manière 
d’utiliser les données de 

recherche, de la communication des 
données etc. Dans les cantons, la véri-
fication a lieu généralement lors de 
consultation préalable de l’autorité de 
protection des données. Au niveau de 
la Confédération, le respect du prin-
cipe de proportionnalité est vérifié lors 
de la consultation des offices relative à 
un projet législatif.

1.3 Fiscalité et finances

Communication de données 
personnelles à des autorités 
fiscales étrangères

La mise en œuvre des nouvelles 
normes de lutte contre la fraude et 
l’évasion fiscales à l’échelle mondiale 
est en bonne voie. Toutefois, le niveau 
insuffisant de la protection des don-
nées dans certains pays s’avère à cet 
égard problématique. Au cours de l’an-
née sous revue, nous nous sommes 
prononcés sur différentes propositions 
dans l’optique de la protection des 
données. 

a) Échange automatique de 
 renseignements relatifs aux 
comptes financiers
La norme internationale régissant 
l’échange automatique de renseigne-
ments relatifs aux comptes financiers 
en matière fiscale (EAR) est applicable 
en Suisse depuis le 1er janvier 2017. 
Elle vise à accroître la transparence 
dans le domaine fiscal afin de lutter 
contre la soustraction d’impôts sur le 
plan international. À ce jour, plus de 
cent États, dont la Suisse, ont déclaré 
vouloir adopter cette norme. Le 
Conseil fédéral souhaite à présent 
étendre le réseau suisse de l’EAR à 18 
autres États partenaires supplémen-
taires avec lesquels elle devrait mettre 
l’EAR en œuvre à partir de 2020/ 
2021. (De plus amples informations 
sont disponibles sur le site du DFF.)

À propos de l’introduction de l’EAR 
avec d’autres États, comme dans le 
cadre des précédentes consultations 
des offices, le préposé a également 
souligné au cours de l’exercice sous 
revue la nécessité de garantir un niveau 
adéquat de protection des données 
dans l’État partenaire concerné. Notre 
liste d’États comprend une évaluation 
pour chaque pays. À l’occasion de la 
consultation des offices sur l’introduc-
tion de l’EAR avec d’autres États parte-
naires à partir de 2020/21, ouverte 
début novembre 2018, nous avons 
constaté que tous les États partenaires 
proposés avec lesquels l’AER doit être 
appliqué de manière réciproque (dont 
l’Albanie, l’Azerbaïdjan et Brunei 
Darussalam) ne bénéficient pas d’une 
protection des données adéquate  
(cf. art. 6, al. 1, LPD) et que des garan-
ties suffisantes doivent être données 
afin d’assurer un niveau de protection 
adéquat à l’étranger (cf. art. 6, al. 2, 
LPD). Dans ce contexte, le Conseil 
fédéral s’est référé à la notification 
adressée à l’Organe de coordination 
par la Suisse le 4 mai 2017, basée sur 
l’Accord multilatéral entre les autori-
tés compétentes (Multilateral Compe-
tent Authority Agreement, MCAA) 
qui définit les garanties en matière de 
protection des données que ces États 
partenaires doivent offrir à leurs 
contribuables. De l’avis du préposé, 
cette notification ne constitue toute-
fois pas une garantie suffisante au sens 
de l’art. 6, al. 2, LPD (cf. 24e et 25e 
Rapports d’activités, deux fois ch. 
1.9.1 a). De ce fait, l’extension prévue 
pose problème au regard de la législa-
tion sur la protection des données. 

b) Échange de déclarations  
pays par pays d’entreprises 
multinationales
Toujours au cours de l’année écoulée, 
dans le cadre d’une consultation des 
offices, le préposé s’est prononcé sur la 
liste de pays pour l’activation de 
l’échange des déclarations pays par 
pays (cf. 24e et 25e Rapports d’activités, 
deux fois ch. 1.9.1). Il a souligné à cette 
occasion que l’extension récemment 
prévue concernait huit autres États et 
territoires (dont les Émirats arabes 
unis, la Serbie et la Zambie) figurant 
sur la liste, établie par le préposé, des 
États présentant un niveau de protec-
tion des données insuffisant. Le pré-
posé a donc souligné expressément à 
nouveau qu’en ce qui concerne ces 
pays, des garanties supplémentaires en 
vertu de l’art. 6, al. 2, LPD doivent être 
exigées afin de garantir un niveau adé-
quat de protection des données. 
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c) Assouplissement de l’assis-
tance administrative inter-
nationale en matière fiscale 
concernant les données volées
Au cours de l’année sous revue, le pré-
posé s’est à nouveau penché sur l’art. 7, 
let. c, de la Loi sur l’assistance adminis-
trative fiscale (LAAF), qui concerne 
l’échange d’informations à la demande 
d’un État étranger et réglemente les cas 
dans lesquels il n’est pas entré en 
matière sur la demande. Selon le droit 
actuel, il n’est pas entré en matière 
lorsque la demande « viole le principe 
de la bonne foi, notamment lorsqu’elle 
se fonde sur des renseignements obte-
nus par des actes punissables au regard 
du droit suisse ». Par le passé, le pré-
posé avait déclaré à ce propos que de 
son point de vue, il importait peu que 
l’État requérant ait obtenu ces infor-
mations de manière passive (par 
exemple par le biais d’une assistance 
administrative spontanée) ou active ; 
dans les deux cas, l’État qui accepte les 
données volées qui lui sont proposées 
agit illégalement (cf. 23e Rapport d’ac-
tivités 2015/16, ch. 1.9.3). 

Ce point de vue est conforme à la pra-
tique qui a prévalu jusqu’à présent, 
mais qui a été critiquée comme étant 
trop restrictive par le Forum mondial 
sur la transparence et l’échange de 
renseignements à des fins fiscales. Un 
arrêt du Tribunal fédéral rendu entre-
temps (arrêt 2C_648/2017 du 17 
juillet 2018) affirme qu’en principe, il 
peut aussi être entré en matière sur les 
demandes fondées sur des données 
acquises de manière illicite tant que 
l’État requérant ne les a pas achetées 
dans le but de les utiliser ultérieure-
ment pour une demande d’assistance 
administrative. L’art. 7, let. c, LAAF 
doit donc désormais établir unique-
ment qu’une demande ne sera pas 
traitée si elle viole le principe de la 
bonne foi. Au vu de l’arrêt du Tribunal 
fédéral à respecter, le préposé s’est 
abstenu de soulever des objections.

Recours encore en suspens 
contre le DFF

Le Département fédéral des finances 
(DFF) n’a pas suivi la recommandation 
établie par le préposé fin 2017 concer-
nant les informations relatives aux 
noms transmis ouvertement dans le 
cadre des procédures d’assistance 
administrative internationale en 
matière fiscale. Le préposé a fait appel 
de la décision négative du DFF devant 
le Tribunal administratif fédéral. 
Fin décembre 2017, nous avons émis 
une recommandation formelle selon 
laquelle l’Administration fédérale des 
contributions (AFC) doit également 
informer à l’avance les personnes qui 
ne sont pas formellement visées par les 
demandes d’assistance administrative 
et dont les noms doivent être transmis 
ouvertement, c’est-à-dire sans caviar-
dage, à l’autorité étrangère requérante 
(cf. 25e Rapport d’activités 2017/18, 
ch 1.9.2). L’AFC a rejeté cette recom-
mandation, après quoi le préposé a fait 
usage de la possibilité prévue par la loi 
de soumettre la question au départe-
ment compétent.

Dans sa décision du 20 septembre 
2018, le Département fédéral des 
finances (DFF) a soutenu la position de 
l’AFC. Le DFF a établi que l’informa-
tion, recommandée par le Préposé, des 
tiers dont les noms doivent être trans-
mis ouvertement dans les procédures 
d’assistance administrative serait trop 
coûteuse et entraverait une assistance 
administrative effective. Selon le DFF, 
les droits des personnes concernées 
seraient déjà pris en compte par le fait 
que seul le minimum nécessaire de 
données est transmis. Le DFF a donc 
rejeté la demande du préposé. 

Information de tiers raison-
nablement possible
Le préposé reste d’avis que les tiers 
doivent avoir la possibilité de faire 
examiner par les tribunaux si la trans-
mission ouverte de leur nom est 
admissible dans un cas concret. C’est le 
seul moyen de garantir la sauvegarde 
de leurs droits constitutionnels. Afin 
de pouvoir engager les démarches 
juridiques nécessaires, les personnes 
concernées doivent être informées de 
la transmission envisagée. En outre, le 
préposé part du principe que les 
démarches nécessitées par l’informa-

tion de la personne 
concernée peuvent être 
maintenues dans un cadre 
raisonnable par des 
mesures techniques et 

organisationnelles appropriées et 
n’empêcheraient donc pas une assis-
tance administrative efficace. Le 
5 octobre 2018, il a donc introduit un 
recours devant le Tribunal administra-
tif fédéral contre la décision du DFF. 
L’affaire n’était pas encore tranchée à la 
fin de l’année sous revue.

Le Préposé a adressé une 
recommandation à la Centrale 
d’information de crédit 
(ZEK)

Les demandes de crédit refusées pour 
des motifs qui n’ont rien à voir avec la 
solvabilité ou la capacité financière du 
demandeur doivent être supprimées de 
la base de données immédiatement 
après la prononciation du refus. Le 
préposé a adressé une recommanda-
tion dans ce sens à la Centrale d’infor-
mation de crédit. 
La Centrale d’information de crédit 
(ZEK) compile des informations sur la 
solvabilité dans les opérations de cré-
dit de personnes physiques et morales 
et les met à la disposition de ses 
membres, en particulier des banques, 
contre rémunération. Nous avons 
engagé une procédure d’établissement 
des faits auprès de la ZEK au cours de 
l’année sous revue précédente (cf. 25e 
Rapport d’activités 2017/18, ch. 
1.8.12). Sur la base des informations 
émanant de citoyens et d’articles parus 
dans les médias, le préposé a identifié 
d’éventuelles lacunes en matière de 
respect de la protection des données 
concernant le traitement de demandes 
d’information, la rectification et la 
suppression de données, les mesures 
visant à prévenir les demandes inap-
propriées et la séparation technique et 
organisationnelle des bases de don-
nées de la ZEK par rapport à celles du 
Centre de renseignement sur le crédit à 
la consommation (IKO). Celui-ci a 
conclu un contrat d’utilisation avec la 
ZEK pour son système d’information. 

Nos investigations ont néanmoins 
montré que la ZEK respectait les dis-
positions en matière de protection des 
données dans les domaines examinés. 
Les demandes d’information, de recti-
fication et de suppression sont traitées 
correctement, les mesures prises pour 
empêcher les demandes d’information 
qui ne sont pas conformes à la finalité 
énoncée sont conformes aux exigences 
fixées et les bases de données de la ZEK 
et de l’IKO sont suffisamment séparées 
sur les plans technique et organisa-
tionnel. 

Recommandation concernant le 
stockage inapproprié de données
La recommandation du préposé ne 
porte donc que sur le rejet des 
demandes de crédit et des demandes 
de carte. Il a constaté que les demandes 
de crédit et les demandes de carte de 
crédit qui avaient été refusées pour des 
raisons sans rapport avec la solvabilité 
ou la capacité financière du demandeur 
(par exemple épuisement du quota de 
crédit pendant une certaine période) 
restaient stockées dans la base de don-

nées ZEK même après le 
rejet de la demande de 
crédit, bien que cette 
information soit sans 
rapport avec l’évaluation 

de l’octroi du crédit et donc avec la 
finalité de la base de données. Le pré-
posé a donc recommandé que ces 
entrées soient supprimées de la base 
de données de la ZEK immédiatement 
après la prononciation du refus.

La ZEK a accepté la recommanda-
tion du préposé et mettra en œuvre les 
modifications proposées dans son 
règlement et dans sa base de données. 
Le préposé a ainsi pu clore la procédure 
sans suite.
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1.4 Commerce et économie

Cas de vol de données  
chez Swisscom clos sans 
suite formelle

Fin 2017, Swisscom informait le pré-
posé d’un vol de données. Ce vol 
concernait principalement les déten-
teurs privés de numéros de téléphonie 
mobile. Le préposé a mené à bien la 
procédure effectuée chez Swisscom 
pour examiner les risques éventuels de 
dommages consécutifs au vol de don-
nées signalé, mais n’a pas dû émettre 
de recommandations formelles. 
Fin décembre 2017, Swisscom 
informe le préposé qu’un accès non 
autorisé aux données de contact d’en-
viron 800 000 clients avait eu lieu en 
automne. Cela concernait principale-
ment les détenteurs privés de numéros 
de téléphonie mobile et certains 
clients du réseau fixe. Peu de temps 
après, le préposé est informé d’un 
incident concernant un accès préten-
dument non autorisé aux données 
d’un client de Swisscom, sans qu’il y 
ait de lien de causalité avec le vol de 
données déclaré (cf. 25e Rapport d’ac-
tivités 2017/18, ch. 1.3.1). Toutefois, 
suite à la notification d’une éventuelle 
utilisation abusive de données de 
clients en relation avec le vol de don-
nées auprès de Swisscom rendu public 
début février 2018, le préposé a ouvert 
une procédure et a demandé à 
Swisscom des informations concer-
nant le risque de dommages consécu-
tifs (cf. 25e Rapport d’activités 
2017/18, ch. 1.3.2). Swisscom a 
ensuite soumis un dossier sur les cas 
suspects qui lui ont été signalés et sur 
les mesures prises. Dans chacun des 
cas traités, il était soupçonné que les 
données volées avaient permis l’accès 
illégal à d’autres données des clients.

Sur la base de ce dossier, le préposé a 
examiné si les mesures prises par 
Swisscom à la suite du vol de données 
offraient une protection suffisante aux 
personnes concernées ou si les cas 
suspects signalés montraient qu’il était 
nécessaire de prendre des mesures 
supplémentaires.

Même après des enquêtes appro-
fondies, dans tous les cas examinés, il 
n’a pas été possible d’établir un lien 

avec la fuite de données en 
question. Tous ces inci-
dents ont pu être attribués 
à des erreurs techniques ou 
à des manipulations erro-

nées. Swisscom ayant pris des mesures 
pour corriger les erreurs et prévenir 
des incidents similaires à l’avenir, le 
préposé a pu conclure la procédure 
sans suite formelle.

Suite à la publication de la fuite de 
données par Swisscom, le préposé a 
reçu une demande d’accès aux docu-
ments concernés conformément à la 
loi sur la transparence. Après consulta-
tion de Swisscom, le préposé a estimé 
que l’accès devait être accordé, à l’ex-
ception des données personnelles 
contenues dans les documents, et a 
rendu une décision dans ce sens. 
Swisscom a fait appel de cette décision 
devant le Tribunal administratif fédé-
ral. L’affaire était toujours pendante à 
la fin de l’année sous revue.

Vol de données chez EOS – 
stockage inutile de données 
de patients

EOS a remplacé le système qui avait 
fait l’objet d’un vol de données. Le pré-
posé a pu ainsi clore la procédure 
d’éclaircissement des faits. 
Fin décembre 2017, le préposé avait 
ouvert une procédure d’établissement 
des faits auprès de l’entreprise de 
recouvrement EOS Suisse afin de clari-
fier les aspects relatifs à la protection 
de données, à la suite d’un vol présumé 
de données, également rapporté dans 
les médias, qui avait touché en particu-
lier les patients de médecins et de den-
tistes suisses (cf. 25e Rapport d’activi-
tés 2017/18, ch. 1.8.2).

Bien que nous n’ayons pas encore 
pu clarifier de manière définitive les 
circonstances concrètes du vol de don-
nées présumé, les recherches du pré-
posé ont notamment révélé que le 
nombre de données relatives aux 
patients stockées sur les serveurs 
d’EOS était nettement supérieur à ce 
qui aurait été nécessaire pour la factu-
ration ou le recouvrement de factures. 
En outre, les délais de suppression 
n’avaient pas été respectés. Tout cela 
s’est traduit par un volume dispropor-
tionné de données stockées.
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Fin de la procédure 
 d’établissement des faits 
visant un fabricant de 
 téléviseurs intelligents

Nous avons clos sans autre mesure 
formelle la procédure menée auprès 
d’un fabricant de téléviseurs intelli-
gents (ou téléviseurs connectés) pour 
clarifier certains points concernant le 
respect de la protection des données 
lors du traitement des données des 
utilisateurs. 
Le préposé a mené une procédure 
d’établissement des faits auprès d’un 
fabricant de téléviseurs intelligents 
afin de déterminer quelles sont les 
données d’utilisateur TV qui y sont 
traitées, comment ceux-ci en sont 
informés et si ce traitement est volon-
taire (cf. 25e Rapport d’activités, ch. 
1.3.1). Une analyse approfondie de la 
documentation soumise a montré que 
le fabricant traite les données d’utilisa-
teur qu’il collecte conformément à la 
réglementation sur la protection des 
données.

Le fabricant ne traite les données 
d’utilisateur en relation avec les per-
sonnes que si cela est techniquement 
nécessaire ou demandé par l’utilisateur 
en raison de certaines fonctions sup-
plémentaires. Tout autre traitement de 
données est effectué sans référence 
personnelle, par exemple à des fins 
statistiques.

 

Les utilisateurs sont informés des 
éventuels transferts de données au 
fabricant et de leur traitement. Ils 
peuvent empêcher complètement 

cette transmission et utiliser 
les appareils comme des 
téléviseurs conventionnels, 
c’est-à-dire sans fonction de 
télévision connectée. Si les 

fonctions de télévision connectée sont 
utilisées, le traitement de certaines 
données est techniquement nécessaire 
et ne peut être limité ou empêché par 
l’utilisateur. Par contre, l’utilisateur 
peut désactiver les traitements de don-
nées qui servent à des fins de confort 
ou à certaines fonctions supplémen-
taires.

Le préposé n’ayant identifié, de la 
part du fabricant, aucun traitement de 
données qui contreviendrait à la pro-
tection des données, il a conclu la pro-
cédure sans suite formelle.

Décathlon doit améliorer 
l’information lors de la 
collecte des données

Dans ses succursales suisses, le 
détaillant d’articles de sport Décathlon 
conditionnait la vente de marchandises 
à la fourniture de données de clients. 
Le préposé a donc ordonné un examen 
des faits à la suite duquel le détaillant 
a modifié la procédure controversée. 
Au cours de l’année sous revue, nous 
avons ouvert une procédure d’établis-
sement des faits chez le détaillant d’ar-
ticles de sport Décathlon après avoir 
appris par la presse, par des citoyens et 
des organisations de protection des 
consommateurs, que le détaillant 
subordonnait la vente de marchandises 
dans ses magasins suisses à la commu-
nication de certaines données de 
clients.

À la suite de l’ouverture de la pro-
cédure, Décathlon a confirmé au pré-
posé que les clients devaient fournir 
leur adresse électronique ou leur 
numéro de téléphone pour pouvoir 
acheter des marchandises sur place. Le 
détaillant a ajouté toutefois qu’il 
renoncerait à l’avenir à subordonner la 
vente de marchandises à la fourniture 
de ces données et ne collecterait désor-
mais ces données que sur une base 
volontaire. La raison principale de la 
procédure ayant été éliminée, le pré-
posé a concentré ses investigations sur 
la question de savoir si ce caractère 
volontaire est effectivement percep-
tible pour les clients. 

Étant parvenue à la même conclusion 
dans le cadre de ses propres recherches, 
EOS a entre-temps remplacé le sys-
tème en question et a remédié aux 
insuffisances constatées. Le préposé 
n’a donc pas dû prendre de mesures et 
a conclu la procédure sans recomman-
dation formelle. Il rappelle néanmoins 

que le personnel médical ne 
peut transmettre les don-
nées de patients à des fins de 
facturation ou de recouvre-
ment que si ces données 

sont effectivement requises à cette fin.

Utilisation des données de 
ricardo.ch au sein du groupe 
Tamedia 

Le site d’enchères ricardo.ch partage 
les données de ses utilisateurs au sein 
du groupe Tamedia à des fins de sécu-
rité et de publicité ciblée. Depuis l’ou-
verture de notre procédure formelle, 
ricardo.ch a adapté sa déclaration de 
protection des données en mai 2018. 
Nous réévaluons les faits sur cette 
nouvelle base.
Pour rappel, en juillet 2017, la plate-
forme d’enchères en ligne ricardo.ch 
informait ses utilisateurs de la modifi-
cation de sa déclaration de protection 
des données, harmonisée à celles des 
sociétés du groupe Tamedia – dont 
ricardo.ch fait partie. Les nouvelles 
conditions d’utilisation devaient en 
particulier permettre un échange de 
données au sein du groupe, notam-
ment pour enrichir les données à des 
fins de publicité ciblée, mais également 
pour prévenir d’éventuels abus. Sans 
réaction de leur part, les utilisateurs de 
ricardo.ch étaient réputés avoir accepté 
la nouvelle déclaration de protection 
des données et donc la communication 
de leurs données à Tamedia et aux 
sociétés affiliées. En cas d’opposition, 
le compte était automatiquement 

fermé ou suspendu. Comme 
nous avions des doutes sur la 
validité du consentement 
des personnes concernées, 
nous avons ouvert une pro-

cédure formelle afin d’examiner si les 
exigences légales étaient remplies à cet 
égard (cf. 25e rapport d’activités 
2017/18, ch. 1.8.8).

Dans l’intervalle, Ricardo a modifié sa 
déclaration de protection des données 
à compter du 25 mai 2018, en même 
temps que l’entrée en vigueur du 
règlement européen de protection des 
données (RGPD). Les utilisateurs de 
Ricardo peuvent désormais s’opposer 
au partage de leurs données avec le 
groupe Tamedia s’ils en font expressé-
ment la demande : on part donc de 
l’idée que l’utilisateur consent au par-
tage des données pour la publicité 
ciblée mais qu’il a la possibilité de 
révoquer son consentement a poste-
riori. Nous avons examiné ces nou-
velles conditions et quelques éclaircis-
sements supplémentaires ont été 
nécessaires. Nous réévaluons les faits 
sur cette nouvelle base. Nous exami-

nons en particulier si 
l’utilisateur de ricardo.ch 
est informé de manière 
adéquate sur les traite-
ments de données et si la 

possibilité d’une opposition au profi-
lage et à l’enrichissement des données 
à des fins de publicité ciblée (opt-out) 
est suffisante. En effet, la LPD exige 
qu’en cas de traitement de données 
sensibles ou de profil de personnalité, 
le consentement éventuellement 
requis (en l’absence d’un autre motif 
justificatif ) doit être non seulement 
libre et éclairé, mais explicite. Notre 
examen juridique des faits était encore 
en cours au moment de la clôture du 
présent rapport d’activités.
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L’enquête du préposé a montré que les 
informations fournies par Décathlon à 
ce sujet étaient incohérentes et, dans 
certains cas, trop imprécises, de sorte 
que le client pouvait avoir l’impression 
que les informations auparavant obli-

gatoires l’étaient encore 
pour l’achat de marchan-
dises. Il a donc transmis 
au détaillant sportif 
 Décathlon des proposi-

tions visant une amélioration de l’in-
formation.

1.5 Santé

Projet statistique fondé sur 
des données individuelles 
fournies par les assureurs 
(BAGSAN)

L’Office fédéral de la santé publique 
gère le projet statistique BAGSAN 
constitué à partir de données indivi-
duelles anonymisées, fournies par les 
assureurs. Le préposé accompagne ce 
projet qui occupe également les 
milieux politiques.
Depuis 2016, le PFPDT suit le projet 
statistique BAGSAN de l’Office fédéral 
de la santé publique (OFSP) (cf. 23e 
Rapport d’activités, ch. 1.6.4). Nous 
avons discuté, avec les responsables du 
projet, des mesures visant à empêcher 
tout accès interne non autorisé. Certes 
les accès sont recensés au moyen de 
fichiers-journaux ; il serait toutefois 
souhaitable d’introduire des alertes 
automatisées, par exemple lorsque l’on 
constate un nombre élevé d’accès éma-
nant d’un collaborateur. Pour des rai-
sons de protection de la personnalité 
des collaborateurs, un processus de 
pseudonymisation des données d’uti-
lisateurs sera mis en place. En cas de 
soupçon concret d’abus, une évalua-
tion nominale pourrait alors être 
 effectuée. 

Le projet BAGSAN fait également 
l’objet de discussions au niveau poli-
tique. Une initiative parlementaire du 
conseiller aux États Joachim Eder a 
demandé que l’OFSP ne reçoive désor-
mais de la part des assureurs que des 
données en bloc, de manière à ce 
qu’aucune conclusion ne puisse être 
tirée sur des données individuelles 
pour des raisons de protection des 
données. La loi fédérale sur la surveil-
lance de l’assurance-maladie sociale 
(LSAMal) doit être modifiée en consé-
quence. Dans l’intervalle, la sous-com-
mission parlementaire « Transmission 
des données », spécialement créée à cet 
effet, s’est penchée sur la question et a 
élaboré un projet de révision à l’inten-
tion de la Commission de la sécurité 
sociale et de la santé publique (CSSS). 
La CSSS a mis en consultation l’avant- 
projet accompagné de son rapport 
explicatif. Si l’OFSP ne recevait de la 
part des assureurs-maladie que des 
données groupées, le projet BAGSAN 
ne deviendrait certes pas caduque, 
mais des ajustements considérables 
devraient être apportés. Le préposé 
continuera à suivre de près le projet 
BAGSAN.

Nouvelles tâches engendrées 
par le dossier électronique 
du patient

Les travaux de mise en œuvre du dos-
sier électronique du patient pro-
gressent. Celui-ci devrait être dispo-
nible dans toutes les régions de Suisse 
dès le printemps 2020. Il en résultera, 
pour le préposé, de nouvelles tâches 
de surveillance essentielles. 
La Confédération et les cantons pro-
meuvent activement le dossier électro-
nique du patient (DEP) selon la loi 
fédérale sur le dossier électronique du 
patient (LDEP). Pour que ce dossier 
soit accessible au grand public dès le 
printemps 2020 dans toutes les 
régions de Suisse, il faut que les four-
nisseurs de DEP soient organisés sous 
forme d’organismes de droit privé 
certifiés en vertu de la LDEP, à savoir 
les communautés et communautés de 
référence. Outre les dispositions 
légales particulières, le traitement des 
données par ces prestataires est régi par 
la LPD, dont l’application est soumise 
au contrôle de notre autorité. Les com-
munautés sont considérées comme des 
personnes morales de droit privé dont 
la surveillance relève de la compétence 
de la Confédération (que les membres 
des communautés soient des hôpitaux 
de droit public cantonal ou de droit 
privé). En outre, les éléments centraux 
nécessaires au fonctionnement du DEP 
sont gérés par la Confédération. 
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Les patients et les praticiens désirant 
accéder au DEP ont besoin de moyens 
d’identification permettant une 
authentification univoque. Il leur faut 
pour cela utiliser des identités électro-
niques pouvant être stockées sur une 
carte à puce ou un smartphone par 
exemple. Selon la LDEP, les éditeurs de 
moyens d’identification doivent être 
certifiés. Les traitements de données 
effectués dans le cadre de la création et 
de la gestion des identités électro-
niques sont également soumis à la LPD. 
Compte tenu des exigences juridiques 
et techniques de la protection des don-
nées, des normes élevées doivent être 

respectées pour que les 
patients puissent faire 
confiance au DEP. À la 
demande des parlementaires, 
le préposé a donc également 

présenté aux différentes commissions 
des Chambres fédérales les tâches, 
engendrées par le DEP, qu’il devra 
accomplir sans ressources humaines 
supplémentaires au vu des contraintes 
budgétaires du Conseil fédéral.

Examen détaillé du programme 
bonus Helsana+ : succès 
partiel devant le Tribunal 
administratif fédéral

Au cours de l’année sous revue, le 
préposé a examiné de plus près encore 
le programme de bonus Helsana+. Il a 
émis une recommandation à l’intention 
de Helsana Assurances complémen-
taires SA, qui l’a rejetée. Le préposé a 
donc déposé plainte auprès du Tribunal 
administratif fédéral. Elle a été partiel-
lement approuvée en mars 2019.
Au cours de l’exercice précédent, le 
préposé avait déjà eu connaissance de 
plusieurs applications de santé et pro-
grammes de fidélisation de différentes 
caisses-maladie, dont le programme de 
bonus Helsana+ de la caisse-maladie 
Helsana, qui a été lancé en septembre 
2017. Il s’agit d’un programme destiné 
à encourager les assurés à adopter un 
comportement soucieux de leur santé 
et un mode de vie actif. En récom-
pense de leurs activités enregistrées, 
les participants reçoivent des points 
« Plus » qu’ils peuvent convertir en 
espèces ou échanger contre des offres 
et des réductions auprès des entre-
prises partenaires d’Helsana. Contrai-
rement aux offres comparables 
d’autres caisses-maladie, Helsana+ est 
également ouvert aux personnes qui 
n’ont souscrit qu’une assurance de 
base auprès de Helsana.

Le 26 avril 2018, le préposé a émis une 
recommandation en vertu de l’art. 29 
LPD à l’intention d’Helsana Assu-
rances complémentaires SA ; aupara-
vant, en 2017, il avait procédé à une 
clarification formelle des faits auprès 
de la caisse-maladie Helsana. En pre-
mier lieu, le préposé a donc recom-
mandé à Helsana de mettre un terme 
au flux de données de l’assurance de 
base vers l’assurance complémentaire 
dans le cadre du processus d’enregis-
trement, autrement dit de ne pas trai-
ter les données personnelles de l’as-
suré de base au moment où celui-ci 
s’enregistre sur le programme de 
bonus. En second lieu, le préposé a 
demandé à Helsana Assurances com-
plémentaires SA de s’abstenir de traiter 
les données visant à calculer et à effec-
tuer des remboursements sous forme 
pécuniaire pour les clients qui n’ont 
que l’assurance de base auprès d’Hel-
sana. Le préposé est d’avis que le trai-
tement des données en question équi-
vaut, d’un point de vue économique, à 
un remboursement ultérieur d’une 
partie de la prime de l’assurance de 
base, ce qui n’est nullement prévu par 
la loi.

Helsana Assurances complémen-
taires SA ayant rejeté sa recommanda-
tion, le préposé a décidé de saisir le 
Tribunal administratif fédéral de Saint-
Gall. Il a donc porté plainte le 18 juin 
2018. 

Faute d’un consentement juridi-
quement valable, la collection de 
données était illicite
Le 19 mars 2019, le Tribunal adminis-
tratif fédéral a partiellement admis la 
plainte du PFPDT. Faute de consente-
ment valable, Helsana Assurances 

complémentaires SA a traité 
illégalement des données 
personnelles provenant des 
assurances de base pour son 
programme de bonus Hel-

sana+. Selon l’arrêt du tribunal, les 
autres traitements de données sont 
licites. Pour la première fois, le tribunal 
s’est exprimé de manière approfondie 
sur la question de savoir quand une 
collecte de données poursuivant un 
but illégal viole la LPD. Il est arrivé à la 
conclusion qu’un traitement des don-
nées à des fins illégales ne viole la LPD 
que s’il viole aussi une norme visant à 
protéger la personnalité.

Le tribunal renvoie en outre au 
règlement général de l’UE sur la pro-
tection des données (RGPD), qui va 
plus loin que la LPD et que le projet de 
révision totale de celle-ci, en vertu 
duquel les données ne peuvent être 
collectées que pour des finalités légi-
times. Ce faisant, le Tribunal adminis-
tratif fédéral invite le PFPDT à faire 
preuve d’une certaine réserve dans 
l’interprétation dynamique de la LPD 
de 1992, s’agissant des applications 
numériques et met en évidence les 
limites d’une loi vieillissante. Les dis-
positions de la loi sur l’assurance-ma-
ladie (LAMal) concernant les primes 
de l’assurance-maladie ne servant pas à 
protéger la personnalité, le tribunal ne 
s’est pas prononcé sur la conformité de 
la collecte des données à la LAMal. Il 
indique cependant clairement que la 

LAMal n’a pas été violée et qu’il ne suit 
pas le PFPDT dans ses considérations 
économiques.

Risques liés à l’augmenta-
tion fulgurante du volume  
de données dans le domaine de 
la « santé personnalisée » 

La numérisation croissante de la 
médecine et de la recherche se traduit 
par une quantité croissante de don-
nées de santé toujours plus détaillées. 
Les principes de la protection des don-
nées doivent être respectés, surtout 
lorsque les données permettent 
d’identifier des individus.
La production de données dans le 
domaine de la santé est en croissance 
exponentielle. Il s’agit, par exemple, de 
données cliniques provenant d’hôpi-
taux, de cabinets médicaux ou de bio-
banques, ou de données recueillies par 
les personnes elles-mêmes. Celles-ci 
peuvent être générées par l’utilisation 
d’applications de santé, d’appareils de 
suivi de la condition physique ou 
encore d’équipements médicaux tels 
que les lecteurs de glycémie. L’objectif 
de la santé personnalisée est d’utiliser 
ces données afin de développer des 
stratégies globales de santé, de recon-
naître plus tôt certains risques de 
maladie ou de développer des traite-
ments médicaux spécifiques pour cer-
tains patients ou groupes de patients. 
Ce volume croissant de données est 
une chance et un défi pour la recherche 
médicale et les traitements, mais pré-
sente des risques concernant les don-
nées personnelles. L’un de ces défis 
consiste à garantir la qualité et la fiabi-
lité constantes de ces données ou à 
assurer leur comparabilité. Les risques 
relatifs à la protection des données 

concernent par exemple la sécurité 
technique ou les changements de fina-
lité difficilement prévisibles. Des ques-
tions éthiques se posent aussi. Le pro-
jet « Swiss Personalized Health Net-
work » (SPHN) a été lancé sous l’égide 
de l’Académie suisse des sciences 
médicales (ASSM) dans l’optique 
d’aborder tous ces facteurs selon une 
approche uniforme. Le SPHN a été 
chargé par la Confédération de créer les 

bases et les infrastructures 
permettant aux institutions 
de recherche d’échanger des 
données relatives à la santé. 
Le préposé a participé à ces 

travaux. Il est important que le traite-
ment des données de santé non anony-
misées soit transparent – tant en ce qui 
concerne la finalité du traitement que 
l’utilisation des données en question 

– et que le consentement préalable des 
patients soit obtenu de manière légale-
ment valable.
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1.6 Secteur de travail

Externalisation : le traite-
ment de données personnelles 
à l’étranger

Pour des raisons de coût ou d’organisa-
tion, de nombreux employeurs décident 
de faire traiter les données person-
nelles de leurs collaborateurs en 
dehors des frontières nationales. Il 
est essentiel à cet égard que les colla-
borateurs soient informés de manière 
complète et transparente. Mais en 
général, leur consentement n’est pas 
requis et n’aurait aucune validité. 
Une tendance se poursuit dans les 
milieux économiques, à savoir stocker 
et faire traiter à l’étranger les données 
du personnel à des fins de rationalisa-
tion et de centralisation. L’an dernier, 
de nombreux employés, mais aussi des 
employeurs et des responsables des 
ressources humaines, ont posé des 
questions au préposé sur l’admissibi-
lité de cette externalisation des traite-
ments de données et la façon dont elle 
pourrait être structurée. Il y a transfert 
des données à l’étranger dès que 
celles-ci sont rendues accessibles à une 
entreprise ou à une unité basée à 
l’étranger ou dès qu’elles sont stockées 
dans un cloud situé à l’étranger. De 
nombreuses questions portaient parti-
culièrement sur le devoir d’informa-
tion et sur le consentement des colla-
borateurs au traitement de données 
personnelles au-delà des frontières 
nationales. Le préposé recommande 
aux employeurs d’assurer une infor-
mation interne complète tant sur le 

transfert de données à 
l’étranger que sur le trai-
tement spécifique des 
données effectué à 
l’étranger et ses finalités. 

Cette information comprendra donc, 
notamment, le pays vers lequel les 

données sont exportées et les entre-
prises auxquelles elles sont transmises, 
ainsi que les évaluations qui sont effec-
tuées et à quelles fins.

Cette information ne doit pas être 
confondue avec le consentement. 
Étant donné que le « caractère volon-
taire » requis par l’art. 4, al. 4, LPD fait 
régulièrement défaut en raison de la 
relation de subordination dans le rap-
port de travail, le consentement du 
collaborateur s’avère en général juridi-
quement dépourvu de pertinence ou 
inadapté en tant que motif justificatif 
au sens défini par l’art. 13, al. 1, LPD. Il 
semble toutefois fréquent que surtout 
les entreprises actives au niveau mon-
dial recueillent le consentement de 
leurs employés sur la base de leurs 
propres directives sur la protection des 
données, directives qui restent en 
général sans effet en droit suisse. La 
juridiction civile compétente doit 
décider, dans chaque cas concret, si un 
transfert de données est licite et si les 
informations fournies aux personnes 
concernées sont appropriées.

Procédures de candidature  
en ligne et entretiens 
 d’embauche : les points à 
respecter

Dans le monde du travail numérisé, les 
analyses automatisées du comporte-
ment et de la voix sont largement utili-
sées dans les processus de candida-
ture en ligne. Elles permettent d’établir 
des profils de personnalité détaillés. Il 
faut donc garantir un niveau plus élevé 
de protection des données.
De plus en plus souvent, les entretiens 
d’embauche se déroulent en ligne. Tant 
les candidats que les recruteurs s’inter-
rogent sur l’admissibilité et les condi-
tions légales concernant l’analyse du 
comportement ou de la voix. Selon 
l’art. 328b CO, l’employeur ne peut 
traiter, dans le cadre du processus de 
candidature, que les informations 
concernant le candidat qui sont néces-
saires à la clarification de son aptitude 
au poste en question ou à l’exécution 
du contrat de travail. Au cours de ses 
consultations, le préposé a attiré l’at-
tention sur le fait que le traitement des 
curriculum vitae et autres informa-
tions par les responsables des res-
sources humaines implique régulière-
ment le traitement des caractéristiques 
essentielles de la personnalité ou des 
profils de personnalité du candidat au 
sens de l’art. 3, let. d, LPD.
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Et ce d’autant plus lorsque les enregis-
trements d’entretiens d’embauche 
font en outre l’objet d’analyses com-
portementales ou vocales. Les évalua-
tions doivent être proportionnées et 

des mesures appropriées 
doivent être prises en ce 
qui concerne la sécurité 
des données. Les candi-
dats doivent être infor-

més à l’avance non seulement des éva-
luations prévues, mais aussi de la 
nature et de l’objet de l’utilisation des 
résultats, de leur durée de conserva-
tion ainsi que de leur droit d’accès.

Lutte contre le travail au 
noir dans le canton du Valais

Sur intervention du préposé, l’associa-
tion ARCC a désactivé son application 
mobile du même nom destinée à ren-
forcer les contrôles sur les chantiers 
en Valais. Le préposé demande expres-
sément la suppression des données 
déjà obtenues grâce à cette applica-
tion.
Plusieurs commissions paritaires du 
canton du Valais ont créé l’Association 
pour le Renforcement des Contrôles 
sur les Chantiers (ARCC). Le principal 
domaine d’activité de l’ARCC porte 
sur le respect de la loi sur les travail-
leurs détachés et de l’interdiction du 
travail au noir. Sur la base des informa-
tions qui nous sont parvenues, nous 
avons procédé auprès de l’ARCC à un 
établissement des faits conformément 
à l’art. 29 LPD. Dans ce cadre, le pré-
posé s’est concentré sur l’application 
mobile « ARCC » qui permet d’envoyer 
directement des signalements à l’asso-
ciation. Les photos ainsi transmises 
montrent la raison sociale de l’entre-
prise de construction concernée, voire 
des employés du chantier, ainsi que les 
nom et adresse de l’utilisateur de l’ap-
plication.

A la suite de nos investigations, 
l’ARCC a désactivé l’application. Le 
préposé est d’avis qu’il n’existe actuel-
lement aucune base légale suffisante 
autorisant le fonctionnement de cette 
application et le traitement des don-
nées résultant de son utilisation. Nous 
nous félicitons donc de cette désactiva-
tion et avons demandé par écrit à 
l’ARCC de détruire les données per-
sonnelles déjà collectées. Nous l’avons 
en outre informée qu’elle encoure le 
risque d’éventuelles actions civiles que 
pourraient intenter les personnes 
concernées si elle continue de traiter 
les données ainsi collectées.

1.7 Assurances

Nouvel article relatif  
à la surveillance dans les 
assurances sociales

L’observation secrète est un moyen 
efficace de détecter la fraude et les 
abus dans le domaine des assurances 
sociales. Mais du fait qu’elle constitue 
une intrusion majeure dans la vie pri-
vée, elle doit se limiter au strict 
nécessaire. Le préposé se félicite que 
les équipements techniques de locali-
sation soient soumis à une obligation 
d’autorisation.
Lors de la votation du 25 novembre 
2018, le peuple suisse a adopté l’article 
régissant l’observation secrète d’assu-
rés dans le domaine des assurances 
sociales. Cette nouvelle disposition 
devrait entrer en vigueur à l’automne 
2019. Nous profiterons de l’occasion 
pour prendre position en temps utile 
sur les dispositions d’exécution en 
suspens au niveau de l’ordonnance. Du 
point de vue du droit de la protection 
des données, les exigences imposées 
aux spécialistes externes chargés de 
l’observation sont particulièrement 
importantes. La procédure de sélection 

et, éventuellement, une 
procédure d’approbation 
doivent garantir que 
l’utilisation abusive du 
matériel d’observation 

puisse être exclue avec une probabilité 
maximale. 

En outre, le préposé attend des détails 
concrets au niveau de l’ordonnance ou 
au moins des instructions portant sur 
l’observation de personnes assurées se 
trouvant dans un lieu accessible à tous. 

Dans un souci de propor-
tionnalité, il faut veiller à ce 
que la sphère privée, telle 
que l’intérieur d’un apparte-
ment, reste protégée confor-

mément à la jurisprudence antérieure 
du Tribunal fédéral. Nous nous félici-
tons du fait que l’utilisation d’instru-
ments techniques de géolocalisation 
doive être autorisée par un tribunal. En 
effet, une telle autorisation ne peut 
être accordée que si une justification 
suffisante de la nécessité d’utiliser ce 
type d’appareils est fournie au tribunal 
dans chaque cas concret. Ainsi, aucun 
dispositif de repérage, apposé par 
exemple sur un véhicule, ne peut être 
utilisé sans l’approbation du tribunal, 
contrairement aux enregistrements 
sonores et visuels qui n’auront pas 
besoin de cette approbation.

Le préposé considère également 
comme importante l’obligation d’in-
former a posteriori la personne assurée, 
comme le prévoit le nouvel article sur 
l’observation, si la suspicion d’abus n’a 
pas été confirmée par l’observation. 
Dans ce cas, l’assureur doit émettre 
une ordonnance informant l’assuré de 
la raison, du type et de la durée de l’ob-
servation. Les personnes assurées 

peuvent demander l’accès 
au matériel d’observation et 
décider ensuite si celui-ci 
doit être conservé dans les 
dossiers ou être détruit. 

Toutefois, l’assureur ne doit pas 
détruire ce matériel tant que l’ordon-
nance mentionnée plus haut n’est pas 
entrée en force et que la personne assu-
rée n’a pas expressément déclaré que le 
matériel devait rester dans les dossiers.
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SUVA : plus de transparence 
dans la recherche fondée sur 
les données d’assurés

En collaboration avec le préposé, la 
SUVA a considérablement amélioré les 

informations fournies aux 
assurés concernant l’utili-
sation de leurs données à 
des fins de recherche 
médicale. Sur le site 

Internet de la SUVA, les personnes 
intéressées trouveront des informa-
tions importantes sur l’utilisation des 
données des assurés à des fins de 
recherche et sur le droit d’opposition. 
La SUVA utilise à des fins de recherche 
médicale les données des assurés, prin-
cipalement en collaboration avec des 
tiers, dans le domaine de la médecine 
du travail, de la médecine des assu-
rances et de la médecine de réhabilita-
tion. Dans le cadre de nos prestations 
de conseil, nous avons œuvré pour que 
la SUVA fournisse des informations 
détaillées sur son site Internet (section 
Accident – Recherche médicale) à pro-
pos des raisons l’incitant à utiliser des 
données d’assurés à des fins de 
recherche et à propos des domaines 
concernés. Les activités de la SUVA en 
matière de recherche médicale se 
concentrent sur l’appareil locomoteur, 
les maladies professionnelles, les trau-
matismes crânio-cérébraux, les dou-
leurs chroniques, les séquelles psy-
chiques en cas d’accident et les ampu-
tations. Mais elle vise aussi à améliorer 
la méthodologie des avis d’experts et la 
prévention. La SUVA indique désor-
mais clairement que chaque assuré a un 
droit d’opposition qui lui est facile 
d’exercer.

La SUVA peut donc continuer à appor-
ter une contribution précieuse à la 
recherche médicale en publiant des 
informations pertinentes sur son site 
Internet. Dans le même temps, elle 
respecte les principes de la protection 
des données, à savoir la reconnaissabi-
lité et la transparence du traitement 
des données. La participation à des 
projets de recherche ou la communica-
tion de données personnelles à des fins 
de recherche reste volontaire pour 
l’assuré et ne doit avoir aucune 
influence sur le suivi médical ou sur 
l’évaluation du cas pour ce qui est des 

prestations. Le rôle des spé-
cialistes du traitement est 
également important à cet 
égard. Ils devraient informer 
les patients qu’ils ont le droit 

de s’opposer à l’utilisation de leurs 
données à des fins de recherche. Si le 
patient informe la SUVA que ses don-
nées doivent être bloquées à des fins de 
recherche, la SUVA en fera mention 
dans son dossier.

Dans le contexte du même projet, nos 
prestations de conseil ont également 
conduit la SUVA à réviser ses direc-
tives internes et au besoin à les adapter. 
Nous avons insisté pour que les don-
nées personnelles soient anonymisées 
le plus tôt possible. En outre, si les 
chercheurs travaillent avec des don-
nées non anonymisées ou non pseudo-
nymisées, ils doivent conclure des 
accords de confidentialité spécifiques 
avec la SUVA. Lors de l’utilisation de 
données anonymisées ou pseudony-
misées, il leur est en outre interdit de 
procéder à des traitements qui pour-
raient conduire à la réidentification de 
personnes. Tout particulièrement, il 
ne faut pas que les données de 
recherche soient mises en relation avec 
des données provenant d’autres 
sources. En outre, une fois le projet de 
recherche achevé et les résultats 
publiés, les données doivent être 
 effacées.

Les chercheurs doivent en informer 
la SUVA par écrit. Les informations 
nécessaires sont d’ores et déjà dispo-
nibles, à l’intention des chercheurs, sur 
le site Internet de la SUVA. Nous 
avons ainsi clos nos activités de conseil, 
mais il appartient à la SUVA de veiller 
à ce que les informations et les direc-
tives internes soient toujours 
conformes aux exigences de la loi sur la 
protection des données, même lorsque 
de nouvelles méthodes de traitement 
et de recherche seront utilisées. Il s’agit 
ici en particulier de l’utilisation de 
matériel génétique ou des résultats 
d’examens génétiques (par exemple 
dans le domaine de la médecine haute-
ment spécialisée).

1.8 Transports

Mobilité multimodale –  
la sauvegarde de l’auto-
détermination information-
nelle est indispensable

Sur mandat du Conseil fédéral, le 
DETEC examine la manière dont la 
Confédération peut promouvoir la 
mobilité multimodale et exploiter son 
potentiel. L’objectif est de permettre 
aux voyageurs de combiner facilement 
et de manière flexible différentes 
options de mobilité sur tous les canaux 
de transport. Le préposé a soutenu le 
projet au cours de l’année sous revue, 
a conseillé les fournisseurs sur les 
questions de protection des données 
et a pris position lors de la consulta-
tion des offices.
Les nouvelles technologies numé-
riques permettront certes aux voya-
geurs de s’informer plus facilement sur 
les possibilités de combiner les diffé-
rentes offres de mobilité, mais elles 
nécessiteront aussi le traitement de 
grandes quantités de données à carac-
tère personnel. Le préposé a suivi le 
projet, qui est encore en phase initiale, 

et a conseillé les fournisseurs 
de services de mobilité mul-
timodale notamment au 
cours de diverses réunions. 
Ces fournisseurs sont 

conscients que le traitement des don-
nées à caractère personnel doit préser-
ver l’autodétermination information-
nelle des personnes concernées et que 
des mesures concrètes doivent être 
prises pour protéger leurs droits de la 
personnalité. Le préposé a souligné en 
particulier qu’aucune contrainte 
directe ou indirecte ne doit être exer-
cée pour que des données à caractère 
personnel soient livrées. Pour que le 
consentement puisse être donné 
volontairement par les personnes 

concernées, celles-ci doivent d’abord 
être informées de manière transpa-
rente des traitements de données aux-
quels elles consentent en choisissant 
un service de mobilité particulier et 
des autres choix qui s’offrent à elles. Si 
la mise en relation de données fac-
tuelles, qui n’est pas en soi couverte 
par la loi sur la protection des données, 
permet de tirer des conclusions sur les 
personnes, les principes de protection 
des données doivent être respectés.

Le préposé a également souligné 
que l’utilisation de services de mobi-
lité multimodaux peut rapidement 
conduire à des profils de mouvements, 
qui peuvent à leur tour aboutir à des 
profils de personnalité. Dans ce cas, le 
niveau de protection accru des don-
nées sensibles et des profils de la per-
sonnalité doit être respecté.

 

Choix réels et voyages anonymes 
pour les clients
Le préposé a également pris position 
sur la mobilité multimodale dans le 
cadre de la consultation des offices. 
Ainsi, il s’est prononcé sur le projet de 
modification de la disposition, figurant 
dans la loi sur le transport des voya-
geurs (LTV), concernant le traitement 
des données par les entreprises de 
transport public. Cette modification 
prévoit que les entreprises de trans-
port public ne seraient plus tenues de 
se soumettre aux règles de protection 
des données des organes fédéraux lors 
du traitement des données, mais aux 
règles applicables aux personnes pri-
vées et pourraient, avec le consente-
ment des voyageurs, traiter les don-
nées de ceux-ci à certaines fins. Le 
préposé n’étant pas d’accord avec la 
formulation proposée, il a souligné 
que, dans ce cas, le consentement des 
clients ne serait valable que s’il était 
donné volontairement, c’est-à-dire sur 
la base de réelles possibilités de choisir. 
Dans le cas de la billetterie automa-
tique, cela signifierait que, à titre d’al-
ternative aux modèles prévus, les 
clients devraient pouvoir voyager ano-
nymement aux mêmes conditions, 
c’est-à-dire de manière non discrimi-
natoire, sans devoir divulguer leurs 
données personnelles. Le préposé 
estime en outre que le traitement de 
données à caractère personnel aux fins 
de la gestion des mesures restrictives 
nécessite toujours une base légale. Le 
préposé se félicite que ses commen-
taires aient été inclus dans le projet 
soumis à consultation.

Le préposé continuera d’accompa-
gner le projet. Les risques liés à la pro-
tection des données associés au projet 
devront être évalués en temps utile.
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Conformité en matière de 
protection des données à 
propos des nouvelles appli-
cations de transport public 

Des entreprises de transport nous ont 
informés de plusieurs projets tels que 
le développement de diverses applica-
tions. Il s’agit d’un domaine où en effet, 
le respect de la protection des don-
nées doit être réévalué en permanence. 
En particulier, il n’est pas permis de 
collecter plus de données que la pres-
tation d’un service le requiert.
Au cours de l’exercice écoulé, le pré-
posé a été également informé de pro-
jets concernant la protection des don-
nées, élaboré par des entreprises de 
transport. Il s’agissait en particulier de 
traitements de données en relation 
avec le développement de différentes 
applications d’entreprises de transport, 
en particulier des CFF. À quelques 
reprises, il était question de données 
anonymisées alors que les personnes 
concernées restaient identifiables. 
Dans ce genre de cas, les informations 
fournies aux personnes concernées ne 
doivent pas faire état de données ano-
nymisées. Le préposé a donc attiré 
l’attention des CFF sur le fait qu’ils 
devaient à nouveau clarifier soigneuse-
ment la question de l’anonymisation 
avant de procéder à tout traitement 

ultérieur des données. Dans 
le même esprit, le préposé 
leur a rappelé que le traite-
ment des données doit res-
pecter les principes de pro-

portionnalité et de minimisation des 
données, cela même si la personne a 
donné son consentement au traite-
ment de ses données.

Il est important que les entreprises de 
transport veillent à ce que chaque pro-
jet soit conforme à la législation sur la 
protection des données. Les traite-
ments de données effectués ou prévus 
doivent être vérifiés en conséquence et, 
le cas échéant, adaptés aux exigences 
de la protection des données. Lorsque 
des applications sont développées plus 
avant, la conformité de la protection 
des données doit être constamment 
réanalysée.

1.9 International

Groupes de coordination 
chargés de la surveillance 
des systèmes d’information 
SIS II, VIS et Eurodac 

Ces groupes se sont réunis à Bruxelles 
au cours de l’exercice sous revue. Ils 
se sont prononcés sur les propositions 
de la Commission européenne concer-
nant l’interopérabilité entre les sys-
tèmes d’information de l’UE.
Au cours de l’année écoulée, le préposé 
a également participé en tant qu’auto-
rité nationale de surveillance aux réu-
nions des trois groupes de coordina-
tion du contrôle (GCC) des systèmes 
d’information de l’UE SIS II, VIS (pré-
sidence assumée par le préposé) et 
Eurodac. Ces réunions ont eu lieu les 
12 et 13 juin 2018 et les 14 et 15 
novembre 2018 à Bruxelles. Elles ont 
rassemblé le Contrôleur européen de la 
protection des données (CEPD) et les 
autorités nationales de protection des 
données des 28 États membres de l’UE, 
ainsi que l’Irlande et le Royaume-Uni 
en qualité d’observateurs.

Ces groupes sont complétés par les 
autorités nationales de protection des 
données de la Suisse, du Liechtenstein, 
de la Norvège et de l’Islande, ces pays 
participant aux systèmes d’informa-
tion. Les GCC du SIS et d’Eurodac ont, 
entre autres, adopté leurs rapports 
d’activité pour 2016/2017. À l’inten-
tion du Parlement européen, du 
Conseil de l’UE et de la Commission 
européenne, ils se sont prononcés sur 
les propositions de la Commission 
européenne concernant un règlement 
qui établirait un cadre pour l’interopé-
rabilité entre les systèmes d’informa-
tion européens. De son côté, le groupe 
VIS a préparé et envoyé à ces instances 
européennes un avis sur les modifica-
tions proposées par la Commission 
européenne concernant le VIS.  
(cf. www.sis2scg.eu, www.visscg.eu, 
www.eurodacscg.eu) 

Actuellement, le secrétariat des 
trois GCC est assuré par le Contrôleur 
européen de la protection des données. 
À l’avenir, la direction en sera confiée 
au Comité européen de la protection 
des données (CEPD).

Sous-groupe de travail 
« Border, Travel & Law 
 Enforcement » 

Au cours de l’année sous revue, le 
PFPDT a participé en tant qu’État 
membre Schengen à sept réunions du 
sous-groupe de travail, qui ont notam-
ment porté sur l’interopérabilité des 
systèmes d’information à grande 
échelle de l’Union européenne dans les 
domaines de la migration, de l’asile et 
de la sécurité, de même que sur l’ave-
nir des modèles de surveillance des 
grands systèmes informatiques de l’UE 
dans le domaine de la justice et de la 
politique intérieure.
L’un des thèmes majeurs abordés lors 
de ces réunions fut notamment celui 
de l’interopérabilité des systèmes d’in-
formation à grande échelle de l’Union 
européenne (existants et futurs) dans 
les domaines de la migration, de l’asile 
et de la sécurité. En décembre 2017, la 
Commission a publié deux proposi-
tions de règlements visant à établir un 
cadre juridique pour l’interopérabilité 
des systèmes d’information à grande 
échelle de l’Union européenne. Cette 
nouvelle approche ainsi que les nou-
velles composantes introduites (créa-
tion d’un portail de recherche euro-
péen, d’un service partagé d’établisse-
ment de correspondances biomé-
triques ainsi que d’un répertoire com-
mun de données d’identité) ont des 
répercussions non seulement sur la 
protection des données, mais aussi sur 
la gouvernance et la surveillance des 
systèmes. Plusieurs préoccupations 
ont été soulevées sous l’angle de la pro-
tection des données comme les finali-
tés d’une base de données centralisée, 
ainsi que ses conditions et modalités 
d’utilisation. Tant le Contrôleur euro-
péen que les autorités nationales à la 
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protection des données appellent à la 
mise en place de garanties réelles pour 
préserver les droits fondamentaux des 
ressortissants de pays tiers (cf. à ce 
sujet l’avis du Contrôleur européen du 
16 avril 2018 sur le lien suivant:  
edps.europa.eu/data-protection).

L’avenir des modèles de surveil-
lance des grands systèmes informa-
tiques de l’UE dans le domaine de la 
justice et police a également été dis-
cuté au cours des différentes réunions. 
L’idée est de trouver une variante qui 
permette d’améliorer le mécanisme de 
surveillance de ces différents systèmes, 
par exemple en transférant celle-ci à 
une nouvelle structure rattachée au 
Comité Européen de la Protection des 
Données (qui a succédé au groupe de 
travail « article 29 », regroupant le 
Contrôleur européen et les autorités 
nationales de protection des données), 
dont l’adhésion pourrait également 
être ouverte aux États non membres 
avec le statut d’observateur pour les 
thématiques qui relèvent de l’acquis de 
Schengen.

Par ailleurs, l’élaboration de lignes 
directrices concernant à la directive UE 
relative à la protection des personnes 
physiques à l’égard du traitement des 
données à caractère personnel par la 
police et les autorités de poursuite 
pénale (directive UE 2016/680) est en 
cours, notamment à propos de l’article 
47 et des pouvoirs des autorités de 
surveillance.

Groupe de coordination des 
autorités suisses de 
 protection des données dans 
le cadre de Schengen

Le groupe de coordination Schengen 
des autorités suisses de protection des 
données s’est réuni deux fois au cours 
de l’année sous revue. Le PFPDT a 
informé les autorités cantonales de 
protection des données des principaux 
points abordés lors de l’évaluation 
Schengen et des recommandations 
prononcées par le Conseil de l’UE. 
Au niveau suisse, la coordination des 
activités liées à Schengen se fait au sein 
du « groupe de coordination des auto-
rités suisses de protection des données 
dans le cadre de la mise en œuvre de 
l’accord d’association à Schengen » 
rassemblant le PFPDT et les autorités 
cantonales de protection des données. 
Il permet aux autorités représentées de 
s’informer sur les développements en 
cours dans le domaine Schengen, de 
planifier des activités de contrôle et 
d’échanger des informations. Nous 
coordonnons ainsi avec nos homolo-
gues cantonaux nos activités de sur-
veillance des traitements de données 
effectués en Suisse en matière de 
migration, police et justice en applica-
tion de la coopération Schengen.

Le groupe de coordination des autori-
tés suisses de protection des données 
s’est réuni deux fois au cours de l’an-
née sous revue. À l’occasion de la pre-
mière réunion, le PFPDT a informé les 
autorités cantonales de protection des 
données des principaux points abor-
dés lors de l’évaluation Schengen de la 
Suisse qui s’est déroulée du 26 février 
au 2 mars 2018 (cf. en haut). L’autorité 
cantonale de protection des données 
évaluée (Lucerne) a également donné 
un aperçu des éléments qui la touche 
plus particulièrement ainsi que les 
autres organismes cantonaux concer-
nés. Nous avons également donné des 
précisions à nos homologues canto-
naux sur les différents contrôles SIS/
VIS que nous avons menés au cours de 
l’année sous revue. Les cantons quant à 
eux ont présenté les résultats de leurs 
activités de contrôle.

Lors de la deuxième réunion, le 
PFPDT a donné plus de précisions sur 
le projet de recommandations adres-
sées à la Suisse pour ce qui concerne 
l’aspect de la protection des données 
de l’évaluation Schengen. Nous avons 
également informé nos collègues can-
tonaux des principaux points abordés 
par les groupes de coordination de 
contrôle du SIS/VIS.

Conférence internationale 
des commissaires à la 
 protection des données

La 40e Conférence internationale des 
commissaires à la protection des don-
nées et de la vie privée a porté sur la 
révolution numérique et son impact sur 
nos sociétés, ainsi que sur la façon 
dont une nouvelle éthique numérique 
pourrait contribuer à garantir le res-
pect et la dignité dans notre monde 
dominé par la technologie. Un groupe 
de travail sur l’intelligence artificielle a 
été constitué.
La Conférence s’est tenue à Bruxelles, 
du 22 au 26 octobre 2018, sous l’égide 
du Contrôleur européen de la protec-
tion des données (CEPD) et la Com-
mission bulgare de protection des 
données personnelles, autour du 
thème « Débattre des aspects éthiques : 
la dignité et le respect dans une vie 
dominée par les données ». En effet, 
comme l’a souligné Isabelle Falque- 
Pierrotin, Présidente de la CNIL et 
Présidente de la Conférence internatio-
nale, dans son discours d’ouverture, 
ces sujets « ont pris une dimension 
nouvelle et ils s’étendent à de nou-
velles problématiques, plus politiques, 
plus éthiques. Ils se manifestent dans 
un environnement international qui, 
s’il n’a jamais été paisible, est 
aujourd’hui particulièrement 
contrasté. D’un côté, les tensions sont 
là, et ce y compris sur des questions 
qui sont au cœur de notre mission 
comme la localisation des données, la 
cyber-sécurité ou encore la surveil-
lance de masse et les techniques de 
renseignement » et « de l’autre, le 
numérique est une opportunité de 
développement unique au niveau 
mondial, une véritable révolution ». 
« Tech for good » ou « AI for humanity » 

sont désormais à l’agenda des réunions 
de nos chefs d’État et de gouverne-
ment et le potentiel de ces technolo-
gies pour trouver des solutions pour 
l’humanité est immense.

Déclaration sur l’éthique et la 
protection des données dans 
l’intelligence artificielle
Pour la première fois, la Conférence a 
été organisée conjointement par une 
institution européenne et une autorité 
nationale de protection des données. 
Elle a réuni plus de mille participants 
qui ont débattu des enjeux actuels de 
la vie privée. Durant la conférence 
fermée, les commissaires ont admis 
quatre nouveaux membres des autori-
tés nationales chargées de la protection 
des données : L’Agence d’accès à l’in-
formation d’Argentine, l’autorité bava-
roise de protection des données, l’au-
torité de protection des données de 
Basse-Saxe et la Commission des com-
munications de Corée. La Conférence 
compte à présent 123 membres. Des 
élections ont eu lieu pour élire une 
nouvelle présidente : Elisabeth Den-
ham (Présidente de l’ICO) qui succède 
à Isabelle Falque-Pierrotin (Présidente 
de la CNIL). La prochaine conférence 
internationale aura lieu à Tirana du 21 
au 25 octobre 2019.

La session fermée a adopté un texte 
historique, la Déclaration sur l’éthique 
et la protection des données dans l’in-
telligence artificielle. La déclaration 
édicte six principes directeurs, qui 
constituent des valeurs fondamentales 
pour la préservation des droits de 
l’homme dans le développement de 
l’intelligence artificielle. Finalement, la 
Conférence a adopté cinq résolutions 
et concernent les points suivants : les 
plateformes d’e-learning, la modifica-
tion des règles et procédures concer-
nant la conférence internationale, la 
feuille de route sur l’avenir la Confé-
rence internationale, la collaboration 
entre les autorités de protection des 
données et les autorités de protection 
des consommateurs et le recensement 
concernant les conférences internatio-
nales.
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Conférence européenne des 
commissaires à la protection 
des données

La Conférence a été l’occasion de faire 
le point sur les problèmes liés au début 
du processus de mise en œuvre du 
RGPD qui dote les actuels 28 États 
membres de l’Union européenne d’une 
législation forte et uniforme.
Cette 28e édition intitulée « Protection 
des données – mieux ensemble » s’est 
déroulée à Tirana (Albanie) les 3 et 4 
mai 2018. Les participants ont égale-
ment discuté de la modernisation de la 
Convention 108 du Conseil de l’Eu-
rope qui permettra notamment de 
faciliter la coopération entre les Parties, 
de l’intégration des normes euro-
péennes de protection des données par 
les autres systèmes de réglementation 
ou encore du traitement de données 
personnelles dans l’action humanitaire. 
La conférence européenne a décidé de 
prolonger et préciser le mandat du 
groupe de travail sur le futur de la 
conférence, dont le PFPDT fait partie. 
Le Groupe de travail doit à présent 
élaborer des propositions concrètes en 
vue de la modernisation des règles de 
fonctionnement de cet organisme qui 
sera très probablement appelé à jouer 
un rôle non négligeable dans la colla-
boration entre les autorités de protec-
tion des données. Finalement, la 
conférence a examiné un projet de 
document pour promouvoir et renfor-
cer la coopération et l’échange d’exper-
tise entre les États membres de l’UE et 
les pays tiers, dans le cadre du RGPD.

Groupe de travail de l’OCDE 
sur la sécurité de l’infor-
mation et la protection de 
la sphère privée

Le groupe de travail sur la sécurité de 
l’information et la protection de la 
sphère privée de l’Organisation de coo-
pération et de développement écono-
miques (OCDE) a consacré ses travaux 
à diverses recommandations. 
Le groupe s’est penché sur la version 
révisée du projet de Recommandation 
de l’OCDE sur la protection des 
infrastructures d’information cri-
tiques (IIC). Le projet met en lumière 
la pertinence pour les IIC des lignes 
directrices sur la sécurité et donne des 
orientations sur les politiques natio-
nales et propose des moyens d’amélio-
rer la coopération internationale pour 
la protection des IIC. Il identifie le 
besoin d’une coopération internatio-
nale renforcée pour faire face aux pro-
blèmes transfrontières, étant donné 
l’importance que revêt l’Internet en 
tant qu’infrastructure mondiale. Les 
délégués ont discuté de sujets concer-
nant l’amélioration des données pour 
l’élaboration de politiques en matière 
de sécurité et de protection de la vie 
privée, notamment de la comparabilité 
des rapports de notifications en cas de 
violation des données. Ils se sont 
ensuite penchés sur la recommanda-
tion de 2012 relative à la protection 
des enfants sur internet qui est en 
cours de révision. 

En 2013, l’OCDE a adopté les lignes 
directrices révisées régissant la protec-
tion de la vie privée et les flux trans-
frontières de données à caractère per-
sonnel, qui met à jour la version origi-
nale de 1980. Ces lignes directrices 
révisées prévoient le suivi de leur mise 
en œuvre et un compte-rendu après 
cinq ans. C’est ainsi que lors de sa réu-
nion des 13 et 14 novembre, le groupe 
de travail a examiné et approuvé un 
processus d’examen de ces lignes 
directrices et a reçu le mandat de 
mettre en place un groupe d’expert, 
dont le PFPDT fera partie.

Association francophone des 
autorités de protection des 
données (AFAPDP)

L’AFAPDP a organisé, entre autres, une 
table ronde sur la thématique des 
réseaux sociaux et de processus élec-
toraux avec des experts et des repré-
sentants de partis politiques.
L’Association francophone des autori-
tés de protection des données 
(AFAPDP) s’est réunie en conférence 
les 18 et 19 octobre 2018 à Paris. Le 
PFPDT est membre adhérent de l’asso-
ciation depuis sa création en 2007. À 
cette occasion, ses membres ont 
adopté une résolution qui porte sur la 
propriété des données personnelles par 
laquelle l’association attire l’attention 
sur le fait que les données personnelles 

sont des éléments constitutifs de la 
personne humaine ; il est dès lors 
nécessaire de soutenir au sein de l’es-
pace francophone, comme prérequis à 
la préservation de la démocratie et de 
l’État de droit dans nos sociétés, 
l’adoption de législations relatives à la 
protection des données personnelles 
et à la vie privée. Ces législations 
doivent permettre aux individus 
d’exercer pleinement les droits inalié-
nables attachés à leurs données per-
sonnelles, en leur garantissant un haut 
niveau de maîtrise sur celles-ci. Finale-
ment, l’AFAPDP a proposé une réu-
nion qui a permis aux différentes auto-
rités de mettre en commun leurs expé-
riences, cinq mois après l’entrée en 
vigueur du RGPD.
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Accent IIIAccent III

Le RGPD – également applicable en 
Suisse dans certains cas

Le nouveau Règlement européen sur la protection des 
données (RGPD) est entré en vigueur le 25 mai 2018 dans 
l’Union européenne. Dans certaines conditions, il est 
 également applicable aux traitements de données effec-
tués par les entreprises suisses. Le PFPDT a publié un 
feuillet thématique et a participé à de nombreuses 
séances d’information dans le cadre de son activité de 
conseil et de sensibilisation.

Adopté le 27 avril 2016, le Règlement européen sur la 
protection des données (RGPD) est applicable directe-
ment dans tous les États membres de l’Union européenne 
depuis le 25 mai 2018. Son champ d’application est tou-
tefois bien plus vaste que le seul territoire de l’UE : en 
effet, dès lors qu’il propose des biens ou des services à des 
personnes se trouvant au sein de l’Union européenne, ou 
qu’il observe le comportement desdites personnes 
notamment pour analyser leurs préférences, le respon-
sable de traitement (ou le sous-traitant) est soumis aux 
exigences du RGPD, même s’il n’est pas établi dans 
l’Union. Les nouvelles règles consistent à donner aux per-
sonnes se trouvant sur le territoire de l’Union plus de 
contrôle sur leurs données personnelles, à responsabiliser 
davantage les entreprises tout en réduisant leurs charges 
déclaratives et à renforcer le rôle des autorités de protec-
tion des données. 

L’une des plus grandes premières difficultés pour une 
autorité de protection des données d’un pays tiers comme 
la Suisse relève des imprécisions des notions « d’offre de 
bien et de service à destination de personnes se trouvant 
sur le territoire de l’union » ou du « suivi du comporte-
ment de telles personnes ». L’anticipation et la définition 
des contours d’un texte dont nous ne sommes pas les 
auteurs et les interprètes n’est pas sans problème. La 
Suisse étant également directement impactée par ce nou-
vel acte juridique, le PFPDT a toutefois publié un feuillet 
thématique qui aborde en particulier l’application extra-
territoriale du nouveau droit européen. Il en ressort que 
dans le cadre de l’appréciation de la soumission au Règle-
ment, il faudra toujours tenir compte du cas d’espèce et 
notamment de l’intention du responsable de traitement 
d’offrir des biens ou services à des personnes se trouvant 
sur le territoire de l’Union ou encore de surveiller le com-
portement de ces derniers.

Lignes directrices sur le champ  
d’application du RGPD
Le PFPDT a contribué à des nombreuses séances d’infor-
mation à ce sujet tant auprès de l’administration fédérale 
qu’auprès de privés. Dans le cadre de son activité de 
conseil, il a également répondu à de nombreuses ques-
tions orales et écrites des citoyens et des médias. 
Les autorités francophones européennes non-membres 
de l’UE étant confrontées aux mêmes difficultés, elles se 
sont réunies plusieurs fois au cours de l’année afin de par-
tager leurs expériences et mettre en commun les ques-
tions qui leur ont été adressées afin de coordonner leurs 
réponses.

Plus de six mois après l’entrée en vigueur du RGPD, le 
Comité Européen de la Protection des Données (CEPD) 
qui est l’organe européen indépendant qui contribue à 
l’application cohérente des règles en matière de protec-
tion des données au sein de l’Union européenne, a rendu 
publiques ses lignes directrices sur le champ d’application 
du RGPD. Ces dernières ont fait l’objet d’une consulta-
tion publique à laquelle le PFPDT a participé en collabora-
tion avec l’autorité monégasque (CCIN) afin de demander 
la clarification d’un certain nombre d’éléments sur cette 
question hautement importante pour les pays tiers inté-
grés au paysage de l’Union.

Evaluation du niveau de protection  
des données
La Commission européenne évalue le niveau de protection 
des données dans les pays tiers et a attesté pour la dernière 
fois en 2000 que la Suisse dispose d’un niveau de protection 
des données adéquat. Les entreprises de l'UE peuvent donc 
échanger des données personnelles avec des entreprises en 
Suisse sans autre mesure. La Commission procède actuel-
lement à une réévaluation de l'adéquation du niveau suisse 
de protection des données sur la base des critères énumérés 
dans le RGPD. Elle a annoncé qu'elle publiera la décision 
d'adéquation sous la forme d'un rapport en mai 2020. 
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Accent IIIAccent III

Conseil de l’Europe – La Suisse 
 devrait signer la Convention adaptée 
dans les meilleurs délais

La Convention 108 a été modernisée et ouverte à la signa-
ture. À ce jour, 22 États ont apposé leur signature. La 
Suisse, qui a joué un rôle moteur durant toute la phase 
d’élaboration et d’adoption, ne fait pas encore partie des 
États signataires.

Les travaux de modernisation de la Convention pour la 
protection des données des personnes à l’égard du traite-
ment automatisé des données à caractère personnel 
(Convention 108) se sont terminés avec l’adoption le 
18 mai 2018 par le Comité des Ministres du Conseil de 
l’Europe d’un protocole d’amendement (STCE 223). La 
Convention modernisée (Convention 108+) a été ouverte 
à la signature des Parties le 10 octobre 2018 et signée par 
22 États. Compte tenu de l’achèvement non encore prévi-
sible de la révision totale de la DSG, le Conseil fédéral 
attend avec la signature du protocole.

La Convention 108+ réaffirme les principes de base de 
la protection des données, renforce certains principes 
comme le principe de proportionnalité, précise les condi-
tions de licéité du traitement de données personnelles et 
introduit de nouvelles garanties et droits pour les per-
sonnes concernées – par exemple le droit de ne pas être 
soumis à une décision automatisée, le droit à l’informa-
tion sur la logique qui sous-tend le traitement, le droit 
d’opposition des personnes concernées, le droit de saisine 
de l’autorité de protection des données. 

Elle introduit également des obligations pour les res-
ponsables de traitement comme l’annonce des violations 
de données, la mise en conformité, les évaluations de 
risque, la conception des traitements de manière à préve-
nir ou minimiser les risques d’atteintes aux droits et liber-
tés fondamentales ou des obligations de transparence. 
Elle règle les transferts internationaux de données, pré-
cise et étend les compétences et les pouvoirs des autorités 
de contrôle, ainsi que leurs obligations en matière de coo-
pération. Elle met en place un mécanisme de suivi et 
d’évaluation du respect des dispositions de la Convention. 

Une modernisation nécessaire qui tient compte  
de la réalité globale et numérique
La modernisation a été rendue nécessaire pour tenir 
compte des développements technologiques et juridiques 
intervenus depuis 1981. Elle veut être une réponse cré-
dible et effective à la réalité actuelle du monde globalisé et 
numérique. 

Grâce à son caractère ouvert, la Convention, contrai-
gnante à niveau international, a une vocation universelle 
et cet aspect a été pris en compte dans les travaux de 
modernisation et la convention est formulée en termes 
généraux, simples et sans référence technologique. Dans 
sa version actuelle, la Convention compte 53 parties 
(47 pays membres du Conseil de l’Europe et six États 
tiers : Cap Vert, Maurice, Mexique, Sénégal, Tunisie et 
Uruguay). Trois autres États ont été invités à accéder et 
onze autres ont le statut d’observateur au comité consul-
tatif. 

La Convention 108+ est considérée comme une 
 référence pour un niveau adéquat à la protection  
des données
Le protocole d’amendement à la Convention 108 entrera 
en vigueur lorsque l’ensemble des Parties l’auront accepté 
ou si dans un délai de cinq ans, 38 Parties l’ont accepté. 
Lors de l’adoption du texte, le Comité des Ministres a 
invité toutes les Parties à tout mettre en œuvre pour une 
entrée en vigueur rapide. La ratification de la Convention 
108+ est un critère essentiel pour que l’Union européenne 
maintienne la validité de la décision visant à reconnaître le 
niveau adéquat de protection des données d’un pays tiers. 
Cela est particulièrement important pour les places éco-
nomiques et financières de pays tiers comme la Suisse, car 
la libre circulation des données entre la Suisse et l’UE en 
dépend.

Compte tenu notamment de l’évaluation des progrès 
réalisés par la Commission européenne (voir point III),  
il est dans l’intérêt de la Suisse de signer le protocole 
d’amendement le plus rapidement possible et de le ratifier 
ensuite. Cela suppose que la révision de la loi fédérale sur 
la protection des données en suspens devant l’Assemblée 
fédérale soit effectuée conformément aux dispositions de 
la Convention 108+, comme proposé par le Conseil fédé-
ral dans son message. Les cantons doivent également 
adapter leur législation en temps utile.

 

Le Comité consultatif de la Convention 108 (T-PD) a 
adopté un projet de recommandation en matière de pro-
tection des données relatives à la santé. Cette recomman-
dation qui devrait être adoptée par le Comité des 
Ministres dans le courant de cette année est appelée à rem-
placer la recommandation R (97) 5 relative à la protection 
des données médicales. Elle permet de tenir compte des 
évolutions technologiques intervenues depuis 1997 et de 
la Convention 108+. Le T-PD a en outre adopté un guide 
pratique concernant la protection des données dans le 
secteur de la police qui s’adresse en priorité aux forces de 
police et qui permet d’illustrer les principes et les règles 
de protection des données. Il a également adopté des 
lignes directrices concernant la protection de la vie privée 
et les médias, élaborées conjointement avec le Comité 
directeur sur les médias et la société d’information 
(CDMSI), ainsi qu’un guide des principes en matière de 
respect de la vie privée et de protection des données aux 
fins du traitement de données en lien avec l’ICANN 
(Internet Corporation for Assigned Names and Numbers). 
Il travaille en outre sur des lignes directrices relatives à la 
protection des données et l’Intelligence artificielle, ainsi 
que sur les mécanismes de suivi et d’évaluation de la 
Convention 108+.

Brexit et transfert des données 
personnelles
Après le référendum mené au Royaume-Uni sur la sortie de 
l’UE (Brexit) en juin 2016, le gouvernement britannique a 
notifié sa décision de se retirer de l’Union. La procédure de 
sortie aurait dû s’achever le 29 mars 2019 mais elle a été 
repoussée à une date ultérieure. 

Le PFPDT a participé à de nombreuses séances avec les 
autorités fédérales et les autorités du Royaume-Uni pour que 
la libre circulation de données personnelles entre la Suisse 
et le Royaume-Uni reste possible. Le Royaume-Uni est consi-
déré comme pays disposant d’un niveau adéquat et le PFPDT 
n’a pas de motif impliquant une modification du statut.
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2.1 En général

Le changement de paradigme entamé 
avec la mise en œuvre du principe de la 
transparence dans l’administration se 
poursuit et se consolide. Les autorités 
fédérales appliquent bien la loi sur la 
transparence dans l’ensemble, comme 
le prouve le nombre d’accès complets 
accordés, qui augmente parallèlement 
à celui des demandes, alors que celui 
des accès entièrement refusés baisse 
constamment depuis des années (voir 
ci-après).

L’effet positif de la loi sur la trans-
parence sur la politique d’information 
des autorités fédérales est également 
réjouissante. Les demandes d’accès et 
les demandes en médiation ont par 
exemple incité l’Inspection fédérale de 
la sécurité nucléaire à publier chaque 
mois les bilans des rejets de substances 
radioactives des centrales nucléaires 
(données ANPA-EMI) et l’Office fédé-
ral de l’énergie à publier chaque année 
les résultats de l’exécution des pres-
criptions concernant les émissions de 
CO2 des voitures de tourisme. arma-
suisse fait également progresser la 
transparence en publiant un registre 
des affaires compensatoires, de même 
que la Révision interne DDPS, qui 
publie ses rapports d’examen.

La nouvelle méthode applicable à la 
procédure de médiation, issue de l’es-
sai pilote, a été intégrée à la gestion 
ordinaire des procédures. Ses résultats 
sont réjouissants pour l’année sous 
revue, tant en ce qui concerne la durée 
de traitement des procédures que la 
proportion des solutions amiables 
(voir ci-après).

Les procédures de médiation impli-
quant trois parties, voire plus, sont 
ardues pour tous les intéressés. C’est 
notamment le cas lorsqu’elles portent 
sur des rapports d’enquête administra-
tive ou disciplinaire ou des documents 
d’entreprises pouvant contenir des 
secrets d’affaires ou encore lorsque la 
protection de la personnalité de parti-
culiers ou d’employés de l’administra-
tion est en jeu. Ce type de procédure 
nécessite souvent des démarches com-
plexes auprès des tiers intéressés, ne 
serait-ce que parce que ceux-ci 
recourent de plus en plus à des avocats, 
déjà au stade des procédures d’accès et 
de médiation. Cette « judiciarisation » 
d’étapes informelles de la procédure a 
un effet pervers pour les requérants 
qui doivent attendre plus longtemps 
l’accès aux informations demandées. 
Elle est en outre contraire à la volonté 
du législateur, qui souhaitait des pro-
cédures d’accès et de médiation 
simples et rapides. Pour la clarification 
de questions juridiques, c’est la procé-
dure administrative ordinaire qui doit 
s’appliquer : l’autorité rend une déci-
sion qui peut être attaquée devant le 
Tribunal administratif fédéral.

2.2 Demandes d’accès – Croissance constante

Selon les chiffres qui nous ont été 
communiqués pour l’année 2018, 636 
demandes d’accès ont été soumises aux 
autorités fédérales (contre 581 en 
2017). Cela correspond à une augmen-
tation de 9,5 pourcent. En incluant le 
Ministère public de la Confédération 
(8) et les Services parlementaires (3), 
le chiffre se monte à 647.

Les autorités ont accordé un accès 
complet dans 352 cas correspondant à 
une part de 55 pourcent (contre 317 
en 2017 ou 55 pourcent du total) alors 
que dans 119 cas (19 pourcent) les 
demandeurs n’ont reçu qu’un accès 
partiel aux documents (contre 106 en 
2017 ou 18 pourcent). Pour 62 cas (dix 
pourcent), l’accès a été entièrement 
refusé (contre 107 en 2017 ou 18 

pourcent). Par ailleurs, les autorités ont 
annoncé que 24 demandes d’accès 
(quatre pourcent) ont été retirées 
(contre 26 en 2017 ou quatre pour-
cent), que 48 demandes (huit pour-
cent) étaient encore en suspens à la fin 
de l’année 2018 (contre 21 en 2017 
ou quatre pourcent) et que dans 31 cas 
(cinq pourcent), aucun document offi-
ciel n’existait.

Globalement, le Préposé constate 
qu’après une forte augmentation du 
nombre de demandes d’accès en 2011, 
ce nombre a ensuite continué à croître 
de manière constante. Pour la première 
fois, en 2018, le nombre de demandes 
a dépassé 600. Concernant la pratique 
des autorités relative au traitement des 
demandes d’accès, les chiffres sont 

généralement stables par rapport aux 
années précédentes. Depuis 2015, le 
Préposé constate une stabilisation du 
nombre de demandes faisant l’objet 
d’un accès complet à plus de cinquante 
pour cent. En comparaison, le nombre 
de demandes d’accès entièrement refu-
sées a continué à diminuer depuis 
2015. La nouvelle distinction statis-
tique introduite en 2018 entre le refus 
d’accès et le défaut de documents offi-
ciels pourrait, entre autres, expliquer 
cette baisse.
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Départements et offices fédéraux
Au regard des chiffres qui ont été com-
muniqués par les offices au Préposé, ce 
dernier constate que l’OFSP a reçu le 
plus de demandes d’accès en 2018 
(42), suivi de l’OFT (27) et de Swiss-
medic (24). Les départements ayant 
reçu le plus de demandes sont le DFAE 
(156) et le DFI (112). A l’opposé, 16 
autorités nous ont annoncé qu’aucune 
demande d’accès ne leur avait été sou-
mise au cours de l’année 2018. Dans ce 
même laps de temps, le Préposé s’est 
pour sa part vu adresser sept 
demandes. Il a accordé entièrement 
l’accès dans quatre cas, partiellement 
dans un, un cas est encore pendant et 
pour le dernier cas, le document 
demandé n’existait pas.

En 2018, seules 17 demandes d’ac-
cès ont entraîné la perception d’un 
émolument, soit 2,6 pourcent de l’en-
semble des demandes d’accès reçues 
(contre 1,9 pourcent en 2017). A noter 
que seul huit autorités ont prélevé des 
émoluments. Le total des émoluments 
perçus pour l’accès à des documents 
s’élève à 13 358 francs suisse. Il s’agit 
d’un montant plus élevé qu’en 2017 
(CHF 6160) mais qui reste dans la 
norme par rapport aux années précé-
dentes (2016 : CHF 22 700, 2015 : 
CHF 13 663). Comme lors des années 
passées, le prélèvement d’un émolu-
ment a constitué l’exception ; la gra-
tuité ayant été accordée dans presque 
98 pourcent des cas. Alors que la 
Chancellerie fédérale, le DFJP, le DFAE 
et le DFF n’ont perçu aucun émolu-
ment, les quatre autres départements 
ont facturé, dans une minorité des cas, 
leur temps de travail aux demandeurs. 
La majeure partie des montants factu-
rés l’a été par le DFI (CHF 10 900 pour 
huit demandes) et le DETEC (CHF 
1300 pour trois demandes).

Concernant la comptabilisation des 
heures de travail dévolues au traite-
ment des demandes, le Préposé sou-
ligne à nouveau que les autorités ne 
sont pas tenues de les enregistrer et 
qu’il n’existe aucune directive de saisie 
uniforme pour l’ensemble de l’admi-
nistration fédérale. Les indications qui 
lui sont fournies le sont sur une base 
volontaire et ne reflètent que partielle-
ment les heures de travail effective-
ment investies pour le traitement des 
demandes. Selon ces données, le 
temps de travail annoncé cette année a 
augmenté par rapport à l’année précé-
dente de 63 pourcent (2018 : 4827 

heures; 2017 : 2968 heures). Cette 
augmentation est en corrélation avec 
un nombre de demandes d’accès supé-
rieur aux années précédentes. Concer-
nant les heures de travail investies 
dans la préparation des séances de 
médiation, elles ont quant à elles net-
tement diminué par rapport aux 
années précédentes (2018 : 672 
heures ; 2017 : 914 heures ; 2016 : 857 
heures). Le temps de travail consacré à 
l’établissement d’une décision ou à 
une éventuelle procédure de recours 
n’a souvent pas été communiqué au 
Préposé.

Services parlementaires
Les Services parlementaires nous ont 
annoncé avoir reçu trois demandes 
d’accès en 2018. L’accès a été entière-
ment refusé dans deux cas et pour le 
cas restant, il n’existait pas de docu-
ments officiels.

Ministère public de la  
Confédération
Le Ministère public de la Confédéra-
tion nous a communiqué avoir reçu 
huit demandes pour lesquelles l’accès a 
été accordé entièrement trois fois et 
entièrement refusé deux fois. Pour les 
cas restants deux demandes sont 
encore pendantes et pour un cas les 
documents officiels n’existaient pas. 

Demandes en médiation
En 2018, 76 demandes en médiation 
ont été déposées auprès du Préposé, ce 
qui correspond à trois cas de moins 
qu’en 2017 (79). Contrairement aux 
années précédentes, les particuliers 
(26) et les médias (24) ont déposé un 
nombre de demandes similaires.

Ces chiffres permettent le constat 
suivant : dans 212 cas, l’Administra-
tion fédérale a refusé l’accès de 
manière totale (62) ou partielle (119) 
ou n’a pas pu accorder l’accès faute de 
documents (31). Ces données sont à 
mettre en perspective avec les 76 
demandes en médiation qui sont par-
venues au Préposé. Pendant l’année 
sous revue, 36 pour cent de ces 
demandes d’accès non satisfaites ont 
fait l’objet d’une demande en média-
tion (contre 37 pourcent en 2017).

64 demandes en médiation ont été 
réglées en 2018 parmi lesquelles 61 
ont été soumises au cours de cette 
même année et trois qui l’avaient été 
en 2017. 

En 2018, une solution consen-
suelle entre les participants a été trou-
vée dans 27 cas et le Préposé a émis 22 
recommandations lorsqu’une solution 
amiable ne paraissait pas envisageable. 
Par ailleurs, trois demandes en média-
tion ont été retirées. Dans six cas, les 
conditions d’application de la LTrans 
n’étaient pas remplies et dans six 
autres, la demande en médiation 
n’avait pas été soumise dans les délais.
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2.3 Procédure de médiation – proportion élevée  
des solutions amiables

Comme mentionné dans le précédent 
rapport d’activités, un essai pilote avait 
été mené en 2017 afin d’accélérer les 
procédures de médiation. Dans ce 
cadre, les demandes étaient traitées 
majoritairement par des médiations 
orales en présence des personnes et 
des autorités concernées. A défaut 
d’accord au cours de la séance de 
médiation, une recommandation 
écrite avec une motivation sommaire 
était adressée aux parties. Suite au 
succès des mesures prises, la nouvelle 
méthode a été intégrée dans la gestion 
ordinaire des procédures. Les trois 
prochains chapitres comparent les 
résultats de l’essai pilote de 2017 aux 
chiffres de 2018. Ils se présentent 
comme suit: 

Durée du traitement

Dans le tableau 1, les procédures de 
médiation ont premièrement été clas-
sées dans l’une des catégories sui-
vantes en fonction du temps ayant été 
nécessaire à leur règlement : délai 
d’ordre légal de trente jours respecté, 
durée de traitement de 31 à 99 jours, 
durée de traitement supérieure à cent 
jours. La durée moyenne de traitement 
des demandes en médiation reçues au 
cours des années 2014 à 2016, 2017 et 
2018 ont ensuite été intégrées sous la 
forme de pourcentages aux différentes 
catégories susmentionnées. Il convient 
de préciser que lors de la comptabilisa-
tion de la durée de traitement d’une 
procédure de médiation la durée de la 
suspension n’est pas pris en considé-
ration.

Grâce à l’essai pilote la durée de 
traitement a pu être réduite, cette ten-
dance a été confirmée par les données 
recueillies pour l’année 2018. Le délai 
d’ordre de trente jours a été respecté 
pour 32 des 64 procédures de média-
tion, ce qui correspond à cinquante 
pour cent des demandes réglées. De 
surcroît, aucun cas n’a nécessité un 
traitement de plus de cent jours.

Le dépassement du délai légal de trente 
jours était souvent dû à l’absence des 
personnes ou des autorités concernées 
(vacances, maladies, déplacements), à 
un grand nombre de tiers concernés 
par la procédure ou aux traitements de 
questions juridiques complexes. Il 
convient d’ajouter que les situations 
susmentionnées engendrent fréquem-
ment un surcroît important de travail 
et que dans ce cas, le Préposé peut, 
conformément à l’article 12a de l’or-
donnance sur le principe de transpa-
rence dans l’administration (OTrans ; 
RS 152.31), prolonger d’une durée 
raisonnable le délai d’ordre. Néan-
moins, le Préposé constate que la durée 
de traitement dans un délai de trente 
jours reste stable par rapport à 2017.

Proportion des solutions 
amiables

Pour mesurer les effets de l’intégration 
de l’essai pilote à la gestion ordinaire, 
trois périodes seront analysées. La 
première concerne la période de 2013 
à 2016, la seconde 2017, année de 
mise en place de l’essai pilote, et finale-
ment la troisième, 2018, année de 
concrétisation de l’essai pilote.

Le Préposé constate que l’augmenta-
tion de la proportion de solutions 
amiables par rapport aux recomman-
dations est restée stable et que partant 
les effets positifs de l’essai pilote de 
2017 ont perduré en 2018. La mise en 
place de l’essai pilote a mené à une aug-
mentation significative des solutions 
amiables par rapport aux années précé-
dentes.

Pour information, toutes les 
recommandations émises durant l’an-
née sous revue sont disponibles sur le 
site internet du Préposé.

Nombre de cas pendants

En 2017, suite à l’introduction de 
l’essai pilote, seules trois procédures 
étaient pendantes en fin d’année 
(contre 33 en 2016). Fin 2018, 15 cas 
étaient encore pendants, sachant que 
dix demandes en médiation ont été 
déposées courant décembre. Il 
convient de noter qu’en février 2019, 
treize de ces procédures avaient déjà 
été classées et deux suspendues. Une 
suspension de la procédure de média-
tion intervient en particulier lors-
qu’après la séance de médiation, une 
autorité souhaite réexaminer sa posi-
tion ou qu’elle doit procéder à la 
consultation de tiers concernés. 

Bien que le nombre de procédures 
pendantes ait augmenté par rapport à 
fin 2017, le Préposé constate qu’il ne 
s’agit pas d’une baisse d’efficacité mais 
d’un hasard statistique. En effet, de 
nombreuses demandes en médiation 
ont été déposées en décembre. Par 
conséquent, la baisse des cas pendants 
reste évidente au regard des années 
antérieures.

Tableau 1: Durée de traitement des procédures de médiation

Durée de traitement  
en jours

Période 
2014 – 2016*

Phase pilote 
2017

Période 2018

dans un délai de 30 jours 11 % 59 % 50 %

de 31 à 99 jours 45 % 37 % 50 %

plus de 100 jours 44 % 4 % 0 %

* Source : présentation du Préposé, manifestation pour les dix ans de la LTrans,  
2 septembre 2016.

Tableau 2: Proportion des solutions 
amiables

2013 – 2016 40 %

2017 60 %

2018 55 %

Tableau 3: Procédures de médiation 
pendantes

Fin 2016 33

Fin 2017 3 (2 en cours et une 
suspendue)

Fin 2018 15 (dont 13 classées  
en février 2019 et  
2 suspendues)
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2.4 Consultations des offices et autres prises de position

Révision totale de la loi 
fédérale sur les marchés 
publics

Le Parlement a débattu d’une révision 
complète de la loi fédérale sur les mar-
chés publics. La proposition du Conseil 
fédéral d’extraire entièrement les mar-
chés publics du champ d’application du 
principe de la transparence a été reje-
tée. Le préposé a exprimé sa ferme 
opposition à cette proposition au sein 
de la commission compétente et dans 
les médias. 
Les appels d’offres et les adjudications 
de la Confédération sont publiés sur la 
plateforme des marchés publics simap.
ch. Pendant la procédure d’attribution, 
il n’y a pas de droit d’accès aux docu-
ments des procédures d’adjudication. 
En effet, conformément à la loi sur la 
transparence, ces documents ne 
peuvent être consultés, sur demande, 
qu’une fois la procédure close (cf. 24e 
Rapport d’activités 2016/17, ch. 
2.3.2).

Le Parlement a débattu de cette propo-
sition dans le courant de l’année 2018 
et l’a rejetée. Mis à part les contenus 
relevant des aspects concurrentiels, les 
documents des procédures d’adjudica-
tion demeurent soumis à la loi sur la 
transparence et resteront donc acces-
sibles en principe. Les entreprises, les 
médias et la population pourront ainsi 
continuer à contrôler la manière dont 
les autorités gèrent l’argent du contri-
buable lorsqu’elles acquièrent des 
biens et des services. Par ailleurs, la 
mise en œuvre de la motion parlemen-
taire 14.3045 dans l’ordonnance sur 
les marchés publics vise à introduire 
une disposition prévoyant que tous les 
marchés d’un montant de 50 000 
francs ou plus doivent être publiés au 
moins une fois par an. Dans l’ensemble, 
la révision permettra donc d’accroître 
la transparence.

Le projet de loi est actuellement 
soumis au Parlement en procédure 
d’élimination des divergences, les 
dispositions sur la transparence 
n’étant toutefois pas concernées.

Consultation des offices 
relative à l’approbation des 
structures tarifaires en 
matière d’assurance-maladie

L’Office fédéral de la santé publique 
souhaitait introduire une exception au 
droit d’accès aux documents des deux 
procédures de consultation des offices 
relatives à l’approbation des structures 
tarifaires. Le préposé s’est prononcé 
contre ce projet et a été entendu.
Le Conseil fédéral approuve régulière-
ment des structures tarifaires dans le 
domaine des traitements hospitaliers 
stationnaires. Au cours de l’année sous 
revue, l’Office fédéral de la santé 
publique (OFSP) a soumis au Conseil 
fédéral deux demandes en ce sens 
concernant la psychiatrie. Dans ses 
demandes, l’OFSP proposait que 
toutes les bases de calcul des struc-
tures tarifaires concernées et envoyées 
en consultation aux offices soient, 
après approbation par le Conseil fédé-
ral, exclues du droit d’accès au titre de 
la loi sur la transparence afin de proté-
ger les secrets d’affaires des parties 
concernées. L’OFSP fondait son argu-
mentation sur une disposition de la loi 
sur la transparence selon laquelle « les 
documents officiels de la procédure de 
consultation des offices » peuvent 
exceptionnellement rester non acces-
sibles même après la décision du 
Conseil fédéral.

Lors des deux procédures de consulta-
tion, nous avons demandé le rejet de ce 
projet étant donné que les documents 
en question ont été préparés ou sou-
mis à l’OFSP avant le début de la pro-
cédure de consultation et ne consti-
tuent donc pas des « documents offi-
ciels de la procédure de consultation ». 
Les conditions d’une exclusion défini-
tive de la loi sur la transparence 
n’étaient donc pas remplies. En outre, 
la loi sur la transparence contient déjà 
une disposition spécifique en faveur de 
la protection des secrets d’affaires des 
entreprises. En conséquence, l’OFSP a 
abandonné son projet de réglementa-
tion spécifique.



Le PFPDT



7574

Le PFPDT Le PFPDT

Préposé fédéral à la protection des données et à la transparence 26e  Rapport d’activités   2018/19

3.1 Tâches et ressources

Services et ressources dans 
le domaine de la protection 
des données

Effectifs
Depuis 2005, l’effectif nécessaire à la 
mise en œuvre de la loi sur la protec-
tion des données (LPD) a fluctué entre 
20 et 24. Ces fluctuations s’expliquent 
d’une part par le fait que la loi sur la 
transparence (LTrans) est entrée en 
vigueur en 2006. Comme le Conseil 
fédéral n’a jamais approuvé les postes 
prévus à cet effet, notre autorité a dû 
faire appel au personnel existant du 
PFPDT et, en partie, aux ressources de 
la Chancellerie fédérale. D’autre part, 
les postes supplémentaires accordés 
suite à l’adhésion aux accords de 
Schengen et de Dublin et l’adoption de 
lois spéciales dans le domaine de la 
santé, n’ont jamais pu être entière-
ment pourvus en raison des objectifs 
généraux d’économies.

Dans son message sur la révision totale 
de la LPD, le Conseil fédéral envisage 
la création de dix postes supplémen-
taires pour le PFPDT (FF 2017 7172). 
En raison de la difficulté à prévoir le 
dénouement des travaux parlemen-
taires sur la révision totale (cf. chiffre I). 
il n’est actuellement pas possible de 
prévoir si et quand des postes supplé-
mentaires seront créés. Maintenant 
que la nouvelle loi fédérale sur l’appli-
cation de la directive Schengen (UE) 
2016/680 anticipe partiellement la 
révision totale et est entrée en vigueur 
le 1er mars 2019, nos autorités se 
voient confier des tâches et des compé-
tences supplémentaires en ce qui 
concerne le traitement des données 
personnelles particulièrement sen-
sibles dans le domaine policier (cf. 
chiffre 1.2). Au moment de la rédac-
tion du présent rapport, il n’était pas 
encore possible de savoir si le Conseil 
fédéral entend nous allouer les res-
sources supplémentaires demandées.

Prestations
Conformément au nouveau modèle de 
gestion de l’administration fédérale 
(NMG), les tâches du PFPDT en tant 
qu’autorité de protection des données 
responsable des organes fédéraux et du 
secteur privé sont attribuées aux 
quatre groupes de prestations que sont 
le conseil, la surveillance, l’informa-
tion et la législation. Au cours de l’an-
née de référence allant du 1er avril 
2018 au 31 mars 2019, les ressources 
en personnel disponibles au PFPDT 
pour la protection des données ont été 
affectées à ces groupes comme suit :

Conseil
Comme indiqué dans le chapitre d’in-
troduction « Défis actuels », le PFPDT 
est confronté à une demande crois-
sante dans le domaine de prestations 
conseil en raison de la nécessité d’ac-
compagner des projets toujours plus 
vastes et complexes. Au cours de la 
période sous revue, l’augmentation 
des ressources en personnel consacrées 
au conseil s’est encore accrue, passant 
à 53,9 pourcent. Selon le plan de 
contrôle du PFPDT pour 2019, l’ac-
compagnement de onze grands projets 
est en cours.

Étant donné que les ressources du 
PFPDT n’ont pas encore été adaptées 
ni aux risques technologiques accrus 
de la ré-identification et aux flux de 
données contraires au but initial, ni 
aux autres défis de la numérisation, le 
PFPDT n’est toujours pas en mesure 
de répondre à la demande croissante 
d’accompagnement de projets dans les 
détails et délais souhaités. Au cours de 
la période sous revue, les trois unités 
du domaine de direction de la protec-
tion des données ont répondu,  
par mois, à environ 80 demandes et 
dénonciations de citoyens et 
citoyennes par des lettres types les 
renvoyant aux voies civiles. De plus, 
notre autorité a dû faire des sacrifices 
dans ses activités de conseils, comme 
par exemple dans le domaine de la 
coopération internationale. Etant 
donné que le Big Data et l’Intelligence 
artificielle tendent à s’imposer de plus 
en plus comme modèles économiques 
dans un nombre de plus en plus élevé 
de secteurs et que les risques pour la 
protection des données en lien avec ce 
déploiement technologique conti-
nuent à accroître les tâches du PFPDT 
dans le domaine de surveillance, on 
peut supposer, comme les années pré-
cédentes, que le nombre de grands 
projets de traitements de données 
dans l’administration et l’économie va 
continuer à augmenter.

Surveillance
En raison de la dynamique des applica-
tions basées sur le cloud, les contrôles 
doivent être effectués aujourd’hui 
rapidement. Cette accélération et la 
combinaison de plus en plus impor-
tante de compétences juridiques et 
techniques excluent des interruptions 
plus longues dans les procédures d’éta-
blissements des faits, de sorte que des 
contrôles plus complets doivent être 
supervisés par plusieurs collaborateurs. 
Les effectifs actuels fixent des limites 
strictes à la densité des contrôles, 
comme cela a déjà été mentionné à 
plusieurs reprises. En 2018, environ 
12 pourcent des ressources en person-
nel ont été consacrées aux activités de 
surveillance, ce qui était déjà bien infé-
rieur à la moyenne à long terme d’en-
viron 20 pourcent. Au cours de la 
période sous revue, cette part a de 
nouveau été portée à environ 15 pour 
cent, ce qui correspond au niveau de la 
période 2016/17. Selon le plan de 
contrôle pour 2019, ces ressources 
seront utilisées pour effectuer 12 
contrôles plus détaillés. Par rapport au 
nombre de quelque 12 000 grandes et 
moyennes entreprises en Suisse, la 
densité de contrôle actuelle est encore 
faible. Il reste difficile pour le préposé 
de faire part de sa réticence à ouvrir des 
procédures d’enquête officielles avec 
les médias et les organisations de pro-
tection des consommateurs, en raison 
des ressources dont il dispose. 

Tableau 4: Postes pouvant être affectés 
aux questions relatives à la LPD 

2005 22

2010 23

2018 24

2019 24

Tableau 5: Préstations en protection 
des données

Conseil Privés 21,1 %

Conseil  
Confédération 21,3 %

Collaboration avec 
les cantons

2,1 %

Collaboration 
internationale

9,8 %

Total Conseil 54,3 %

Surveillance 14,1 %

Certification 0,2 %

Registre de 
données

0,7 %

Total Surveillance 15,0 %

Information 17,6 %

Formation/
Conférences 5,0 %

Total Information 22,6 %

Législation 8,1 %

Total Législation 8,1 %

Total Protection 
des données 100,0 %

Tableau 6: Conseils grands projets 2018 

Transports 2

Finances 1

Santé et travail 3

Sécurité 2

Télécommunication /  
Internet des objets 3

Suite à la dernière évaluation par l’UE, la Suisse se voit 
confrontée au fait que l’autorité de contrôle de la protection 
des données de la Confédération devrait vérifier plus 
 fréquemment le traitement des données personnelles dans  
les bases de données Schengen pertinentes et disposer  
de  ressources suffisantes à cette fin (cf. chiffre 1.2).
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Législation
L’évolution technologique décrite par 
le Conseil fédéral comme « fulgurante » 
dans l’introduction de son message sur 
la révision totale de la LPD (cf. FF 2017 
6567) se reflète également dans le 
traitement des données personnelles 
par les organes fédéraux, qui n’est 
autorisé qu’en présence de bases 
légales. Il en résulte un grand nombre 
de nouvelles dispositions sur le traite-
ment des données dans le droit fédéral, 
sur lesquelles le PFPDT doit se pro-
noncer dans le cadre de diverses procé-
dures de consultation. Cet effort s’est 
considérablement accru au cours des 
dix dernières années, ce qui a égale-
ment contribué à réduire encore la 
densité des contrôles. Nous avons 
réussi à stopper cette tendance au 
cours de la période sous revue. Toute-
fois, compte tenu de nos ressources 
limitées, nous n’avons pas d’autre 
choix que d’argumenter de plus en 
plus sommairement nos prises de 
position dans le cadre des consulta-
tions officielles et de réduire nos pres-
tations dans d’autres domaines.

Révision totale de la LPD
Comme mentionné plus haut, des 
instruments de travail modernes – tels 
que l’analyse d’impact relative à la 
protection des données personnelles 

– ont vu le jour dans la pratique de la 
réalité numérique. Ils font désormais 
partie du quotidien de notre autorité 
lorsqu’il s’agit de gérer des projets 
numériques d’envergure (voir tableau 
ci-dessus). Pour une consolidation 
juridiquement appropriée de ces ins-
truments de travail et des activités de 
surveillance correspondantes du 
PFPDT, il est indispensable qu’ils 
soient ancrés non seulement dans le 
RGPD, mais aussi dans la loi suisse sur 
la protection des données, comme le 
Conseil fédéral l’a aussi prévu dans son 
projet de révision complète de la LPD. 
Comme il n’est pas possible pour l’ins-
tant de savoir quand l’augmentation 
du nombre de postes prévue dans le 
Message à la LPD aura lieu, notre auto-
rité doit mettre en œuvre les nouveaux 
outils de travail de la manière la plus 
pragmatique possible avec les res-
sources dont elle dispose actuellement.

Visites et auditions par les 
Commissions de gestion
A l’occasion de la visite de la 
sous-commission DFJP/CF de la Com-
mission de gestion du Conseil des 
Etats en 2018, nous avons présenté les 
résultats du projet pilote « Accélération 
des procédures de médiation ». Enfin, 
le 11 avril 2019, nous avons pu infor-
mer la sous-commission, lors d’une 
audience, de l’intégration réussie du 
projet pilote au fonctionnement ordi-
naire.

Critères de calculs
La question de savoir si des ressources 
supplémentaires seront allouées au 
PFPDT, compte tenu de l'augmenta-
tion des tâches au cours de l'année 
sous revue et des résultats de la der-
nière évaluation Schengen, relève de la 
responsabilité des autorités politiques, 
qui disposent d’une grande latitude 
pour évaluer les développements 
actuels et futurs de la numérisation et 
leur impact sur les activités de notre 
autorité. 

La tâche centrale du PFPDT est de 
protéger la vie privée et de garantir le 
droit à l’autodétermination informa-
tionnelle dans la société numérique. Le 
PFPDT doit pouvoir agir en toute indé-
pendance. Cela nécessite des res-
sources humaines, matérielles, tech-
niques et financières adéquates et suffi-
santes, qui ne limitent pas l’autorité de 
contrôle à faire l’indispensable de 
manière réactive, mais lui permettent 
de prendre l’initiative d’agir avec un 
degré de plausibilité et d’intensité que 
le public concerné peut raisonnable-
ment attendre afin de protéger ses 
droits fondamentaux. 

Les objectifs de résultats suivants, 
servant de base au calcul des res-
sources, ont donc été définis en fonc-
tion des différents groupes de presta-
tions :

Prestations et ressources 
dans le domaine de la loi sur 
la transparence

L’unité LTrans, qui continue d’em-
ployer 3,6 personnes, est passée à une 
procédure accélérée et sommaire après 
un essai d’un an, qui se caractérise par 
le fait que, en règle générale, les procé-
dures de conciliation sont menées 
oralement. Cette procédure continue à 
faire ses preuves, car la proportion de 
conciliation à l’amiable reste élevée et 
le dépassement des délais légaux est 
essentiellement limité aux affaires 
complexes tant sur le plan de la procé-
dure que du contenu. Cependant,  
avec l’augmentation du nombre de 
demandes de conciliation, de plusieurs 
demandes dans un court laps de temps 
et de postes vacants, le retard s’accu-
mule rapidement.

Tableau 7: Critères de calculs PFPDT

Groupes de prestations Objectifs de résultats

Conseil Le PFPDT développe une présence pour des conseils adaptés aux attentes des particuliers  
ainsi que le soutien à des projets portant sur des données personnelles sensibles de l’économie  
et des autorités fédérales à l’aide d’instruments de travail adaptés à la numérisation.

Surveillance Le PFPDT développe une densité plausible de contrôles.

Information Le PFPDT sensibilise de manière proactive le public aux risques technologiques et empiriques  
de la numérisation.

Législation Le PFPDT exerce une influence rapide et active sur toutes les normes et réglementations spéciales 
relatives à la protection des données qui sont élaborées tant au niveau national qu’international. 
Elle aide les parties intéressées à formuler des bonnes pratiques.
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3.2 Communication

Accent sur la sensibili-
sation et grande visibilité 
médiatique 

Le préposé entend accroître la sensibi-
lisation du public à la protection des 
données et au principe de la transpa-
rence. Il convient dans ce but de ren-
forcer les formes de dialogue avec la 
population. A cet égard, le site Internet 
demeure l’élément central de la com-
munication – il est visité quotidienne-
ment par environ 2000 personnes.

L’intérêt public accru envers l’ac-
tion du préposé a trouvé de nouveau 
confirmation au cours de l’année sous 
revue. La présence du thème dans la 
presse s’est traduite par de nombreuses 
prises de position du préposé et de son 
adjoint. Dans les médias observés, 
environ 3000 papiers et articles sont 
parus, portant principalement sur des 
questions de protection des données 
mais aussi de transparence dans l’ad-
ministration. Au total, nous avons 
traité plus de 400 demandes de rensei-
gnements émanant des médias. Pour 
leur part, les citoyens et les entreprises 
nous ont contacté par courrier électro-
nique, par courrier postal ou ont choisi 
la ligne d’assistance téléphonique pour 
transmettre leurs préoccupations et 
leurs questions à nos spécialistes – un 
total d’environ 3500 entrées ont été 
ainsi enregistrées via ces canaux de 
communication. Ce chiffre constitue 
une valeur indicative, car nous avons 
modifié le système d’administration 
des affaires au cours de l’exercice sous 
revue. 

Le préposé a également participé à une 
quarantaine d’événements en tant 
qu’intervenant à des conférences ou 
des tables rondes. Parmi les organisa-
teurs de ces manifestations, citons des 
associations, sociétés, établissements 
d’enseignement, autorités ou encore 
des entreprises ou organismes actifs 
dans le numérique. Nous avons égale-
ment pris part à la discussion diffusée 
par la SRF dans le cadre de la soirée 
thématique Dataland le 21 novembre 
2018. En outre, le préposé a participé à 
la deuxième édition de la « Journée du 
digital » et a publié, avant cette ren-
contre, une vidéo invitant les milieux 
économiques à investir dans des tech-
nologies favorables à la protection des 
données lors de la mise en place de 
leurs projets numériques.
 

Les autorités de protection 
des données de la Confédéra-
tion et des cantons sont 
apparues conjointement à la 
Journée européenne de la 
protection des données 

Depuis 2007, la Journée européenne 
de la protection des données est orga-
nisée le 28 janvier de chaque année à 
l’initiative du Conseil de l’Europe. Son 
objectif est de sensibiliser les citoyens 
sur l’importance de la protection de la 
sphère privée et sur le droit à l’autodé-
termination informationnelle et de 
générer un changement durable de 
comportements dans l’utilisation des 
nouvelles technologies. 

À l’occasion d’une conférence de 
presse organisée à Berne, le préposé et 
les autorités cantonales de protection 
des données ont informé les médias 
des aspects liés à la protection des 
données dans le cadre des élections et 
des risques liés à une utilisation systé-
matique du numéro AVS. Ils ont égale-
ment abordé la mise en vigueur de loi 
sur la protection des données Schen-
gen, en soulignant les compétences de 
surveillance accrue des autorités de 
protection des données à l’égard des 
forces de police.

 

Publication de divers guides 
et recommandations

Au cours de l’année sous revue, le pré-
posé a élaboré des publications com-
plètes diverses: 
• En mai, nous avons édité un guide 

sur le Règlement général européen 
sur la protection des données 
(RGPD) entré en vigueur le 25 mai 
2018. Les premières lignes direc-
trices du Comité européen de la 
Protection des Données ont égale-
ment été publiées par les autorités 
européennes fin 2018 et partagées 
par le préposé sur Twitter.

• La sensibilisation en matière de pro-
tection des données commence en 
classe. Avec le soutien de l’Office 
fédéral des assurances sociales 
(OFAS), nous avons donc entière-
ment renouvelé notre matériel 
didactique début août 2018. Il 
s’adresse aux enseignants des 
groupes d’âge 13 à 19 ans.

• En décembre 2018, le préposé a 
publié avec les autorités cantonales 
de protection des données (Priva-
tim) un guide (en allemand, français, 
italien et anglais) sur la protection 
des données dans le cadre des élec-
tions et des votations.

• En janvier 2019, nous avons publié 
sur notre site un aperçu explicatif 
traitant de la loi sur la protection des 
données Schengen.

• Sur le site Internet du préposé, nous 
avons publié 18 recommandations 
concernant le principe de la transpa-
rence et deux concernant la protec-
tion des données. Nous avons égale-
ment mis à jour divers guides et 
aide-mémoires, par exemple traitant 
des caméras de bord ou de la trans-
mission de données à l’étranger.

Grâce à la plateforme interactive Think 
Data, liée à notre site Internet, nous 
avons sensibilisé un plus large public à 
la protection des données et à la trans-
parence. Des recommandations en 
matière de protection des données y 
sont formulées sur la base de scénarios 
concrets. Think Data est le projet d’un 
groupe de travail interdisciplinaire 
(Thinkservices) auquel le préposé a 
participé et qu’il soutient aujourd’hui 
encore.

Pour la première fois, notre rapport 
d’activité annuel sera intégralement 
publié en italien et en anglais. Nous 
avons également amélioré la facilité de 
lecture au niveau de la mise en page et 
du texte. Afin de faire un premier pas 
vers la publication numérique, le rap-
port sera mis en œuvre pour la pre-
mière fois sous forme papier électro-
nique.

 

Le site Internet reste  
le premier vecteur de notre 
communication

Le site Internet est le principal canal de 
communication du préposé. Nous 
comptons 480 000 visiteurs par an, 
soit quelque 2000 personnes par jour 
ouvrable. Deux sur cinq habitent à 
l’étranger – principalement un pays 
européen, mais aussi outre-mer ou en 
Asie. Le contenu est en général dispo-
nible en trois langues : allemand, fran-
çais et italien. Des textes spécifiques 
sont également rédigés en anglais. Il 
est prévu d’optimiser le site étape par 
étape afin de le rendre plus simple, de 
l’améliorer visuellement et d’offrir aux 
utilisateurs davantage de formes de 
dialogues.

Nous communiquons également 
sur @derBeauftragte via le microblog 
Twitter, l’objectif étant de faciliter 
l’accès rapide de nos abonnés aux 
informations pertinentes et de leur 
permettre de faire partie de la commu-
nauté intéressée par la protection des 
données. Nous avons délibérément 
écarté l’utilisation d’autres médias 
sociaux.
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Charge de travail par domaines

3.3 Statistiques

Statistiques des activités du PFPDT du 1er avril 2018 au 31 mars 2019  
(Protection des données)

Charge de travail par tâches

Comparaison pluriannuelle 
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Statistique des demandes d’accés selon la loi sur la transparence  
du 1er janvier 2018 au 31 décembre 2018

Chancellerie 
fédérale  

ChF

ChF 18 9 4 4 0 0 1

PFPDT 7 4 0 1 0 1 1

Total 25 13 4 5 0 1 2

Département fédéral 
des affaires 
étrangères

DFAE

DFAE 156 107 2 28 6 8 5

Total 156 107 2 28 6 8 5

Département fédéral 
de l’interieur  

DFI

SG DFI 0 0 0 0 0 0 0

BFEG 2 0 1 1 0 0 0

OFC 7 2 1 3 1 0 0

AFS 6 6 0 0 0 0 0

MétéoSuisse 0 0 0 0 0 0 0

BN 0 0 0 0 0 0 0

OFSP 42 15 4 11 2 10 0

OFS 5 1 3 1 0 0 0

OFAS 11 7 0 1 1 1 1

OSAV 15 8 1 4 0 1 1

MNS 0 0 0 0 0 0 0

SWISS MEDIC 24 9 2 3 2 8 0

SUVA 0 0 0 0 0 0 0

Total 112 48 12 24 6 20 2

Département fédéral 
des finances

DFF

SG DFF 23 12 7 2 0 0 2

UPIC 3 1 0 2 0 0 0

AFF 0 0 0 0 0 0 0

OFPER 1 1 0 0 0 0 0

AFC 7 3 2 0 0 1 1

AFD 6 3 1 0 1 1 0

OFCL 6 5 0 0 0 1 0

OFIT 0 0 0 0 0 0 0

CDF 19 5 7 3 0 0 4

SFI 0 0 0 0 0 0 0

PUBLICA 0 0 0 0 0 0 0

DdC 3 2 0 1 0 0 0

Total 68 32 17 8 1 3 7
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Département fédéral 
de justice et 

police
DFJP

SG DFJP 5 3 0 0 0 0 2

OFJ 3 3 0 0 0 0 0

FEDPOL 4 3 1 0 0 0 0

METAS 2 2 0 0 0 0 0

SEM 13 7 1 2 0 1 2

Service SCPT 1 1 0 0 0 0 0

ISDC 1 1 0 0 0 0 0

IPI 0 0 0 0 0 0 0

CFMJ 1 1 0 0 0 0 0

CAF 2 1 1 0 0 0 0

ASR 0 0 0 0 0 0 0

CSI 1 1 0 0 0 0 0

CNPT 0 0 0 0 0 0 0

Total 33 23 3 2 0 1 4

Département fédéral 
de l’environnement, 

des transports,  
de l’energie et de 
la communication

DETEC

SG DETEC 5 4 1 0 0 0 0

OFT 27 10 0 15 2 0 0

OFAC 6 2 0 3 0 0 1

OFEN 12 11 1 0 0 0 0

OFROU 6 5 0 0 0 1 0

OFCOM 10 4 0 3 0 0 3

OFEV 10 3 0 1 0 3 3

ARE 3 1 1 0 0 0 1

ComCom 1 0 0 1 0 0 0

IFSN 20 10 1 2 6 1 0

PostCom 3 3 0 0 0 0 0

AIEP 2 2 0 0 0 0 0

Total 105 55 4 25 8 5 8
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Statistique des demandes d’accés selon la loi sur la transparence  
du 1er janvier 2018 au 31 décembre 2018

Département fédéral 
de la défense,  

de la protection  
de la population  

et des sports
DDPS

SG DDPS 6 5 0 1 0 0 0

Défense/armée 14 6 0 4 1 3 0

SRC 9 2 2 2 1 2 0

armasuisse 6 4 0 0 0 2 0

OFSPO 4 3 0 0 0 1 0

DDPS 2 2 0 0 0 0 0

swisstopo 0 0 0 0 0 0 0

OAC 0 0 0 0 0 0 0

Total 41 22 2 7 2 8 0

Département fédéral 
de l’économie,  

de la formation et 
de la recherche

DEFR

SG DEFR 6 3 2 1 0 0 0

SECO 12 4 3 4 0 0 1

SEFRI 11 8 3 0 0 0 0

OFAG 17 4 3 6 1 1 2

OFAE 2 1 0 1 0 0 0

OFL 0 0 0 0 0 0 0

SPR 6 5 0 1 0 0 0

COMCO 20 12 4 4 0 0 0

CIVI 2 2 0 0 0 0 0

BFC 1 1 0 0 0 0 0

FNS 1 0 1 0 0 0 0

IFFP 2 2 0 0 0 0 0

Conseil des 
EFP 16 10 2 3 0 1 0

CTI 0 0 0 0 0 0 0

Total 96 52 18 20 1 2 3

Ministère public 
de la Confédération 

MPC

MPC 8 3 2 0 0 2 1

Total 8 3 2 0 0 2 1

Services du 
Parlament 

SP

SP 3 0 2 0 0 0 1

Total 3 0 2 0 0 0 1
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Vue d’ensemble des demandes d’accès de tous les départements  
et de la Chancellerie fédérale

Nombre de demandes en médiation
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ChF  25  13  4  5  0  1  2

DFAE  156  107  2  28  6  8  5

DFI  112  48  12  24  6  20  2

DFF  68  32  17  8  1  3  7

DFJP  33  23  3  2  0  1  4

DETEC  105  55  4  25  8  5  8

DDPS  41  22  2  7  2  8  0

DEFR  96  52  18  20  1  2  3

Total 2018 (%)  636 (100)  352 (55)  62 (10)  119 (19)  24 (4)  48 (7)  31 (5)

Total 2017 (%)  581 (99)  317 (55)  107 (18)  106 (18)  26 (4)  21 (4)  – 

Total 2016 (%)  551 (99)  293 (53)  87 (16)  105 (19)  33 (6)  29 (5)  – 

Total 2015 (%)  597 (100)  319 (53)  98 (16)  127 (21)  31 (5)  22 (4)  – 

Total 2014 (%)  575 (100)  297 (52)  122 (21)  124 (22)  15 (3)  17 (3)  – 

Total 2013 (%)  469 (100)  218 (46)  122 (26)  103 (22)  18 (4)  8 (2)  – 

Total 2012 (%)  506 (100)  223 (44)  138 (27)  120 (24)  19 (4)  6 (1)  – 

Total 2011 (%)  466 (100)  203 (44)  126 (27)  128 (27)  0 (0)  9 (2)  – 

Total 2010 (%)  239 (100)  106 (44)  62 (26)  63 (26)  0 (0)  8 (3)  – 

Total 2009 (%)  232 (100)  124 (53)  68 (29)  40 (17)  0 (0)  –  – 

Catégories de requérants 2018

Médias 24
Personnes privées (ou requérants ne pouvant pas être 
attribués de manière précise) 26

Représentants de milieux intéressés (associations,  
organisations, sociétés, etc.)  9

Avocats  4

Entreprises 13

Total 76
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3.4 Organisation du PFPDT (État 31 mars 2019)

Protection des 
données
Daniel Dzamko

Communication
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Centre de  
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transparence
Reto Ammann

Préposé fédéral à la protection des données et à la transparence
Adrian Lobsiger,  Préposé fédéral 
Marc Buntschu,  Préposé suppléant

Relations 
 internationales, 
Législation, 
Cantons
Marc Buntschu

Retirées
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Aucun document officiel 
disponible

Retirées 4 %
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Liste des abréviations

Liste des abréviations

ADR Alternative Dispute Resolution body 
(Organes indépendants de règlement 
extrajudiciaire des litiges dans le cadre  
du Privacy Shield)

AFAPDP Association francophone des 
autorités de protection des données

AFC Administration fédérale des 
contributions

AFD Administration fédérale des 
douanes

ARCC Association pour le Renforcement 
des Contrôles sur les Chantiers

ASSM Académie suisse des sciences 
médicales

CEPD Comité européen de la protection 
des données

CNIL Commission Nationale de 
l’Informatique et des Libertés

DDPS Département fédéral de la 
défense, de la protection de la population 
et des sports

DEFR Département fédéral de 
 l’économie, de la formation et de la 
recherche

DEP Dossier électronique du patient 

DETEC Département fédéral de 
l’environnement, des transports, de 
l’énergie et de la communication

DFAE Département fédéral des affaires 
étrangères

DFF Département fédéral des finances

DFI Département fédéral de l’intérieur

DFJP Département fédéral de justice  
et police 

DoC U.S. Department of Commerce 
(Département du commerce)

ICO Information Commissioner’s Office 
(Autorité de protection des données du 
Royaume-Uni)

IRM Independent Recourse Mechanism 
(Mécanisme indépendant de règlement 
des différends dans le cadre du Privacy 
Shield)

LAAF Loi sur l’assistance administrative 
fiscale

LDEP Loi fédérale sur le dossier 
électronique du patient

LPD Loi fédérale sur la protection des 
données

LPDS La loi sur la protection des 
données Schengen 

LSIE Loi fédérale sur les services 
d’identification électronique

LTrans Loi fédérale sur le principe de la 
transparence dans l’administration

OCDE Organisation de coopération et de 
développement économiques 

OFAC Office fédéral de l’aviation civile 

OFAS Office fédéral des assurances 
sociales

OFCOM Office fédéral de la 
 communication

OFJ Office fédéral de la justice

OFS Office fédéral de la statistique 

OFSP Office fédéral de la santé publique 

OFT Office fédéral des transports

PNR Passenger Name Record (Données 
de passagers aériens)

RGPD Règlement européen de 
 protection des données

SECO Secrétariat d’Etat à l’économie

SEM Secrétariat d’Etat aux migrations

SIS Système d’information Schengen 

SRC Service de renseignement de la 
Confédération 

UPIC Unité de pilotage informatique de 
la Confédération

VIS Système d’information sur les visas
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Finalités
Les données ne seront traitées 
qu’aux fins indiquées au moment de 
la collecte, selon les circonstances 
ou dans les cas prévus par la loi.

Documentation
Tout traitement de données est 
documenté et classé par le respon-
sable du traitement des données.

Exactitude des données
Le traitement s’effectue avec des 
données correctes.

Responsabilité individuelle
Les organismes privés et fédéraux 
sont responsables du respect de 
leur obligation de se conformer à la 
législation sur la protection des 
données.

Possibilité de choisir
Les personnes concernées donnent 
leur consentement et jouissent 
d’une réelle liberté de choix.

Proportionnalité
Pas de collecte systematique de 
données, seulement dans la mesure 
où cela est nécessaire pour 
atteindre l’objectif. Le traitement 
des données est limité dans le 
temps et dans l’espace.

Sécurité des données
Les responsables du traitement des 
données veillent techniquement  
et organisationnellement à ce que 
les données personnelles soient 
protégées de manière adéquate.

Transparence de  
l’information
Les entreprises et les autorités 
fédérales fournissent des informa-
tions transparentes sur le traite-
ment de leurs données : c’est com-
préhensible et complet.

Analyse des risques
Les risques éventuels pour la pro-
tection des données sont déjà 
identifiés dans le projet et leurs 
effets sont minimisés par des 
mesures.
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