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1 INTRODUZIONE 
La presente guida, elaborata dall’Incaricato federale della protezione dei dati e della traspa-
renza (IFPDT), illustra i rischi e le soluzioni inerenti alla protezione dei dati nell’ambito degli 
attuali sistemi di informazione. I temi principali della protezione dei dati vengono esposti nell’ot-
tica dei provvedimenti tecnici e organizzativi possibili – ad es. cifratura, anonimizzazione, au-
tenticazione ecc. La guida intende essere un ausilio all’implementazione di provvedimenti ade-
guati, al fine di garantire una protezione ottimale e adeguata dei dati personali, conformemente 
alle normative e agli standard correnti.  

La guida si rivolge in primo luogo alle persone responsabili dei sistemi di informazione, siano 
esse tecnici o meno, direttamente chiamate ad affrontare il problema della gestione dei dati 
personali, nella fattispecie consulenti per la protezione dei dati o rappresentanti di imprese 
domiciliate al di fuori della Svizzera. La guida illustra nel dettaglio soprattutto gli obblighi dei 
titolari del trattamento privati. Nella sezione “Organi federali” sono tuttavia contenute informa-
zioni specifiche che riguardano anche i titolari del trattamento di un organo federale. 

Questa guida si articola in otto sezioni dedicate al trattamento dei dati, ai diritti e obblighi, ai 
organi federali, alla protezione dei dati, all’infrastruttura, agli accessi e ai trattamenti, al ciclo di 
vita dei dati e infine alla condivisione e alla trasmissione di dati. Ogni sezione contiene un 
rimando ai requisiti normativi e cita aspetti specifici a cui prestare attenzione al momento della 
progettazione e dell’implementazione di un sistema. Per ogni singolo aspetto vengono proposti 
i rispettivi provvedimenti, da intendersi quali linee guida generali da adattare passo dopo 
passo, in funzione delle specificità di ciascun progetto e di ciascuna organizzazione. Per com-
pletezza di informazione sono inoltre stati inseriti i collegamenti agli standard svizzeri e inter-
nazionali. 

Occorre infine sottolineare che non si tratta di una guida di carattere giuridico: le norme fon-
damentali della legge federale sulla protezione dei dati (LPD) sono infatti riportate soprattutto 
a scopo informativo. La finalità della guida non è dunque quella di sviluppare, commentare o 
concretizzare tali norme di diritto, né quella di fungere da base per l’applicazione e l’interpre-
tazione delle medesime. 

1.1 LEGGE FEDERALE SULLA PROTEZIONE DEI DATI 
Le basi della presente guida sono la legge federale sulla protezione dei dati (LPD) – in parti-
colare gli articoli 7 e 8 – e la relativa ordinanza sulla protezione dei dati (OPDa) – in particolare 
gli articoli 1–6. Tali disposizioni definiscono le regole essenziali da rispettare, mentre gli arti-
coli 2 e 3 LPD ne definiscono il campo di applicazione: la LPD si applica al trattamento dei dati 
delle persone private che esplica effetti in Svizzera, anche se il trattamento ha origine 
all’estero.  

La guida non è da intendersi quale fonte esaustiva di conformità al Regolamento europeo sulla 
protezione dei dati (GDPR), malgrado contenga anche frequenti collegamenti agli elementi 
pertinenti di tale Regolamento nonché agli standard internazionali. 

Secondo la disposizione transitoria relativa ai trattamenti in corso dell’articolo 69 LPD, i principi 
di protezione dei dati personali sin dalla progettazione e per impostazione predefinita (art. 7), 
la valutazione d’impatto sulla protezione dei dati (art. 22) e la consultazione dell’IFPDT (art. 23) 
non si applicano ai trattamenti di dati avviati prima dell’entrata in vigore della LPD, vale a dire 
il 1° settembre 2023, sempreché lo scopo del trattamento resti immutato e non siano raccolti 
nuovi dati. 
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Oltre alla LPD, le disposizioni sulla protezione dei dati sono contemplate anche dalla legisla-
zione specialistica, talvolta in deroga al regime della LPD (ad es. art. 32 segg. della legge sulla 
ricerca umana [LRUm]). È pertanto importante che il titolare del trattamento si informi sulle 
leggi speciali a esso potenzialmente applicabili in base al rispettivo campo di attività. 

1.2 DEFINIZIONI 
In questa guida sono utilizzati i seguenti termini per distinguere determinati concetti relativi ai 
provvedimenti organizzativi e tecnici in quanto definizioni proprie della guida, non riprese di-
rettamente dalla LPD.  

• La sicurezza dei dati raggruppa tutte le misure adottate per assicurare la riservatezza, 
l’integrità e la disponibilità dei dati (ad es. ascolto o modifica dei dati durante la trasmis-
sione). 

• La protezione dei dati raggruppa tutte le misure adottate per garantire i diritti delle per-
sone interessate sui propri dati personali (ad es. sicurezza dei dati, verbalizzazione, pri-
vacy by design ecc.). 

• Il trattamento automatizzato di dati personali rappresenta qualsiasi operazione sui dati 
personali effettuata nei sistemi di trattamento automatizzati. 

• Il concetto di rischio elevato dipende dal tipo, dall’entità, dalle circostanze e dallo scopo 
del trattamento. Rientra nelle responsabilità del titolare del trattamento proteggere la per-
sonalità e i diritti fondamentali delle persone interessate, stabilire pertanto quando il rischio 
diventa elevato e adottare le misure necessarie in tal caso. 
L’articolo 22 capoverso 2 lettere a e b LPD cita due esempi concreti: il trattamento su 
grande scala di dati personali degni di particolare protezione e la sorveglianza sistematica 
di ampi spazi pubblici. Tale articolo non è tuttavia esaustivo. 

 
I termini seguenti sono tratti dall’articolo 5 LPD e utilizzati nella presente guida senza modifi-
cazioni. 
 
• I dati personali sono tutte le informazioni concernenti una persona fisica identificata o 

identificabile. 
• La persona interessata è la persona fisica i cui dati personali sono oggetto di trattamento. 
• I dati personali degni di particolare protezione sono  

o i dati concernenti le opinioni o attività religiose, filosofiche, politiche o sindacali, 
o i dati concernenti la salute, la sfera intima o l’appartenenza a una razza o a 

un’etnia, 
o i dati genetici, 
o i dati biometrici che identificano in modo univoco una persona fisica, 
o i dati concernenti perseguimenti e sanzioni amministrativi e penali, 
o i dati concernenti le misure d’assistenza sociale. 

• Per trattamento si intende qualsiasi operazione relativa a dati personali, indipendente-
mente dai mezzi e dalle procedure impiegati, segnatamente la raccolta, la registrazione, la 
conservazione, l’utilizzazione, la modificazione, la comunicazione, l’archiviazione, la can-
cellazione o la distruzione di dati. 

• Per comunicazione si intende la trasmissione di dati personali o il fatto di renderli acces-
sibili. 

• Per profilazione si intende il trattamento automatizzato di dati personali consistente 
nell’utilizzazione degli stessi per valutare determinati aspetti personali di una persona fi-
sica, in particolare per analizzare o prevedere aspetti concernenti il rendimento professio-
nale, la situazione economica, la salute, le preferenze, gli interessi, l’affidabilità, il compor-
tamento, i luoghi di permanenza e gli spostamenti di tale persona. 
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• Per profilazione a rischio elevato si intende la profilazione che comporta un rischio ele-
vato per la personalità o i diritti fondamentali della persona interessata poiché comporta un
collegamento tra dati che permette di valutare aspetti essenziali della personalità di una
persona fisica.

• Per violazione della sicurezza dei dati si intende la violazione della sicurezza in seguito
alla quale, in modo accidentale o illecito, dati personali vengono persi, cancellati, distrutti,
modificati oppure divulgati o resi accessibili a persone non autorizzate.

• Per organo federale si intende un’autorità o un servizio della Confederazione, oppure una
persona cui sono affidati compiti federali.

• Per titolare del trattamento si intende il privato o l’organo federale che, singolarmente o
insieme ad altri, determina lo scopo e i mezzi del trattamento.

• Per responsabile del trattamento si intende il privato o l’organo federale che tratta dati
personali per conto del titolare del trattamento.

1.3 PRINCIPI 
Il diritto in materia di protezione dei dati si articola in determinati principi generali, applicabili al 
trattamento dei dati personali (art. 6 LPD). Senza entrare nel merito della descrizione di tali 
principi – per i quali si rimanda ai testi giuridici specializzati – in questa sede ne illustriamo 
l’orientamento di fondo. 

- I dati personali devono essere trattati in modo lecito (principio di liceità), vale a dire che
il trattamento non deve infrangere alcuna norma di diritto, comprese quelle estranee
alla LPD (con particolare riferimento al diritto penale, artt. 138 segg. e artt. 179 segg.
CP). Il trattamento di dati non deve inoltre ledere la personalità della persona interes-
sata, salvo in caso di motivi giustificativi (artt. 30 segg. LPD). L’articolo 31 capo-
verso 1 LPD cita come motivi giustificativi il consenso della persona interessata, la
legge o un interesse preponderante rispetto a quello della persona interessata. Il ca-
poverso 2 di questa disposizione contiene un elenco non esaustivo di tali interessi: è
importante sottolineare che tali interessi sono tenuti in considerazione ma non vengono
automaticamente considerati preponderanti. È necessario analizzare di volta in volta il
singolo caso.

- Il trattamento di dati deve essere conforme al principio della buona fede e della propor-
zionalità. Quest’ultimo principio implica il fatto di limitarsi a quanto necessario per ogni
aspetto del trattamento: limitare la raccolta ai dati effettivamente necessari per raggiun-
gere l’obiettivo auspicato, limitare l’accesso alle persone che ne hanno bisogno per
svolgere i propri compiti, limitare le comunicazioni, la durata di conservazione ecc.

- L’autore del trattamento di dati non può avvalersi di tali dati oltre quanto conciliabile
con il fine annunciato o riconoscibile per la persona interessata all’atto della raccolta
(principio della finalità).

- Chi tratta dati personali deve accertarsi della loro esattezza e completezza relativa-
mente alla finalità del trattamento (principio dell’esattezza) e quindi essere in grado di
individuare le inesattezze e di correggerle.

1.4 RUOLI 
Per quanto concerne la protezione dei dati, i ruoli individuati sono principalmente quelli elencati 
di seguito.  

• Il titolare del trattamento è il privato o l’organo federale che, singolarmente o insieme ad
altri, determina lo scopo e i mezzi del trattamento (cfr. n. 1.2).
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• Il consulente per la protezione dei dati è definito all’articolo 10 LPD (cfr. anche gli 
artt. 23 e 25–28 OPDa). Il suo compito consiste in particolare nel fornire formazione e con-
sulenza ai titolari del trattamento, come pure nel partecipare all’applicazione delle disposi-
zioni sulla protezione dei dati. È altresì l’interlocutore d’elezione delle persone interessate 
e delle autorità incaricate della protezione dei dati.  

• Il responsabile del trattamento è il privato o l’organo federale che tratta dati personali 
per conto del titolare del trattamento. In linea generale il responsabile del trattamento deve 
rispettare gli stessi principi e obblighi del titolare del trattamento (principi dell’art. 6 LPD, 
privacy by design ecc.). Determinati aspetti del rapporto tra responsabile del trattamento e 
titolare del trattamento sono disciplinati da disposizioni specifiche (in particolare gli artt. 9, 
24 cpv. 3 e 25 cpv. 4 LPD, come pure gli artt. 7 e 17 cpv. 2 OPDa). 

• L’Incaricato federale della protezione dei dati e della trasparenza (IFPDT) svolge com-
piti di vigilanza e consulenza presso privati e organi federali. Esso tiene inoltre un registro 
pubblico nel quale gli organi federali sono tenuti a notificare i rispettivi registri delle attività 
in materia di protezione dei dati (art. 12 cpv. 4 LPD). 

• L’incaricato cantonale della protezione dei dati (e della trasparenza) svolge compiti 
analoghi presso gli organi cantonali e comunali. 

1.5 PROVVEDIMENTI TECNICI E ORGANIZZATIVI 
I provvedimenti tecnici e organizzativi (artt. 7 e 8 LPD, art. 3 OPDa) permettono di ridurre i ri-
schi correlati a un sistema di informazione. Il titolare del trattamento provvede all’attuazione di 
tali provvedimenti. 

• I provvedimenti tecnici si riferiscono direttamente all’aspetto tecnico del sistema di 
informazione (anonimizzazione, cifratura, autenticazione ecc.).  

• I provvedimenti organizzativi hanno un carattere più ampio e si riferiscono piuttosto 
all’ambiente circostante il sistema, alle persone che lo utilizzano e al modo in cui viene 
utilizzato (politica delle abilitazioni, registro dei trattamenti e delle attività ecc.). 

Entrambi i tipi di provvedimenti sono indispensabili, in quanto solo congiuntamente risultano 
efficaci nell’impedire la distruzione e la perdita dei dati, nonché nel prevenire errori, falsifica-
zioni, accessi non autorizzati ecc. Tali provvedimenti devono essere implementati durante l’in-
tero ciclo di vita dei dati contenuti in un sistema di informazione e sono applicabili a tutti i livelli 
del sistema. 

1.6 ALCUNI STRUMENTI 
La LPD propone segnatamente due strumenti per orientare i titolari del trattamento e aiutarli 
nell’adempimento dei propri doveri. 

- Codici di condotta (art. 11 LPD, art. 12 OPDa): si tratta di regole di buona prassi in 
materia di protezione dei dati, elaborate dalle associazioni professionali, di settore o 
economiche autorizzate in virtù dei loro statuti a tutelare gli interessi dei propri membri. 
Tali associazioni possono sottoporre il proprio codice all’IFPDT, che a sua volta 
esprime un parere che verrà pubblicato. A tale proposito occorre specificare che non 
si tratta di una decisione dell’IFPDT con la quale quest’ultimo convalida o respinge il 
codice, ma semplicemente di un parere. 

- Certificazioni (art. 13 LPD): i fornitori di programmi e di sistemi, come pure i titolari del 
trattamento e i responsabili del trattamento possono far certificare i rispettivi prodotti 
da un organismo indipendente riconosciuto. Con tali certificazioni essi dimostrano di 
soddisfare i requisiti della LPD. 
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Oltre alla conformità ai requisiti in materia di protezione dei dati, questi strumenti offrono anche 
altri vantaggi. Secondo l’articolo 22 capoverso 5 LPD, il titolare del trattamento che rispetta un 
codice di condotta o dispone di una certificazione può rinunciare a una valutazione d’impatto 
ai sensi dell’articolo 22 LPD. Tali strumenti possono anche fungere da base per le comunica-
zioni di dati all’estero, anche se lo Stato in questione non garantisse un livello adeguato di 
protezione dei dati (art. 16 LPD e art. 12 OPDa). 

 

Standard 
Provvedimenti in mate-

ria di... 

Leggi / Regolamenti Altro 

COBIT BSI CH-MS 

ISO 
27001 

ISO 
27701 

LPD OPDa GDPR EDPB1  

           
X 

           
X 

X X  
Condivisione e trasmis-
sione di dati (esterno) 

X X X 

 
X X X X  Trattamento (interno) X X X  

X X X X  Infrastruttura X X X 
 

    X Dati stessi X X X X 

     Persone interessate X X X X 

Tabella 1: provvedimenti da adottare circa gli elementi del trattamento di dati, le leggi che li impongono, 
come pure le norme che li riguardano.2 Ai fini di una maggiore chiarezza, si richiama la distinzione fatta 
nella presente guida tra «protezione dei dati» e «sicurezza dei dati» (cfr. n. 1.2 sopra).  
 

Lo «Standard minimo per le TIC» (CH-MS [1]) è una guida pratica e semplice, che contiene i 
link ad altri standard (ISO [2], COBIT [3], BSI [4], e NIST [5]). Nei capitoli successivi si fa 
riferimento al CH-MS per informazioni complementari.  
 

  

 
 

1 Comitato europeo per la protezione dei dati (European Data Protection Board), precedente-
mente denominato «Gruppo per la tutela dei dati personali (Articolo 29)». 

2 La presente guida riguarda soltanto il trattamento dei dati personali; il trattamento di altre 
tipologie di dati non viene considerato e può essere oggetto di altre leggi non citate nella 
guida. 
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https://www.bwl.admin.ch/bwl/it/home/themen/ikt/ikt_minimalstandard.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/standard/71670.html
https://www.iso.org/standard/71670.html
https://www.fedlex.admin.ch/eli/oc/2022/491/it
https://www.fedlex.admin.ch/eli/cc/2022/568/it
https://gdpr-info.eu/
https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_it
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2 TRATTAMENTO DI DATI 
Il titolare del trattamento si assume la responsabilità della protezione e della sicurezza dei dati 
personali che tratta o che fa trattare. Se le condizioni sono soddisfatte, secondo la LPD, il 
titolare del trattamento è tenuto in particolare a implementare due strumenti specifici: la valu-
tazione d’impatto relativa alla protezione dei dati e il registro delle attività di trattamento. Il 
titolare del trattamento può inoltre essere soggetto a obblighi di comunicazione in caso di vio-
lazione della sicurezza dei dati o all’obbligo di nominare un rappresentante in Svizzera se egli 
si trova all’estero. Questi argomenti sono trattati nel presente capitolo. 

Gli altri obblighi del titolare del trattamento sono affrontati dettagliatamente nelle sezioni “Diritti 
e obblighi” e “Protezione dei dati”. 

2.1 VALUTAZIONE D’IMPATTO 

L’elaborazione di una valutazione d’impatto sulla protezione dei dati (VIPD o PIA [Privacy Im-
pact Assessment]) da parte del titolare del trattamento è finalizzata a: 

- identificare e risolvere i problemi di protezione dei dati in via preliminare, riducendo in 
tal modo la complessità e il costo delle soluzioni; 

- dimostrare il rispetto dei principi della protezione dei dati, anche per quanto concerne 
la questione del diritto d’accesso delle persone interessate; 

- provare la conformità del trattamento, in particolare circa la progettazione del sistema, 
i provvedimenti di attenuazione dei rischi e i controlli implementati per verificare il ri-
spetto dei diritti delle persone interessate; 

- determinare se il trattamento comporta comunque rischi per la personalità o i diritti 
fondamentali delle persone interessate secondo l’articolo 23 capoverso 1 LPD. 

La VIPD è uno strumento importante della LPD, che fornisce informazioni sul modo in cui sono 
stati valutati i rischi e sui provvedimenti previsti per gestirli. Questi elementi sono particolar-
mente utili anche per la gestione e la valutazione di eventuali incidenti, come la violazione della 
sicurezza dei dati. Un promemoria sulla VIPD è disponibile nella pagina web dell’IFPDT3. 
Guide e modelli sono inoltre disponibili nelle pagine web della commissione francese in mate-
ria di protezione dei dati (Commission nationale de l’informatique et des libertés; CNIL)4, della 
corrispondente autorità britannica (Information Commissioner’s Office; ICO5) e del Comitato 
europeo per la protezione dei dati (EDPB)6. 
 

 
3 Valutazione d’impatto sulla protezione dei dati (admin.ch). 
4 L’analyse d’impact relative à la protection des données (AIPD) | CNIL. 
5 Data protection impact assessments | ICO. 
6 ARTICOLO 29 - Linee guida in materia di valutazione d’impatto sulla protezione dei dati 

(wp248rev.01_it). 

La valutazione d’impatto sulla protezione dei dati è prevista dall’articolo 22 LPD, rispettivamente 
dall’articolo 35 GDPR, «quando il trattamento dei dati personali può comportare un rischio elevato 
per la personalità o i diritti fondamentali della persona interessata». 

Secondo l’articolo 23 LPD, il titolare del trattamento è inoltre obbligato a chiedere il parere 
dell’IFPDT qualora dalla valutazione d’impatto emergesse l’esistenza di un rischio elevato mal-
grado i provvedimenti di attenuazione previsti. 

https://www.edoeb.admin.ch/edoeb/it/home/datenschutz/grundlagen/dsfa.html
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-governance/guide-to-accountability-and-governance/accountability-and-governance/data-protection-impact-assessments/
https://ec.europa.eu/newsroom/article29/items/611236
https://ec.europa.eu/newsroom/article29/items/611236
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3581-1-1
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Nella presente sezione sono trattati i punti elencati di seguito. 
• Quando deve essere effettuata una valutazione d’impatto?
• Quali sono le condizioni per cui la valutazione d’impatto è facoltativa?
• In che modo deve essere effettuata una valutazione d’impatto?

2.1.1 Obbligo di effettuare una VIPD 
Se un trattamento di dati previsto può potenzialmente comportare un rischio elevato per la 
personalità o i diritti fondamentali delle persone interessate, prima di darvi inizio il titolare del 
trattamento deve effettuare una VIPD. Si noti che, stando alle disposizioni transitorie 
(art. 69 LPD), la valutazione d’impatto deve essere effettuata anche per i trattamenti iniziati 
prima dell’entrata in vigore della nuova LPD, se la finalità del trattamento è cambiata o se sono 
stati raccolti nuovi dati. 

L’articolo 22 capoverso 2 LPD precisa che l’esistenza di rischio elevato dipende dal tipo, 
dall’entità, dalle circostanze e dallo scopo del trattamento. Tale rischio sussiste in particolare 
in caso di trattamento su grande scala di dati personali degni di particolare protezione o in 
caso di sorveglianza sistematica di ampi spazi pubblici. 

Se il titolare del trattamento intende effettuare più operazioni di trattamento simili, può proce-
dere a una valutazione d’impatto comune. 

Da notare infine che il titolare privato tenuto a effettuare il trattamento in virtù di un obbligo 
legale è esentato dalla VIPD (art. 22 cpv. 4 LPD). 

2.1.2 Eccezione all’obbligo di procedere a una VIPD 
La valutazione d’impatto costituisce un investimento che può rivelarsi cospicuo. Per un’im-
presa che effettua regolarmente trattamenti di dati che comportano una VIPD può essere in-
teressante considerare eventuali misure che le permettano di sottrarsi a tale onere.  

L’articolo 22 capoverso 5 LPD offre due possibilità al titolare privato del trattamento: 

le certificazioni: il titolare del trattamento può ricorrere a un prodotto, un sistema o un servizio 
certificato ai sensi dell’articolo 13 LPD. Tali certificazioni vengono rilasciate da organismi di 
certificazione indipendenti riconosciuti;  

i codici di condotta: il titolare del trattamento può anche conformarsi a un codice di condotta 
di cui all’articolo 11 LPD, che soddisfa i tre requisiti seguenti: il codice è esso stesso basato 
su una valutazione d’impatto; prevede misure per proteggere la personalità e i diritti fonda-
mentali; è stato sottoposto all’IFPDT. Tali codici vengono elaborati dalle associazioni profes-
sionali, di settore ed economiche autorizzate in virtù dei rispettivi statuti a tutelare gli interessi 
dei loro membri. 

Il ricorso a tali strumenti giustifica una deroga, dato che, facendo riferimento ai medesimi, il 
titolare del trattamento lavora in un ambiente la cui conformità alla protezione dei dati è già 
stata attestata. 

2.1.3 Consulente per la protezione dei dati 
Esaminiamo infine il ruolo del consulente per la protezione dei dati (art. 10 LPD e 23 OPDa). 
Se la VIPD, malgrado i provvedimenti previsti, evidenziasse il persistere di rischi rilevanti, il 
titolare del trattamento dovrà normalmente chiedere il parere dell’IFPDT (art. 23 LPD). La ne-
cessità di chiedere il parere dell’IFPDT viene meno se il titolare del trattamento si rivolge a un 
consulente per la protezione dei dati «qualificato». Per essere considerato «qualificato», il 
consulente per la protezione dei dati deve soddisfare i seguenti requisiti (art. 10 cpv. 3 LPD): 
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• il consulente esercita la sua funzione in modo indipendente dal titolare del trattamento 
e senza ricevere da questi istruzioni. Ciò non vuol dire necessariamente che debba 
essere esterno all’impresa; se è interno, bisognerà tuttavia adottare provvedimenti or-
ganizzativi per garantirgli tale indipendenza; 

• il consulente non esercita attività inconciliabili con i suoi compiti di consulente per la 
protezione dei dati (conflitto d’interessi); 

• il consulente dispone delle conoscenze tecniche necessarie; 
• il titolare del trattamento pubblica i dati di contatto del consulente e li comunica 

all’IFPDT tramite l’apposito portale di notifica7. 

Provvedimenti da prendere in considerazione 
 

• Informarsi sull’esistenza di strumenti certificati che soddisfino le proprie esigenze e 
confrontare le condizioni del loro utilizzo con l’investimento derivante dall’elabora-
zione reiterata della VIPD.  

• Informarsi sull’esistenza di un codice di condotta che soddisfi le condizioni richieste 
e confrontare l’investimento necessario per rispettarne le prescrizioni con l’investi-
mento relativo all’elaborazione reiterata della VIPD. 

• Valutare l’eventuale nomina di un consulente per la protezione dei dati che soddisfi 
le condizioni dell’articolo 10 capoverso 3 LPD. 

2.1.4 Elementi costitutivi di una VIPD 
Secondo l’articolo 22 capoverso 3 LPD, una VIPD deve contenere: 

- una descrizione del trattamento previsto; 
- una valutazione dei rischi per la personalità o per i diritti fondamentali delle persone 

interessate; 
- la descrizione dei provvedimenti previsti per attenuare i rischi in questione; 
- una valutazione del rischio residuo, che tenga conto dei provvedimenti adottati per li-

mitarlo (art. 23 LPD). 

La VIPD è lo strumento di base per la gestione del rischio e questo è il motivo per cui deve 
essere effettuata con la massima attenzione e il massimo rigore dovuti. Una VIPD ben eseguita 
permette non solo di individuare e ridurre o eliminare i rischi, ma anche di reagire meglio in 
caso di incidente.  

2.2 REGISTRO 
In linea di principio, il titolare del trattamento ha l’obbligo di tenere un registro delle attività di 
trattamento (art. 12 cpv. 1 LPD). Lo stesso vale per i responsabili del trattamento.  

Titolari del trattamento 
Secondo l’articolo 12 capoverso 2 LPD, il registro del titolare del trattamento contiene almeno 
le seguenti informazioni: 

- l’identità del titolare del trattamento; 
- lo scopo del trattamento; 
- una descrizione delle categorie di persone interessate; 
- una descrizione delle categorie di dati personali trattati; 
- le categorie di destinatari; 

 
7 Portale di notifica: dpo-reg.edoeb.admin.ch. 

https://www.dpo-reg.edoeb.admin.ch/welcomedpo-reg.edoeb.admin.ch
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- se possibile, la durata di conservazione dei dati personali o i criteri per determinare tale
durata;

- se possibile, una descrizione generale dei provvedimenti tesi a garantire la sicurezza
dei dati personali secondo l’articolo 8 LPD;

- se i dati personali sono comunicati all’estero, le indicazioni relative allo Stato destina-
tario e le garanzie di cui all’articolo 16 capoverso 2 LPD), così come illustrato nella se-
zione Comunicazione di dati all’estero.

Responsabili del trattamento 
I responsabili del trattamento devono tenere un registro che contenga almeno le seguenti in-
formazioni (art. 12 cpv. 3 LPD): 

- l’identità del responsabile del trattamento;
- l’identità del titolare del trattamento;
- le categorie di trattamenti effettuati per conto del titolare del trattamento;
- se possibile, una descrizione generale dei provvedimenti tesi a garantire la sicurezza

dei dati personali secondo l’articolo 8 LPD;
- se i dati personali sono comunicati all’estero, le indicazioni relative allo Stato destina-

tario e le garanzie adottate (art. 16 cpv. 2 LPD), così come illustrato nella sezione Co-
municazione di dati all’estero.

Eccezioni 
Le imprese e le altre organizzazioni di diritto privato con meno di 250 collaboratori al 1° gen-
naio del rispettivo anno e le persone fisiche sono esentate dalla tenuta di un registro delle 
attività di trattamento, tranne se (art. 12 cpv. 5 LPD e art. 24 OPDa): 

- il trattamento riguarda dati personali degni di particolare protezione su vasta scala;
- il trattamento costituisce una profilazione a rischio elevato.

Provvedimenti da prendere in considerazione 

• Verificare regolarmente se i trattamenti di dati (e il numero di collaboratori) compor-
tano l’obbligo di tenuta di un registro.

• Se si prevede un nuovo trattamento di dati, riflettere fin dall’inizio del processo sul
possibile obbligo di tenuta del registro per semplificare l’acquisizione di dati.

2.3 NOTIFICA DI VIOLAZIONI
Se nonostante le misure di protezione adottate, si verifica una violazione della sicurezza che 
genera verosimilmente un rischio elevato per la personalità o i diritti fondamentali della per-
sona interessata, il titolare del trattamento deve notificarlo quanto prima all’IFPDT 
(art. 24 cpv. 1 LPD). Se la violazione avviene presso un responsabile, quest’ultimo deve infor-
mare quanto prima il titolare del trattamento (art. 24 cpv. 3 LPD). 

Come precisato all’articolo 24 capoverso 2 LPD, nella notifica all’IFPDT deve essere menzio-
nato almeno il tipo di violazione della sicurezza dei dati, le sue conseguenze e le misure di-
sposte o previste per porvi rimedio. Il titolare del trattamento è inoltre tenuto a informare la 
persona interessata se questo è necessario per la sua protezione o quando lo richiede l’IFPDT. 
Indicazioni più dettagliate sulle modalità della notifica sono contenute nell’articolo 15 OPDa. 

Il titolare del trattamento può limitare o differire l’informazione della persona interessata o ri-
nunciarvi se (art. 24 cpv. 5 LPD): 
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- interessi preponderanti di un terzo lo esigono; 
- il titolare del trattamento è tenuto al segreto per legge; 
- l’informazione è impossibile o richiede un onere sproporzionato; 
- l’informazione è garantita in modo equivalente con una comunicazione pubblica. 

 

Provvedimenti da prendere in considerazione 
 

• Informarsi sulle regole di buona prassi per tutelarsi dagli hacker, illustrate dalla pre-
sente guida nelle sezioni Accesso e trattamenti e Condivisione e trasmissione di dati. 
Esistono anche pubblicazioni specialistiche sulle regole di buona prassi8, oltre a nu-
merose imprese specializzate che potranno fornire consigli mirati, in funzione delle 
particolari esigenze. 

• Predisporre un documento tipo o un protocollo in caso di violazione della sicurezza 
dei dati, al fine di ridurre i tempi per effettuare la notifica sul rispettivo portale «Data-
Breach».9 

• Disporre di un protocollo chiaro per gestire simili incidenti, che preveda una modalità 
realistica di contattare le persone interessate. 

 

2.4 TITOLARI DEL TRATTAMENTO DI DATI ALL’ESTERO 
Gli articoli 14 e 15 LPD riguardano i titolari del trattamento di dati con sede o domicilio 
all’estero (siano esse imprese o persone fisiche). Costoro devono designare un rappresen-
tante in Svizzera se trattano dati personali concernenti persone in Svizzera e il trattamento: 

- è legato a un’offerta di merci o prestazioni o finalizzato a porre sotto osservazione il 
comportamento di dette persone; 

- è un trattamento su grande scala; 
- è un trattamento periodico; 
- comporta un rischio elevato per la personalità delle persone interessate. 

Il titolare del trattamento deve pubblicare il nome e l’indirizzo del suo rappresentante, essendo 
quest’ultimo il punto di contatto per l’IFPDT e le persone interessate. Il rappresentante deve 
tenere un registro analogo a quello del titolare del trattamento (art. 15 cpv. 1 LPD) e, su richie-
sta, fornisce all’IFPDT le indicazioni ivi contenute, mentre alle persone interessate fornisce 
informazioni su come esercitare i loro diritti. 

Provvedimenti da prendere in considerazione 
 

• Tenere un registro così come specificato alla sezione Registro e disporre di un pro-
tocollo per la trasmissione delle informazioni. 

• Formare un collaboratore o individuare un rappresentante qualificato che assuma i 
compiti prescritti dagli articoli 14 e 15 LPD, segnatamente quelli concernenti i diritti 
delle persone interessate (Diritti e obblighi). 

 

  

 
8 Small Business Guide: Cyber Security - NCSC.GOV.UK. 
9 IFPDT Notifica di violazioni della sicurezza dei dati (admin.ch). 

https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/collection/small-business-guide
https://databreach.edoeb.admin.ch/report
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3 DIRITTI E OBBLIGHI 

La persona i cui dati personali sono trattati gode di determinati diritti rispetto al trattamento; i 
titolari del trattamento devono essere in grado di garantire l’esercizio di tali diritti. La presente 
sezione illustra nel dettaglio i diversi diritti delle persone interessate e i rispettivi obblighi dei 
titolari del trattamento. 

In questo capitolo sono trattati i punti elencati di seguito. 

• Quali informazioni devono essere trasmesse alle persone interessate? 
• Quali diritti hanno le persone interessate sui propri dati personali? 
• Come garantire che le persone interessate possano far valere i loro diritti? 
• Come garantire la riproducibilità delle procedure di esecuzione del diritto d’accesso? 

3.1 OBBLIGO DI INFORMARE 
Gli articoli 19–21 LPD e 13 OPDa riguardano l’obbligo di informare e le relative eccezioni. Il 
titolare del trattamento è tenuto a informare in modo adeguato la persona interessata della 
raccolta dei dati personali di quest’ultima, sia che la raccolta avvenga direttamente presso la 
persona interessata stessa sia che avvenga presso terzi.  

La persona interessata deve quindi ricevere le informazioni necessarie per poter far valere i 
propri diritti, all’occorrenza, e affinché sia garantita la trasparenza dei trattamenti effettuati. Se 
i dati personali non sono raccolti presso la persona interessata, quest’ultima deve ricevere 
l’informazione al massimo entro un mese dalla raccolta oppure al momento della trasmissione 
dei dati, se questa avviene prima. 

Le informazioni devono contenere almeno i seguenti dati: 

- l’identità e i dati di contatto del titolare del trattamento; 
- lo scopo del trattamento; 
- i destinatari o le categorie di destinatari cui sono comunicati dati personali; 
- se i dati personali non sono raccolti direttamente presso la persona interessata, le ca-

tegorie di dati trattati; 
- se i dati personali sono comunicati al di fuori della Svizzera, il nome dello Stato o 

dell’organizzazione internazionale a cui sono trasmessi i dati personali e, se del caso, 
le misure adottate per garantire una protezione adeguata (artt. 16 e 17 LPD). 

I dati devono essere trattati nel rispetto dei principi generali definiti all’articolo 6 LPD. Tali prin-
cipi sono concretizzati dai diritti di cui beneficiano le persone interessate, in particolare: 

- il diritto di essere informati sulla raccolta di dati personali (artt. 19–21 LPD); 
- il diritto d’accesso e di farsi consegnare (portabilità) i dati (artt. 25–29 LPD); 
- diritto di impedire un trattamento illecito, chiedendo in particolare l’interruzione del trat-

tamento, la rettifica dei dati personali incompleti o la distruzione dei dati (artt. 32–
41 LPD). 

Questi aspetti sono trattati agli articoli 13–20 del GDPR. 

https://gdpr-text.com/it/read/article-13/
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Eccezioni  
L’articolo 20 capoversi 1 e 2 LPD permette al titolare del trattamento di essere sollevato dai 
propri obblighi di informazione della raccolta di dati personali se è soddisfatta una delle condi-
zioni seguenti: 

- la persona interessata dispone già delle pertinenti informazioni; 
- il trattamento di dati personali è previsto dalla legge; 
- il titolare del trattamento è un privato tenuto per legge a serbare il segreto; o 
- se i dati personali non sono raccolti presso la persona interessata ed è impossibile 

fornire l’informazione oppure se tale informazione comporta oneri sproporzionati. 

Per quanto concerne i mezzi di comunicazione di massa, è altresì possibile rinunciare all’in-
formazione alle condizioni di cui all’articolo 27 LPD.  

Restrizioni  
L’articolo 20 capoverso 3 e l’articolo 27 LPD permettono al titolare del trattamento di limitare 
o differire la comunicazione delle informazioni, oppure di rinunciarvi, se è soddisfatta una 
delle condizioni seguenti: 

- interessi preponderanti di un terzo lo esigono; 
- l’informazione pregiudica lo scopo del trattamento; 
- lo esigono i suoi interessi preponderanti e non comunica i dati personali a terzi. 

Esempi di interessi preponderanti di terzi in questo caso sarebbero per esempio l'adempi-
mento del contratto con l'interessato o la garanzia della sicurezza del trattamento. Un esempio 
di interesse preponderante proprio potrebbe essere quello di effettuare marketing diretto all'in-
teressato (senza comunicazione a terzi). 

L’articolo 27 LPD prevede possibilità supplementari per i mezzi di comunicazione di massa. 

Decisioni individuali automatizzate 
Secondo l’articolo 21 LPD, il titolare del trattamento è altresì tenuto a informare la persona 
interessata di qualsiasi decisione presa esclusivamente sulla base di un trattamento di dati 
automatizzato e che abbia per lei effetti giuridici o conseguenze significative. 

La persona interessata deve poter far valere su richiesta il proprio punto di vista. Essa può 
inoltre chiedere che la decisione sia riesaminata da una persona fisica. 

Eccezioni alle presenti regole sono previste in due casi: 

- se la decisione automatizzata è in relazione diretta con un contratto stipulato tra la 
persona interessata e il titolare del trattamento e se la decisione soddisfa la richiesta 
della persona interessata; 

- se la persona interessata ha dato il suo espresso consenso a che la decisione sia presa 
in maniera automatizzata. 

3.2 DIRITTI DELLE PERSONE INTERESSATE 
Oltre al diritto di essere informate, le persone interessate godono di diversi altri diritti sui propri 
dati personali. Tali diritti sono descritti negli articoli 25–29 come pure all’articolo 32 LPD. In 
concreto, questi diritti possono essere attuati nell’ambito di un’azione civile, basata general-
mente sugli articoli 28 e seguenti del Codice civile o sul diritto contrattuale. 
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Dato che si tratta di diritti che possono essere fatti valere dalle persone interessate nei con-
fronti degli organi federali, essi sono per loro natura analoghi a quelli descritti nel presente 
capitolo. Per maggiori informazioni si rimanda alla sezione “Diritti delle persone interessate”. 
 

3.2.1 Diritto d’accesso ai dati personali  
L’articolo 25 LPD permette a chiunque di domandare al titolare del trattamento se dati perso-
nali che lo concernono sono oggetto di trattamento e quindi di ricevere le informazioni neces-
sarie affinché possa far valere i propri diritti e sia garantito un trattamento trasparente dei dati. 
Tali informazioni comprendono almeno: 

- l’identità e i dati di contatto del titolare del trattamento; 
- i dati personali trattati; 
- lo scopo del trattamento; 
- la durata di conservazione dei dati personali o, se questa non è ancora determinabile, 

i criteri per definirla; 
- informazioni sulla provenienza dei dati personali, se questi non sono raccolti presso la 

persona interessata; 
- se del caso, l’esistenza di una decisione individuale automatizzata e la logica su cui si 

fonda la decisione; 
- se del caso, i destinatari o le categorie di destinatari cui sono comunicati dati personali, 

nonché le informazioni di cui all’articolo 19 capoverso 4 LPD. 

I dati personali concernenti la salute della persona interessata possono essere comunicati alla 
persona interessata, previo il consenso di quest’ultima, tramite un professionista della salute 
da essa designato (art. 25 cpv. 3 LPD). 

In linea di principio tali informazioni devono essere fornite entro 30 giorni a titolo gratuito. Se i 
dati sono oggetto di trattamento da parte di un responsabile del trattamento, quest’ultimo è 
tenuto ad aiutare il titolare del trattamento ad adempiere il diritto d’accesso. Le modalità del 
diritto d’accesso sono inoltre disciplinate dagli articoli 16–19 OPDa. 

Restrizioni  

L’articolo 26 LPD consente al titolare del trattamento di rifiutare, limitare o differire l’accesso 
nei seguenti casi: 

- lo prevede una legge in senso formale, segnatamente per tutelare un segreto profes-
sionale; 

- lo esigono interessi preponderanti di terzi; 
- la domanda d’accesso è manifestamente infondata, segnatamente se persegue uno 

scopo contrario alla protezione dei dati, o se è querulosa; 
- lo esigono gli interessi preponderanti del titolare del trattamento e quest’ultimo non 

comunica i dati personali a terzi. 

Il titolare del trattamento deve indicare entro un termine di 30 giorni il motivo per cui rifiuta, 
limita o differisce la comunicazione delle informazioni. 

Anche per quanto riguarda il diritto di accesso, i mezzi di comunicazione di massa possono far 
valere eccezioni supplementari, secondo le condizioni dell’articolo 27 LPD. 
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Provvedimenti da prendere in considerazione 
 

• L’informazione fornita deve essere chiara e comprensibile. Essa è necessaria affin-
ché tutti possano conoscere ed esercitare i propri diritti. 

• Deve essere istituita una procedura per le domande d’accesso e resa nota ai colla-
boratori. 

• Il sistema è organizzato in modo tale da poter rispondere alla domanda: la ricerca 
deve permettere di reperire rapidamente la totalità dei dati della persona interes-
sata. 

• I dati i cui diritti d’accesso potrebbero essere limitati sono indicati chiaramente 
come tali, ivi compresa la ragione di tale limitazione. 

• In caso di trattamento di dati personali da parte di un responsabile, anche quest’ul-
timo è tenuto a definire una procedura di trasmissione dei dati. 

 
 

3.2.2 Diritto di farsi consegnare dati o di esigerne la trasmissione a terzi  
L’articolo 28 LPD permette alla persona interessata di chiedere al titolare del trattamento di 
trasmetterle in un formato elettronico usuale i dati personali che la riguardano e che essa gli 
ha comunicato, se sono soddisfatte le due condizioni seguenti: 

- il titolare del trattamento tratta i dati personali in modo automatizzato; 
- i dati personali sono trattati con il consenso della persona interessata oppure in rela-

zione diretta con la conclusione o l’esecuzione di un contratto tra il titolare e la persona 
interessata. 

Alle stesse condizioni, la persona interessata può esigere che il titolare del trattamento tra-
smetta direttamente i dati in questione a un altro titolare del trattamento, a condizione che ciò 
non comporti un onere sproporzionato.  

In linea di principio la consegna e la trasmissione dei dati personali sono gratuite. Le restrizioni 
di tale diritto sono le medesime previste per il diritto d’accesso (art. 29 LPD). 

I dettagli, soprattutto di carattere tecnico, relativi all’esercizio di tale diritto sono descritti agli 
articoli 20–22 OPDa. 

L’Unione europea (UE) ha pubblicato le direttive sulla «portabilità dei dati» che possono fun-
gere da base per la concretizzazione di tali diritti10. 

Provvedimenti da prendere in considerazione 
 

• All’atto della progettazione di un trattamento di dati automatizzato, utilizzare un for-
mato corrente per agevolarne l’estrazione. 

• In alternativa, prevedere un metodo di conversione dei dati personali in un formato 
usuale. 

• Informarsi sull’esistenza di standard o di modelli per la trasmissione di determinate 
tipologie di dati personali (biometrici, genetici ecc.). 

• Definire i protocolli di consegna e trasmissione dei dati personali e farli conoscere 
ai collaboratori. 

• Valutare la concreta possibilità di importare i dati personali dai sistemi di altri titolari 
del trattamento che effettuano trattamenti analoghi. 

 
 

10 ARTICOLO 29 - Linee guida sul diritto alla portabilità dei dati (wp242rev.01_it) (europa.eu). 

https://ec.europa.eu/newsroom/article29/items/611233/en
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3.2.3 Diritto alla distruzione dei dati personali 
L’articolo 32 capoverso 2 lettera c LPD prevede che la persona interessata possa chiedere la 
cancellazione o la distruzione dei propri dati personali. Questo diritto, che si concretizza con 
la cancellazione o l’anonimizzazione dei dati personali, può essere complesso da attuare in 
caso di trattamenti su grande scala, per via del carattere spesso internazionale di tali tratta-
menti e dei progressi dell’odierna tecnologia, ad esempio l’utilizzo del cloud su server dislocati 
in diversi continenti. 

Al momento della distruzione dei dati, il sistema deve garantire che con tale operazione (Di-
struzione dei dati) siano cancellati / anonimizzati tutti i dati interessati dalla richiesta (che non 
necessariamente rappresentano la totalità dei dati personali della persona interessata). Ciò è 
di gran lunga più semplice se il sistema è stato concepito secondo i principi di protezione dei 
dati personali sin dalla progettazione (privacy by design) e per impostazione predefinita (Pro-
tezione dei dati personali sin dalla progettazione e per impostazione predefinita).  

3.2.4 Diritto alla rettifica dei dati personali 
L’articolo 32 capoverso 1 LPD stabilisce che le persone interessate possono esigere che i dati 
personali inesatti siano rettificati, salvo che la modifica di questi ultimi sia vietata da una dispo-
sizione legale o che tali dati siano trattati a scopo di archiviazione nell’interesse pubblico. 

Se del caso, il titolare del trattamento deve accertarsi che i dati vengano modificati in tutti i suoi 
sistemi e le sue banche dati e verificare se siano serviti a emanare decisioni. A seconda dei 
casi, potrebbe essere opportuno verificare se sono state prese decisioni sulla base di tali dati 
inesatti. 

Qualora non sia possibile accertare né l’esattezza né l’inesattezza di un dato, la persona inte-
ressata può chiedere che si aggiunga a tale dato una menzione che ne indichi il carattere 
contestato (art. 32 cpv. 3 LPD). 

Si raccomanda di prepararsi a questo genere di situazioni istituendo processi ben definiti e 
predisponendo strumenti adeguati (segnatamente prevedere i campi per indicare il carattere 
contestato dei dati).  

3.2.5 Diritto al divieto di trattamento dei dati personali 
L’articolo 32 capoverso 2 lettera a LPD stabilisce che la persona interessata può chiedere che 
sia proibito trattare i suoi dati personali. 

Oltre ai casi in cui la persona auspica di proibire un trattamento che ritiene del tutto ingiustifi-
cato, tale diritto è utile anche in situazioni ibride, in particolare quando i dati vengono trattati 
per molteplici scopi. Ne è un esempio il caso in cui un indirizzo e-mail viene utilizzato per 
registrare un account e per la newsletter settimanale del sito; la persona interessata può chie-
dere di bloccare l’utilizzo del suo indirizzo per la distribuzione della newsletter.  

Lo stesso vale quando determinati dati personali devono essere conservati per motivi legali 
(ad es. le cartelle cliniche), ma la persona interessata desidera che il titolare del trattamento 
non li utilizzi per altri scopi; in tal caso può far proibire qualsiasi trattamento che vada oltre tale 
finalità. 

Per evadere tali richieste, il titolare del trattamento deve poter separare i suoi diversi tratta-
menti. È pertanto auspicabile prevedere un processo semplice (ad es. annullare l’iscrizione 
alla newsletter spuntando una casella) per interrompere determinati trattamenti specifici. 



  

 

19 
 

3.2.6 Diritto al divieto di comunicare i dati personali 
L’articolo 32 capoverso 2 lettera b LPD prevede che la persona interessata possa chiedere di 
proibire una determinata comunicazione di dati personali a terzi.  

L’istituzione di un attributo di autorizzazione alla condivisione è un modo di rispettare le richie-
ste di vietare la comunicazione senza tuttavia cancellare i dati. Queste misure possono essere 
abbinate a quelle relative alla limitazione delle finalità di cui sopra. 

3.2.7 Diritto alla comunicazione di provvedimenti relativi ai dati personali 
Infine, la persona interessata può chiedere che i provvedimenti di cui alle sezioni 3.2.3–3.2.6 
siano pubblicati o comunicati a terzi (art. 32 cpv. 4 LPD).  

Provvedimenti da prendere in considerazione 
 

• I sistemi di trattamento sono organizzati in modo da poter accogliere diverse richie-
ste senza compromettere l’insieme dei trattamenti. 

• Le procedure per rispondere a tali richieste sono predefinite, chiare e note ai colla-
boratori. 

• Le procedure relative alle diverse richieste sono facilmente accessibili e semplici 
da attuare per le persone interessate, ad esempio in una sezione «Protezione dei 
dati» o «Il mio account». 

• In caso di dati personali online può essere auspicabile rimuovere l’indicizzazione di 
determinate pagine dai motori di ricerca per agevolare il rispetto dei diritti delle per-
sone interessate. 

3.3 RIPRODUCIBILITÀ DELLE PROCEDURE 
Le procedure che consentono di attuare i diversi diritti delle persone interessate devono essere 
definite e riproducibili in modo chiaro. Se i meccanismi sono preimpostati all’interno del sistema 
che tratta i dati, tutti i collaboratori provvisti delle adeguate autorizzazioni potranno effettuare 
sui dati i vari interventi richiesti dalle persone interessate. Un meccanismo preimpostato può 
rivelarsi utile anche durante un eventuale controllo da parte dell’autorità di vigilanza, in quanto 
dimostra che in caso di richiesta possono essere rispettati i diritti delle persone interessate. 
 
Provvedimenti da prendere in considerazione 
 

• La procedura di esecuzione del diritto d’accesso è preimpostata all’interno del si-
stema. 

• Tutti i collaboratori utilizzano la stessa procedura. 
• L’autorità di vigilanza può effettuare il proprio lavoro, ove necessario, testando la 

procedura integrata nel sistema. 
 
Letture supplementari (in lingua francese) 

 CNIL [6] 
Exercice des droits de limitation du traitement (Esercizio dei diritti di limitazione del 
trattamento) 

Cap. 11 

Exercice des droits de rectification et d’effacement (Esercizio dei diritti di rettifica e 
cancellazione) 

Cap. 12 

Exercice des droits d’accès et à la portabilité (RGPD) (Esercizio dei diritti d’accesso e 
di portabilità) 

Cap. 13 

Finalités: déterminées, explicites et légitimes (Finalità: determinate, esplicite e lecite) Cap. 14 
Fondement: licéité du traitement, interdiction du détournement de finalité (Fonda-
mento: liceità del trattamento, divieto di deviazione delle finalità) 

Cap. 15 

Formalités préalables (Formalità preliminari) Cap. 16 
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Information des personnes concernées (Informazione delle persone interessate) Cap. 22 
Recueil du consentement (Ottenimento del consenso) Cap. 30 
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4 ORGANI FEDERALI 
Nel complesso gli organi federali sono sottoposti alle stesse regole e ai medesimi principi dei 
soggetti privati, sebbene esistano delle differenze. Gli articoli 33–42 LPD illustrano le regole 
applicabili specificamente a tali organi. L’OPDa a sua volta prevede lievi differenze in tal senso 
per gli organi federali (ad es. art. 4 cpv. 2 o art. 6 OPDa). La presente guida si rivolge innanzi-
tutto ai soggetti privati e pertanto contiene solo una breve esposizione degli aspetti specifici 
relativi agli organi federali. Informazioni supplementari sono disponibili nel sito dell’Ufficio fe-
derale di giustizia (UFG)11. 

4.1 BASI LEGALI 
In linea di principio, gli organi federali hanno il diritto di trattare dati personali soltanto se di-
spongono di una base legale (art. 34 LPD). 
 
Se il trattamento riguarda dati personali degni di particolare protezione o profilazioni oppure 
può potenzialmente comportare una grave ingerenza nei diritti fondamentali della persona in-
teressata, la base legale deve anche figurare in una legge in senso formale (art. 34 cpv. 2 
LPD). 
 
In caso di trattamento di dati personali degni di particolare protezione o di profilazione, può 
tuttavia essere sufficiente una base legale in senso materiale, posto che il trattamento non 
comporti rischi particolari per i diritti fondamentali della persona interessata e che sia indispen-
sabile per l’adempimento di un compito stabilito in una legge in senso formale (art. 34 
cpv. 3 LPD). 
 
Infine, in deroga a quanto precede, gli organi federali possono trattare dati personali in tre 
circostanze (art. 34 cpv. 4 LPD): 
  

- il Consiglio federale autorizza il trattamento poiché non ritiene pregiudicati i diritti delle 
persone interessate; 

- la persona interessata ha dato il suo consenso al trattamento nel caso specifico oppure 
ha reso i suoi dati personali accessibili a chiunque e non si è opposta espressamente 
al trattamento; 

- il trattamento è necessario per proteggere la vita o l’integrità fisica della persona inte-
ressata o di un terzo e non è possibile ottenere il consenso della persona interessata 
entro un termine ragionevole. 

 

4.2 TRATTAMENTI PER SCOPI IMPERSONALI 
L’articolo 39 LPD permette agli organi federali di trattare i dati personali a scopo di ricerca, di 
pianificazione o di statistica, se: 

- rendono anonimi i dati non appena lo scopo del trattamento lo permette; 
- comunicano a privati i dati personali degni di particolare protezione soltanto in una 

forma che non permetta d’identificare le persone interessate; 
- il destinatario trasmette a terzi i dati soltanto con l’autorizzazione dell’organo federale 

che glieli ha comunicati; e 
- i risultati sono pubblicati soltanto in una forma che non permetta d’identificare le per-

sone interessate. 
 

 
11 Informazioni destinate agli organi federali (admin.ch). 

https://www.bj.admin.ch/bj/it/home/staat/datenschutz/info-bundesbehoerden.html
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Questo articolo costituisce un’eccezione al principio della finalità e rappresenta anche un ab-
bassamento dei requisiti in termini di basi legali necessarie per il trattamento e la comunica-
zione dei dati (cfr. art. 39 cpv. 2 e articoli ivi citati). 

4.3 COMUNICAZIONE  
Nel complesso la comunicazione di dati personali è sottoposta alle stesse condizioni del trat-
tamento (cfr. art. 36 cpv. 1, che rimanda all’art. 34 cpv. 1–3 LPD di cui qui sopra). Eccezioni 
specifiche sono tuttavia previste dall’articolo 36 capoverso 2 LPD: si tratta sostanzialmente di 
una situazione nella quale ciò è necessario all’adempimento di un compito o quando si tratta 
di tutelare interessi superiori o ancora se la persona si oppone in modo contrario alla buona 
fede. Anche il consenso della persona interessata è un motivo giustificativo per la comunica-
zione. 
 
In generale gli organi federali hanno inoltre il diritto di comunicare su richiesta il nome e il 
cognome, l’indirizzo e la data di nascita di una persona (art. 36 cpv. 4 LPD). Ciò rappresenta 
tuttavia un diritto e non un obbligo: l’organo è sempre tenuto a ponderare gli interessi alla luce 
dei principi della protezione dei dati. Gli organi federali possono altresì informare il pubblico o 
rendere i dati accessibili pubblicamente nei casi di cui all’articolo 36 capoversi 3 e 5 LPD. 
 
Gli organi federali possono infine rifiutare la comunicazione in generale se sono tenuti a un 
obbligo legale di serbare il segreto o in caso di un importante interesse pubblico o privato 
(art. 36 cpv. 6 LPD). Va inoltre osservato che la persona interessata può anche opporsi alla 
comunicazione dei propri dati; in tal caso l’organo federale delibera sull’opposizione 
(art. 37 LPD). 

4.4 REGISTRO DELLE ATTIVITÀ DI TRATTAMENTO 
Gli organi federali devono tenere un registro delle attività di trattamento, il cui contenuto è 
simile a quello del registro che deve essere tenuto dai soggetti privati (art. 12 LPD, cfr. Regi-
stro). Gli organi federali devono inoltre dichiarare i propri registri all’IFPDT (art. 12 cpv. 4 LPD) 
tramite il portale di notifica dedicato12. 

4.5 NOTIFICA DI VIOLAZIONI DELLA SICUREZZA DEI DATI 
 
Gli organi federali sono sottoposti allo stesso regime di notifica di violazione della sicurezza 
dei dati dei soggetti privati (art. 24 LPD). Esiste tuttavia una lieve differenza nei motiviche per-
mettono loro di limitare o differire l’informazione della persona interessata o rinunciarvi: la que-
stione non riguarda nella fattispecie l’interesse di un terzo, bensì la tutela di un interesse pub-
blico preponderante o il fatto di garantire la pertinenza di un’indagine, un’istruzione o un pro-
cedimento (art. 24 cpv. 5 lett. a, che rimanda all’art. 26 cpv. 2 lett. b LPD).  

4.6 DECISIONI INDIVIDUALI AUTOMATIZZATE 
 
La disciplina in materia di decisioni individuali automatizzate per organi federali e privati è 
sostanzialmente la medesima. Si osservano tuttavia due differenze introdotte dall’articolo 21 
capoverso 4 LPD: 

1) se un organo federale prende una decisione individuale automatizzata, allora deve 
designarla come tale;  

 
12 Datareg: http://datareg.edoeb.admin.ch. 

http://datareg.edoeb.admin.ch/
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2) se una legge federale (ad es. l’art. 30 cpv. 2 della legge federale sulla procedura am-
ministrativa [PA]) prevede che prima di prendere una decisione l’autorità non è tenuta 
a sentire la persona interessata, quest’ultima non può far valere il suo punto di vista né 
chiedere che una persona fisica riveda la decisione. 

4.7 OBBLIGO DI INFORMARE 
Anche in questo caso l’organo federale è sottoposto fondamentalmente alle stesse condizioni 
di un privato (Obbligo di informare). A differenza di quest’ultimo, l’organo federale non può 
tuttavia limitare, differire o rinunciare all’informazione per interessi personali propri (art. 20 
cpv. 3 lett. c LPD), bensì per tutelare interessi pubblici o la pertinenza di un’indagine, un’istru-
zione o un procedimento (art. 20 cpv. 3 lett. d LPD). 

4.8 DIRITTI DELLE PERSONE INTERESSATE 
Per quanto concerne i diritti delle persone interessate (Diritti e obblighi), in generale gli organi 
federali devono conformarsi agli stessi requisiti dei privati. 
 
Un organo federale non può rifiutare, limitare o differire il diritto d’accesso per interessi propri, 
bensì per tutelare un interesse pubblico preponderante o la pertinenza di un’indagine, un’istru-
zione o un procedimento (art. 26 cpv. 2 lett. b LPD). 
 
Per quanto riguarda l’attuazione dei propri diritti, la persona interessata può vantare material-
mente più o meno le stesse pretese che avrebbe nei confronti di soggetti privati (art. 41 a 
confronto con l’art. 32 LPD). L’articolo 41 LPD specifica alcune sfumature nella natura o 
nell’attuazione di tali pretese nei confronti degli organi federali, in particolare il fatto che le 
relative procedure sono rette dalla PA (art. 41 cpv. 6 LPD). 
 
L’articolo 42 LPD disciplina infine il coordinamento tra le procedure secondo la legge sulla 
trasparenza e i diritti conferiti dall’articolo 41 LPD. 
 
Provvedimenti da prendere in considerazione 
 

• Indicare chiaramente la base legale e/o il motivo del trattamento di dati personali. 
• Indicare i dati personali interessati dalle eccezioni ai diversi diritti delle persone in-

teressate. 
• Predisporre procedure simili a quelle raccomandate nella sezione Diritti e obblighi. 

4.9 VERBALIZZAZIONE 
Gli organi federali e i loro responsabili del trattamento sono tenuti a verbalizzare ogni tratta-
mento automatizzato di dati personali. La verbalizzazione deve riguardare almeno la registra-
zione, la modifica, la lettura, la comunicazione, la cancellazione e la distruzione di dati. 
 
Trovano inoltre applicazione i requisiti concernenti la verbalizzazione da parte dei titolari del 
trattamento privati (Verbalizzazione).  
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4.10  REGOLAMENTO SUL TRATTAMENTO 
Gli organi federali sono tenuti a elaborare un regolamento sul trattamento per determinati tipi 
di trattamento automatizzati (cfr. art. 6 cpv. 1 OPDa). Il contenuto di tale regolamento corri-
sponde a quello previsto per i regolamenti di privati (Regolamento sul trattamento). L’IFPDT 
mette inoltre a disposizione degli organi federali una guida al regolamento sul trattamento13.  

 
13 Regolamento sul trattamento (Organi Federali) (DOCX) 

https://www.edoeb.admin.ch/dam/edoeb/it/Dokumente/datenschutz/bearbeitungsreglement_bundesorgane.docx.download.docx/Bearbeitungsreglement_Bundesorgane_i.docx
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5 PROTEZIONE DEI DATI 

Questa sezione suggerisce le misure da adottare per proteggere il contenuto dei dati personali, 
descrivendo diverse tecniche e pratiche per migliorare la protezione dei dati con particolare 
riguardo al loro contenuto. 

L’articolo 7 capoversi 1 e 2 LPD chiarisce l’obbligo del titolare del trattamento di adottare sin 
dalla progettazione del trattamento provvedimenti tecnici e organizzativi finalizzati a far sì che 
il trattamento rispetti le prescrizioni in materia di protezione dei dati. Il ricorso alla cifratura dei 
messaggi (Cifratura dei messaggi) o alla pseudonimizzazione (Pseudonimizzazione), in deter-
minate fasi del trattamento, permette ad esempio di proteggere meglio i dati personali delle 
persone interessate. 

In questa categoria rientrano i provvedimenti (tecnici) relativi al contenuto dei dati: il loro obiet-
tivo è renderli meno precisi e  ridurre il grado di particolare protezione che va loro attribuito, 
adeguandoli alle finalità perseguite. Tali provvedimenti puntano ad adeguare (ridurre al mi-
nimo) l’informazione fornita dai dati. In altre parole, la quantità di dati potrà restare invariata 
(ad es. identità, genere, indirizzo esatto), ma le informazioni fornite varieranno in funzione della 
finalità perseguita (ad es. identità, genere, Cantone). 

L’adeguamento dell’informazione serve anche a: 

- adeguare l’informazione alle finalità perseguite (principio della proporzionalità); 
- proteggere l’informazione (principio della sicurezza); se i dati finiscono nelle mani sba-

gliate, l’informazione rivelata sarà meno precisa e sensibile; 
- anonimizzare eventualmente i dati. 

5.1 PROTEZIONE DEI DATI PERSONALI SIN DALLA PROGETTAZIONE E PER IM-
POSTAZIONE PREDEFINITA 

La protezione dei dati sin dalla progettazione (art. 7 cpv. 1 LPD) prevede che il titolare del 
trattamento tenga conto dei principi di protezione dei dati personali sin dalla stessa progetta-
zione del sistema e non soltanto in un momento successivo. Riflettere, prima dell’attuazione 
del trattamento, sulle giustificazioni della raccolta di dati e del loro utilizzo, sulla loro gestione 
e organizzazione, consente di assicurare il rispetto delle norme di protezione dei dati, in parti-
colare l’attuazione delle raccomandazioni di cui alla presente guida.  

La protezione dei dati per impostazione predefinita (art. 7 cpv. 3 LPD) è uno degli aspetti del 
principio di proporzionalità. Per il titolare del trattamento si tratta di adottare misure fin dalla 
raccolta di dati affinché, per impostazione predefinita, in particolare mediante preimpostazioni, 

La protezione dei dati sin dalla progettazione e per impostazione predefinita, di cui all’arti-
colo 7 LPD e all’articolo 25 GDPR, implica l’adozione di provvedimenti tesi a ridurre al minimo la 
raccolta di dati personali, come pure la loro esposizione. 

Il principio di proporzionalità, articolo 6 capoverso 2 LPD e articolo 5 capoverso 1 lettera c GDPR, 
implica segnatamente la limitazione dell’accesso ai dati personali. 

Il principio dell’esattezza dei dati è sancito dall’articolo 6 capoverso 5 LPD e dall’articolo 5 capo-
verso 1 lettera d GDPR. 

https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e3109-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
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venga raccolta e utilizzata esclusivamente la quantità di dati strettamente necessaria alla fina-
lità del trattamento. Per quanto concerne la raccolta di cookie in un sito web, ad esempio, quelli 
che non sono necessari alla consultazione del sito dovrebbero essere disattivati per imposta-
zione; allo stesso modo, l’utente che accetta l’utilizzo di cookie supplementari deve dare il suo 
consenso esplicito. 

Questo principio vale anche per le fasi successive del trattamento: per il titolare del trattamento 
vuol dire fare in modo che ogni tappa del trattamento possa essere svolta con la quantità 
minima di informazioni strettamente necessarie.  

Le varie misure adottate nell’ambito della protezione dei dati personali sin dalla progettazione 
e per impostazione predefinita sono specificate nel caso tipico in una VIPD (Valutazione d’im-
patto). 

Provvedimenti da prendere in considerazione 

• Se vengono comunque raccolti dati non necessari al trattamento, prevedere un va-
lore standard nullo o negativo (ad es. «NA»).

• Indicare chiaramente i dati necessari al trattamento e separarli da quelli non neces-
sari.

• Considerare gli effetti delle informazioni non obbligatorie sull’efficacia dell’anoni-
mizzazione e della pseudonimizzazione.

5.2 PSEUDONIMIZZAZIONE
In senso giuridico, la pseudonimizzazione consiste nel modificare i dati personali in modo tale 
che non possano più essere associati a una persona specifica senza informazioni supplemen-
tari o senza oneri sproporzionati. I dati pseudonimizzati sono comunque a rischio di reidentifi-
cazione e vengono pertanto sempre considerati dati personali. 

La pseudonimizzazione consiste nel creare uno pseudonimo che nelle banche dati sostituisca 
propriamente il nome, la data di nascita ecc. della persona interessata. Allo stesso tempo si 
crea una lista di corrispondenze a parte per associare il nome a tale pseudonimo. In questo 
modo soltanto le persone che hanno accesso a tale lista possono associare facilmente i dati 
al nome e quindi annullare la pseudonimizzazione. 

Tale processo è illustrato nello schema sottostante: 

Esistono diversi metodi per stabilire una corrispondenza tra i dati identificativi e i rispettivi 
pseudonimi, in particolare: 

- creando liste di corrispondenze, come nell’esempio della figura sopra;
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- mediante l’uso di «funzioni» i cui input sono i dati identificativi e gli output sono gli pseudo-
nimi corrispondenti. 

Queste corrispondenze, siano esse mediante liste o funzioni, non devono essere reversibili 
(ad es. senza passare attraverso la lista). Nell’esempio summenzionato, non deve essere pos-
sibile invertire P0052 e risalire a «Mario Rossi» senza utilizzare la lista di corrispondenze. A 
tale scopo: 

- la definizione di corrispondenze nella lista deve essere aleatoria o basata su un elemento 
«segreto» sconosciuto a coloro che utilizzato i dati pseudonimizzati; 

- se la corrispondenza avviene mediante «funzioni», queste non devono essere reversibili; 
ciò vale in particolare per le funzioni crittografiche di hash, come SHA256, MD5 ecc. Ad 
esempio SHA256(«Mario Rossi») genera «671fee34b2bd82aec7bd60d757ebf3fd8f-
395d61b1dd70279d416e18b20937e1», ed è praticamente impossibile risalire all’input a 
partire da tale output. 

- Dato tuttavia che queste funzioni di hash sono pubbliche, la persona che utilizza pseudo-
nimi può applicare la funzione SHA256 al nome «Mario Rossi» (o all’intero elenco di nomi 
possibili, come ad es. quelli di colleghi di lavoro) e risalire così per via inversa al collega-
mento tra «Mario Rossi» e il relativo pseudonimo «671…7e1». Per evitare che questo ac-
cada, prima di procedere con le funzioni di hash, oltre ai dati identificativi bisogna utilizzare 
una chiave segreta. Ad esempio SHA256(«Mario Rossi», «TopSecret») genera uno pseu-
donimo che l’utente non è in grado di invertire senza conoscere «TopSecret». Questo è 
ciò che si definisce funzione di hash con chiave segreta. 

- Distruggendo la lista di corrispondenze o la chiave segreta della funzione di hash, si eli-
mina la possibilità di risalire dallo pseudonimo al dato identificativo corrispondente, sia per 
la persona che ha creato la lista o la funzione di hash di corrispondenza sia per la persona 
che utilizza gli pseudonimi. Tale distruzione dei collegamenti non è tuttavia sufficiente a 
rendere anonimi i dati, come spiegato di seguito. 

5.3 ANONIMIZZAZIONE 
In senso giuridico, l’anonimizzazione consiste nel modificare i dati personali in modo irreversi-
bile, cosicché non sia più possibile associarli a una persona specifica senza oneri sproporzio-
nati14. I dati anonimizzati non sono più considerati dati personali e di conseguenza non rien-
trano nel campo di applicazione della LPD. 

Spesso, per assicurare l’anonimato dei dati, non è sufficiente eliminare la lista di identificativi 
utilizzata per celare il nome. A titolo di esempio, nell’elenco dei pazienti di un ospedale un’in-
dicazione del tipo «[ID 8128136, donna, 42 anni, domicilio (piccolo paese), trattata per AIDS, 
data dell’intervento 12.07.2021]» non soddisfa le condizioni di anonimato. Pur essendo il nome 
della persona celato mediante l’identificativo, sarebbe facile per il suo datore di lavoro o per 
chiunque conosca la sua età e il paese di domicilio sapere chi è tale persona. Minore è il 

 
14 Con ciò si intende che «l’identificazione delle persone interessate richiede mezzi tali che, 
secondo l’esperienza generale della vita, non si può prevedere che un interessato vorrà far-
sene carico […]. Occorre invece tenere conto, in ogni singolo caso, di tutti i mezzi che pos-
sono essere ragionevolmente impiegati per identificare una persona. La ragionevolezza dei 
mezzi a disposizione deve essere valutata in relazione a tutte le circostanze, quali il dispen-
dio di tempo e l’onere finanziario necessari per applicarli, tenendo conto delle tecnologie di-
sponibili al momento del trattamento e della loro evoluzione.» (Messaggio LPD, 
FF 2017 5939, in particolare 6011). 
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numero delle persone potenzialmente interessate e più è elevato il numero di dati, più è facile 
risalire all’identità della persona. 

Le diverse tecniche di anonimizzazione disponibili, descritte di seguito, non sono tuttavia sem-
pre sufficienti ad anonimizzare tutti gli insiemi di dati. Ogni diverso insieme di dati richiede una 
riflessione a sé stante e alcuni non possono semplicemente essere resi anonimi senza com-
prometterne l’utilità (il che mette quindi il titolare del trattamento dinanzi alla scelta tra trattare 
dati personali o rinunciare al trattamento tout court). Inoltre, determinate tipologie di dati richie-
dono tecniche differenti, ad esempio l’anonimizzazione di persone nei video o nelle fotografie, 
che comporta tecniche specifiche. 

Al di là della rispettiva definizione giuridica, i modelli di rischio per valutare il livello di anoni-
mizzazione sono molteplici. Il Parere sulle tecniche di anonimizzazione [7] del Gruppo Arti-
colo 2915 prevede le definizioni seguenti: 

 
Va rilevato come sia sempre più difficile parlare di vera e propria anonimizzazione (in senso 
tecnico), assolutamente irreversibile. Il motivo sta: 

- nell’incremento dei volumi di dati utili alla reidentificazione; 
- nell’accessibilità sempre più semplice a tali dati; 
- nei nuovi algoritmi più performanti e più precisi utilizzabili per la reidentificazione; 
- nei progressi compiuti in crittografia che potrebbero rendere meno solide le tecniche 

esistenti. 
 
 

 
15 Ora Comitato europeo per la protezione dei dati (European Data Protection Board, EDPB). 

- individuazione, vale a dire la possibilità di isolare alcuni o tutti i dati che identificano 
una persona all’interno dell’insieme di dati;  

- correlabilità, vale a dire la possibilità di correlare almeno due dati concernenti la 
medesima persona interessata o un gruppo di persone interessate (nella medesima 
banca dati o in due diverse banche dati). Se un intruso riesce a determinare (ad esem-
pio mediante un’analisi della correlazione) che due dati sono assegnati allo stesso 
gruppo di persone, ma non è in grado di identificare alcuna persona del gruppo, la 
tecnica fornisce una protezione contro l’individuazione, ma non contro la correlabilità;  

- deduzione, vale a dire la possibilità di desumere, con un alto grado di probabilità, il 
valore di un attributo dai valori di un insieme di altri attributi.  

Una soluzione che elimini i tre rischi suddetti assicura una protezione affidabile contro 
la reidentificazione effettuata mediante i mezzi più probabili e ragionevoli che potreb-
bero essere utilizzati dal titolare del trattamento e da altri. 
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Provvedimenti da prendere in considerazione 

• Privilegiare l’utilizzo di dati anonimizzati nei limiti possibili del progetto. Se i dati
sono anonimizzati in modo corretto, non trova più applicazione la LPD.

• In caso di anonimizzazione non viene conservata alcuna informazione identificativa
indiretta. Un’informazione identificativa indiretta è un’informazione che quando
viene messa in relazione con altre informazioni, le quali prese separatamente non
sono significative, permette di identificare una persona.

• Nel caso in cui non sia opportuno optare per l’anonimizzazione, i collaboratori lavo-
rano possibilmente con dati pseudonimizzati.

• La lista di corrispondenze e/o la chiave segreta della funzione di hash devono es-
sere protette; devono essere accessibili soltanto a un numero limitato di collabora-
tori e, se possibile, devono essere cifrate.

5.4 GENERALIZZAZIONE 
La generalizzazione consiste nel sostituire determinati valori di attributi con valori più generici 
o con margini di valori. Ad esempio:

• sostituire una determinata data di nascita (ad es. 08.03.1980) con l’anno di nascita (ad
es. 1980) oppure con una fascia di età (ad es. 40–50 anni);

• sostituire un determinato indirizzo esatto con la città, la regione o il Cantone (è possibile
adottare un ordine gerarchico);

• sostituire una certa nazionalità con la regione geografica o il continente.

La generalizzazione rende gli attributi meno utili per la reidentificazione delle persone. Ad 
esempio: 

- [sesso: femminile, età: 32, nazionalità: moldava, residenza: Morges] è facilmente iden-
tificabile. La forma generalizzata [sesso: femminile, età: 30–40, nazionalità: Europa
dell’Est, residenza: regione losannese] renderebbe l’identificazione più complessa;

- per un servizio meteo, la granularità GPS (~2m) non è necessaria e il suo utilizzo po-
trebbe identificare l’utente inutilmente; sarebbe meglio la generalizzazione a livello di
località.

Buone pratiche di anonimizzazione del Gruppo Articolo 2915 

In generale 
– Non affidarsi all’approccio «pubblica e dimentica». Dato il rischio residuo di identifica-
zione, i titolari del trattamento sono tenuti a:

1. individuare periodicamente i nuovi rischi e rivalutare il rischio o i rischi residui;

2. valutare se i controlli presenti per i rischi individuati siano sufficienti e adeguarli
di conseguenza;

3. monitorare e controllare i rischi.

– Nell’ambito di tali rischi residui, tenere conto del potenziale di identificazione della parte
non anonimizzata di un insieme di dati (se presente), soprattutto se la stessa è unita alla
parte anonimizzata, oltre che di possibili correlazioni tra attributi (ad esempio tra dati su
località geografiche e livello di ricchezza).
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La generalizzazione dei dati contribuisce: 

- all’eventuale anonimizzazione dei dati (che quindi escono dall’ambito della LPD e del 
GDPR); 

- alla proporzionalità dell’informazione raccolta, indipendentemente dal fatto che i dati siano 
anonimi o meno; 

- alla protezione dei dati, indipendentemente dal fatto che i dati siano anonimi o meno. 

5.5 MINIMIZZAZIONE 
Applicazione concreta del concetto di protezione dei dati personali sin dalla progettazione, la 
minimizzazione consiste nel raccogliere la quantità minima indispensabile di dati. Infatti alcuni 
dati, o combinazioni degli stessi, possono contribuire all’identificazione delle persone interes-
sate, anche se, presi singolarmente, non sono personali o degni di particolare protezione. 

Alcuni esempi: 

- Nell’analisi dei mezzi di trasporto degli utenti di una certa applicazione, escludendo i dati 
GPS sui domicili degli utenti si potrebbe celarne meglio le identità. 

- Un’applicazione che offre determinati servizi (ad es. trasporti pubblici) in una data località, 
in certi orari di apertura, non dovrebbe rilevare la localizzazione dell’utente in altre località, 
né al di fuori degli orari di servizio. 

Come nel caso della generalizzazione, il filtraggio dei dati contribuisce: 

- alla proporzionalità, indipendentemente dal fatto che i dati siano anonimi o meno; 
- alla protezione dei dati, indipendentemente dal fatto che i dati siano anonimi o meno. 

5.6 RANDOMIZZAZIONE 
Alcune finalità sono orientate ai risultati statistici piuttosto che individuali, partendo dai dati 
raccolti. È esattamente in questa circostanza che si può applicare la randomizzazione, vale a 
dire il cambiamento aleatorio dei valori degli attributi. Esempio: se ricerchiamo l’età media di 
una determinata popolazione, possiamo cambiare i valori individuali raccolti, conservando 
(all’incirca) la stessa media originale. 

Le tecniche che rientrano in questa categoria sono diverse, in particolare: 

- l’aggiunta di rumore, ossia la modifica di categorie di informazione senza cambiare le 
informazioni pertinenti per la misura (aggiungere ad es. cinque anni a una persona e 
toglierne cinque a un’altra); 

- lo scambio, vale a dire l’inversione di dati tra diversi insiemi di dati senza cambiare le 
informazioni pertinenti per la misura (scambiare ad es. l’età tra due persone); 

- la riservatezza differenziale, che è una tecnica di randomizzazione specifica che stabi-
lisce la quantità di rumore da aggiungere al momento della trasmissione di dati anziché 
direttamente sui dati. 

Va osservato che la randomizzazione modifica i valori degli attributi senza tuttavia anonimiz-
zare le persone interessate. Nomi e cognomi delle persone potrebbero ad esempio essere 
conservati in modo esplicito, ma le età indicate sarebbero inesatte e inutilizzabili, se prese 
singolarmente; è un modo di ridurre i rischi senza modificare gli identificativi. 
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Se invece non sono presenti altri identificativi, gli attributi randomizzati contribuiscono indiret-
tamente all’anonimizzazione. Aggiungendo ad esempio rumore all’età [uomo, 39 anni, Morat], 
dove 39 = 34 + rumore, si hanno meno certezze sull’identità della persona. 

5.7 CIFRATURA OMOMORFICA 
Un algoritmo di cifratura omomorfica è in grado di cifrare i dati conservando le proprietà mate-
matiche dei dati, il che permette di misurare comunque determinate informazioni contenute in 
tali dati accedendo esclusivamente alla versione cifrata. 

Questo metodo, relativamente nuovo, è limitato in termini di operazioni che vi si possono ef-
fettuare e può rivelarsi abbastanza costoso da realizzare – consente tuttavia il trattamento di 
dati personali degni di particolare protezione da parte di un terzo senza alcun rischio di ac-
cesso di quest’ultimo. 

Esistono inoltre algoritmi detti parzialmente omomorfici, che permettono propriamente una 
sola operazione, ma con un costo inferiore. 

5.8 DATI SINTETICI 
I dati sintetici sono dati creati sulla falsariga di dati veri, ad esempio mediante un algoritmo di 
apprendimento automatico (machine learning). Tali dati sarebbero sufficientemente simili ai 
dati personali veri per poterne ricavare altri modelli (ad es. immagini artificiali di tumori per un 
sistema ausiliare in campo medico). 

L’utilizzo di tali dati permette in linea di principio di uscire dal campo di applicazione della LPD, 
benché occorra fare molta attenzione al processo di creazione di tali dati. Deve essere impos-
sibile ricreare i dati originali o reidentificare le persone interessate nei dati personali originali 
(cfr. Anonimizzazione). In caso contrario questi dati sono comunque da considerarsi dati per-
sonali.  
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6 INFRASTRUTTURA 

I provvedimenti fin qui descritti riguardano principalmente il contenuto dei dati; non affrontano 
la questione dell’ambiente di tali dati, ossia delle infrastrutture e del comportamento delle per-
sone che lavoreranno su tali dati. L’ubicazione fisica dei dati merita particolare attenzione: 
dove sono collocati i server di dati e come garantirne la sicurezza tenendo conto di tutti gli 
attori coinvolti? 

Ecco gli aspetti affrontati nel dettaglio e corredati di provvedimenti concreti. 

• Come garantire la sicurezza dei locali? 
• Come garantire la sicurezza dei server? 
• Come garantire la sicurezza delle postazioni di lavoro? 
• Quali rischi comporta l’utilizzo del cloud? 

6.1 SICUREZZA DEI LOCALI 
Per locali si intendono i luoghi nei quali gli utenti del sistema lavorano e conseguentemente 
accedono ai dati. I dati sono fisicamente archiviati nelle sale server (cfr. sezione successiva) 
e i personal computer sono le periferiche che permettono di accedere a tali dati. L’accesso a 
queste macchine, quali interfacce verso i dati, deve essere controllato. Soltanto le persone 
autorizzate devono poter accedere agli edifici e agli uffici. Dato che le funzioni di tali persone 
possono differire, per definire i diritti di accesso specifici occorre tenere conto di tutte le funzioni 
possibili: vi rientrano naturalmente i collaboratori dell’organizzazione, ma anche il personale 
addetto alla manutenzione, alle pulizie ecc. 

Per adottare provvedimenti adeguati è necessario tenere conto del contesto globale: sebbene 
più organizzazioni possano condividere lo stesso edificio, non tutte avranno verosimilmente le 
medesime esigenze in materia di protezione dei dati. La sicurezza deve quindi essere ade-
guata, ad esempio attraverso una suddivisione per piani. Inoltre i server di dati possono essere 
esternalizzati, delegandone la sicurezza a terzi. 

Provvedimenti da prendere in considerazione 
 

• L’accesso all’edificio o agli edifici è regolamentato. L’identificazione di coloro che 
desiderano entrare nell’edificio è assicurata da un badge, eventualmente associato 
a un codice di accesso. 

• Se l’edificio è condiviso da più organizzazioni, potrebbe essere auspicabile regola-
mentare anche l’accesso ai locali privati dell’organizzazione: un sistema d’accesso 
elettronico installato al piano o nell’ala riservata all’organizzazione. 

• Ai visitatori si applica una regolamentazione specifica e una procedura di acco-
glienza, per evitare che si spostino autonomamente e indisturbati all’interno 
dell’edificio. 

• Gli uffici sono chiusi a chiave al di fuori degli orari di presenza. 
• Nei locali più sensibili sono installati eventuali allarmi, che vengono attivati al di 

fuori degli orari di presenza. 

Come si deduce dall’articolo 8 LPD, dall’articolo 3 OPDa, come pure dall’articolo 5 capoverso 1 
lettera f GDPR  e dall’articolo 32 GDPR, la sicurezza dei dati implica altresì la messa in sicurezza 
dei locali, dei server e dei luoghi di lavoro. 

https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3428-1-1
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6.2 SICUREZZA DELLE SALE SERVER 
Le sale server sono i luoghi più sensibili di un’organizzazione, in quanto i dati sono conservati 
fisicamente in queste macchine. L’integrità e la disponibilità dei dati sono garantite soltanto se 
vengono adottati provvedimenti adeguati a impedirne la perdita definitiva. Anche in questo 
caso è importante stabilire chi è autorizzato ad accedere a queste sale. Minore è il numero di 
autorizzazioni concesse, maggiore sarà il livello di sicurezza. L’obiettivo è evitare operazioni 
errate sui server, siano essere intenzionali o meno, capaci di causare la distruzione o la mo-
difica dei dati. Occorre pertanto prendere provvedimenti mirati per mettere in sicurezza le sale 
server. 

Provvedimenti da prendere in considerazione 

• Alle sale server può accedere un numero limitato di persone. Autorizzare l’accesso
a tutti coloro che condividono la medesima funzione è eccessivamente permissivo.
L’accesso per interventi di manutenzione dei sistemi è autorizzato per un numero
limitato di tecnici. Similmente è consigliabile affidare l’incarico di pulizia delle sale
sempre allo stesso personale.

• Gli accessi alle sale server sono verbalizzati.
• Un allarme attivo 24 ore su 24 impedisce eventuali intrusioni.
• La sala server si trova possibilmente nel sottosuolo, al fine di ridurre al minimo il

numero di accessi fisici (porte, finestre ecc.).
• Gli incidenti naturali, come incendi o inondazioni, possono essere individuati in

modo automatico e segnalati mediante gli allarmi.

6.3 SICUREZZA DELLE POSTAZIONI DI LAVORO 
Il collaboratore accede ai dati e li elabora dalla propria postazione di lavoro, dove è installato 
il rispettivo computer. Per garantire la sicurezza dell’ambiente di lavoro, occorre disporre le 
varie periferiche in modo strategico. Il collaboratore deve avere a disposizione un numero suf-
ficiente di ripiani con chiusura a chiave. 

Il computer deve essere protetto da una password, nota esclusivamente al collaboratore, e da 
software necessari a bloccare qualsiasi intrusione. La protezione deve riguardare tutti i tipi di 
virus, software malevoli (malware) e attacchi in senso lato. 

Questi provvedimenti devono essere estesi anche ai collaboratori che lavorano a domicilio. 
Eventuali consigli in proposito sono disponibili nel sito web dell'UFCS16. 

Provvedimenti da prendere in considerazione 

• Le postazioni di lavoro sono dislocate in modo tale da rendere gli schermi dei com-
puter non visibili dalla porta d’ingresso. I visitatori esterni all’organizzazione non
possono quindi vedere a cosa lavorano i collaboratori.

• I documenti stampati non vengono lasciati incustoditi nei pressi della stampante: il
collaboratore può ad esempio inserire un codice nella stampante per avviare la
stampa dei rispettivi documenti.

16 Telelavoro - Accesso remoto più sicuro (admin.ch). 

https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-unternehmen/aktuelle-themen/home-office.html
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• Il collaboratore ripone i documenti stampati e il materiale sensibile (chiavette USB, 
CD-ROM ecc.) in ripiani che può chiudere a chiave. 

• I computer portatili, come pure quelli fissi, sono bloccati alla scrivania mediante un 
apposito cavo per evitare furti all’interno dei locali. 

• Un software antivirus, installato e attivato in tutti i computer, viene aggiornato rego-
larmente. 

 

6.4 USO DEL CLOUD 
I principali motivi dell’utilizzo dei sistemi di cloud computing (cloud) sono la riduzione dei costi 
dell’infrastruttura informatica e dei software, la gestione esternalizzata dei programmi di livello 
intermedio o elevato, una maggiore capacità di calcolo, uno spazio dinamico per lo stoccaggio 
dei dati (la memoria occupata nel cloud aumenta o diminuisce in base ai dati che vi sono 
registrati), la mobilità, la semplicità e la rapidità d’accesso ai dati, l’estensibilità del sistema 
nonché, in taluni casi, la migliore sicurezza. 

La delocalizzazione dei dati comporta sempre dei rischi. Tra i problemi correlati al cloud com-
puting figurano: 

• perdita di controllo sui dati; 
• mancanza di separazione e di isolamento dei dati dei diversi clienti del fornitore; 
• mancato rispetto delle normative da parte del fornitore; 
• accesso ai dati da parte di autorità estere; 
• dipendenza dal fornitore. 

Anche se in linea di massima sono diminuiti, i rischi elencati di seguito esistono tuttora, siano 
i dati trattati in cloud o meno: 

• perdita dei dati; 
• guasti del sistema e di rete, nonché mancata disponibilità di risorse e servizi; 
• utilizzo abusivo dei dati. 

Il ricorso al cloud non rappresenta di per sé un fine, quanto piuttosto uno strumento per sod-
disfare determinate esigenze. Occorre dunque individuare innanzitutto tali esigenze e chie-
dersi se sussiste un reale bisogno del cloud ed eventualmente per quale parte della propria 
attività. 

Peraltro, nella scelta del tipo di cloud più idoneo (cloud privato, cloud pubblico aziendale o 
cloud ibrido), affinché la configurazione del cloud soddisfi determinati requisiti fin dall’inizio, 
occorre effettuare tempestivamente un’analisi approfondita dei requisiti in materia di prote-
zione dei dati, con particolare attenzione al trattamento dei dati personali (dalla loro registra-
zione alla rispettiva cancellazione, passando per l’ulteriore trattamento). Se a fronte dell’analisi 
dei rischi emergono dubbi circa il modo in cui sono trattati i dati personali nel cloud, è sconsi-
gliato delocalizzarli senza aver prima adottato altri provvedimenti di attenuazione dei rischi. 

Occorre scegliere con cura il responsabile del trattamento (in particolare mediante un’analisi 
completa dei rischi sul piano organizzativo, giuridico e tecnico), fornirgli istruzioni precise e 
sottoporlo a una vigilanza scrupolosa, come precisato all’articolo 9 capoverso 2 LPD. È impor-
tante scegliere attentamente le applicazioni e i dati che possono essere delocalizzati in un 
cloud e quelli che devono restare nei propri server. Dopotutto, l’utente del servizio che confe-
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risce un mandato al responsabile del trattamento resta responsabile del rispetto delle prescri-
zioni in materia di protezione dei dati, e continua pertanto a risponderne nei confronti delle 
persone interessate. 

Ulteriori approfondimenti sul tema del cloud sono disponibili nel sito dell’IFPDT17. 

6.5 APPROFONDIMENTI 
Altri aspetti importanti da tenere presenti per l’infrastruttura: 

  CH-MS [1] CNIL [8] ISO 27002 [9] 
Configurazione di dispositivi mobili Sez. 1.6.9 Scheda 6 Sez. 6.7 
Elementi di una strategia di difesa in 
profondità 

Sez. 1.6    

Gestione del ciclo di vita degli hard-
ware 

Sez. 1.6.8 Scheda 13 Sez. 7.14 

Gestione delle postazioni di lavoro   Scheda 5 Sez. 7.6–7.8 
Gestione dei rischi Sez. 1.6.3, 2.2.4–6    
Manutenzione Sez. 2.3.5   Sez. 7.13 
Sicurezza degli host Sez. 1.6.13    
Sicurezza della rete   Scheda 7, 

8 
Sez. 8.20–8.22 

Sicurezza fisica / dei materiali Sez. 1.6.7, 2.3.3 Scheda 16 Sez. 7.3–7.5 
 

  

 
17 Trattamento di dati nel cloud (admin.ch). 

https://www.edoeb.admin.ch/edoeb/it/home/datenschutz/internet_technologie/cloud.html
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7 ACCESSO E TRATTAMENTI 

Parallelamente alla messa in sicurezza dell’infrastruttura, devono essere adottati provvedi-
menti anche per quanto concerne l’utilizzo e la gestione dei dati. Il presente capitolo tratta: 

1. la gestione degli accessi;
2. il ciclo di vita dei dati e la verbalizzazione.

7.1 GESTIONE DEGLI ACCESSI 
Occorre definire chi ha accesso ai dati, chi può manipolarli e in che misura. Questo presuppone 
diversi livelli di sicurezza: i computer utilizzati dai collaboratori devono essere accessibili sol-
tanto a coloro ai quali è stato concesso l’accesso e devono essere protetti da tentativi di intru-
sione esterni. Tali tentativi possono avvenire in loco – una persona non autorizzata entra nei 
locali – o da remoto – una persona non autorizzata accede al sistema attraverso la rete. Biso-
gna infine decidere quale traccia si desidera conservare degli accessi fisici ed elettronici. 

1. Come garantire l’identificazione e l’autenticazione degli utenti?
2. Come mettere in sicurezza l’accesso ai dati degli utenti?
3. Come gestire gli accessi remoti?

7.2 IDENTIFICAZIONE E AUTENTICAZIONE 
L’identificazione permette di conoscere l’identità di un individuo e di distinguerlo dagli altri. 
L’autenticazione permette di verificare che un individuo sia realmente chi sostiene di essere. 
L’autenticazione avviene con l’aiuto di fattori che l’individuo sottopone al sistema. Tali fattori 
sono di tre tipi. Può trattarsi di un oggetto che l’individuo possiede (ad es. un badge) o di 
un’informazione che l’individuo conosce (ad es. una password) o ancora di una proprietà che 
caratterizza l’individuo (una caratteristica comportamentale, come la firma, o una caratteristica 
morfologica, come l’impronta digitale). Si parla di autenticazione forte o di autenticazione mul-
tifattoriale (MFA) quando vengono abbinati almeno due fattori (badge e password, password 
e applicazione Authenticator ecc.). 

La politica delle password è uno strumento importante per la gestione dell’autenticazione e 
permette di ridurre il rischio che i collaboratori scelgano password troppo semplici. Alcuni criteri 
sono ad esempio la lunghezza minima, il periodo massimo di validità, l’uso di caratteri speciali 
e di maiuscole, il numero di immissioni errate prima del blocco ecc. 

L’uso di programmi per generare e gestire le password può aiutare i collaboratori a rispettare 
tali parametri. 

Come si deduce dall’articolo 8 LPD, dall’articolo 3 OPDa, dall’articolo 5 capoverso 1 lettera f 
GDPR e dall’articolo 32 GDPR, la sicurezza dei dati implica altresì la messa in sicurezza dell’ac-
cesso ai dati. 

La distruzione o l’anonimizzazione dei dati, quando questi non sono più necessari rispetto alle fi-
nalità del trattamento, è prescritta dall’articolo 6 capoverso 4 LPD e dall’articolo 17 capoverso 1 
lettera a GDPR. 

https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3428-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e2652-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e2652-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e2652-1-1
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La CNIL propone una scheda esplicativa sull’autenticazione18, dotata anche di uno strumento 
per valutare la complessità della politica delle password19. Nella pagina Considerazioni tecno-
logiche del sito web dell'UFCS sono inoltre disponibili pubblicazioni specialistiche su tali temi 
(per il momento solo in lingua tedesca)20. 

Provvedimenti da prendere in considerazione 

• Gli account degli utenti che consentono l’autenticazione sono unici. I collaboratori
non condividono lo stesso account. Un account comprende un identificativo (nome
utente) associato a una password o a un badge ecc.

• Idealmente ogni individuo possiede account diversi per autenticarsi sul proprio com-
puter di lavoro e sulle diverse applicazioni che utilizza. In tal modo, se un malinten-
zionato accedesse al computer non sarebbe comunque in grado di accedere ai dati
attraverso le applicazioni installate.

• Se si utilizza un’unica autenticazione (Single Sign On, SSO), le misure di sicurezza
vengono adattate di conseguenza: con questo sistema, infatti, l’accesso al computer
autorizza anche l’accesso alle applicazioni.

• La politica delle password è dettagliata e viene aggiornata in base all’evoluzione
delle raccomandazioni in materia di sicurezza.

• La frequenza con la quale si cambia la password è inversamente proporzionale alla
complessità richiesta per quest’ultima.

• L’autenticazione mediante dati biometrici deve avvenire nel rispetto dei provvedi-
menti contenuti nella «Guida ai sistemi di riconoscimento biometrico»21.

7.3 ACCESSO AI DATI 
Tutti i dati sono archiviati nei server centrali. La maggior parte dei collaboratori non ha bisogno 
di accedere a tutti i dati. Limitare l’accesso ai soli dati utili per ogni collaboratore permette di 
ridurre i rischi di un utilizzo improprio dei dati, sia esso intenzionale o meno. Si possono altresì 
prevenire eventuali abusi. Occorre quindi stabilire regole di accesso e un sistema di autoriz-
zazione in base alle diverse funzioni dei collaboratori. 

Provvedimenti da prendere in considerazione 

• Il sistema di informazione è organizzato in modo tale da consentire accessi diffe-
renziati in funzione degli utenti.

• I diritti di accesso di ogni collaboratore vengono decisi in funzione dell’organizza-
zione interna, secondo una matrice dei diritti di accesso. Tale matrice viene aggior-
nata a intervalli regolari e verificata contestualmente ai cambi del personale.

• L’autenticazione da parte del collaboratore avviene all’avvio del sistema. Maggiore
è la sensibilità dei dati trattati dal collaboratore, più forte sarà l’autenticazione.

• Gli accessi al sistema vengono verbalizzati secondo le condizioni di cui alla se-
zione «Verbalizzazione».

18 Sécurité : Authentifier les utilisateurs | CNIL. 
19 Vérifier sa politique de mots de passe | CNIL. 
20 Considerazioni tecnologiche (admin.ch). 
21 Guida ai sistemi di riconoscimento biometrico (IFPDT). 

https://www.cnil.fr/fr/securite-authentifier-les-utilisateurs
https://www.cnil.fr/fr/securite-authentifier-les-utilisateurs
https://www.cnil.fr/fr/verifier-sa-politique-de-mots-de-passe
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/technologiebetrachtung.html
https://www.edoeb.admin.ch/dam/edoeb/it/dokumente/aSDG/leitfaden_zu_biometrischenerkennungssystemen_IT.pdf.download.pdf/leitfaden_zu_biometrischenerkennungssystemen_IT.pdf
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7.4 ACCESSO REMOTO 
Gli accessi remoti possono essere di diverso tipo ed è necessario adottare misure di prote-
zione per ogni singola situazione. 

Un collaboratore che intende lavorare dall’esterno con accesso remoto al proprio computer di 
lavoro può avere la necessità di accedere ai dati: questo tipo di accesso deve essere regola-
mentato in base alla politica dell’organizzazione e alla sensibilità dei dati, istituendo un metodo 
sicuro di autenticazione. L’accesso ai dati può essere concesso anche a un terzo autorizzato, 
ad esempio un responsabile del trattamento, ma anche in questo caso la procedura deve es-
sere regolamentata in modo chiaro ed è necessaria un’autenticazione forte. In sostanza, ciò 
che bisogna assolutamente evitare, più di ogni altra cosa, sono gli accessi non autorizzati. 

La sezione «Sicurezza della rete» riporta maggiori informazioni in materia di sicurezza delle 
comunicazioni tra l’organizzazione e i terzi con accesso remoto. 

Provvedimenti da prendere in considerazione 

• A coloro che desiderano o devono collegarsi da remoto viene proposto un accesso
protetto.

• Il metodo di autenticazione scelto è forte e deve quindi articolarsi in almeno due
modalità.

• I computer sono protetti da un firewall.
• Gli accessi possono essere verbalizzati secondo le modalità di cui alla sezione

«Verbalizzazione».

7.5 APPROFONDIMENTI 
Qui di seguito sono indicati altri aspetti importanti da tenere presenti per i trattamenti effettuati 
internamente. 

CH-MS [1] CNIL [8] ISO 27002 [2] 
Analisi degli incidenti Sez. 2.5.3 Sez. 5.24, 5.25 
Analisi dei rischi Sez. 2.2.4 
Autenticazione degli utenti Scheda 2 Sez. 8.5 
Diminuzione del danno (Mitigation) Sez. 2.5.4 
Comunicazione Sez. 2.5.2, 2.6.3 
Controlli dell’accesso fisici Sez. 2.3.1 Sez. 7.1, 7.2 
Controllo dell’implementazione e 
dell’efficacia delle misure 

Sez. 3 Sez. 5.35 

Controlli dell’accesso logici Sez. 2.3.1 Scheda 3 
Definizione degli ambienti Sez. 2.2.2 Sez. 8.31 
Gestione degli incidenti e delle viola-
zioni di dati 

Sez. 2.4.1, 2.4.3 Scheda 4 Sez. 5.26 

Gestione dei rischi Sez. 1.5.4 
Gestione dei rischi della catena di 
fornitori 

Sez. 2.2.6 Sez. 5.19 

Governance Sez. 2.2.3 
Gestione dell’inventario Sez. 2.2.1 
Manutenzione Sez. 2.3.5 
Organizzazione e responsabilità Sez. 1.5.2, 1.5.3 Sez. 5.4 
Piano di reazione Sez. 2.5.1 
Piano di ripristino (Recovery) Sez. 2.6.1 
Sicurezza dei dati Sez. 2.3.3 
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Sensibilizzazione dei collaboratori Sez. 1.6.17, 2.3.2 Scheda 1  
Strategia di gestione dei rischi Sez. 2.2.5  Sez. 5.24 
Vigilanza Sez. 2.4.2  Sez. 8.15, 8.16 
Sicurezza dei siti web  Scheda 9  
Backup e archiviazione  Scheda 10, 11 Sez. 8.15 
Sicurezza degli scambi  Scheda 15  
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8 CICLO DI VITA DEI DATI 
L’implementazione dei provvedimenti descritti nelle sezioni precedenti consente di ritenere si-
curo l’accesso ai dati, sia dal punto di vista fisico (accesso ai server centrali) sia a livello di 
trattamento (accesso ai computer e alle applicazioni). La fase successiva consiste nel garan-
tire la sicurezza dei dati durante il loro ciclo di vita. I dati devono rimanere integri e affidabili 
per l’intero ciclo, vale a dire a partire dal loro inserimento nel sistema fino alla rispettiva distru-
zione, anonimizzazione o archiviazione, comprese naturalmente tutte le fasi di trattamento 
intermedie alle quali saranno sottoposti.  

I trattamenti possono essere effettuati da parte dei collaboratori autorizzati all’interno dell’or-
ganizzazione, ma possono anche essere effettuati da responsabili del trattamento di organiz-
zazioni terze.  

Nell’ambito di tali trattamenti, i dati vengono inoltre sovente trasferiti su supporti mobili, come 
chiavette USB, dischi rigidi esterni ecc. In caso di problemi, tenere traccia dei diversi tratta-
menti permette in definitiva di comprenderne meglio le cause. 

Per evitare eventuali abusi, è necessario studiare tutti gli aspetti e le situazioni illustrati. 

A tale proposito, la presente sezione tratta i punti riportati di seguito. 

• In che modo gestire l’inserimento di dati nel sistema?
• Come cifrare i dati?
• Come garantire la sicurezza dei diversi supporti di dati?
• In che modo assicurare il backup dei dati?
• Come distruggere i dati definitivamente?
• Come gestire la sicurezza dell’informazione e la protezione dei dati?
• Come vigilare sui trattamenti di dati (verbalizzazione)?
• Come istituire un regolamento sul trattamento?

8.1 ACQUISIZIONE DI DATI 
L’acquisizione di dati all’interno del sistema è una fase delicata. Oltre ai vari problemi di sicu-
rezza (illustrati in particolare in Infrastruttura e Accesso e trattamenti), l’attenzione va posta 
sull’inserimento dei dati, che devono essere corretti e completi. In caso contrario, successiva-
mente all’acquisizione dei dati, i trattamenti che ne conseguiranno potranno portare a risultati 
errati e a decisioni inadeguate.  
Elementi altrettanto importanti del processo di acquisizione dei dati sono la scelta della piatta-
forma di inserimento, la politica di accesso ai dati, la convalida e la verifica.  
Occorre poi distinguere l’acquisizione di dati in un sistema in fase di test da quella che avviene 
in un sistema in fase operativa.  

Provvedimenti da prendere in considerazione 

• I dati vengono inseriti esclusivamente da personale formato e autorizzato.
• Nel sistema sono disponibili meccanismi ausiliari, che recuperano le informazioni

mancanti ed effettuano eventuali controlli di plausibilità sulle acquisizioni.
• I dati utilizzati per i test sono sia fittizi sia anonimizzati.
• L’inserimento dei dati è verbalizzato (Verbalizzazione).
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8.2 CIFRATURA DEI DATI 
I dati vengono solitamente memorizzati in un disco rigido sotto forma di file oppure in una 
banca dati. La cifratura dei dati serve a proteggere i dati personali ed evitare che siano letti e 
modificati in modo abusivo. Grazie a una chiave, i dati vengono trasformati in un codice in-
comprensibile. La cifratura rende così i dati inintelligibili per chiunque non possieda o non co-
nosca la chiave. 

Livelli di cifratura 

Esistono diversi livelli di cifratura. I dati archiviati («at rest») devono possibilmente essere sem-
pre cifrati. Questo livello di cifratura protegge i dati dagli accessi provenienti dall’esterno dell’or-
ganizzazione, come in caso di perdita dell’infrastruttura fisica (disco rigido rubato o mal can-
cellato prima di essere gettato).  

Dato che utenti e applicazioni necessitano di dati decifrati per poter lavorare, è consigliabile 
provvedere a un livello di cifratura interno supplementare. I dati possono essere suddivisi in 
diverse zone, ognuna dotata del rispettivo livello di cifratura, che a sua volta autorizzi ad ac-
cedere ai dati decifrati esclusivamente gli utenti e le applicazioni riconosciuti. Questo livello 
protegge i dati dagli accessi interni non autorizzati, ad esempio da parte di membri dell’orga-
nizzazione malintenzionati, o illeciti. 

È inoltre possibile optare per la cifratura a livello di file, con la quale vengono cifrate le parti 
sensibili di dati, separatamente dal resto. Questa soluzione permette una protezione molto 
capillare e quindi l’utilizzo di dati non degni di particolare protezione senza mettere a rischio 
gli altri dati, ma è più complessa da attuare. 

Ciò che conta è quindi scegliere il livello di cifratura adeguato in base all’uso previsto dei dati 
e della loro sensibilità. 

Un altro aspetto essenziale è scegliere il metodo di cifratura più opportuno, in particolare evi-
tando di utilizzare metodi attualmente obsoleti. Al momento della realizzazione della presente 
guida, sono raccomandati ad esempio i seguenti algoritmi: 

• AES (con una chiave da 128 o 256 bit) con costruzione conforme (CCM, GCM, o EAX)
oppure ChaCha20 (con Poly1305) per la cifratura simmetrica;

• RSA-OAEP, ECIES-KEM o DLIES-KEM per la cifratura asimmetrica;
• SHA-256, SHA-512 o SHA-3 come funzioni di hash.

Informazioni più dettagliate sono disponibili nel sito dell’agenzia francese della sicurezza in-
formatica (Agence nationale de la sécurité des systèmes d'information, ANSSI) (in lingua fran-
cese)22. 

Provvedimenti da prendere in considerazione 

• L’algoritmo di cifratura e più in particolare la lunghezza della chiave sono proporzio-
nali alla sensibilità dei dati.

• Sullo stesso supporto di dati è possibile cifrare vari gruppi di dati con chiavi a sé
stanti.

• Le chiavi di cifratura sono protette.
• L’accesso alle chiavi è limitato a un numero ristretto di collaboratori.

22 Mécanismes cryptographiques | Agence nationale de la sécurité des systèmes d’informa-
tion (ssi.gouv.fr). 

https://www.ssi.gouv.fr/guide/mecanismes-cryptographiques/
https://www.ssi.gouv.fr/guide/mecanismes-cryptographiques/
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8.3 SICUREZZA DEI SUPPORTI 
I dati non vengono memorizzati soltanto nei server centrali e localmente nei singoli computer: 
numerosi supporti esterni permettono di scambiarsi le informazioni tra collaboratori o di trasfe-
rirle verso l’esterno, senza dover passare per la rete. Tali supporti di dati vengono utilizzati 
anche per backup temporanei e limitati. 

Tra i vari supporti esterni esistono differenze, in quanto le chiavette USB, i dischi rigidi esterni, 
i CD-ROM ecc. hanno caratteristiche diverse tra loro. Alcuni sono riscrivibili (chiavette USB) e 
altri no (CD-ROM). Le dimensioni dei supporti diventano sempre più piccole, mentre la quantità 
di dati che vi si può archiviare è sempre più grande. Questo è un aspetto da tenere presente 
per non sottovalutare i rischi legati a tali supporti.  

Provvedimenti da prendere in considerazione 

• I collaboratori ricevono una formazione sui pericoli derivanti dall’inserimento di un
supporto sconosciuto (chiavetta USB ecc.) nel proprio computer.

• I supporti esterni che contengono dati personali degni di particolare protezione o
profilazioni sono cifrati.

• I supporti esterni devono essere conservati in un luogo chiuso a chiave.
• È prevista una procedura di distruzione dei supporti e sono disponibili gli strumenti

necessari a tale distruzione.
• Configurazione e aggiornamenti sono oggetto di verifiche regolari.

8.4 BACKUP DEI DATI 
Assicurare l’integrità e la disponibilità dei dati contenuti nel sistema è di fondamentale impor-
tanza. Occorre quindi prevedere una procedura di backup (copia di sicurezza) dei dati: così, 
se i dati vengono distrutti a seguito di un utilizzo improprio o di un trattamento non autorizzato 
o se sono corrotti, sarà possibile recuperarli nel loro stato più recente. La frequenza dei backup
deve essere proporzionale alla quantità di trattamenti eseguiti ogni giorno sui dati.

Provvedimenti da prendere in considerazione 

• Definire una strategia di backup adeguata, in funzione degli stessi dati, della loro
quantità e della frequenza con la quale vengono modificati.

• I collaboratori conoscono la strategia di backup.
• I server di backup devono essere sottoposti alle stesse misure di sicurezza dei ser-

ver centrali.
• Il recupero dei dati è effettuato dal personale appositamente formato.

8.5 DISTRUZIONE DEI DATI 
Come prevede l’articolo 6 capoverso 4 LPD, i dati personali non devono essere conservati 
all’infinito. Occorre dunque stabilire la durata della loro conservazione e individuare i mecca-
nismi della loro distruzione definitiva. Non è sufficiente cancellare semplicemente i propri dati 
da un disco rigido per considerarli distrutti, ma ci si deve accertare che non siano più accessibili 
in alcun modo. Lo stesso vale per i dati in formato cartaceo o contenuti in supporti mobili e per 
le copie di backup. 

Provvedimenti da prendere in considerazione 

• Definire una strategia di soppressione adeguata ad assicurare la distruzione gra-
duale e completa dei dati personali, anche nei backup, quando non saranno più ne-
cessari.
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• I dati vengono cancellati mediante programmi speciali che garantiscono la cancel-
lazione totale e definitiva dei dati (ad es. pulendo gli spazi vuoti). 

• I dati in formato cartaceo vengono distrutti con un distruggidocumenti. 
• Anche i CD-ROM e gli altri supporti mobili vengono distrutti fisicamente, se non 

possono essere puliti integralmente in altro modo. 

8.6 LIVELLO DI SICUREZZA E PROTEZIONE 
Per la messa in sicurezza ottimale dei dati, può essere utile associare la natura dei dati per-
sonali a un livello di rischio e a una classificazione delle informazioni (ad es. «non classifi-
cato, interno, confidenziale»), ad esempio secondo la matrice di classificazione proposta qui 
appresso. Considerato che si tratta di uno strumento generico, questa matrice non sarà sem-
pre adeguata a tutti i casi e dovrà quindi essere modificata in base alle esigenze specifiche 
dell’organizzazione. 

Tabella 1 – Matrice di provvedimenti basati sulla riservatezza e sul rischio legato ai dati personali 

Protezione dei  

dati 

Protezione 

delle informazioni 

Dati non per-
sonali 

Dati 
personali non 
degni di parti-
colare prote-

zione 

Dati personali 
degni di parti-
colare prote-

zione 

Dati personali 
degni di prote-

zione 
«estrema» 

 Rischio: mi-
nimo/medio 

Rischio: ele-
vato 

Rischio: molto 
elevato 

Informazioni  

non classificate  

 

 Proteggere l’ac-
cesso 

Proteggere 

+ cifrare 

+ verbalizzare il 
trattamento 

Proteggere 

Cifrare 

Verbalizzare  

+ Numerare (*) 

Informazioni IN-
TERNE 

Proteggere l’ac-
cesso  Proteggere 

Proteggere 

Cifrare 

Verbalizzare 

Proteggere  

Cifrare 

Verbalizzare 

Numerare 

Informazioni CON-
FIDENZIALI 

Proteggere 

+ cifrare 

Proteggere 

Cifrare 

Proteggere 

Cifrare 

Verbalizzare 

Proteggere 

Cifrare  

Verbalizzare 

Numerare 

Informazioni SE-
GRETE 

Proteggere 

Cifrare 

+ Numerare (*) 

Proteggere 

Cifrare 

Numerare 

Proteggere 

Cifrare 

Verbalizzare 

Numerare 

Proteggere 

Cifrare 

Verbalizzare 

Numerare 

 
(*) La numerazione delle copie del documento è una misura collegata alla protezione delle 
informazioni. 
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Nell’esempio di matrice che precede, utilizziamo le definizioni di rischio illustrate di seguito. 

1. Rischio minimo: dati personali il cui abuso non sembra avere in generale conse-
guenze particolari per la persona interessata. È questo il caso ad esempio di nome e
cognome o di informazioni di pubblico dominio.

2. Rischio medio: dati personali il cui abuso può influire sulla situazione economica o
sulla posizione sociale della persona interessata. Ne sono un esempio i dati relativi alla
situazione di un locatario, ai rapporti professionali o a una profilazione.

3. Rischio elevato: dati personali il cui abuso può influire fortemente sulla situazione
economica o sulla posizione sociale della persona interessata. Si tratta ad esempio di
dati personali degni di particolare protezione o di profilazione a rischio elevato.

4. Rischio molto elevato: dati personali degni di protezione «estrema», cioè il cui abuso
può mettere in pericolo la vita della persona interessata. Si tratta ad esempio degli
indirizzi di informatori della polizia, degli indirizzi di testimoni in determinati procedi-
menti penali o degli indirizzi di persone minacciate per aver espresso le proprie opinioni
o per via della loro appartenenza religiosa o politica.

Provvedimenti da prendere in considerazione 

• Il sistema è articolato in base alla matrice adeguata alla propria situazione.
• I provvedimenti implementati sono conformi alla matrice.

8.7 VERBALIZZAZIONE 
Nella maggior parte dei casi è utile tenere traccia di tutti i trattamenti effettuati sui dati, ad 
esempio consultazione di dati, aggiunta di nuovi dati, modifiche di dati esistenti o distruzione 
di dati. In caso di problemi, tenere traccia di queste diverse operazioni permette di risalire 
all’origine di un incidente (accesso non autorizzato, trattamento non autorizzato dei dati ecc.). 

Tali operazioni possono essere verbalizzate: si procede alla registrazione in ordine cronologico 
di tutti gli eventi legati al sistema d’informazione e i rispettivi file di registro (cosiddetti «log») 
vengono conservati per un periodo proporzionale al grado di sensibilità dei dati e dei tratta-
menti e alle loro finalità.  

La verbalizzazione è disciplinata dall’articolo 4 OPDa, il quale stabilisce che, se dati personali 
degni di particolare protezione sono trattati automaticamente su grande scala o se si esegue 
una profilazione a rischio elevato e i provvedimenti preventivi possono non garantire la prote-
zione dei dati, il titolare privato del trattamento e il suo responsabile privato del trattamento 
verbalizzano almeno gli eventi seguenti: registrazione, modificazione, lettura, comunicazione, 
cancellazione e distruzione dei dati.  

I verbali riportano informazioni sull’identità della persona che ha effettuato il trattamento, sul 
tipo, la data e l’ora del trattamento nonché, all’occorrenza, sull’identità del destinatario dei dati. 

I file di registro devono soddisfare requisiti specifici: 

• devono essere conservati in un sistema separato da quello nel quale vengono trattati i
dati personali;

• devono essere conservati per almeno un anno;
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• devono essere accessibili esclusivamente a una cerchia ristretta di persone, vale a dire
a coloro incaricati di verificare l’applicazione delle disposizioni concernenti la prote-
zione di dati personali o di preservare o ripristinare la riservatezza, l’integrità, la dispo-
nibilità e la tracciabilità dei dati, e possono essere utilizzati soltanto per queste finalità.

Nel caso di dati personali accessibili in modo generalizzato al pubblico sono verbalizzati al-
meno la registrazione, modificazione, cancellazione e distruzione dei dati. 

Per verbalizzare tutti i trattamenti di dati personali occorrono investimenti considerevoli. Al fine 
di agevolare la realizzazione di un protocollo di verbalizzazione, come pure per accertare me-
glio l’eventuale esistenza di un tale obbligo, ecco alcune risposte a domande frequenti. 

• Non è previsto che la verbalizzazione relativa ai dati personali debba essere separata
dalla verbalizzazione relativa alla sicurezza delle informazioni. Tale ridondanza non è
quindi necessaria.

• L’obbligo di verbalizzazione si applica soltanto ai dati personali nei sistemi di tratta-
mento automatizzati dei dati. Secondo l’articolo 4 OPDa, ad esempio, l’accesso ma-
nuale a un documento di testo che contiene informazioni personali non deve quindi
necessariamente essere verbalizzato. Deve per contro essere verbalizzata l’esecu-
zione di uno script che cancella i dati personali nel medesimo documento.

o È tuttavia importante sottolineare che potrebbe essere nell’interesse del titolare
del trattamento verbalizzare comunque queste attività o non permettere il trat-
tamento di determinati dati personali su documenti non verbalizzati.

• Per «dati personali accessibili in modo generalizzato al pubblico», si intendono quei
dati personali il cui accesso non richiede alcuna identificazione o ai quali può accedere
un numero elevato di persone.

Maggiori informazioni sulla verbalizzazione sono disponibili nel sito web dell'UFCS23. 

È inoltre possibile integrare il sistema con un protocollo di verbalizzazione su base volontaria. 
In tal caso occorre però chiarire la necessità di questo protocollo di verbalizzazione e asso-
ciarla a scopi precisi, per evitare di creare semplicemente dati supplementari – e quindi rischi 
supplementari – senza motivo. La verbalizzazione deve inoltre essere proporzionale in termini 
di quantità di informazioni verbalizzate e di durata di conservazione dei file di registro. 

Provvedimenti da prendere in considerazione 

• Il contenuto dei file di registro e la durata di conservazione di tali file sono propor-
zionali ai dati e ai trattamenti effettuati.

• I collaboratori sanno che viene tenuta traccia delle operazioni da essi svolte sui
dati.

• I file ottenuti con la verbalizzazione (verbali) sono protetti.
• I diritti di accesso ai verbali sono definiti in modo chiaro e limitati a determinate fun-

zioni in seno all’organizzazione.
• Il verbale è protetto da attacchi e da accessi non autorizzati.

8.8 REGOLAMENTO SUL TRATTAMENTO 
Il regolamento sul trattamento è uno strumento previsto dagli articoli 5 e 6 OPDa. Il regola-
mento (sotto forma di manuale o di documentazione) fornisce indicazioni sull’organizzazione 
interna, ad esempio la descrizione dell’architettura del sistema, sulle procedure di trattamento 

23 Raccomandazione tecnica sulla verbalizzazione prevista all’articolo 4 OPDa (PDF). 

https://www.edoeb.admin.ch/dam/edoeb/it/dokumente/datenschutz/Empfehlung%20Protokollierung%20nach%20DSV_IT.pdf.download.pdf/Empfehlung%20Protokollierung%20nach%20DSV_IT.pdf
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dei dati, in particolare la comunicazione dei dati e l’esercizio dei diritti d’accesso, sulle proce-
dure di controllo (autorizzazioni) e sui provvedimenti tecnici e organizzativi di sicurezza dei 
dati. 

Il regolamento sul trattamento deve essere elaborato dal titolare del trattamento e dal suo 
responsabile del trattamento. Se è obbligatorio, deve essere aggiornato con regolarità e messo 
a disposizione del consulente per la protezione dei dati. 

Contenuto del regolamento e obbligo 

Il titolare privato del trattamento ha l’obbligo di elaborare un tale regolamento se effettua trat-
tamenti automatizzati di dati personali degni di particolare protezione su grande scala e in 
relazione a profilazioni a rischio elevato. Il regolamento deve contenere in particolare indica-
zioni sull’organizzazione interna, sulla procedura di trattamento e di controllo dei dati nonché 
sui provvedimenti per garantire la sicurezza dei dati (art. 5 OPDa). 

Se il titolare del trattamento è un organo federale (art. 6 OPDa), il regolamento sul trattamento 
è obbligatorio per i trattamenti automatizzati in caso di: 

a. trattamento di dati  personali degni di particolare protezione;
b. profilazione;
c. trattamento di dati personali ai sensi dell’articolo 34 capoverso 2 lettera c LPD;
d. accesso ai dati personali concesso a Cantoni, autorità estere, organizzazioni in-

ternazionali o persone private;
e. raccolte di dati connesse tra loro;
f. utilizzo di un sistema d’informazione o di gestione di raccolte di dati condivisa con

altri organi federali.

Maggiori informazioni sul regolamento sul trattamento sono disponibili nel sito dell’IFPDT24. 

24 Regolamento sul trattamento (privati) (DOCX). 

https://www.edoeb.admin.ch/dam/edoeb/it/Dokumente/datenschutz/bearbeitungsreglement_private.docx.download.docx/Bearbeitungsreglement_Private_i.docx
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9 CONDIVISIONE E TRASMISSIONE DI DATI 

Gli odierni mezzi di comunicazione permettono di lavorare da remoto e di scambiarsi informa-
zioni in modo semplice e rapido. I dati non restano quindi soltanto all’interno dell’organizza-
zione, ma vengono spesso trasmessi all’esterno e il contatto con soggetti terzi è regolare. La 
protezione dei dati deve essere garantita anche durante il loro trasferimento. 

In questa sezione sono trattate le questioni esposte di seguito. 

• Come garantire una sicurezza sufficiente?
• Come cifrare un messaggio che viene inviato a terzi?
• Come firmare un messaggio che viene inviato a terzi?
• Come trasmettere i supporti mobili in modo sicuro?
• Come tenere traccia delle diverse comunicazioni?
• Quali sono le specificità della trasmissione di dati all’estero?

9.1 SICUREZZA DELLA RETE 
Le comunicazioni scambiate nell’ambito della rete interna di un’organizzazione sono nume-
rose: collaboratori che lavorano a domicilio e desiderano collegarsi alla rete interna o terzi che 
accedono ai dati con questa modalità. La sicurezza della rete e delle comunicazioni deve es-
sere garantita. Dato che gli accessi avvengono solitamente tramite Internet, è indispensabile 
utilizzare protocolli di comunicazione protetti. Il protocollo TLS (Transport Layer Security), suc-
cessore di quello SSL (Secure Sockets Layer), permette di stabilire un canale di comunica-
zione cifrato e protetto tra cliente e server. Gli algoritmi e le chiavi crittografiche vengono ne-
goziati tra cliente e server. Il protocollo TLS permette anche l’autenticazione di cliente e server 
mediante certificati. Questo protocollo, un sottolivello dei tradizionali protocolli di comunica-
zione (HTTP, FTP, etc.), è trasparente per l’utente e la sua attivazione viene segnalata nella 
maggior parte dei programmi di navigazione con la visualizzazione di un lucchetto chiuso nella 
finestra di navigazione. 

L’impostazione di connessioni VPN (Virtual Private Network – rete privata virtuale) consente 
inoltre di mettere in sicurezza l’accesso alla rete interna, incapsulando i dati cifrati da trasmet-
tere. La rete VPN si basa su protocolli crittografici forti, come TLS, IPSec o SSTP.  

Provvedimenti da prendere in considerazione 

• Le comunicazioni tramite Internet dalla rete interna verso l’esterno devono essere
limitate allo stretto necessario.

• Verificare che per il trattamento dei dati sia previsto un protocollo di comunicazione
sicuro (ad es. TLS).

• Impostare una connessione VPN se collaboratori o terzi sono portati a collegarsi alla
rete locale dell’organizzazione da remoto.

• Verificare quotidianamente l’aggiornamento dei diversi software utilizzati e accertarsi
di effettuare gli aggiornamenti per preservare il massimo livello di sicurezza.

Il principio di proporzionalità, sancito dall’articolo 6 capoverso 2 LPD e dall’articolo 5 capo-
verso 1 lettera c GDPR, implica la limitazione dell’accesso ai dati personali. 

Gli articoli 9 LPD e 7 OPDa contengono prescrizioni di carattere generale sul ricorso a un respon-
sabile del trattamento nell’ambito della protezione dei dati personali.  

https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1884-1-1
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9.2 CIFRATURA DEI MESSAGGI 
Oltre alla cifratura dei dischi rigidi e dei file per impedire eventuali accessi indesiderati ai dati, 
è necessario cifrare i messaggi per evitare che un soggetto terzo ascolti la comunicazione e 
riesca a leggere, modificare o eliminare il messaggio. 

I metodi di cifratura dei messaggi sono due: la cifratura simmetrica e la cifratura asimmetrica. 

La cifratura simmetrica segue lo schema illustrato di seguito: 
1. Alice scrive un messaggio per Marco.
2. Alice cifra il suo messaggio con una chiave.
3. Alice trasmette il messaggio cifrato a Marco.
4. Alice invia la chiave a Marco con una procedura sicura.
5. Marco utilizza la chiave per decifrare il messaggio.

La cifratura simmetrica è più semplice da realizzare in quanto richiede una sola chiave. La 
trasmissione di tale chiave deve tuttavia avvenire in modalità protetta. 

La cifratura asimmetrica è più complessa, ma evita i problemi legati all’invio della chiave. Le 
chiavi da utilizzare sono due. Ogni utente genera una coppia di chiavi: una chiave è pubblica 
e disponibile per tutti, mentre l’altra è privata e nota soltanto all’utente. La chiave pubblica 
serve a cifrare il messaggio e la chiave privata a decifrarlo. Questa tecnica permette anche di 
firmare i messaggi (cfr. sezione «Firmare i messaggi»). 

La cifratura asimmetrica segue lo schema illustrato di seguito: 
1. Alice scrive un messaggio per Marco.
2. Alice usa la chiave pubblica di Marco per cifrare il messaggio, assicurandosi così che

soltanto Marco potrà leggerlo utilizzando la sua chiave.
3. Alice invia il messaggio a Marco.
4. Marco utilizza la sua chiave privata per decifrare il messaggio.
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Molte applicazioni oggi non utilizzano un algoritmo di crittografia asimmetrico puro, ma criptano 
i dati con un algoritmo simmetrico e in aggiunta criptano la chiave di crittografia simmetrica 
con un algoritmo di crittografia asimmetrico. Questo metodo di crittografia ibrido combina i 
vantaggi: La velocità della crittografia simmetrica e la sicurezza della crittografia asimmetrica. 

Provvedimenti da prendere in considerazione 

• Stabilire quale tipo di cifratura è più adeguato, in base alla sensibilità dei dati e ai
terzi con cui interagisce l’organizzazione.

• Se si opta per la cifratura simmetrica, bisogna definire un protocollo sicuro per la
trasmissione della chiave (l’e-mail non è sicura).

• Se si opta per la cifratura asimmetrica, bisogna creare un meccanismo di cifratura
dei messaggi. È preferibile abbinarlo alla firma dei messaggi (cfr. sezione «Firmare
i messaggi»).

Spetta ad Alice accertarsi che la chiave pubblica in suo possesso sia realmente quella di Marco 
e non quella di un «intermediario» tra loro (man-in-the-middle, MTM). A tal fine la chiave pub-
blica di Marco può essere firmata da un’autorità superiore, la cui chiave pubblica può 
anch’essa essere firmata, e così via fino al livello noto e verificabile da Alice. Le firme dei 
messaggi o delle chiavi pubbliche sono spiegate nella sezione successiva. 

9.3 FIRMARE I MESSAGGI
Con la cifratura dei messaggi (cfr. sezione «Cifratura dei messaggi») ci si assicura che il mes-
saggio potrà essere letto soltanto dalla persona che è in possesso della chiave per decifrarlo. 
Potrebbe anche essere necessario che il destinatario del messaggio sia in grado di accertarsi 
della reale identità del mittente. La firma del messaggio consente al mittente di trasmettere 
questa informazione in sicurezza. 

In generale questa operazione viene effettuata prima della cifratura del messaggio con il pro-
tocollo illustrato di seguito. 

1. Alice scrive un messaggio.
2. Alice estrae un’impronta di tale messaggio. Questa impronta funge da firma del mes-

saggio.
3. Alice firma l’impronta con la sua chiave privata.
4. Poi cifra il messaggio secondo la procedura descritta sopra.
5. Alice invia l’impronta e il messaggio a Marco.
6. Marco decifra il messaggio.
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7. In seguito Marco verifica l’impronta con la chiave pubblica di Alice e si accerta così
che lei è realmente la mittente del messaggio.

Provvedimenti da prendere in considerazione 

• Sensibilizzare i collaboratori circa le situazioni nelle quali è necessario firmare e ci-
frare una comunicazione.

• I collaboratori sanno come cifrare e firmare i messaggi.

9.4 TRASMISSIONE DEI SUPPORTI DI DATI 

La trasmissione dei supporti di dati mobili rappresenta un problema delicato, in quanto pre-
suppone che una parte dei dati esca fisicamente dall’organizzazione e venga trasportata in un 
altro luogo. È fondamentale proteggere tali supporti durante il trasporto, per evitare di rendere 
accessibili i dati in caso di perdita o, ancora peggio, di furto. Maggiore è la sensibilità dei dati 
contenuti nei supporti mobili, più protetta dovrà essere la trasmissione. 

Provvedimenti da prendere in considerazione 

• I destinatari ai quali vengono consegnati i supporti possono essere autenticati in ma-
niera sicura.

• L’imbustamento dei supporti prima della trasmissione è effettuato con una procedura
sicura.

• Se necessario, cifrare i supporti.
• Definire un protocollo di trasporto. I supporti possono ad esempio essere trasportati

in valigie chiuse a chiave.
• Il principio dei quattro occhi permette di garantire che l’invio e la ricezione dei dati

avvengano correttamente.

9.5 VERBALIZZAZIONE DELLE TRASMISSIONI DI DATI 
L’invio di dati tramite la rete e la trasmissione di supporti mobili possono essere verbalizzati. 
Questo meccanismo permette di tenere traccia dei mittenti e dei destinatari dei dati e del modo 
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in cui sono stati trasmessi i supporti. In caso di abuso, utilizzo improprio o intervento inoppor-
tuno queste informazioni permettono quindi di risalire al tragitto dei dati, partendo dal mittente 
fino al manifestarsi del problema. 

Le considerazioni della sezione «Verbalizzazione» valgono anche per le verbalizzazioni in 
caso di trasmissione di dati. 

Provvedimenti da prendere in considerazione 

• Definire una verbalizzazione molto accurata, che tenga traccia di mittenti, destinatari,
tragitto effettuato e tutti i punti chiave del medesimo.

• È consigliabile affidare la trasmissione dei supporti sempre agli stessi collaboratori.
• Per la verbalizzazione delle trasmissioni di dati bisogna adottare un principio di pro-

porzionalità, in base al loro volume, alla durata ecc.

9.6 COMUNICAZIONE DI DATI ALL’ESTERO 
La trasmissione di dati personali all’estero può comportare gravi rischi ed è pertanto oggetto 
di una regolamentazione molto dettagliata agli articoli 16–18 LPD e 8–12 OPDa. I dati perso-
nali non dovrebbero di norma essere trasmessi all’estero. In linea di massima, le situazioni 
che autorizzano comunque tali trasmissioni di dati sono tre. 

Approvazione del Consiglio federale 
Il primo caso è illustrato agli articoli 16 capoverso 1 LPD e 8 OPDa. Il Consiglio federale com-
pila un elenco di Stati la cui legislazione sulla protezione dei dati è considerata adeguata. Se 
uno Stato non figura in tale elenco, vuol dire che la legislazione di quello Stato è considerata 
insufficiente oppure che non è ancora stata analizzata. Si noti che, oltre agli Stati, l’elenco può 
riguardare anche gli organismi internazionali. L’elenco è disponibile all’allegato 1 OPDa25. 

Strumenti specifici 
Il secondo caso è illustrato in dettaglio agli articoli 16 capoverso 2 LPD nonché all’articolo 9 e 
seguenti OPDa. Se lo Stato interessato non figura nell’elenco summenzionato, esistono diversi 
strumenti di protezione dei dati che, se utilizzati, permettono comunque di comunicare i dati 
verso tale Stato. La legge cita gli strumenti seguenti: 

- un trattato internazionale;
- clausole contrattuali di protezione dei dati tra il titolare o il responsabile del trattamento

e l’altro contraente, previamente comunicate all’IFPDT;
- garanzie specifiche stabilite dall’organo federale competente, previamente comunicate

all’IFPDT;
- clausole tipo di protezione dei dati previamente approvate, stabilite o riconosciute

dall’IFPDT;
- norme interne dell’impresa vincolanti sulla protezione dei dati, previamente approvate

dall’IFPDT o da un’autorità incaricata della protezione dei dati appartenente a uno
Stato che garantisce una protezione adeguata.

A tali strumenti l’articolo 12 OPDa aggiunge anche i codici di condotta e le certificazioni che, a 
certe condizioni, possono sottendere la comunicazione di dati all’estero. 

25 Stati, territori, determinati settori di uno Stato e organismi internazionali in cui è garantita 
una protezione adeguata dei dati. 

https://www.fedlex.admin.ch/eli/cc/2022/568/it##annex_1/lvl_u1
https://www.fedlex.admin.ch/eli/cc/2022/568/it##annex_1/lvl_u1
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Deroghe 
Il terzo caso è illustrato in dettaglio all’articolo 17 LPD. Al di là delle situazioni summenzionate, 
la comunicazione all’estero può essere consentita in taluni casi particolari: si tratta sostanzial-
mente di situazioni in cui la persona interessata è in un certo modo associata a tale trasmis-
sione oppure quando la trasmissione è finalizzata a tutelare interessi importanti. Le situazioni 
prospettate dalla LPD sono le seguenti: 

- la persona interessata ha dato il suo consenso alla trasmissione;
- se la persona interessata ha reso i dati personali accessibili a chiunque e non si è

opposta espressamente al trattamento;
- la trasmissione è in relazione diretta con la conclusione o l’esecuzione di un contratto

tra il titolare del trattamento e la persona interessata;
- la trasmissione è in relazione diretta con la conclusione o l’esecuzione di un contratto

tra il titolare del trattamento e il suo contraente nell’interesse della persona interessata;
- la trasmissione è necessaria per tutelare un interesse pubblico preponderante;
- la trasmissione è necessaria per accertare, esercitare o far valere un diritto dinanzi a

un giudice o a un’altra autorità estera competente;
- la trasmissione è necessaria per proteggere la vita o l’integrità fisica della persona in-

teressata o di un terzo e non è possibile ottenere il consenso della persona interessata
entro un termine ragionevole;

- i dati provengono da un registro previsto dalla legge accessibile al pubblico o alle per-
sone con un interesse degno di protezione, sempreché nel caso specifico siano adem-
piute le condizioni legali.

Inoltre, a seconda dei casi, il titolare del trattamento è tenuto a informare su richiesta 
l’IFPDT delle comunicazioni che effettua (art. 17 cpv. 2 LPD). 

Provvedimenti da prendere in considerazione 

• Tenere presenti i requisiti e i rischi legati alla trasmissione di dati all’estero sin dalla
fase di progettazione e prima di procedere a qualsiasi trasmissione di dati.

• Verificare regolarmente l’elenco di Paesi di cui all’allegato 1 OPDa.
• All’occorrenza valutare la possibilità e l’opportunità di avvalersi di uno degli strumenti

illustrati sopra.

9.7 TRATTAMENTO DI DATI PERSONALI DA PARTE DI UN RESPONSABILE 
Accade puntualmente che un’organizzazione si avvalga di responsabili del trattamento per la 
gestione dei dati che tratta. Ne sono un esempio l’archiviazione di dati presso terzi, il ricorso a 
soluzioni IT fornite e manutenute da aziende terze (in particolare tramite cloud) o più in gene-
rale il fatto di affidare loro un compito specifico, come la fatturazione, il marketing diretto ecc. 
L’organizzazione che fornisce il mandato deve accertarsi che il responsabile del trattamento 
sia in grado di garantire la sicurezza dei dati in maniera adeguata (art. 9 cpv. 2 LPD). Essa 
resta inoltre titolare del trattamento e quindi continua a essere responsabile nei confronti delle 
persone interessate e delle autorità. 
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Il titolare del trattamento può trasferire dati personali soltanto se questo è previsto dalla legge 
o da un contratto. Il terzo può inoltre effettuare esclusivamente i trattamenti che lo stesso tito-
lare del trattamento avrebbe il diritto di effettuare. Infine, il trasferimento non è ammesso se
un obbligo legale o contrattuale di serbare il segreto lo vieta (art. 9 cpv. 1 LPD). Si noti poi che
il responsabile del trattamento può affidare il trattamento a un terzo soltanto previa autorizza-
zione del titolare del trattamento (art. 9 cpv. 3 LPD).

Provvedimenti da prendere in considerazione 

• Verificare l’affidabilità dell’offerta dei responsabili del trattamento, la loro reputazione
e la loro competenza in materia di sicurezza e protezione dei dati.

• Concludere un contratto con il responsabile del trattamento che inquadri il tratta-
mento di dati da parte di quest’ultimo e permetta di garantire il rispetto dei doveri del
titolare del trattamento nei confronti delle persone interessate (riservatezza dei dati,
condizioni di restituzione e distruzione, gestione degli incidenti, domande d’accesso
ecc.).

• Prevedere meccanismi che consentano di garantire che il responsabile del tratta-
mento rispetti i propri impegni in materia di protezione dei dati (audit di sicurezza,
cifratura dei dati in base alla loro sensibilità ecc.).

Raccomandazioni e strumenti supplementari sono disponibili nella pagina dell'UFCS26. 

10  CONSIDERAZIONI FINALI 

L’applicazione dei provvedimenti tecnici e organizzativi illustrati nella presente guida consente 
di garantire una protezione dei dati adeguata. È tuttavia necessario considerare sempre il con-
testo globale nel quale si inserisce un progetto, la sensibilità di quest’ultimo, la quantità di dati 
necessari ecc. 

La responsabilità della protezione dei dati è in capo al titolare del trattamento. Quando si ela-
bora un progetto, questo problema dovrebbe essere affrontato il prima possibile: è il modo 
migliore non soltanto di gestire i vari rischi, ma anche per porsi nella condizione di rispettare 
gli obblighi nei confronti delle persone interessate e rispondere alle richieste che queste po-
trebbero presentare. 

26 Collaborazione con i fornitori di servizi informatici (admin.ch). 

https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-unternehmen/aktuelle-themen/zusammenarbeit-it-provider.html
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