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Introduzione: la sorveglianza dell’utilizzazione di Internet 
e della posta elettronica sul posto di lavoro 

La presente guida si prefigge di illustrare ai datori di lavoro e ai dipendenti le forme di sorveglianza 
dell’utilizzazione di Internet e della posta elettronica ammissibili sul posto di lavoro per prevenire gli a-
busi, nonché le condizioni da rispettare per garantirne la conformità alle disposizioni sulla protezione 
dei dati. La guida si applica ai computer fissi ma anche agli apparecchi di comunicazione mobili (smart-
phone, computer portatili, ecc.), sempre più diffusi in ambito lavorativo. 

In particolare la guida disciplina il trattamento dei cosiddetti dati marginali connessi alla navigazione e 
allo scambio di mail e registrati nei verbali dei sistemi: si tratta dei dati che permettono di identificare le 
azioni effettuate in Internet da un determinato utente in un determinato momento («chi, cosa, quando»), 
nonché i destinatari dei messaggi di posta elettronica. 

È evidente che un datore di lavoro ha un interesse immediato a controllare le comunicazioni di posta 
elettronica e la navigazione in Internet dei suoi dipendenti. Innanzitutto i dipendenti che impiegano il lo-
ro tempo di lavoro per effettuare operazioni in Internet o comunicazioni mail che non hanno un legame 
con i compiti professionali causano costi supplementari al datore di lavoro. In secondo luogo vi è il peri-
colo che i dipendenti frequentino pagine web dai contenuti illegali, con il rischio di un danno materiale o 
d’immagine che il datore di lavoro ha tutto l’interesse a evitare. 

In alcuni settori dell’economia i datori di lavoro sono addirittura tenuti a controllare l’uso che i dipendenti 
fanno dei mezzi di comunicazione. È il caso ad esempio delle imprese sottoposte alle regole compor-
tamentali e di vigilanza per il commercio di valori mobiliari stabilite dall’Autorità federale di vigilanza sui 
mercati finanziari (FINMA): esse sono tenute a prendere le misure necessarie per evitare che i loro di-
pendenti possano abusare di informazioni confidenziali con potenziali effetti sull’evoluzione dei prezzi e 
per identificare gli eventuali abusi. Questo obbligo rende necessario in particolare il controllo delle co-
municazioni di posta elettronica. 

La presente guida illustra le norme che i datori di lavoro devono rispettare in materia di protezione dei 
dati quando controllano gli scambi di mail o la navigazione in Internet dei dipendenti, a prescindere 
dall’ambito in cui operano. 
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1. Interessi del datore di lavoro 
La navigazione in Internet e l’uso della posta elettronica sul posto di lavoro possono mettere in pericolo 
determinati interessi del datore di lavoro o la sua infrastruttura tecnica, ad esempio: 

• un’elevata attività di navigazione o di scambio di mail può comportare un’eccessiva sollecita-
zione della memoria e delle reti; 

• la sicurezza dei dati e delle applicazioni (disponibilità, integrità, confidenzialità) può essere 
compromessa dall’istallazione di programmi dannosi, come virus, worm o cavalli troiani, oppure 
di programmi esterni ai sistemi prescelti; 

• il tempo dedicato al lavoro e altri interessi finanziari del datore di lavoro possono essere pre-
giudicati (diminuzione o perdita della produttività, maggiori costi causati dal carico supplemen-
tare); 

• possono essere compromessi anche altri interessi del datore di lavoro tutelati dalla legge (repu-
tazione, segreti di fabbricazione o d’affari, protezione dei dati). 

2. Dati registrati in relazione alla navigazione in Internet e 
alla posta elettronica 

Chi naviga in Internet e utilizza la posta elettronica lascia numerose tracce della propria attività. Di nor-
ma i mezzi informatici condivisi (ad es. i server) registrano mediante i cosiddetti log file le azioni svolte 
dagli utenti. 

Di solito sono registrati soltanto i dati marginali, cioè le informazioni sull’utente, sulle azioni da lui effet-
tuate e su data e ora dell’attività («chi, cosa, quando»). In alcuni casi sono però anche registrati i con-
tenuti o una parte degli stessi. 

I log file (cfr. allegato A) possono assumere entro breve tempo dimensioni considerevoli. Le verbalizza-
zioni finalizzate al controllo dei dipendenti possono avvenire in linea di massima in quattro punti diversi: 
sul computer dell’utente, sui server Intranet, sugli elementi di connessione alla rete (firewall o router) o 
sui cosiddetti server DMZ (cfr. qui di seguito). 

In caso di sospetto di reato, su ordine di un giudice i dati registrati dai fornitori di accesso a Internet 
(provider) possono essere esaminati. 

Sui server Intranet, come ad esempio i server di dominio, sono registrati il nome dell’utente («chi»), la 
data e l’ora («quando»), le attività svolte (apertura e chiusura di una sessione), l’indirizzo IP dinamico, 
la risoluzione DNS (risoluzione del sistema dei nomi di dominio) e le applicazioni utilizzate («cosa»). 

Un segmento di rete denominato «zona smilitarizzata» (demilitarized zone, DMZ), situato tra Intranet e 
Internet, contiene i dati accessibili da Internet e permette così di evitare l’accesso ai dati contenuti in 
Intranet. Si tratta di solito dei server per: posta elettronica, file e web. 
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Sui server della posta elettronica sono in particolare registrati la data e l’ora delle operazioni, l’indirizzo 
del mittente e del destinatario, l’oggetto della mail, nonché la sua priorità e confidenzialità. Possono es-
sere registrati ulteriori dati, ad esempio il numero di allegati, le dimensioni del messaggio, la firma digi-
tale ed eventualmente l’indirizzo IP. 

I dati contenuti nei log file sono di norma dati personali conformemente alla legge federale del 19 giu-
gno 1992 sulla protezione dei dati (LPD, RS 235.1): per il loro trattamento occorre pertanto rispettare le 
disposizioni della LPD. 

3. Principi in materia di protezione dei dati e basi legali 
L’analisi dei dati marginali registrati nei log file secondo le modalità qui descritte è un trattamento di dati 
secondo l’articolo 3 lettera e LPD se i dati non sono previamente resi anonimi. Chi tratta dati personali 
non deve ledere illecitamente la personalità delle persone interessate (art. 12 cpv. 1 LPD). Una lesione 
della personalità è illecita se non è giustificata dal consenso della persona lesa, da un interesse pre-
ponderante privato o pubblico o dalla legge. Vi deve essere un motivo giustificativo per il trattamento 
dei dati. 

Nel trattamento di dati personali vanno rispettate anche le disposizioni generali sulla protezione dei dati 
previste dagli articoli 4–11a LPD, in particolare i principi della proporzionalità, della conformità allo sco-
po e della trasparenza. Il datore di lavoro, oltre a prendere i provvedimenti tecnici e organizzativi ne-
cessari per assicurare la sicurezza dei dati, deve garantire il rispetto del diritto d’informazione e, se affi-
da l’analisi a persone fisiche o giuridiche esterne alla propria organizzazione, valutare l’ammissibilità di 
un siffatto mandato e le condizioni da rispettare per garantirne lo svolgimento conforme alle esigenze in 
materia di protezione dei dati. Infine il datore di lavoro è tenuto a rispettare il divieto della sorveglianza 
dei comportamenti. 

L’obiettivo del datore di lavoro è la prevenzione e l’identificazione di abusi. 

3.1 Liceità 

I dati personali possono essere trattati soltanto in modo lecito (art. 4 cpv. 1 LPD). Il tratta-mento di dati 
personali necessita di un motivo giustificativo, in assenza del quale risulta essere una lesione illecita 
della personalità (art. 13 cpv. 1 LPD). È diffusa l’opinione secondo cui il contratto di lavoro è in ogni ca-
so un motivo sufficiente per giustificare il trattamento dei dati marginali. Questa opinione è giusta per 
quel che concerne alcuni settori. È il caso in particolare del settore bancario, in cui vigono molte dispo-
sizioni che impongono obblighi di vigilanza al datore di lavoro per evitare l’insider trading, la corruzione, 
ecc.: in questi ambiti il contratto di lavoro costituisce un motivo giustificante il trattamento dei dati in 
questione. Nei settori senza siffatti obblighi di vigilanza, nella maggior parte dei casi il datore di lavoro 
deve invece giustificare il trattamento dei dati sulla base del suo interesse privato preponderante. Non è 
quindi necessario, né sarebbe sufficiente, ottenere il previo consenso del dipendente. Il consenso 
dell’interessato potrebbe infatti costituire un motivo giustificativo soltanto se è concesso a seguito di 
un’adeguata informazione e su base volontaria: ora, in ambito lavorativo la condizione della volontarietà 
è difficilmente data, visto che un lavoratore dipendente può essere esposto a pressioni e limitazioni di 
vario genere. 
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3.2 Proporzionalità 

L’articolo 4 capoverso 2 LPD stabilisce che ogni trattamento di dati personali deve essere conforme al 
principio della proporzionalità. Per l’analisi dei dati marginali ciò significa che possono essere effettuate 
soltanto le analisi che consentono di identificare i potenziali abusi e che il datore di lavoro deve sceglie-
re in ogni caso la forma di analisi che lede il meno possibile i diritti della personalità dei dipendenti. Da 
questo principio si evincono in linea di massima tre forme di analisi ammesse, che sono presentate più 
sotto nella presente guida (cfr. n. 7). 

3.3 Conformità allo scopo 

Il principio della conformità allo scopo (art. 4 cpv. 3 LPD) significa che i dati marginali possono essere 
utilizzati soltanto per gli scopi che sono stati resi noti ai dipendenti al momento della raccolta dei dati. Il 
datore di lavoro può garantire il rispetto di questo principio mediante l’adozione di un regolamento sulla 
sorveglianza della posta elettronica e dell’impiego di Internet e provvedendo a un trattamento dei dati 
conforme alle regole che vi sono definite. Il regolamento stabilisce quali analisi possono essere svolte 
con quali dati dei log file. Un esempio di regolamento è riprodotto nell’allegato B. Se elabora i log file 
per uno scopo che non è previsto dal regolamento, il datore di lavoro viola il principio della conformità 
allo scopo e pertanto anche la LPD. 

3.4 Trasparenza 

Il principio della trasparenza (art. 4 cpv. 4 LPD) impone al datore di lavoro di emanare un regolamento 
sulla sorveglianza dell’utilizzazione di Internet e della posta elettronica (cfr. le spiegazioni relative al re-
golamento nel n. 6.2). Se elabora i dati marginali senza disporre di un regolamento di questo genere, il 
datore di lavoro viola la LPD. 

Anche l’adozione e la pubblicazione del regolamento corrisponde al principio della trasparenza. 

4. Divieto della sorveglianza dei comportamenti 
L’articolo 26 capoverso 1 dell’ordinanza 3 del 18 agosto 1993 concernente la legge sul lavoro (OLL3, 
RS 822.113) sancisce il divieto di applicare sistemi di sorveglianza e di controllo dei comportamenti 
dei lavoratori sul posto di lavoro. Lo scopo di questa disposizione è la tutela della salute degli interessa-
ti. Se sono necessari per altre ragioni, i sistemi di sorveglianza o di controllo devono essere concepiti e 
disposti in modo da non pregiudicare la salute e la libertà di movimento dei collaboratori. 

Per quel che concerne la navigazione in Internet e l’uso della posta elettronica in ambito professio-
nale ciò significa che non è permesso analizzare in modo sistematico e personalizzato i dati marginali 
allo scopo di sorvegliare il comportamento dei singoli dipendenti. Anche per questo principio vanno tut-
tavia considerate possibili eccezioni: è ovvio ad esempio che in alcuni settori dell’economia privata (ad 
es. in ambito bancario) la sorveglianza e l’analisi sistematica degli scambi di mail dei dipendenti costi-
tuisce una condizione affinché l’impresa possa soddisfare le esigenze di conformità alle leggi e alle 
norme di comportamento del settore («compliance») e proteggersi così da eventuali azioni di respon-
sabilità. 
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L’impiego di cosiddetti «key-logger» o di altri programmi di sorveglianza che registrano tutte le azioni 
effettuate dai dipendenti al computer è tuttavia vietato, non da ultimo anche in base all’articolo 26 capo-
verso 1 OLL3, salvo se espressamente ordinato da un giudice. 

In alcuni casi sono impiegati filtri (cosiddetti «content scanner») che ricercano determinati termini nelle 
mail e al loro ritrovamento reagiscono in modo predefinito (blocco o eliminazione della mail, avviso 
all’amministratore di sistema o al superiore). L’utilità di questi programmi è dubbia dato che il personale 
può facilmente eluderli ricorrendo a combinazioni di lettere speciali o a messaggi in codice. L’impiego 
sistematico di questi filtri a ogni messaggio di posta elettronica pone problemi legati al divieto della sor-
veglianza del comportamento. 

Tale divieto non è assoluto: se è constatato un abuso oppure se vi è un sospetto fondato di abuso, è 
lecita una sorveglianza mirata dei comportamenti delle persone sospettate. 

5. Misure tecniche e organizzative 

5.1 Misure tecniche 

Prima di procedere a un controllo personalizzato delle attività dei propri dipendenti, il datore di lavoro 
deve innanzitutto valutare quali misure tecniche e organizzative può adottare per proteggersi dagli abu-
si. 

Ovviamente il datore di lavoro deve indicare ai propri dipendenti quali forme di impiego di Internet e del-
la posta elettronica sono ammesse e quali no. A questo scopo deve emanare un regolamento ad hoc e 
renderlo noto ai dipendenti. 

Le principali misure tecniche sono la protezione delle password e degli accessi, l’uso di software antivi-
rus, la gestione delle quote di memoria e l’impiego di sistemi di backup e di firewall. Ovviamente i 
browser Internet e i programmi di posta elettronica devono essere configurati secondo lo stato della 
tecnica e aggiornati periodicamente. 

I programmi di gestione delle quote di disco («disk-quota manager») limitano la capacità di memoria 
(file e casselle postali elettroniche) di ogni utente, evitando di sollecitare inutilmente lo spazio sui 
server. 

I firewall proteggono i dati dall’accesso esterno. Il firewall può essere completato da un elenco di indi-
rizzi Internet il cui accesso è precluso ai dipendenti (lista negativa) o, viceversa, da una lista positiva 
che indica i siti Internet cui è consentito l’accesso. 

È possibile inoltre impedire di scaricare determinati formati (.exe, .mp3, .bat). Questa misura ha però 
un’efficacia soltanto relativa poiché è possibile ad esempio scaricare file indesiderati mediante file di 
archivio compressi (.zip). 

5.2 Regolamento sull’utilizzazione di Internet e della posta elettronica 

Il datore di lavoro stabilisce in un regolamento ad hoc le condizioni per l’utilizzazione di Internet e della 
posta elettronica per scopi non professionali. A tal fine può avvalersi del diritto di impartire istruzioni e 
stabilire direttive previsto dall’articolo 321d del Codice delle obbligazioni (CO, RS 220). 
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Il regolamento (cfr. allegato B), che di norma va comunicato ai dipendenti in forma scritta, crea traspa-
renza, garantisce la certezza del diritto ed evita discussioni tra datore di lavoro e dipendenti. È consi-
gliabile chiedere al dipendente di confermare per scritto il ricevimento del regolamento: in tal modo il 
datore di lavoro può soddisfare un eventuale onere della prova. Le grandi imprese pubblicano spesso i 
loro regolamenti in forma elettronica in Intranet e rendono noto ai dipendenti il relativo link, ad esempio 
tramite mail: anche questa soluzione è ammissibile. Se modifica il regolamento, il datore di lavoro deve 
informarne il personale. 

Di regola il datore di lavoro permette ai dipendenti di utilizzare in misura limitata Internet e la posta elet-
tronica per scopi privati, ad esempio consentendo la navigazione in Internet per scopi non professionali, 
a condizione che non pregiudichi lo svolgimento dei compiti previsti dal contratto di lavoro. A seconda 
dell’ambito di attività, il datore di lavoro ha il diritto di vietare del tutto l’impiego privato di Internet e della 
posta elettronica: tuttavia è molto difficile mettere in atto un simile divieto totale e controllarne l’effettivo 
rispetto da parte del personale. 

Più il regolamento è chiaro e univoco, meno incertezza vi sarà da parte del personale sulle attività con-
sentite e quelle vietate e minore è la probabilità di discussioni e polemiche. 

5.3 Sicurezza dei dati 

Secondo l’articolo 7 LPD il detentore di una collezione di dati, cioè nel nostro caso il datore di lavoro, 
deve adottare le misure tecniche e organizzative appropriate per proteggere i dati personali (quindi an-
che i dati contenuti nei log file) da qualsiasi trattamento non autorizzato. Le misure principali a questo 
scopo sono un sistema adeguato di attribuzione di ruoli e di autorizzazione d’accesso e la verbalizza-
zione di tutti gli accessi ai log file. La nostra «guida ai provvedimenti tecnici e organizzativi concernenti 
la protezione dei dati» offre ulteriori informazioni su questo tema. 

5.4 Programmi di sorveglianza 

I programmi di sorveglianza istallati direttamente sul computer del dipendente sono un’ingerenza mas-
siccia nei diritti della personalità dell’interessato in quanto permettono una sorveglianza dettagliata di 
tutte le attività da lui svolte al computer: ad esempio la lettura di messaggi di posta elettronica o la regi-
strazione delle schermate a intervalli regolari oppure, mediante dispositivi o programmi di keylogging, la 
registrazione di tutto ciò che un utente digita sulla tastiera del proprio computer. Per questo motivo 
l’impiego di siffatti programmi di sorveglianza è permesso soltanto su espresso ordine di un giudice. 

 

http://www.edoeb.admin.ch/datenschutz/00628/00629/00636/index.html?lang=it
http://www.edoeb.admin.ch/datenschutz/00628/00629/00636/index.html?lang=it
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6. Nozione di abuso 
Il trattamento dei dati marginali ha lo scopo di evitare e identificare potenziali abusi. La nozione di abu-
so deve essere definita dal datore di lavoro nel regolamento sull’utilizzazione di Internet e della posta 
elettronica. 

In linea di principio si possono distinguere due tipi di abuso: 

1. abuso quantitativo: il dipendente fa un uso eccessivo di Internet o della posta elettronica per 
scopi privati, abusando delle risorse e dell’infrastruttura del datore di lavoro; 

2. abuso qualitativo: il dipendente richiama da Internet contenuti illegali o che il datore di lavoro 
classifica come non ammessi; anche il mobbing tramite posta elettronica rientra in questa cate-
goria. 

7. Forme di analisi 
In linea di principio vi sono tre forme di analisi dei dati marginali (cfr. anche l’allegato A). In ossequio al 
principio della proporzionalità il datore di lavoro è tenuto a optare in ogni caso per la forma di elabora-
zione che assicura lo scopo perseguito (prevenzione/identificazione di abusi) con la minore ingerenza 
possibile nei diritti della personalità dei dipendenti. 

7.1 Analisi non riferita a persone (analisi anonima) 

I dati marginali contenuti nei log file sono sempre riferiti a persone in quanto identificano l’utente ogget-
to della verbalizzazione tramite il suo indirizzo mail, il suo indirizzo IP o un numero d’identificazione. 
L’analisi anonima di questi dati non presuppone che i dati debbano essere resi anonimi, significa sol-
tanto che il risultato va reso sotto forma di dato puramente statistico, senza alcun riferimento alle per-
sone. Ad esempio un’analisi anonima può rispondere alla domanda seguente: quante pagine Internet 
con contenuti pornografici sono visitate dall’insieme del personale nel corso di un mese? Questo tipo di 
analisi può essere svolta in modo sistematico senza che vi sia bisogno di un sospetto concreto di abu-
so. 

7.2 Analisi non nominale in riferimento a persone (analisi mediante  
pseudonimo) 

Come menzionato, i dati dei log file hanno un riferimento diretto alle singole persone. Per un’analisi 
personale ma non nominale, nel risultato dell’analisi occorre attribuire a ogni persona uno pseudonimo 
per evitarne l’identificazione. Un’analisi di questo genere risponde per esempio alla domanda: in una 
sezione della nostra azienda vi sono dipendenti che inviano più di 100 mail per settimana? I dipendenti 
che soddisfano questa condizione sono indicati mediante pseudonimo. Anche questo genere di analisi 
è ammesso in modo sistematico senza che sia necessario un sospetto concreto di abuso. 



 

 
 
 

11/19 

 
 

7.3 Analisi nominale in riferimento a persone 

In questi casi il risultato dell’analisi dei dati marginali si riferisce in modo concreto a una o più persone 
identificabili. L’analisi permette di individuare ad esempio i dipendenti che navigano più di due ore al 
giorno in Internet e a tale scopo utilizza identificatori univoci (il nome, il numero d’identificazione o un 
altro identificatore impiegato nell’impresa). Un’analisi di questo genere è permessa soltanto se vi è al-
meno un sospetto concreto di abuso o se un abuso è stato constatato mediante un’analisi personale 
non nominale e si intende identificarne l’autore. 

8. Altri aspetti importanti 

8.1 Diritto di essere informati 

Conformemente all’articolo 8 LPD ogni persona può domandare al detentore di una collezione di dati 
(nel nostro caso il datore di lavoro) se dati che la concernono sono trattati. Il datore di lavoro è pertanto 
tenuto a fornire al dipendente che ne facesse richiesta le informazioni seguenti: 

• i dati che lo concernono contenuti nella collezione, comprese le informazioni disponibili 
sull’origine dei dati; 

• lo scopo, nonché eventualmente i fondamenti giuridici del trattamento e le categorie dei dati 
trattati, dei partecipanti alla collezione e dei destinatari dei dati. 

La richiesta di informazione deve di norma essere presentata in forma scritta al datore di lavoro assie-
me alla copia di un documento ufficiale. Questa formalità è sempre consigliabile, anche se può apparire 
eccessiva nel caso di un rapporto di lavoro ancora in corso. Se la richiesta soddisfa queste condizioni il 
datore di lavoro non può far valere un vizio di forma per rifiutarsi di fornire le informazioni. 

Il datore di lavoro ha tempo 30 giorni per fornire le informazioni chieste o per motivare l’eventuale deci-
sione di limitare o non concedere l’accesso alle informazioni (art. 1 cpv. 4 dell’ordinanza del 14 giugno 
1993 relativa alla legge federale sulla protezione dei dati, OLPD, RS 235.11). L’informazione deve di 
norma essere fornita per scritto (art. 8 cpv. 5 LPD); se l’interessato vi acconsente, il datore di lavoro 
può però limitarsi a concedere l’accesso ai dati sul posto (art. 1 cpv. 3 OLPD). 

Il datore di lavoro può sospendere l’esercizio del diritto di accesso oppure limitarlo o negarlo del tutto 
se: 

• una legge formale lo permette; 
• è necessario per la tutela di un interesse preponderante di terzi; o 
• è necessario per la tutela di un interesse preponderante del datore di lavoro medesimo, a con-

dizione che questi non renda noti a terzi i dati personali conservati. 

Il datore di lavoro deve motivare per scritto la sospensione, la limitazione o il rifiuto dell’informazione (v. 
sopra). 
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8.2 Analisi dei dati marginali affidata a esterni 

Molte imprese affidano a terzi l’intera gestione dell’infrastruttura informatica oppure non possono o vo-
gliono effettuare le analisi dei dati marginali per proprio conto, sia per motivi di costo sia poiché 
all’interno dell’impresa non vi sono le risorse necessarie a tale scopo. In linea di principio la delega a 
terzi dell’analisi dei dati marginali non pone problemi. Tuttavia l’articolo 10a LPD (trattamento dei dati 
da parte di terzi) stabilisce che l’elaborazione di dati personali può essere affidata a terzi soltanto se 
nessun obbligo legale o contrattuale di mantenere il segreto lo vieta: nel singolo caso è pertanto neces-
sario esaminare se una legge prescrive un obbligo del segreto per cui i dati marginali non possono es-
sere trasmessi a terzi per l’analisi. 
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Allegato A: Log file e loro analisi 
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Allegato B: Esempio di regolamento sulla sorveglianza 
dell’utilizzazione di Internet e della posta elet-
tronica sul posto di lavoro 

Nell’esempio riportato qui di seguito, il testo del regolamento è in carattere tondo mentre le spiegazioni 
e l’indicazione delle parti che vanno completate sono in corsivo. 

B.1 Scopo e campo d’applicazione 

B.1.1 Scopo 

Il presente regolamento ha lo scopo di proteggere gli interessi del datore di lavoro e dei dipendenti in 
relazione alla sorveglianza dell’utilizzazione di Internet e della posta elettronica sul posto di lavoro. 

B.1.2 Campo d’applicazione 

Il presente regolamento si applica a tutti i dipendenti interni ed esterni dell’impresa. 

B.2 Interessi del datore di lavoro e del dipendente e rischi connessi alle attivi-
tà oggetto del regolamento 

B.2.1 Per il datore di lavoro 

L’impiego del computer con connessione in rete sul posto di lavoro può compromettere gli interessi 
dell’impresa o la relativa infrastruttura tecnica nei seguenti modi: 

• eccessiva sollecitazione della memoria e delle reti a seguito di un’elevata attività di navigazione o di 
scambio di mail;  

• compromissione della sicurezza dei dati e delle applicazioni (disponibilità, integrità, confidenzialità) 
dovuta a programmi dannosi (virus, worm o cavalli troiani) o a programmi esterni ai sistemi prescel-
ti; 

• minore tempo dedicato al lavoro e pregiudizio di altri interessi finanziari del datore di lavoro (dimi-
nuzione della produttività, maggiori costi causati dal carico supplementare, costi della rete); 

• pregiudizio di altri interessi del datore di lavoro tutelati dalla legge (reputazione, segreti di fabbrica-
zione o d’affari, protezione dei dati). 
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B.2.2 Per il dipendente 

In caso di abuso il dipendente si espone a una serie di rischi, in particolare quello di subire conseguen-
ze in materia di diritto del lavoro che possono giungere fino al licenziamento, con relativi rischi finanzia-
ri. Ma anche un utilizzo conforme può comportare rischi dal punto di vista della protezione dei dati, ad 
esempio se terzi abusano delle informazioni personali contenute nelle mail. 

 

B.3 Misure di protezione tecniche e verbalizzazione 

B.3.1 Misure di protezione tecniche 

Le seguenti misure di protezione tecniche sono impiegate nell’impresa: 

- ... 

- ... 

- ... 

B.3.2 Verbalizzazione 

I mezzi informatici impiegati dall’impresa registrano sistematicamente in appositi verbali le principali a-
zioni effettuate dagli utenti. Sono registrati i dati che identificano l’autore dell’operazione, l’azione effet-
tuata e il suo momento («chi, cosa, quando»). Le verbalizzazioni sono effettuate nei seguenti punti: 

- ... 

- ... 

- ... 

Qui l’impresa deve indicare le verbalizzazioni da lei effettuate, nonché il loro scopo e contenuto e la du-
rata della conservazione. Con queste indicazioni l’impresa soddisfa gli obblighi d’informazione in mate-
ria di trattamento e collezione di dati secondo l’articolo 4 capoverso 2 LPD. In assenza di tale informa-
zione, le verbalizzazioni devono essere annunciate all’Incaricato federale per la protezione dei dati e la 
trasparenza conformemente all’articolo 11a LPD. 

Nel caso dei messaggi di posta elettronica privata sono registrati soltanto l’indirizzo mail del dipenden-
te, l’eventuale menzione «privato», nonché la data e l’ora del messaggio. 
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B.4 Regole per l’utilizzazione di Internet e della posta elettronica per  
scopi privati 

In virtù del suo diritto di impartire istruzioni negli ambiti che concernono il rapporto di lavoro, il datore di 
lavoro è libero di permettere, limitare o vietare l’impiego di Internet e della posta elettronica per scopi 
privati sul posto di lavoro. È anche possibile definire modalità diverse a seconda delle categorie di di-
pendenti e delle esigenze professionali. 

Nel presente capitolo devono essere definite regole chiare e concrete. Se necessario, le regole vanno 
adeguate agli eventuali nuovi sviluppi. 

B.5 Regole per la sorveglianza 

B.5.1 Priorità data alle misure di protezione tecniche 

L’impresa si impegna a impiegare in primo luogo misure di protezione tecniche per prevenire gli abusi e 
i danni all’infrastruttura. 

Adegua periodicamente tali misure allo stato attuale della tecnica. L’adeguamento avviene anche in se-
guito a problemi tecnici. 

L’impresa può ricorrere all’analisi nominale personalizzata dei verbali delle attività in Internet e di posta 
elettronica soltanto se le misure di protezione tecniche non permettono di prevenire un abuso. 

L’impresa non impiega programmi di controllo sistematico dell’attività dei dipendenti sui supporti infor-
matici. 

B.5.2 Analisi dei verbali 

Per verificare il rispetto del presente regolamento l’impresa analizza i verbali in forma anonima o me-
diante pseudonimo. 

L’analisi anonima consiste nell’analisi statistica dei dati dei verbali conformemente ai criteri seguenti: 
[qui l’impresa deve indicare i criteri applicati] 

L’analisi mediante pseudonimo avviene soltanto per campionatura e sporadicamente. Qui l’impresa de-
ve indicare l’intervallo di tempo che intercorre tra i singoli controlli. 

Per garantire l’anonimità ed evitare l’identificazione degli pseudonimi utilizzati, l’impresa svolge le anali-
si su un numero di dipendenti sufficientemente elevato; inoltre conserva i verbali in un luogo separato, 
dal punto di vista fisico e logico, da quello in cui conserva l’elenco delle corrispondenze degli pseudo-
nimi. 

Se a seguito dell’analisi anonima o mediante pseudonimo dei verbali si sospetta o si constata un abu-
so, i risultati sono trasformati in risultati nominali mediante ricorso all’elenco delle corrispondenze. Per 
abuso si intende qualsiasi violazione del presente regolamento. 

Se il sospetto di abuso non trova conferma, l’impresa termina immediatamente l’analisi nominale. 
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Qui l’impresa deve indicare la persona responsabile dell’analisi nominale dei verbali. Di norma questa 
funzione è svolta dall’incaricato alla protezione dei dati dell’impresa. 

Se l’analisi dei verbali o altre indicazioni portano a sospettare o constatare che è stato commesso un 
reato, l’impresa conserva i verbali che vi fanno riferimento. L’impresa si riserva il diritto di sporgere de-
nuncia contro la persona interessata. In tal caso il seguito del procedimento è stabilito dalle autorità di 
perseguimento penale competenti. L’impresa assicura nei confronti di terzi non autorizzati, in particola-
re nei confronti degli altri dipendenti, la confidenzialità del risultato di un’indagine penale. 

La decisione di sporgere o no denuncia spetta ai responsabili in ordine gerarchico, non ai servizi infor-
matici dell’impresa. Non vi è nessun obbligo di sporgere denuncia; è tuttavia consigliabile farlo, soprat-
tutto in relazione a reati perseguiti d’ufficio, per evitare di esporre l’impresa al sospetto di correità. 

B.5.3 Sorveglianza volta a garantire la sicurezza e la funzionalità dei sistemi informatici 
dell’impresa o eseguita in seguito a indicazioni di altro tipo 

Se è constatata una disfunzione dei sistemi informatici nonostante le misure tecniche di protezione, i 
verbali possono essere analizzati allo scopo di identificarne la causa. 

Se la disfunzione è causata da un abuso, il dipendente identificato come suo autore è passibile delle 
sanzioni previste al numero B 5.8 del presente regolamento. 

Se un abuso è sospettato o constatato in seguito a indicazioni di altro tipo, l’impresa può far capo ai 
verbali e alle loro analisi. Se l’abuso trova conferma, possono essere ordinate le sanzioni previste al 
numero B 5.8 del presente regolamento. 

B.5.4 Distinzione tra mail professionali e private 

I mittenti interni ed esterni devono distinguere le mail private da quelle professionali attivando l’opzione 
di verifica «privato». 

L’impresa non legge né elabora in altro modo le mail con la menzione «privato». 

Se un messaggio non contiene menzioni esplicite che permettono di riconoscerne il carattere privato e 
la sua natura privata non è desumibile dagli elementi d’indirizzo, l’impresa è legittimata a presumere 
che si tratti di posta elettronica professionale. Se sorgono dubbi quanto alla natura del messaggio, 
l’impresa contatta il dipendente. I mittenti interni ed esterni ne vanno informati. 

Per una migliore protezione dei messaggi di posta elettronica privati l’impresa consiglia l’impiego di un 
servizio di posta elettronica cifrato basato su Internet. 

Ovviamente il ricorso a un servizio di posta elettronica in Internet è escluso se il regolamento vieta 
l’impiego di Internet per scopi privati. 

Per assicurare una migliore distinzione tra mail professionali e private l’impresa può anche prevedere 
un indirizzo impersonale per la corrispondenza commerciale. 
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B.5.5 Sorveglianza delle mail professionali 

L’impresa ha il diritto di mettere a verbale le mail professionali e se necessario di conservare tali dati. 

Sono messi a verbale in particolare l’oggetto della mail, la data, l’ora e gli indirizzi del mittente e del de-
stinatario. 

B.5.6 Gestione delle mail in assenza del dipendente 

Per i periodi di assenza il dipendente designa un sostituito con diritti limitati di accesso ed elaborazione 
per i messaggi di posta elettronica professionali. 

Il sostituto non ha accesso alle mail che recano la menzione «privato». 

I mittenti esterni vanno informati del fatto che le mail private devono essere designate come tali se non 
si vuole che siano accessibili al sostituto. 

B.5.7 Gestione delle mail in caso di cessazione del rapporto di lavoro 

In caso di cessazione del rapporto di lavoro, prima di lasciare l’impresa il dipendente deve trasmettere i 
dossier e le mail professionali ancora in sospeso alle persone designate a tale scopo. 

Il dipendente deve confermare all’impresa di aver trasmesso tutta la documentazione commerciale in 
suo possesso. 

Il dipendente può salvare i messaggi e altri documenti privati su un supporto privato e cancellarli dai 
server dell’impresa. 

L’impresa blocca il conto di posta elettronica del dipendente, nonché tutti gli altri profili informatici a lui 
connessi, al più tardi l’ultimo giorno di lavoro; la cassetta di posta elettronica è cancellata, come pure 
tutti gli altri supporti di dati personali. In caso di decesso del dipendente, l’impresa blocca immediata-
mente il suo conto di posta elettronica e salva in luogo sicuro tutti i dati a lui connessi. 

I mittenti che spediscono un messaggio a un indirizzo di posta elettronica bloccato ricevono un mes-
saggio automatico che li informa dell’invalidità dell’indirizzo. La risposta automatica indica un indirizzo di 
contatto alternativo dell’impresa. 

B.5.8 Sanzioni in caso di abuso 

In caso di abuso comprovato, e sempre che la sorveglianza sia avvenuta nel rispetto delle condizioni e 
modalità previste dal presente regolamento, l’impresa è autorizzata ad adottare le sanzioni ammissibili 
secondo il diritto del lavoro nei confronti dell’autore dell’abuso. 

Qui l’impresa deve indicare le sanzioni che prevede di adottare in caso di abuso. Entrano in linea di 
conto le seguenti sanzioni: ammonimento, blocco dell’accesso a Internet, richiesta di indennizzo dei 
danni, annullamento di premi al merito ecc. I casi estremi possono costituire motivo di disdetta del rap-
porto di lavoro: ad esempio l’abuso ripetuto, nonostante diffida, con conseguenti danni all’infrastruttura 
tecnica, o i casi di reato comprovato. La disdetta immediata è però ammissibile soltanto quando per ra-
gioni di buona fede non si può esigere dall’impresa di proseguire il rapporto di lavoro. Le sanzioni adot-
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tate devono essere commisurate alla gravità dell’abuso; la loro portata deve essere definita in anticipo 
nel presente regolamento.  

 

B.5.9 Diritti del dipendente in caso di sorveglianza illecita da parte dell’impresa 

Se la sorveglianza dell’utilizzazione di Internet e della posta elettronica viola le regole del presente re-
golamento, il dipendente può far valere le pretese di natura civile per lesione dei diritti della personalità 
(art. 28 seg. del Codice civile svizzero, CC, RS 210). 

Se la sorveglianza da parte dell’impresa è abusiva, il dipendente può inoltre avvalersi degli strumenti 
previsti dal diritto penale, in particolare la denuncia per delitti contro la sfera personale riservata dovuta 
alla registrazione clandestina di conversazioni (art. 179quater del Codice penale svizzero, CP, RS 311.0) 
o per sottrazione illecita di dati personali (art. 179novies CP). 

B.5.10 Disposizioni ulteriori 

L’impresa assicura che i dipendenti siano periodicamente informati sui rischi legati all’utilizzazione di 
Internet e della posta elettronica. 

I servizi informatici e i superiori gerarchici dell’impresa adottano le misure tecniche necessarie per pro-
teggere dall’accesso non autorizzato i dati personali elaborati in relazione alla sorveglianza. In partico-
lare assicurano la confidenzialità, la disponibilità e l’integrità dei dati personali. 

Il dipendente può chiedere in ogni momento all’impresa se e quali dati personali sono elaborati sul suo 
conto. 

I dati personali non possono essere trasmessi a terzi non autorizzati senza che l’interessato vi abbia 
acconsentito o senza un altro motivo giustificativo. Sono considerati terzi anche gli altri dipendenti 
dell’impresa. 

L’impresa non ha nessun obbligo legale di conservare i dati registrati nei verbali. Per scopi probatori 
l’impresa può conservarli per un periodo limitato, di regola non più di quattro settimane. 

La durata della conservazione dipende dallo scopo della verbalizzazione. Nell’ambito di sanzioni o di 
procedimenti penali, i dati possono essere conservati fino allo scadere dei termini previsti per l’esercizio 
dei relativi rimedi giuridici. 
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